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РЕФЕРАТ
Пояснювальна записка: 77 с., 13 рис., 4 табл., 23 джерела, 2 додатки
КОРПОРАТИВНА ОБЧИСЛЮВАЛЬНА МЕРЕЖА, МЕРЕЖНЕ ОБЛАДНАННЯ, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, IP-АДРЕСАЦІЯ, ВІРТУАЛЬНА МОДЕЛЬ.

Об'єкт дослідження – корпоративна обчислювальна мережа.

Мета роботи – проектування корпоративної обчислювальної мережі, вибір найбільш оптимального обладнання та програмного забезпечення виходячи з технічних умов.

В роботі розглянуті основні види програмного забезпечення, технології реалізації проекту, реалізовано IP-адресацію. Проведено їх порівняльний аналіз. Виконано моделювання корпоративної мережі компанії на основі програмного забезпечення Cisco Packet Tracer.

THE ABSTRACT
Explanatory note: 77p., 13 fig., 4 tabl., 23 sources, 2 apps.
CORPORATE COMPUTER NETWORK, NETWORK EQUIPMENT, SOFTWARE, IP ADDRESS, VIRTUAL MODEL.

The object of research is a corporate computer network.

The purpose of the work is to design a corporate computer network, to choose the most optimal equipment and software based on specifications.

The main types of software, project implementation technologies are considered in the work, IP-addressing is implemented. Their comparative analysis is carried out. The simulation of the corporate network of the company based on Cisco Packet Tracer software is done.
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Config – Configuration; 

IP (Internet Protocol address) – це ідентифікатор (унікальний числовий номер) мережевого рівня.
LAN (Local Area Networks) – локальны мережі;

NAT (Network Address Translation) - перетворення мережних адрес;
PPTP (Point-to-Point Tunneling Protocol) – тунельний протокол типу точка-точка;

QoS (Quality of service) - якість послуг, які надає комунікаційна мережа;
STP (Shielded Twistedpair) - екранована кручена пара;

UTP (Unshielded Twistedpair) - не екранована кручена пара;

VPN – (Virtual Private Network) віртуальна приватна мережа.WAN;
WAN (Wide Area Networks) – глобальні мережі;

ГБ – гигабайт;

ГО – головний офіс;
КМ – корпоративна мережа;

КОМ – корпоративна обчислювальна система;
ЛК – локальний комп’ютер;
ЛМ – локальна мережа;

ЛОМ - локальна обчислювальна мережа;
МШ – мережний шлюз;
ОС – операційна система;

ПЗП – постійний  запамятовувальний пристрій;
ПК– персональний комп’ютер;
СУБД – система управління базою данних;
ВСТУП
Будь-яка організація - це сукупність взаємодіючих структурних елементів (підрозділів), кожен з яких може мати свою особливість. Елементи пов'язані між собою функціонально, тобто вони виконують окремі види робіт в рамках єдиного бізнес-процесу, а також інформаційно, обмінюючись документами, факсами, письмовими та усними розпорядженнями і т.д. Крім того, ці елементи взаємодіють із зовнішніми системами, причому їх взаємодія також може бути як інформаційною, так і функціональною. В процесі зростання і розвитку організації у її керівництва неминуче виникають питання: як створити максимально гнучку та ефективну систему управління наявними підрозділами? Як забезпечити якісний і надійний зв'язок між центральним офісом і всіма підрозділами, забезпечити конфіденційність передачі інформації, знизити витрати на телекомунікаційне забезпечення, витрачати менше часу на збір звітів, оперативно обробляти потоки інформації, що циркулюють між підрозділами? Для організацій з великим числом віддалених філій і підприємств правильне рішення цих питань допомагає успішно управляти компанією, дозволяє заощадити час, а значить, і гроші. Світовий досвід великих компаній і корпорацій говорить про те, що таким рішенням є створення єдиної інформаційної системи на базі корпоративної мережі. Очевидно, що в залежності від специфіки діяльності компанії вимоги до таких систем істотно різняться. Однак комплексний підхід дозволяє сформулювати деякі загальні принципи побудови корпоративних мереж, на основі яких створюються «типові» проекти [1].
1. ОСНОВИ ПОБУДОВИ КОРПОРАТИВНОЇ МЕРЕЖІ
1.1 Корпоративна мережа 

Успішна діяльність промислової, фінансової або іншої організації багато в чому визначається наявністю єдиного інформаційного простору. Розвинена інформаційна система дозволяє ефективно справлятися з обробкою потоків інформації, що циркулюють між співробітниками підприємства і приймати їм своєчасні та раціональні рішення, що забезпечують виживання підприємства в жорсткій конкурентній боротьбі [2].

Корпоративна мережа - комунікаційна система, що належить і/або керована єдиною організацією відповідно до правил цієї організації. Корпоративна мережа відрізняється від мережі, наприклад, інтернет-провайдера тим, що правила розподілу IP-адрес, роботи з інтернет-ресурсами і т.д. єдині для всієї корпоративної мережі, в той час як провайдер контролює тільки магістральний сегмент мережі, дозволяючи своїм клієнтам самостійно управляти їх сегментами мережі, які можуть бути як частиною адресного простору провайдера, так і бути прихованим механізмом мережної трансляції адрес за однією або кількома адресами провайдера [2].

КМ дозволяє створити єдину для всіх підрозділів базу даних, вести електронний документообіг, організувати селекторні наради і проводити відеоконференції з віддаленими підрозділами, забезпечити всі потреби організації в високісного телефонного та факсимільного місцевого, міжнародного та міжміського зв'язку, доступі в Інтернет і інші інтерактивні мережі. Все це зменшує час реакції на зміни, що відбуваються в компанії і забезпечує оптимальне управління всіма процесами в реальному масштабі часу. При цьому, знижується залежність організації від операторів фіксованого і мобільного зв'язку. Часткова відмова від послуг цих операторів дозволяє істотно скоротить витрати організації. З'являється можливість передавати будь-яку конфіденційну інформацію виробничого і фінансового характеру з упевненістю, що ніхто, крім уповноважених співробітників компанії, не має до неї доступу. Узагальнена схема КМ представлена на рис.1.1.
[image: image1.png]



Рисунок 1.1 - Узагальнена корпоративна мережа
1.2 Етапи створення корпоративної мережі
Можна виділити основні етапи процесу створення корпоративної інформаційної системи:

- інформаційне обстеження организації;

- за результатами обстеження обрано архітектуру системи та апаратно-програмні засоби її реалізації;

- вибір системи управління корпоративною базою даних;
- вибір системи автоматизації ділових операцій та документообігу;

- вибір системи управління електронними документами;

- вибір спеціалізованих програмних засобів;

- вибір системи підтримки прийняття рішень [3].
1.2.1 Інформаційне обстеження

Інформаційна система потрібна організації для того, щоб забезпечувати інформаційно-комунікаційну підтримку її основної та допоміжної діяльності. Тому перш, ніж вести мову про структуру і функціональному наповненні інформаційної системи, необхідно позначити цілі і завдання самої організації, щоб зрозуміти, що ж потрібно автоматизувати [4].

Для цього проводиться детальне інформаційне обстеження компанії, цілями якого є:

- формулювання і опис функцій кожного підрозділу компанії;

- опис технології роботи кожного з підрозділів компанії і розуміння, що необхідно автоматизувати і в якій послідовності;

- опис технології роботи кожного з підрозділів та пов'язаних з ними інформаційних потоків;

- відображення технології на структури, визначення її функціонального складу і кількості робочих місць в кожному структурному підрозділі компанії, а також опис функцій, які виконуються (автоматизуються) на кожному робочому місці;

- опис основних шляхів і алгоритми проходження вхідних, внутрішніх і вихідних документів, а також технології їх обробки.

В результаті обстеження, створюються моделі діяльності компанії, і її інформаційної інфраструктури, на базі яких розробляється проект корпоративної інформаційної системи, вимоги до програмно-апаратних засобів і специфікації на розробку прикладного програмного забезпечення, якщо в цьому є необхідність [4].

При виборі описуваних засобів необхідно звернути увагу на те, щоб робота з ними була б доступна не тільки професійним працівникам, а й більш широкому колу.
1.2.2. Архітектура
За результатами обстеження необхідно вибрати архітектуру системи. Для корпоративних систем рекомендується архітектура клієнт/сервер. Архітектура клієнт/сервер надає технологію доступу кінцевого користувача до інформації в масштабах підприємства. Таким чином, архітектура клієнт/сервер дозволяє створити єдиний інформаційний простір, в якому кінцевий користувач має своєчасний і безперешкодний (але санкціонований) доступ до корпоративної інформації [5].
1.2.3. Вибір СУБД
Інформаційне обстеження дозволяє вибрати апаратно-програмну реалізацію системи.

Вибір системи управління для корпоративної бази даних - один з ключових моментів в розробці інформаційної системи. На ринку присутні практично всі СУБД, - Oracle, Informix, Sybase, Ingres. Питання, яку СУБД використовувати, можна вирішити тільки за результатами попереднього обстеження і отримання інформаційних моделей діяльності [6].
1.2.4. Вибір системи автоматизації документообігу
Плутанина з документами (їх затримки, втрати, дублювання, довге переміщення від одного виконавця до іншого і т.д.) - хвороблива проблема для будь-якої компанії. Тому система автоматизації документообігу, дозволяє автоматизувати ручні, рутинні операції, автоматично передавати і відслідковувати переміщення документів в середині корпорації, контролювати виконання доручень, пов'язаних з документами і т.д. Це власне і є одна з найважливіших складових інформаційної системи [6].
1.2.5. Вибір програмних засобів для управління документами
Поява на ринку систем управління електронними документами - EDMS (Electronic Document Management Systems) викликано прагненням скоротити потік паперових документів і хоча б частково зменшити складності, що виникають у зв'язку з їх зберіганням, пошуком і обробкою. На відміну від документів на паперових носіях електронні документи забезпечують переваги при створенні, спільному використанні, пошуку, поширенні та зберігання інформації. Системи EDMS реалізують введення, зберігання і пошук всіх типів електронних документів, як текстових, так і графічних. За допомогою систем цього класу можна організувати зберігання в електронному вигляді адміністративних і фінансових документів, факсів, технічної бібліотеки, зображень, тобто всіх документів, що входять в організацію і циркулюють в ній [6].
1.2.6. Вибір спеціалізованих прикладних програмних засобів
При всій описаній спільності, кожна компанія має свою специфіку, яка визначається родом її діяльності. Вибір спеціалізованих програмних засобів в значній мірі залежить від цієї специфіки. Абсолютно для всіх компаній необхідно мати в складі інформаційної системи стандартний набір додатків, таких як текстові редактори, електронні таблиці, комунікаційні програми і т.д. Одним з критеріїв вибору подібних систем повинна бути можливість їх нескладної інтеграції в корпоративну інформаційну систему [6].
1.2.7. Системи підтримки прийняття рішень
Необхідно виділити спеціальний клас додатків - систем підтримки прийняття рішень, що дозволяють моделювати правила та стратегії бізнесу і мати інтелектуальний доступ до неструктурованої інформації. Системи подібного класу засновані на технологіях штучного інтелекту [6].
1.3 Принципи побудови корпоративних мереж

При побудові локальних комп'ютерних мереж враховуються безліч різніх чиників, наприклад: 
- кількість поєднуваніх в мережу комп'ютерів;

- віддаленість їх один від одного;

- забезпечення конфіденційності передачі даних и т.д. 
Тому для вибору найбільш підходящої в кожному конкретному випадку структури мережі, необхідно знати які бувають мережі та познайомитися з основними поняттями використовуваними при описі комп'ютерних мереж [7].

До таких понять належать:

- мережні компоненти;

- способи організації мережі, что визначаються можливістю доступу комп'ютера до даних, что передаються в мережі та зберігаються на інших мережних комп'ютерах;

- роль комп'ютерів в мережі;

- топологія комп'ютерної мережі;

- технологія комп'ютерної мережі;

- тип кабельної системи, вікористовуваної для з'єднання комп'ютерів;

- з'єднання мереж

- маршрутизація.

Основними компонентами локальної мережі є вузли (Node), пов'язані між собою з'єднувальним кабелем, який інакше називається сегментом (Segment) [7].

У мережних вузлах найчастіше знаходяться комп'ютери, однак может розташовуватіся и інше устаткування, наприклад:

- мережний принтер;

- концентратор;

- повторювач;

- комутатор;

- міст;

- маршрутизатор.

1.4 Мережне обладнання корпоративних мереж
Незалежно від використовуваного кабелю для кожної робочої станції необхідно мати мережний адаптер. Мережний адаптер - це плата, яка вставляється в материнську плату комп'ютера. Вона має два роз'єми для підключення до мережного кабелю [8].

Мережні адаптери можуть бути розраховані на архітектуру ISA/EISA або Micro Channel. Перша архітектура використовується в серії комп'ютерів IBM AT і сумісних з ними, друга - в потужних станціях на базі процесорів 80486, третя - в комп'ютерах PS/2 серії IBM. Конструктивно ці типи адаптерів відрізняються один від одного. Для прискорення роботи на платі мережного адаптера може перебувати буфер. Розмір цього буфера різний для адаптерів різних типів і може складати від 8 кб для 8-бітних адаптерів до 16 кб та більше для 16 і 32-бітних адаптерів [8].

Мережні адаптери Ethernet використовують порти введення/виводу і один канал переривання. Деякі адаптери можуть працювати з каналами прямого доступу до пам'яті (DMA).

На платі адаптера може розташовуватися мікросхема постійної пам'яті (ПЗП) для створення так званих бездискових робочих станцій. Це комп'ютери, в яких немає ні вінчестера, на флоппі-дисків. Завантаження операційної системи виконується з мережі, і виконує її програма, записана в мікросхемі дистанційного завантаження.

Перед тим як вставити мережний адаптер в материнську плату комп'ютера, необхідно за допомогою перемикачів (розташованих на платі адаптера) задати правильні значення для портів введення/виводу, каналу переривання, базової адреси ПЗП дистанційного завантаження бездискової станції [8].

Якщо довжина мережі перевищує максимальну довжину сегмента мережі, необхідно розбити мережу на кілька (до п'яти) сегментів, з'єднавши їх через репітер.

Конструктивно репітер може бути виконаний або у вигляді окремої конструкції зі своїм блоком живлення, або у вигляді плати, що вставляється в слот розширення материнської плати комп'ютера.

Репітер як окрема конструкція коштує дорожче, але він може бути використаний для з'єднання сегментів Ethernet, виконаних як на тонкому, так і на товстому кабелі, так як він має і коаксіальні роз'єми, і роз'єми для підключення трансиверного кабелю. За допомогою цього репітера можна навіть з'єднати в єдину мережу сегменти, виконані і на тонкому, і на товстому кабелі [8].

Репітер у вигляді плати має тільки коаксіальні роз'єми і тому може з'єднувати лише сегменти на тонкому коаксіальному кабелі. Однак він коштує дешевше, і не вимагає окремої розетки для підключення електроживлення.

Один з недоліків вбудованого в робочу станцію репітера полягає в тому, щоб для забезпечення цілодобової роботи мережі станція з репітером також повинна працювати цілодобово. При виключенні живлення зв'язок між сегментами мережі буде порушено.

Функції репітера полягають у фізичному поділі сегментів мережі і забезпечують відновлення пакетів, переданих з одного сегмента мережі в інший.

Репітер підвищує надійність мережі, оскільки відмова одного сегмента (наприклад, обрив кабелю) не позначається на роботі інших сегментів. Однак через пошкоджений сегмент дані проходити не можуть.

Для забезпечення функціонування локальної мережі часто виділяється спеціальний комп'ютер - сервер, або кілька таких комп'ютерів. На дисках серверів розміщуються спільно використовувані програми, бази даних і т.д. Решта комп'ютерів локальної мережі часто називаються робочими станціями. На робочих станціях, потрібно обробляти тільки дані на сервері, часто для економії, не встановлюють жорстких дисків. У мережах, що складаються більш ніж з 20-25 комп'ютерів, наявність сервера обов'язкова - інакше, як правило, продуктивність мережі буде незадовільною. Сервер необхідний і при спільній інтенсивній роботі з будь-якою базою даних [8].

Іноді серверам призначається певна спеціалізація (зберігання даних, програми, забезпечення модемного і факсимільного зв'язку, вивід на друк і т.д.). Сервери, як правило, не використовуються в якості робочих місць користувачів. Сервери, що забезпечують роботу з цінними даними, часто розміщуються в ізольованому приміщенні, доступ до якого мають лише спеціально уповноважені люди [8].

1.5 Мережні операційні системи
Програмне забезпечення обчислювальних мереж складається з трьох складових:

- автономних операційних систем (ОС), встановлених на робочих станціях;

- мережних операційних систем, встановлених на виділених серверах, які є основою будь-якої обчислювальної мережі;

- мережних додатків або мережних служб.

В якості автономних ОС для робочих станцій, як правило, використовуються сучасні 32 або 64-розрядні операційні системи - Windows 95/98, Windows 2000, Windows XP, Windows VISTA, Windows 7, Windows 8, Windows 8.1, Windows 10 [9].

Як мережні ОС в обчислювальних системах застосовуються:

- ОС Unix.

- ОС NetWare фірми Novell.

- Мережні ОС фірми Microsoft (ОС Windows NT, Microsoft Windows 2000 Server, Windows Server 2003, Windows Server 2008).

Мережні операційні системи необхідні для управління потоками повідомлень між робочими станціями і серверами. Вони організовують колективний доступ до всіх ресурсів мережі [9].

1) ОС UNIX.

UNIX має дуже потужну, гнучку і динамічну операційну систему, яка в змозі обробляти практично будь-яке запропоноване користувачем завдання. Володіє широким набором пропонованих засобів, за допомогою яких можна вирішити більшість проблем, що виникають при роботі з інформаційними технологіями. До переваг UNIX відносять: 
- потужність роботи;

- стабільність і надійність;

- повна автоматизацію;

- підтримка безлічі мов програмування.

Ця операційна система пропонує оптимальні рішення для роботи з Internet, включаючи доступ до ресурсів Web, Telnet, FTP, баз даних і т.д. Оскільки система UNIX створювалася спеціально для обробки великих масивів даних і повної інтеграції з мережним середовищем, вона майже завжди перевершує по швидкодії будь-яку іншу комбінацію апаратного і програмного забезпечення. Linux є версією UNIX, адаптовану для процесорів Intel [9].

2) ОС NETWARE фірми NOVELL.

Novell була однією з перших компаній, які почали створювати ЛОМ. Як файловий сервер в NetWare може використовуватися звичайний ПК, мережна ОС яка здійснює управління роботою ЛОМ. Функції управління включають координацію робочих станцій і регулювання процесу поділу файлів і принтера в ЛОМ. Мережні файли всіх робочих станцій зберігаються на жорсткому диску файлового сервера, а не на дисках робочих станцій [9].

3) Мережна ОС WINDOWS NT.

Спочатку Windows NT існувала в двох версіях: Windows NT Advanced Server встановлювалася на серверах мережі NT, a Windows NT Workstation представляла собою потужну настільну операційну систему з функціональними можливостями.

Наступна версія Windows NT, призначена для використання на серверах, була перейменована в Windows NT Server. Висока продуктивність і покращена підтримка додатків зробили її однією з найбільш популярних операційних систем [9].

Windows NT 4.0 об'єднувала в собі поліпшену інтеграцію з Internet і корпоративними мережами, підвищену продуктивність, відмінну сумісність з іншими операційними системами компанії Microsoft.

4) Родина програмних продуктів  MICROSOFT WINDOWS 2000 SERVER.

Сімейство програмних продуктів Windows 2000 Server - є наступним поколінням серії операційних систем Windows NT Server, в якому надійні, зручні для роботи в інтернеті служби каталогу, мережні служби і служби додатків, об'єднані з потужним комплексним управлінням.

Windows 2000 Server - для серверів робочих груп і відділів.

Windows 2000 Advanced Server - для додатків і більш надійних серверних відділів.

Windows 2000 Datacenter Server - для найбільш відповідальних систем обробки даних [9].

5) Родина програмних продуктів  WINDOWS SERVER 2003.

Сімейство програмних продуктів Windows Server 2003 є наступним поколінням серверних операційних систем Windows. Windows Server 2003 заснована на Windows 2000 Server. Вона є платформою високої продуктивності для підтримки пов'язаних додатків, мереж, і веб-служб XML для робочих груп, відділів і підприємств у будь-якому розмірі [9].

Склад Windows Server 2003:

Windows Server 2003 Standard Edition - це мережна операційна система для підприємств малого бізнесу та окремих підрозділів організації.

Windows Server 2003 Enterprise Edition призначена для задоволення загальних ІТ-потреб.

Windows Server 2003 Datacenter Edition призначена для вирішення відповідальних завдань, що вимагають дуже високий рівень масштабованості, доступності та надійності.

Windows Server 2003 Web Edition - це операційна система для Web-серверів.

6) Microsoft Windows Server 2010.

Windows Server 2010 - це операційна система нового покоління. В основу Windows Server 2010 покладена операційна система Windows Server 2003. Вона призначена для забезпечення користувачів найбільш продуктивною платформою, що дозволяє розширити функціональність додатків, мереж і веб-служб, від робочих груп до центрів даних. При спільному використанні клієнтських комп'ютерів Windows 10 і серверів під Windows Server 2010 значно підвищується продуктивність та надійність мережі [10].
7) Windows Server 2012 R2 - серверно-орієнтована система. До офіційного релізу система була представлена 3 червня 2013 на TechEd North America 2013. Відповідно до технічної специфікації Windows Server 2012 R2, розроблялися 4 редакції операційної системи: Foundation, Essentials, Standard і Datacenter. Аналогічно Windows Server 2012, версії Datacenter і Standard є ідентичними, з однією лише різницею, що змінена система ліцензування. Редакція Essential функціонально незначно відрізняється від редакцій Datacenter і Standard, а функціональні відмінності між ними дещо змінені [10].

8) Windows Server 2016 (кодове ім'я Windows Server vNext) - серверна операційна система від Microsoft. Система є частиною сімейства Windows NT і розроблялася одночасно з Windows 10. Перша рання попередня версія (Technical Preview) стала доступна 1 жовтня 2014 року, одночасно з першою попередньою версією System Center [10].

9) Windows Server 2019 - це серверна операційна система від Microsoft, яка є частиною сімейства Windows NT. Операційна система була анонсована 20 березня 2018 року і в той же день була випущена перша збірка за програмою Windows Insider. Вихід фінальної версії відбувся 2 жовтня 2018 року. Спочатку планувалося випустити Windows Server 2016 R2.
Microsoft анонсувала опції для користувача при інсталяції: Desktop (з GUI) і Server Core (для віддаленої підтримки). Серед ключових нових функцій: більш глибока підтримка віртуальних машин, включаючи віртуальні машини на Linux, інтерфейс від Windows 10 (збірка 1809) і поліпшений Windows Defender [10].
2. ОРГАНІЗАЦІЯ КОРПОРАТИВНОЇ МЕРЕЖІ ДЛЯ КОМПАНІЇ «INTETICS»
2.1 Вибір обладнання
Мережне обладнання - пристрої, необхідні для роботи комп'ютерної мережі, такі як маршрутизатор, комутатор, концентратор, патч-панель та інші. Зазвичай виділяють активне і пасивне мережне обладнання:

- Активне мережне обладнання. Під цією назвою мається на увазі обладнання, за яким є деяка «інтелектуальна» особливість. Завдання активного обладнання полягає в створенні і підтримці логічної структури каналів передачі даних поверх фізичних носіїв [11].

- Пасивне мережне обладнання. Під пасивним мережним устаткуванням мається на увазі обладнання, яке не наділене «інтелектуальними» особливостями. Пасивне обладнання становить фізичну інфраструктуру мереж (комутаційні панелі, розетки, стійки, монтажні шафи, кабелі, кабель-канали тощо) Від якості виконання кабельної системи багато в чому залежить пропускна здатність і якість каналів зв'язку.

Як комунікатори будуть використовуватися гігабітні і 100 мегабітні світчі фірми D-Link. Вибір фірми-виробника обумовлений оптимальним співвідношенням ціна/якість. Кабель - використовується як екранований (FTP), так і неекранований (UTP) кабель типу "кручена пара" категорії 5.

Для забезпечення доступу в Інтернет, буде використовуватися технологія Fast Ethernet яка дозволяє обмінюватися інформацією на швидкості до 100 Мбіт/с. Цієї швидкості достатньо для того, щоб задовольнити майже всі потреби користувачів мережі. Основними перевагами технології Fast Ethernet є: - збільшення пропускної здатності сегментів мережі до 100 Мбіт/c; - збереження методу конкурентного (випадкового ) доступу Ethernet; - збереження зіркоподібної топології мереж і підтримка традиційних середовищ передачі даних (скрученої пари й оптоволоконного кабеля) [11].

Зазначені властивості дозволяють здійснювати поступовий перехід від мереж 10Base-T (найбільш популярного на сьогоднішній день варіанту Ethernet) до швидкісних мереж, які зберігають спадковість з добре знайомою технологією: Fast Ethernet не вимагає суттєвого перенавчання персоналу і заміни устаткування у всіх вузлах мережі, а також кабельної системи.
В якості операційної системи сервера була обрана Windows Server 2019.

2.1.1 Опис технічних характеристик обладнання
1) Комутатор DGS-1016D.

 Некерований комутатор DGS-1016D з 16 портами 10/100/1000Base -T являє собою не дороге рішення для мереж SOHO і підприємств малого і середнього бізнесу. Комутатор забезпечує економію електроенергії та надає широку смугу пропускання (рис.2.1).
Комутатор DGS-1016D забезпечує високу швидкість даних на кожному порту. Якщо до мережі підключаються пристрої, що працюють на меншій швидкості і підтримують стандарти Ethernet, Fast Ethernet або Gigabit Ethernet, то комутатор автоматично обере для них потрібну швидкість з'єднання [12].

Комутатор DGS-1016D підтримує розширені функції управління трафіком і продуктивністю. Крім того, DGS-1016D підтримує функції захисту від широкомовного шторму і ізоляції портів, які зводять до мінімуму ймовірність вірусних атак в мережі.

Комутатор DGS-1016D виконаний в компактному металевому корпусі. Завдяки невеликому розміру і пасивній системі охолодження, що забезпечує безшумну роботу, комутатор є економічно вигідним рішенням.

Комутатор DGS-1016D забезпечує автоматичне збереження електроенергії. Якщо на портах немає з'єднання, то живлення вимикається автоматично, що дозволяє істотно скоротити витрату електроенергії за рахунок портів, які не мають фізичного підключення, або портів, приєднаних до відключених пристроїв [12].

Комутатор DGS-1016D підтримує технологію D-Link Green Ethernet, яка забезпечує економію електроенергії та збільшення терміну служби виробу без впливу на продуктивність і функціональні характеристики. Даний комутатор не впливає на навколишнє середовище, відповідає директиві RoHS. Використання придатної для переробки упаковки дозволяє скоротити кількість відходів [12].
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Рисунок 2.1 - Комутатор DGS-1016D

Таблиця 2.1 - Технічні характеристики коммутатора DGS-1016D
	Апаратне забезпечення

	Інтерфейси
	16 портів 10/100/1000Base-T

	Автоматичне визначення MDI/MDIX на всіх портах
	+


Продовження  табл. 2.1 
	Індикатори
	Link/Activity Power

	DIP-перемикачі
	-
	EEE (Energy Efficient Ethernet)
Flow Control
Port Isolation & Storm Control

	Мережні кабелі:

	10Base-T
	UTP CAT 3/4/5/5e (макс.100 м)
EIA/TIA-586 100 Ом STP (макс. 100 м)

	100Base-TX, 1000Base-T
	UTP CAT 5/5e (макс. 100 м) EIA/TIA-568 100 Ом STP (макс. 100 м)

	Стандарти та протоколи
	IEEE 802.3 10Base-T
IEEE 802.3u 100Base-TX
IEEE 802.3ab 1000Base-T
Автосогласування ANSI/IEEE 802.3 NWay
Управління потоком IEEE 802.3xIEEE 802.3az EEE

	
	–
	IEEE 802.1p QoS

	Швидкість передачі даних:

	Ethernet
	Напівдуплекс: 10 Мбит/с
Повний дуплекс: 20 Мбит/с

	Fast Ethernet
	Напівдуплекс: 100 Мбит/с
Повний дуплекс: 200 Мбит/с

	Gigabit Ethernet
	Повний дуплекс: 2000 Мбит/с


Продовження  табл. 2.1
	Швидкість фільтрації/передача пакетів:

	Ethernet
	14 880 pps на порт

	Fast Ethernet
	148 800 pps на порт

	Gigabit Ethernet
	1 488 000 pps на порт

	Продуктивність:

	Коммутаційна матриця
	32 Гбіт/с

	Метод коммутації
	Store-and-forward

	Таблиця MAC-адрес
	8K записів

	Оновлення MAC-адрес
	Автоматически

	Протокол
	CSMA/CD

	Jumbo Frames
	9600 Байт

	Топологія
	Зірка

	Функціональні можливості:

	Енергозбереження
	D-Link Green (енергозбереження при неактивності портів) IEEE 802.3az EEE

	Безпека
	–
	Storm Control

	QoS (Quality of Service)
	–
	802.1p priority (4 черги)

	VLAN
	–
	Port Based VLAN

	Фізичні параметри:

	Розміри
	280 x 125 x 44 мм

	Вага
	1,06 кг
	1,038 кг


2) Маршрутизатор ADSL DSL-500T розроблений для мереж малих офісів і дому. Він дозволяє швидко і просто отримати широкосмуговий доступ до Інтернет і спільно використовувати канал зв'язку ADSL декількома користувачами (рис.2.2). Завдяки вбудованому інтерфейсу ADSL, що підтримує швидкість низхідного потоку до 24 Мбіт/с і розширеним функціям маршрутизатора, цей пристрій надає малим офісам і домашнім користувачам зручний і економічний спосіб створення безпечної, високошвидкісної мережі з вільним від "вузьких" місць каналом зв'язку до зовнішнього світу [13].

Використовуючи цей маршрутизатор, можна легко організувати спільне використання широкосмугового каналу зв'язку вдома або в офісі. Після процедури реєстрації, пристрій автоматично створить і призначить IP-адресу кожному користувачеві, спростивши операцію реєстрації.

Маршрутизатор забезпечує захист користувачів домашніх і офісних мереж від атак в Інтернеті за допомогою NAT, до того ж це ще більше додає захисту підтримуючи VPN в режимі pass-through. Пристрій також блокує і перенаправляє певні порти, обмежуючи сервіси у внутрішній мережі підприємства до яких зовнішні користувачі можуть отримати доступ. Віртуальний сервер використовується для перенаправлення сервісів на кілька серверів.

Маршрутизатор може бути налаштований таким чином, що окремі FTP, Web і ігрові сервери зможуть спільно використовувати одину, видиму зовні IP-адресу, і в той же час залишатися захищеними від атак хакерів.

Маршрутизатор підтримує обмежену функцію DMZ для перенаправлення невідомих пакетів на виділений сервер або робочу станцію, що знаходиться за ним, що дозволить отримувати доступ до клієнта (такого як Web-сервер) з мережі Інтернет і гарантуючи повну сумісність додатків Інтернет. Це дає можливість підтримувати Web-сервер і використовувати засоби електронної комерції, забезпечуючи безпеку локальної офісної мережі [13].
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Рисунок 2.2 - Маршрутизатор ADSL DSL-500T

Таблиця 2.2 - Технічні характеристики маршрутизатора D-Link DSL-500T/RU ADSL

	Порти

	1 RJ-11 ADSL порт

	Тип маршрутизованих пакетів

	IP-пакети

	Протоколи та методи маршрутизації

	RIP-1, RIP-2 Статистична маршрутизація

	Підтримка DHCP

	DHCP сервер (для автоматичного призначення IP-адрес)

	Безпека

	Підтримка VPN: PPTP/L2TP/ IPSec pass-through

Network Address/Port translation (NAPT)

Аутентифікація PAP и CHAP

DoS (UDP/TCP), визначення відомих атак
Захист міжмережним экраном SPI

Аутентифікація на основе логіна/пароля


Продовження табл. 2.2
	Налаштування та управління

	Web-інтерфейс управлення

Відалене управління через HTTP
Журнал системних подій

Підтримка UPnP 1.0

Резервування та відновлення конфігурації

Скидання до заводських налаштувань

	Статистичне спостереження

	Статистики Ethernet, ATM и ADSL

	Оновлення ПЗ

	Через Web-браузер

	Стандарти

	Стандарт ADSL: ANSI T1.413 Issue 2, ITU G.992.1 (G.dmt) Annex A, ITU G.992.2 (G.lite) Annex A

	Швидкість

	ADSL2: до 12 Мбіт/с спадаючий потік, до1 Мбит/с зростаючий потік.

ADSL2+: до 24 Мбит/с спадаючий потік, до1 Мбит/с зростаючий потік.

	ATM/ADSL

	Сигналізація ATM: UNI3.0, 3.1 и 4.0

	ПІдтримка Bridged/PPP

	Bridged Ethernet over ATM

Classical IP over ATM


Продовження табл.. 2.2
	Живлення

	Через зовнішній адаптер живлення змінного струму 9В, 1.0A

	Розмір

	142 x 117 x 31 мм

	Вага

	200 г.


2.2 Опис програмного забезпечення
2.2.1  Серверна ОС Microsoft Windows Server 2016
Windows Server 2016 (кодове ім'я Windows Server vNext) - серверна операційна система від Microsoft, яка забезпечує новий рівень безпеки і інновацій для  додатків та інфраструктури  компанії. Функції Windows Server 2016 на базі хмарних технологій дозволяють збільшити конкурентоспроможність центру обробки даних. Удосконалення в області обчислень, мережної інфраструктури, систем зберігання та безпеки, забезпечують додаткову гнучкість для відповідності нестабільним бізнес-вимогам. Більш висока швидкість підключення і адаптивність досягаються завдяки таким функціям сучасних платформ для додатків як Windows Server Containers [14].

1) Можливості ОС Microsoft Windows Server 2016.
- Механізм оновлення ОС хостів кластера без його зупинки (Cluster Operating System Rolling Upgrade) - це відбувається через створення змішаного кластеру Windows Server 2012 R2 і Windows Server vNext.

- Синхронна реплікація сховищ на рівні блоків з підтримкою географічно-розподілених кластерів.

- Віртуальний мережний контролер (software-defined networking stack) для одночасного управління фізичними і віртуальними мережами.

- Новий формат файлів конфігурації віртуальних машин (.VMCX і .VMRS), з більш високим ступенем захисту від збоїв на рівні сховища. Також можна буде оновлювати версії конфігураційних файлів.

- Створення снапшотів прямо з гостьової ОС.

- Повноцінний Storage Quality of Service (QoS) - можливість динамічного відстеження продуктивності сховищ і гаряча міграція віртуальних машин при перевищенні сховищами порогових значень (IOPS).

- Hyper-V: використання альтернативних акаунтів (зберігання декількох облікових даних однієї людини, можливість використання за часом), можливість управління попередніми версіями Hyper-V в корпоративній інфраструктурі, оновлення і поліпшення протоколу віддаленого управління, можливість безпечного завантаження гостьових операційних систем Linux [15].
- Можливість оновлення Integration Services через Windows Update.

- «Гаряче» додавання мережних карт і оперативної пам'яті.

- Підтримка OpenGL і OpenCL для Remote Desktop.

- Можливість публікації додатків.

- Сумісність з режимом Connected Standby.

2) Windows Server 2016 (Hyper-V).
- Елемент маркованого списку

- Клієнт Hyper-V підтримує Windows 10;

- Сумісність з Connected Standby;

- Призначення дискретного пристрою;

- Моніторинг надмірної активності віртуальних машин з метою економії ресурсів (RCT);

- Використання альтернативних облікових даних при підключенні до іншої системи Windows Server 2016;

- Оновлений протокол управління.
3) Linux Secure Boot (безпечне завантаження Linux).
У Hyper-V Windows Server 2016 з'явилася можливість включення опції Secure Boot, тобто безпечного завантаження для гостьових операційних систем Linux (Ubuntu 14.04 і більш пізні версії, Red Hat Enterprise Linux 7.0 і вище, і CentOS 7.0 і вище). Дана опція захищає віртуальну машину від атак rootkit і інших шкідливих програм, які активуються при завантаженні системи. Раніше ця опція була доступна тільки для Windows 8 / 8.1 і Windows Server 2012 [16]. 
4) Контейнери Windows Server і Hyper-V.
Windows Server 2016 має можливість застосування технології контейнерів. Ця технологія дозволяє ізолювати додатки від операційної системи тим самим, забезпечуючи надійність, а також покращуючи їх розгортання. У Windows Server 2016 існує два типи контейнерів: Windows Server Containers і Hyper-V Containers. Контейнери Windows Server забезпечують ізоляцію через простір імен та ізоляцію процесів. Контейнери Hyper-V відрізняються більш надійною ізоляцією завдяки їх запуску в віртуальній машині [17].
5) Storage Replica.
У Windows Server 2016 з'явилася нова технологія Storage Replica. Вона має на увазі реплікацію томів в Windows на рівні блоків з використанням протоколу SMB. Технологія Storage Replica дозволяє використовувати синхронну реплікацію томів між серверами для аварійного відновлення без будь-якої можливості втрати даних [17].

6) Захист ресурсів розміщення.

Ця функція допомагає запобігати віртуальній машині, за допомогою більшої частина системних ресурсів, пошук надмірного рівня активності. Це може допомогти зниженню продуктивності вузла або інших віртуальних машин високої активності віртуальної машини. Виявивши за допомогою моніторингу надмірну активність, віртуальна машина отримує менше ресурсів [16].
7) Вкладені віртуалізації.

Ця функція дозволяє використовувати віртуальну машину в якості вузла Hyper-V і створенні віртуальних машин в рамках цього віртуалізованого вузла. Це може бути особливо корисно для середовищах розробки і тестування [16]. 

8) Версії Windows Server 2016.

Для Windows Server 2016 доступні версії Standard, Datacenter і Essentials. Windows Server 2016 Datacenter включає необмежені права на віртуалізацію, а також нові можливості для створення програмно-обумовленого центру обробки даних. Windows Server 2016 Standard пропонує можливості корпоративного класу з обмеженими правами на віртуалізацію. Windows Server Essentials- оптимальний варіант для першого сервера, підключеного до хмари [18].

9) Ліцензування.

Схема ліцензування в Server 2016 проводиться не по сокетах, а по ядрах процесора. Відповідно вартість ліцензії розраховується не за числом фізичних процесорів (як в Server 2012), а за кількістю процесорних ядер. Подібна схема ліцензування використовується в MS SQL Server. Одна ліцензія Windows Server 2016 буде коштувати в вісім разів дешевше, ніж ліцензія Windows Server 2012. Однак одна нова ліцензія буде покривати тільки 2 фізичних ядра [19].

10) Апаратні вимоги.
- Процесор з тактовою частотою 1,4 ГГц сумісний з набором команд x64 (64-розрядний процесор);

- Оперативної пам'яті необхідно: 512 МБ для встановлення на фізичний сервер, 800 МБ для здійснення встановлення на віртуальну машину, 2 ГБ для встановлення з графічним інтерфейсом;

Для базового встановлення потрібно 32 гігабайти вільного місця на жорсткому диску (якщо встановлення виконувати на сервер з оперативною пам'ятю більш ніж 16 ГБ, необхідно додатковий простір на диску для файлів підкачки);

Мережний адаптер з гігабітною пропускною спроможністю, сумісний зі специфікацією PCI Express архітектурою і підтримкою Execution Environment (PXE) [17].
2.2.2 OC – Microsoft Windows 10
Windows 10 - операційна система від компанії Microsoft для персональних комп'ютерів, ноутбуків, планшетів, лептопів-трансформерів і смартфонів. Реліз Windows 10 відбувся влітку 2015 року, а саме 29 липня в 190 країнах і 111-ма мовами [20].
1) Інтерфейс користувача.
Візуальний вигляд Windows 10 засновано на принципах дизайну під назвою Metro, для якого притаманні прямокутні одноколірні форми, великі шрифти, схематичні іконки та плавні ефекти переходів.

У Windows 10 повернуто меню «Пуск», за структурою подібне до меню «Пуск» з версій до Windows 8, але з представленням додатків та інформації в плитках. Повідомлення від системи і додатків (поради, помилки, події календаря тощо) збираються в Центрі повідомлень, що являє собою панель з правого боку екрана, яка розгортається значком на панелі завдань. Додатково в Центрі повідомлень представлені елементи управління режимами роботи комп'ютера, підключеннями до бездротових пристроїв та інші параметрами системи [20].

Windows 10 має вдосконалену функцію мультивіконності Snap Assist, яка допомагає розподіляти простір екрана між вікнами. Вона дозволяє розташувати на робочому столі до чотирьох вікон одночасно. При цьому Windows 10 підказує, які ще додатки запущені в системі і як їх можна розмістити. В цій ОС додано функцію створення кількох робочих столів (подібну функцію можна побачити в Apple OS X та Ubuntu).

Служба для входу до системи за допомогою біометричних даних Windows Hello дозволяє входити в систему за допомогою свого обличчя або в тих додатках та сайтах, котрі її підтримують. Паралельно із Windows Hello. Microsoft запускає систему, котра називається Microsoft Passport, що призначена для заміни пароля за допомогою особистих пристроїв, таких як смартфони, щоб можна було пройти аутентифікацію в корпоративних системах і онлайн [20].
2) Додатки та функції. 
Cortana - особистий помічник. Secure Boot - можливість використовувати апаратну віртуалізацію для запобігання виконання шкідливих програм в момент старту операційної системи.

Virtual Smart Cards - можливість використання двофакторної авторизації.

Miracast - дозволяє транслювати зображення екрану через проектор або телевізор. 

WiDi. Hyper-V - система віртуалізації на основі гіпервізора (запуск кількох ОС на одному пристрої).

Enterprise Data Protection - технологія для захисту корпоративних даних, де дозволено використовувати особисті пристрої співробітника.

Device Guard - технологія для запуску тільки дозволених додатків.
Microsoft Passport -  використання альтернативних типів автентифікації в операційній системі, зокрема біометрії.

Microsoft Edge - браузер для Інтернету.

Azure Active Directory - хмарна активна директорія.

Microsoft Store - магазин додатків, де можна розміщувати власні розробки.

MDM - управління мобільними пристроями для доступу до віртуальної приватної мережі [20].
3) Вимоги до системи.
Основні вимоги для встановлення Windows 10 такі ж, як і для Windows 8.1. Пристрої, що працюють на Windows 8.1 RTM не підтримуються. Windows 10 працює на всіх типах сучасних гаджетів (смартфон, планшет, комп'ютер, ноутбук, телевізор та приставка). Windows Phone не супроводжує цю ОС, замість неї введено Windows 10 зі спрощеним для мобільних пристроїв інтерфейсом (Windows Mobile). Якщо користувач підключає до мобільного пристрою клавіатуру і монітор, ОС пропонує перейти на повноцінну модель використання ОС (функція Continium). Якщо пристрій під'єднаний до Інтернету і користувач під'єднав до комп'ютера пристрій, незнайомий для комп'ютера або ОС, Windows сама шукає відповідний драйвер [20].
Таблиця 2.3 – Мінімальні системні вимоги для встановлення 
Windows 10
	Процесор
	1 ГГц

	Місце на жорсткому диску
	1Гб для 32х розрядної та 2Гб для 64х розрядної

	Оперативна пам’ять
	16 ГБ для 32-разрядної системи та 32 ГБ для 64- разрядної

	Відеоадаптер
	DirectX 9 або більш пізної версії з драйвером WDDM

	Дісплей
	800x600


Можлива поява додаткових системних вимог після виходу оновлень, а також для використання окремих функцій ОС.
4) Версії Windows 10

- Персональні

Home - базова версія, розрахована на широкий загал користувачів. Не підтримує захист даних у Windows і Bitlocker, групову політику, Enterprise State Roaming в Azure Active Directory, функції Windows для бізнесу, об'єднання в домен, віддалений робочий стіл, клієнт Hyper-V, корпоративний режим для Internet Explorer [20].

Pro - містить додаткові функції для ведення бізнесу і всі, не підтримувані в Home.
- Для організацій

Enterprise - має функціонал Pro з додатковими можливостями для IT-організацій.

Education та Pro Education - мають спеціальні стандартні налаштування, призначені для ІТ-середовищ, що розвиваються.
Enterprise LTSB - версія для великих підприємств і організацій середнього бізнесу. Не містить низки стандартних для інших версій додатків, але отримує подовжену підтримку.

Mobile Enterprise - має функціонал Enterprise, але оптимізована для використання на мобільних пристроях [20].
2.3. Узагальнена схема корпоративної мережі

Після спрощень будь-яку корпоративну мережу можна уявити мережею, що складається з трьох типів елементів: проміжні вузли (комутатори, мости; сервери, що виконують функції моста), кінцеві вузли (робочі станції, сервери, мережні принтери) і канали зв'язку. Проміжні вузли служать для об'єднання каналів зв'язку, кінцеві вузли підключаються до каналів зв'язку [21].

Підмережа включає канал зв'язку і всі вузли, підключені до цього каналу зв'язку, причому, в підмережі в будь-який момент часу може бути активна тільки одна елементарна підсистема, тобто в один момент часу передача даних може здійснюватися тільки між двома вузлами і тільки в одному напрямку. У разі дуплексного каналу зв'язку його необхідно логічно розбити на два протилежних симплексних канали, а підмережу відповідно на дві підмережі. Між собою підмережі взаємодіють через проміжні вузли [21].
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Малюнок 2.3- Узагальнена схема корпоративної мережі
3. ВІРТУАЛЬНА МОДЕЛЬ КОРПОРАТИВНОЇ МЕРЕЖІ

3.1 Програмне забезпечення Cisco (Packet Tracer)
Даний програмний продукт розроблений компанією Cisco і рекомендований при вивченні телекомунікаційних мереж і мережного устаткування. На основі програмного продукту Packet Tracer є можливість створювати мережні топології з безлічю маршрутизаторів і комутаторів компанії Cisco, робочих станцій і мережних з'єднань типу Ethernet, Serial, ISDN, Frame Relay. Функції симулятора можуть бути придатні як для навчання, так і для роботи [22].

Packet Tracer включає наступні особливості:

- Робочий простір для створення мережі будь-якого розміру і складності.

- Моделювання в режимі реального часу.

- Моделювання в режимі симуляції.

- Графічний інтерфейс для взаємодії з користувачем під час налаштування мережних пристроїв.

- Зображення мережного обладнання з підтримкою, додаванням, видаленням та переміщенням різних компонентів.

Даний симулятор дозволяє студентам проектувати свої власні мережі, створюючи і відправляючи різні пакети даних, зберігати і коментувати свою роботу. Надається можливість вивчати і використовувати такі мережні пристрої, як комутатори, маршрутизатори, робочі станції, визначати типи зв'язків між ними і з'єднувати їх [22].

Відмінною особливістю даного симулятора є наявність в ньому режиму симуляції (рис.3.1). В даному режимі всі пакети, що пересилаються всередині мережі, відображаються графічно. Ця можливість дозволяє наочно продемонструвати, де саме в даний момент переміщається пакет, який протокол використовується тощо. Працюючи в симуляторі в іншому режимі, режимі реального часу, не можна простежити за переміщенням пакетів, відразу відображається кінцевий результат виконаних дій [22].

[image: image5.png]e
Rl b

prp———
ild 1L 73 /81415

Connections. “J

deFo uu

‘Copper Straight-Through

Event List

)

[vew ][Coekere ]
| g

i

Vis. Time (sec) Last Device AtDevice Type
o0 - 192.165.1.101CHP
oos - 192.165.1.101CHP
0007 1spassiio b0 oW
(" 0.008 HubO 192.168.1.11 ICMP
[ 0.008 HubO ‘Switch0 1cMP
(Resst Simuistion) ] Corstant Delay  Capturin...
ey Controls
Sack ] [Auto Copture  Piy) [Coptare Fornard
=
5]
Event st Fiters G
Visble Events: 1P
i riters ) Show Al &
ulation
eico . |Fre LastSwus Souce  Desind





Рисунок 3.1 - Режим симуляції в Packet Tracer

Однак, це не всі переваги Packet Tracer. В режимі симуляції можна не тільки відслідковувати використовувані протоколи, а й бачити, на якому з семи рівнів моделі OSI даний протокол задіяний і так само вміст пакетів, його формат [22].

Packet Tracer здатний моделювати велику кількість пристроїв різного призначення, а так само чимало різних типів зв'язків, що дозволяє проектувати мережі будь-якого розміру на високому рівні складності.

Моделюються пристрої:

- Комутатори другого і третього рівня.  

- Маршрутизатори.

- Мережні концентратори.

- Кінцеві пристрої (робочі станції, ноутбуки, сервери, принтери).

- Бездротові пристрої (точки доступу, бездротові маршрутизатори).

- Глобальна мережа WAN.

- Підтримувані типи зв'язків між пристроями.

- Консоль.

- Мідний кабель з прямим підключенням.

- Мідний кабель з перехрещуванням.

- Волоконно-оптичний кабель.

- Телефонна лінія.

- Serial DCE/DTE.

Кожен пристрій в програмному продукті Cisco Packet Tracer може бути налаштований через вікно властивостей, яке викликається по подвійному кліку на пристрої. Перша вкладка Physical відповідає за фізичні параметри пристрою (рис.3.2). Під час налаштування маршрутизаторів і комутаторів в них можна додавати нові модулі, в робочі станції і сервери - вставляти мережні адаптери [22].
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Рисунок 3.2 - Фізичний вигляд пристрою (маршрутизатора)

На вкладці Config можна задавати основні параметри мережних інтерфейсів (IP-адреси, маски підмережі, параметри бездротової мережі та інше) У мережних пристроях також можна конфігурувати маршрутизацію - статичну або динамічну, у серверів - конфігурувати служби (рис.3.3).
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Рисунок 3.3 - Конфігурація сервера

Третя вкладка CLI мережних пристроїв забезпечує доступ до командного рядка операційної системи IOS [22]. Третя вкладка Desktop робочих станцій і серверів містить інтерфейси доступу до різних мережних параметрів, а також кілька клієнтських додатків (рис.3.4).
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Рисунок 3.4 - Вкладка Desktop робочої станції

При запуску програми відкривається головне вікно симулятора (рис.3.5):
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Рисунок 3.5 - Загальний вигляд симулятора

Packet Tracer

Приклад елементів робочої області головного вікна програми (рис. 3.6):
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Рисунок 3.6 - Елементи робочої області програми
1) Menu Bar - надає інтерфейс управління для віконних додатків зі стандартними розділами:

- File - управління файлом в програмі;

- Edit - редагування, дозволяє виконувати з відкритим документом різні операції;

- Options - опції програми;

- View - вид програми;

- Tools - настройки;

- Extensions - можливі розширення для програми;

- Help - довідка;

2) Main Tool Bar - панель управління містить графічні зображення ярликів для доступу до команд головного меню File, Edit, View і Tools, а також кнопку Network Information.

3) Logical/Physical Workspace - вкладки перемикання між логічною робочої областю та фізичної. Фізична топологія передбачає розташування пристроїв в місті, районі, офісі.

4) Workspace - робоча область програми, в якій відбувається створення мережі, проводяться спостереження за симуляцією і переглядається інша інформація про мережу та статистика [22].

5) Common Tools Bar - панель, яка забезпечує доступ до часто використовуваних інструментів:

- Select - вибрати елемент/окрему область мережі;

- Move layout - переміщення по карті мережі;

- Place note - розмістити коментар на карті мережі;

- Delete - видалити елемент/окрему область мережі;

- Inspect - перегляд докладної інформації про вибраний пристрій;

- Кнопки візуального моделювання потоків даних:

- Add simple PDU - сформувати простий пакет ping-запиту між двома вузлами;

- Add complex PDU - сформувати складний пакет даних;

6) Realtime/Simulation Bar - вкладки перемикання між режимом realtime (реального часу) і режимом simulation (симуляції). Містить кнопки Power cycle devices, Play control, Event list в режимі simulation.

7) User Created Packet Window - вікно для управління пакетами, які були створені в мережі під час симуляції.

8) Network Component Box - область, яка містить все представлене обладнання за допомогою якого можна проектувати мережу.

9) Device -Type Selection Box - містить всі доступні типи пристроїв і зв'язків в симуляторі.

10) Device - Specific Selection Box - містить конкретні моделі обраного типу пристроїв і з'єднань.

Packet Tracer є зручним засобом моделювання мереж передачі даних. Робота з симулятором дає вельми правдоподібне відчуття налаштування реальної мережі, що складається з різних пристроїв. Налаштування мережного обладнання можна проводити як за допомогою команд операційної системи Cisco IOS, так і за допомогою графічного інтерфейсу. Завдяки режиму симуляції можна простежити переміщення даних по мережі, поява і зміна параметрів пакетів при проходженні даних через мережні пристрої, швидкість і шляхи переміщення пакетів. Аналіз подій, що відбуваються в мережі, дозволяє зрозуміти механізм її роботи і виявити несправності [22].
3.2 Моделювання корпоративної мережі
Віртуальна приватна мережа  створюється на базі загальнодоступної мережі Інтернет. І якщо зв’язок через Інтернет має свої недоліки, головним з яких є те, що вона схильна потенційним порушень захисту та конфіденційності, то VPN можуть гарантувати, що направляється через Інтернет трафік так само захищений, як і передача всередині локальної мережі. У теж час віртуальні мережі забезпечують істотну економію витрат у порівнянні з вмістом власної мережі глобального масштабу [23].

VPN – це логічна мережа, створена поверх інших мереж, на базі загальнодоступних або віртуальних каналів інших мереж (Інтернет). Безпека передавання пакетів через загальнодоступні мережі може реалізуватися за допомогою шифрування, внаслідок чого створюється закритий для сторонніх канал обміну інформацією. VPN дозволяє об’єднати, наприклад, декілька географічно віддалених мереж організації в єдину мережу з використанням для зв’язку між ними непідконтрольних каналів [23].

Технологія VPN створює віртуальні канали зв’язку через загальнодоступні мережі, так звані «VPN—тунелі». Трафік, що проходить через тунелі, що зв’язують віддалені філії, шифрується. Зловмисник, що перехопив шифровану інформацію, не зможе переглянути її, так як не має ключа для розшифровки.

Найчастіше для створення віртуальної мережі використовується інкапсуляція протоколу PPP в який—небудь інший протокол – IP (такий спосіб використовує реалізація PPTP – Point—to—Point Tunneling Protocol) або Ethernet (PPPoE). Технологія VPN останнім часом використовується не тільки для створення власне приватних мереж, але і деякими провайдерами для надання виходу в Інтернет.состоіт з двох частин: «внутрішня» (підконтрольна) мережа, яких може бути кілька, і «зовнішня» мережа, по якій проходить інкапсульоване з’єднання (зазвичай використовується Інтернет). Можливо також підключення до віртуальної мережі окремого комп’ютера. Підключення віддаленого користувача до VPN проводиться за допомогою сервера доступу, який підключений як до внутрішньої, так і до зовнішньої (загальнодоступної) мережі. При підключенні віддаленого користувача (або при установці з’єднання з іншою захищеною мережею) сервер доступу вимагає проходження процесу ідентифікації, а потім процесу аутентифікації. Після успішного проходження обох процесів, віддалений користувач (дистанційна мережа) наділяється повноваженнями для роботи в мережі, тобто відбувається процес авторизації. Класифікувати VPN рішення можна за кількома основними параметрами [23].

Конфігурація мережі може бути зроблена за допомогою програмного забезпечення замість фізичного переміщення пристроїв (рис. 3.7-3.9).

Щоб фізично копіювати функції VPN, необхідно встановити окремий, паралельний збір мережних кабелів і перемикачів, які зберігаються окремо від первинної мережі. Однак на відміну від фізичної відділеної мережі, VPN ділить пропускну здатність; дві окремих одно- гігабітних віртуальних мережі які використовують одно- гігабітний зв'язок мають знижену пропускну здатність. Це віртуалізує поведінку VPN (настроювання портів комутатора, позначки кадрів при вході в мережу VPN, пошук MAC таблиці, щоб перейти до магістральних зв'язків і видалення тегів при виході з VPN) [23].
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Рисунок 3.7 – Узагальнена схема віртуальної корпоративної 

мережі різних філіалів
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Рисунок 3.8 – Віртуальна корпоративна мережа філіалу.
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Рисунок 3.9 – Віртуальна корпоративна
мережа поверху.
3.3 IP - адресація

У мережній термінології слово «протокол» означає, прийняті стандарти або правила проходження даних, переданих між комп'ютерами і через Інтернет. Коли всі використовують однакові правила, все працює правильно. Використовується багато протоколів. Три найбільш часто використовуваних: NetBEUI, IPX/SPX і TCP/IP.

У моїй локальній мережі, використовується протокол TCP/IP. Успіх TCP/IP в якості мережного протоколу Інтернету в значній мірі пояснюється його здатністю з'єднувати мережі різних розмірів і системи різних типів. Ці мережі довільно поділяються на три основні класи (і кілька неосновних) із заздалегідь визначеними розмірами, кожен з яких може бути розбитий на більш дрібні підмережі системними адміністраторами. Інтернет адреси розподіляються організацією InterNIC яка адмініструє Інтернет. IP-адреси розподілені по класам. Найбільш поширені класи A, B і C. Кожен з класів адрес має свою маску підмережі за замовчуванням [23].

Мережі класу A за замовчуванням використовують маску підмережі 255.0.0.0 і мають значення від 0 до 127 в першому октеті. Адреса 10.52.36.11 є адресою класу A.

Мережі класу B за замовчуванням використовують маску підмережі 255.255.0.0 і мають в першому октеті значення від 128 до 191. Адреса 172.16.52.63 є адресою класу B.

Мережі класу C за замовчуванням використовують маску підмережі 255.255.255.0 і мають в першому октеті значення від 192 до 223. Адреса 192.168.123.132 є адресою класу C.

Під час налаштування протоколу TCP/IP на комп'ютері з операційною системою Microsoft Windows в параметрах налаштування TCP/IP повинні бути вказані IP-адреси, маска підмережі і, як правило, основний шлюз. Адреси можуть бути призначені вручну користувачем або автоматично іншим комп'ютером. Коли вони призначаються користувачем, вони називаються статичними (тобто зафіксованими). Коли вони призначені автоматично іншим комп'ютером вони називаються динамічними (тобто змінними) [23].

Кожен комп'ютер (він же: вузол, хост) в рамках мережі Інтернет, або локальної мережі має свою унікальну адресу, яка називається IP (Internet Pointer), наприклад: 195.34.32.116.

IP адреса складається з чотирьох десяткових чисел (від 0 до 255), між якими ставиться крапка.

IP-адреса ділиться на дві частини. Перша частина IP-адреси позначає адресу мережі, остання частина - адреса вузла.

Наступний елемент, необхідний для роботи протоколу TCP/IP, - це маска підмережі. Протокол TCP/IP використовує маску підмережі, щоб визначити, в якій мережі знаходиться вузол: в локальній підмережі або віддаленої мережі [23].

У протоколі TCP / IP частини IP-адреси, що використовуються в якості адреси мережі і вузла, не зафіксовано, отже, зазначені вище адреси мережі і вузла неможливо визначити без наявності додаткових відомостей. Дані відомості можна отримати з іншого 32-розрядного номера під назвою «маска підмережі». Наприклад розташувавши таким чином IP-адреси і маску підмережі, можна виділити складові мережі і вузла:

11000000.10101000.01111011.10000100 - IP-адреса (192.168.123.132)

11111111.11111111.11111111.00000000 - маска підмережі (255.255.255.0)

Мережний шлюз конвертує протоколи одного типу фізичного середовища в протоколи іншого фізичного середовища (мережі). Наприклад, при з'єднанні локального комп'ютера з мережею Інтернет ви використовуєте мережний шлюз. Роутери (маршрутизатори) є одними із прикладів апаратних мережних шлюзів. Основне завдання мережного шлюзу - конвертувати протоколи між мережами. Роутер сам по собі приймає, проводить і відправляє пакети тільки серед мереж, що використовують однакові протоколи [23].

Таблиця 3.1 - IP-адреси які використовуються в розробленій корпоративній мережі
	№ ПК
	IP-адреса

	1
	172.16.128.2

	2
	172.16.128.3


Продовження  табл. 3.1
	3
	172.16.128.4

	4
	172.16.128.5

	5
	172.16.128.6

	6
	172.16.128.7

	7
	172.16.128.8

	8
	172.16.128.9

	9
	172.16.128.10

	10
	172.16.128.11

	11
	172.16.128.12

	12
	172.16.128.13

	13
	172.16.128.14

	14
	172.16.128.15

	15
	172.16.128.16

	16
	172.16.128.17

	17
	172.16.128.18

	18
	172.16.128.19

	19
	172.16.160.2

	20
	172.16.160.3

	21
	172.16.160.4

	22
	172.16.160.5

	23
	172.16.160.6


Продовження  табл. 3.1
	24
	172.16.160.7

	25
	172.16.160.8

	26
	172.16.160.9

	27
	172.16.160.10

	28
	172.16.160.11

	29
	172.16.160.12

	30
	172.16.160.13

	31
	172.16.160.14

	32
	172.16.160.15

	33
	172.16.160.16

	34
	172.16.160.17

	35
	172.16.160.18

	36
	172.16.160.19

	37
	172.16.192.2

	38
	172.16.192.3

	39
	172.16. 192.4

	40
	172.16. 192.5

	41
	172.16. 192.6

	42
	172.16. 192.7

	43
	172.16. 192.8

	44
	172.16. 192.9


Продовження  табл. 3.1
	45
	172.16. 192.10

	46
	172.16. 192.11

	47
	172.16. 192.12

	48
	172.16. 192.13

	49
	172.16. 192.14

	50
	172.16. 192.15

	51
	172.16. 192.16

	52
	172.16. 192.17

	53
	172.16. 192.18

	54
	172.16. 192.19

	55
	172.16.224.2

	56
	172.16. 224.3

	57
	172.16. 224.4

	58
	172.16. 224.5

	59
	172.16. 224.6

	60
	172.16. 224.7

	61
	172.16. 224.8

	62
	172.16. 224.9

	63
	172.16. 224.10

	64
	172.16. 224.11

	65
	172.16. 224.12


Продовження  табл. 3.1
	66
	172.16. 224.13

	67
	172.16. 224.14

	68
	172.16. 224.15

	69
	172.16. 224.16

	70
	172.16. 224.17

	71
	172.16. 224.18

	72
	172.16. 224.19


Шлюз для всієї мережі - 255.255.255.224
ВИСНОВКИ

В ході виконання атестаційної роботи  було отримано практичні і теоретичні навички проектування корпоративної обчислювальної мережі. Під час виконання дипломної роботи зпроектована корпоративна мережа компанії «Intetics».
Досліджено рекомендації виробників телекомунікаційного обладнання, основи стандартів, програмне забезпечення, обрано серверну та користувацьку операційні системи, топологію реалізації корпоративної обчислювальної мережі, визначені вимоги до створюваної системи і, як результат, розроблений проект корпоративної обчислювальної мережі компанії.

В даному проекті використано 72 комп’ютери, 16 комутаторів та 2 маршрутизатори. 

У атестаційній роботі представлені необхідні розрахунки, рисунки і схеми, специфікація обладнання і матеріалів необхідних для побудови корпоративної обчислювальної мережі.
За темою роботи опубліковані тези доповіді на конференцію.
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