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З розвитком інформаційних технологій, наданням електронних послуг в 

країні проектуються та вводяться в експлуатацію все більше інформаційних 
систем, до яких висуваються обов’язкові вимоги до захисту інформації [1]. 
Одним із шляхів для задоволення вимог до безпеки таких систем є побудова 
комплексної системи захисту інформації (далі – КСЗІ). 

Нормативними документами в сфері технічного захисту інформації ви-
значено сім ієрархічних критеріїв гарантій від Г-1 до Г-7 включно, які визна-
чають ступінь впевненості в тому, що кожна з функціональних вимог безпеки 
здатна протистояти певним загрозам. НД ТЗІ 2.5-004.99 висуває вимоги до 
процесу проектування КСЗІ, де стиль формалізованої (частково формалізова-
ної) специфікації є обов’язковим для отримання рівня гарантій Г-4 та вище. 

На даний момент, не існує методик для формального проектування КСЗІ 
в інформаційно-телекомунікаційних системах (далі – ІТС). 

Метою доповіді є аналіз існуючих мов формального опису системи, які 
в перспективі можуть використовуватися для проектування КСЗІ в ІТС та 
створення наукового підґрунтя для подальших досліджень в цій сфері. 

Процес проектування включає в себе модель політики безпеки та проект 
архітектури комплексу засобів захисту. Методика формального проектування 
КСЗІ в ІТС повинна включати в себе формалізовану модель політики безпе-
ки, формалізовану модель ІТС та алгоритм формування комплексу заходів 
захисту [2]. 

Формалізовані моделі політики безпеки інформації та ІТС, можуть бути 
використані при побудові системи оцінки вразливостей системи [3, 4]. 
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