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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 71 с., 16 рис., 1 табл., 1 дод., 17 джерел.
ЗОБРАЖЕННЯ, АЛГОРИТМ, СИСТЕМА, ХЕШ ФУНКЦІЇ, ІНДЕКСУВАННЯ, КОЛІР

Метою атестаційної роботи є є проведення аналізу алгоритмів пошуку зображень в мережі інтернет та побудова программного забезпечення для цього.

У ході виконання атестаційної роботи було визначенно оптимальний алгоритм та його характеристик та побудовано программне забезпечення для пошуку зображень
ABSTRACT

 FORMDROPDOWN 
: 71 pages, 16 figures, 1 tables, 1 appendices, 17 sources.

IMAGES, ALGORITHM, SYSTEM, HASH FUNCTIONS, INDEXING, COLOR

The purpose of the performance appraisal is to analyze the algorithms of image search on the Internet and to build software for it.

During the performance of the appraisal work, the optimal algorithm and its characteristics were determined and the software for image search was built
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CBIR – пошук зображень на основі вмісту
БД – база даних

ЗМІ – Засоби масової інформації
EXIF (Exchangeable Image File Format) − технічна інформація про деталі зйомки;

IPTC (International Press Telecommunications Council) − опис фото і дані про авторське право;

XMP (eXtensible Metadata Platform) − стандарт, розроблений Adobe.
ВСТУП

Метою даної роботи є аналіз алгоритмів пошуку зображень в мережі інтернет та побудова программного забезпечення.

Стрімкий розвиток портативної електроніки, зокрема смартфонів і планшетів, і широка доступність стабільного широкосмугового доступу в інтернет і до соціальних мереж дали можливість користувачам робити і обмінюватися великим обсягом мультимедіа-інформації. Причому обсяги переданої та збереженої інформації з плином часу тільки збільшуються. Все це призводить до того, що користувачам необхідно якимось чином управляти своїми колекціями фотографій, відео і аудіозаписів, так і до того, що інтернет-сервісів і контент провайдерам необхідно справлятися з усе зростаючим обсягом інформації, що зберігається і передається як можна більш ефективно[16].

Оцифровка та зберігання великого об'єму візуальних матеріалів не є проблемою з технічної точки зору. У той же час особливої актуальності набуває завдання забезпечення ефективного змістовного доступу до релевантної інформації в електронних колекціях зображень.

Подібна задача може виникнути, наприклад, при реалізації сервісу пошуку зображень за заданим зразком (Google Images, TinEye і т.п.), або для пошуку і фільтрації дублікатів зображень, які займають ресурси сервера на веб-порталі, що надає користувачам вільно завантажувати різні фото і відео. Ще приклад: одна з сучасних форм роботи музеїв, бібліотек та архівів – формування електронних колекцій зображень, в тому числі і відео.

Існує кілька напрямків пошуку по зображень: пошук за змістом (знайти фотографію людини або зображення, наприклад, берези), пошук по візуальному зразком (знайти зображення, схожі на задане), пошук по описами (знайти зображення, позначене як «Цілком таємно» або «Харків») 

Кожен з напрямків пошуку має свої особливості і сфери застосування.

Не менш важливим є ефективний пошук зображень для підвищення достовірності діагностики при проведенні комп'ютерних досліджень різних захворювань, де зображення об'єкта має максимально співпадати з відповідними формою і розмірами зображеного об'єкта при скороченні обчислювальних витрат [17].
Таким чином, пошук зображень за зразком є однією з найбільш затребуваних пошукових операцій в даний час[1]. Реалізація такого пошуку може бути виконана різними способами. Одним з найбільш ефективних і універсальних методів є використання перцептивного хеш-алгоритму та базового алгоритму.
1 Постановка задачі та Загальні відомості про Зображення 

1.1 Постановка задачі  
Метою даної роботи є дослідження алгоритмів обчислення перцептивних хеш-функцій при вирішенні завдання пошуку схожих зображень, а саме:

·  вивчення швидкості роботи алгоритмів;
· вивчення здатності алгоритмів розрізняти зображення;
· вивчення стійкості алгоритмів до різних видів трансформації зображень.
На основі отриманих даних необхідно визначити межі застосування розглянутих алгоритмів і розробити метод, який є одночасно стійким до трансформацій зображень і володіє прийнятною швидкістю роботи і здатністю розрізняти зображення.

Перцептивні хеш-функції були створені для встановлення рівності сприйняття мультимедійного контенту. Подібні функції були розроблені для різних типів мультимедіа зображень, аудіо та відеозаписів.

У застосуванні до зображень дані методи належать класу методів, виділяють низькорівневі ознаки/форми. Перцептивні хеш-функції витягують певні ознаки з мультімедіаоб'екта і обчислюють хеш на підставі цих ознак. Отриманий хеш є свого роду відбитком зображення. При порівнянні зображень значення хешів порівнюються з використанням спеціальних функцій. Ці функції обчислюють коефіцієнт відмінності або подібності між двома значеннями перцептивних хешів. Висновок про схожість зображень потім складається на підставі обраного порогового значення.

Цифрове зображення − масив даних, отриманий шляхом дискретизації (аналого-цифрового перетворення) оригіналу. Будучи закодованим за допомогою особливого алгоритму і записаним на носій, цей масив даних стає файлом, який крім самого зображення вміщує в себе метаданні.
У сучасному процесі поліграфічного виробництва все ілюстрації та елементи оформлення представлені цифровими зображеннями різних типів[3]. Цифрові зображення за способом дискретизації оригіналу поділяються на растрові, векторні і змішаного типу.
1.2 Растрові зображення

Растрові зображення це основний і найпопулярніший вид графіки. Левова частина зображень, які зустрічаються в інтернеті, це саме растр. Будь який фотоапарат чи смартфон та інші гаджети, або прилади роблять знімки, які вже належать до растру. Це технічно найпростіший і найдоступніший спосіб відтворення графіки. 
До растрових зображень відносяться двомірні масиви даних (матриці пікселів), кожен елемент яких представляє ділянку оригіналу з усередненим колірним показником.
Растрові зображення отримують двома способами. Перший – сканування оригіналу – проводиться за допомогою особливого пристрою – сканера – в якому кожен оптичний елемент ПЗС-лінійки (або ПЗС-матриці) зчитує яскравості і колірні характеристики оригіналу. Ці характеристики перетворюються в двійковий код кольору і надсилаються в осередку двомірного масиву даних (матриці пікселів). Другий спосіб отримання растрового зображення – проектування оригіналу на ПЗС-матрицю через систему лінз (об'єктив). Цей спосіб реєстрового аналого-цифрового перетворення характерний для цифрових фотоапаратів і відеокамер.
На рисунку 1.1 зображен приклад растрового зображення.
Основні характеристики растрового зображення – розмір і глибина кольору.

Розмір зображення в пікселях – це кількість рядків і стовпців матриці, що використовуються для зберігання зображення.
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Рисунок 1.1– Приклад растрового зображення

Розподільна здатність цифрового зображення можна довільно змінювати, змінюючи фізичний розмір картинки при друку, при цьому розмір матриці пікселів залишатиметься незмінним.
Глибина кольору – це характеристика, що визначає якість відтворення кольору, кількість відтінків, які можуть відображати елементи матриці пікселів.

Кожен елемент масиву даних (матриці) являє собою число в двійковій системі числення. Його розмірність визначається в бітах. Глибина кольору – це кількість біт на піксель зображення. Зображення з глибиною кольору 16 біт/піксель може відтворювати 65 535 кольорів, а 24 біт / піксель дозволяють отримати вже 16 777 215 відтінків, що цілком достатньо для поліграфічного виробництва.
В інтернет-виданнях для оформлення сайтів можуть використовуватися зображення, глибина кольору яких становить 4, 2, навіть 1 біт, і цього буває достатньо для відтворення технічної графіки (чорно-білих схем, діаграм і т.д.).
При аналого-цифровому перетворенні завжди відбувається втрата деякої кількості інформації, оскільки дискретизація завжди проводиться шляхом усереднення і узагальнення потоку вихідної аналогової інформації.
Звідси основний недолік растрових цифрових зображень – неможливість їх масштабування без втрати якості.
У друкованих ЗМІ растрові зображення використовуються всюду для вирішення багатьох оформлювальних завдань. Але основна сфера їх застосування – це фотографічні ілюстрації.

У ЗМІ растрові зображення отримують за допомогою сканерів і цифрових фотоапаратів.
Растрові зображення використовуються у всіх випадках, коли необхідно відтворити аналоговий оригінал, будь то фотографія, малюнок, складний елемент оформлення, який нераціонально переводити в вектори.
Ще ширше поширені растрові зображення в електронних ЗМІ.
На телебаченні вони використовуються для оформлення ефіру, створення заставок і титрів. Ефірний відеопотік також складається з послідовності кадрів, кожен з яких сам по собі є матрицею пікселів.
У сфері Інтернет-ЗМІ растрове зображення в 90% випадків є єдино можливим з технічної точки зору способом відтворення оригіналу.
1.3 Векторні зображення.
Векторне зображення − це набір координат вершин, що утворюють найпростіші геометричні фігури, з яких складається підсумкове зображення.

Векторні зображення складаються з елементарних геометричних об'єктів, таких як: точки, лінії, кола, багатокутники і так далі. В основі їх контурів лежать математичні рівняння, що повідомляють пристроїв як малювати окремі об'єкти. Ці об'єкти становлять фігури, а вже вони, в свою чергу, заповнюються кольором.

Найменшими елементами векторного зображення є вектор і крива Безьє. Вектор в комп'ютерній графіці − це відрізок, що з'єднує дві точки з заданими координатами. Основним елементом, що управляє кривої Безьє є вузол (node), також званий контрольної точкою (CP, control point) або контрольної вершиною (CV, control vertex). Ступінь кривизни лінії визначаються координатами вузла і двох керуючих точок.
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Рисунок 1.2– Приклад векторного зображення
Контур зображення в цифровому вигляді являє собою масив даних, що містить координати контрольних і керуючих точок, а також характеристики кривої в цілому − її товщину, колір, напрямок, а якщо крива замкнута − то і колір і тип заливки.
Примітиви є прості геометричні форми, які в масиві даних кодуються цілком, без поділу на криві Безьє і вектора, умовним кодом тієї чи іншої геометричної фігури, а також кодами розміру фігури, її координатами, кодами типу і кольору заливки фігури, товщини і кольору контура та інших характеристик.

Інформація про текст, що становить частину зображення, як правило, буває представлена у вигляді ASCII кодів символів, що супроводжуються цифровою інформацією про візуальних характеристиках текстового блоку − гарнітурі шрифту, накреслення, колір контура і заливки, способі заливки, методі вирівнювання тексту в блоці і т.д .
Векторні зображення отримують двома способами − шляхом ручного трасування оригіналу і шляхом автоматичного трасування.
При ручному трасуванні художник або дизайнер фактично «з нуля» створює зображення, як би «обводячи» наявні контури, за допомогою графічного редактора задаючи вектора, криві Безьє і графічні примітиви.
Автоматичне трасування оригіналу проводиться за допомогою програмного забезпечення, яке за допомогою інтелектуальних алгоритмів розпізнає контури оригіналу, представленого растрових зображенням, і на основі отриманої інформації відтворює лінії, заливки та ін. Таким чином, щоб з них склалося векторне зображення, максимально близьке до оригіналу.
Основна перевага векторного зображення − це можливість масштабування без втрати якості.
Ще одним плюсом векторних зображень є порівняно невеликий розмір файлів, що їх містять. Це робить зручною передачу векторних зображень по електронних каналах зв'язку. Головний недолік векторних зображень − це те, що вони майже завжди відтворюють оригінал в спрощеному вигляді. Деякі деталі оригіналу буває неможливо відтворити в векторному зображенні.

У друкованих ЗМІ векторні зображення, як правило, застосовуються для створення елементів оформлення. Рідше векторні зображення є повноцінними ілюстраціями. В електронних ЗМІ векторні зображення застосовуються рідко.

Особливого поширення векторні зображення отримали в рекламній продукції завдяки можливості якісного поліграфічного відтворення чітких ліній, яскравих кольорів, рівних заливок і геометрично правильних контурів.

1.4 Цифрові зображення змішаного типу

Цифрові зображення змішаного типу являють собою масиви даних, що містять інформацію як у вигляді матриці пікселів, так і у вигляді опису векторів, кривих Безьє, примітивів і текстових блоків.

В основі вертикальної структури векторно-растрових зображень лежить поняття шару (layer). Шар − це область даних, що містить інформацію про окремий елемент вертикальної структури зображення.

Векторно-растрові зображення отримують з вихідних векторних і растрових елементів шляхом зведення за допомогою графічних редакторів. Також умовно до зображень змішаного типу слід віднести результати роботи програм комп'ютерної верстки, в яких в якості основного векторного елемента виступають текстові блоки.

Зображення змішаного типу поєднують в собі переваги і недоліки тих типів зображень, які присутні в них у вигляді елементів (шарів).

Також слід зазначити, що сучасні графічні редактори дозволяють створювати багатосторінкові зображення.

Основною перевагою зображень змішаного типу є можливість вільного редагування кожного шару окремо, а основним недоліком − великий обсяг масиву даних і, відповідно, кінцевого файлу.

Стандарти підготовки до макетів мають на увазі використання векторних шарів для тексту і графічних символів (логотипів, товарних знаків, лого-груп, лінійок і т.д.), а растрових шарів – для підкладок і фотозображень.

1.5 Метадані
Метадані − інформація про те, як і де була зроблена фотографія, назва міста або пам'ятки, час, дата, пристрій, т.Метадані цифрових фотографій − невидима інформація про властивості і ознаки, створена в автоматичному режимі, за допомогою фотоапарата або мобільного пристрою. За своєю суттю нагадує fingerprint і, при необхідності, змінюється за допомогою графічного редактора або іншого спеціалізованого програмного забезпечення. Якщо раніше для того, щоб визначити, місце зйомки і, хто на ній зображений, люди підписували фотокартки із зворотного боку, то зараз в цьому немає ніякої необхідності, просто тому, що цифрова фотографія підписується в автоматичному режимі[4]. 
1.5.1 Види метаданих цифрових зображень

Будь-який тип файлу (звук, текст, зображення, відео) має свій стандарт метаданих. Для цифрових фотографій, в основному, використовують:

· EXIF (Exchangeable Image File Format) − технічна інформація про деталі зйомки зроблена фотокамерою;

· IPTC (International Press Telecommunications Council) − опис фото і дані про авторське право;

· XMP (eXtensible Metadata Platform) − стандарт, розроблений Adobe дозволяє включати будь-яку інформацію;

· властивості файлу − зберігаються параметри і є невід'ємною частиною фото.

Найбільш широке поширення серед метаданих має стандарт EXIF, який є невід'ємною частиною цифрових зображень і містить в собі повний опис налаштувань камери, а саме:
· ім'я та версію програмного забезпечення (камери);

· дату і час зйомки;

· дані про цифровому середовищі;

· діафрагму;

· географічні координати місця розташування;

· фокусна відстань;

· режим експозиції;

· баланс білого;

· значення яскравості;

· значення ISO;

· витримку;

· схему стиснення;

· орієнтація камери (вертикальна або горизонтальна);

· розмір матриці;

· інформація про автора;

Ключовий фактор метаданих − чітко організована структура, що дозволяє читати дані, як людям, так і техніці. Таке розмежування дозволяє працювати з величезною кількістю інформації за малий проміжок часу, використовувати отримані метадані для збору, зберігання, пошуку, обробки і об'єднання в автоматичному режимі[7].
Наочним прикладом, є, наприклад, сервіс Google Images і Яндекс.Зображення. Досить додати будь-яку фото і пошук, завдяки метаданих, покаже ідентичні або ж схожі зображення по об'єктах, структури, змісту, кольорового оформлення і т. д.

1.6 Формати файлів

При зберіганні графічного зображення на зовнішньому носії можуть використовуватися різні способи впорядкування даних у файлі, кожний з яких визначае формат графічного файлу. 

Спосіб зберігання зображень в пам'яті комп'ютера визначають розробники конкретних програм. З іншого боку, для того щоб їх зберігати, переносити між комп'ютерами і різними додатками, потрібна деяка стандартизація способу запису − формат файлів. Через розмаїття типів зображень і областей їх використання існує величезна кількість різних графічних форматів. Навіть виключно для растрових форматів діє принцип "Більше стандартів хороших і різних!". Якщо не брати до уваги вузькоспеціалізовані формати, залишається кілька найбільш уживаних. Для того щоб програми розуміли файли різних форматів, існують конвертери. Вони переводять інформацію з власного формату файлу в формат, зрозумілий даною програмою. Чим більше конвертерів є в програмі, тим більше різних файлів вона може розпізнати. Від версії до версії однієї і тієї ж програми формат її файлів змінюється, тому для читання файлу попередньої версії програми також потрібен конвертер.

1.6.1 Формат JPEG

Формат JPEG (Joint Photographic Experts Group) призначений для збереження растрових файлів із стисненням. Стиснення за цим методом зменшує розмір файлу від десятих часток відсотка до ста разів (практичний діапазон − від 5 до 15), але при цьому відбувається втрата якості (в більшості випадків такі втрати знаходяться в межах допустимих). Розпакування JPEG-файлу відбувається автоматично, під час його відкриття. Формат підтримує тільки напівтонові і повнокольорові зображення в моделях RGB і CMYK. Допускається збереження контурів обтравки і колірних профілів. Втрати, про які йде мова, не істотні при створенні графіки для Internet і принтерних роздруківок, але катастрофічно позначаються на якості друкарської продукції. Дуже ефективний алгоритм стиснення зумовив широке розповсюдження JPEG в середовищі World Wide Web. Використання цього формату в поліграфії не рекомендується.
1.6.2 Формат GIF
Іншим широко поширеним в Internet форматом є GIF.
(Graphics Interchange Format). Більш того, він був створений компанією CompuServe спеціально для передачі зображень в глобальних мережах.

До моменту появи формат мав найефективнішим методом стиснення, що необхідно для скорочення часу передачі зображень і навантаження на мережу. "Друге дихання" формат знайшов з появою версії 89а. У цьому варіанті він допускає зберігання в одному файлі декількох зображень. Найчастіше така можливість використовується на сторінках Web. Web-браузер демонструє зображення, що знаходяться в файлі GIF 89a, послідовно. Якщо кожне зображення являє собою фазу мультиплікації, ви побачите маленький мультфільм.

Формат здатний зберігати тільки індексовані зображення. У видавничих цілях він не застосовується, але дуже широко поширений на Web.

Стандартний фільтр експорту в формат GIF підтримує єдину особливість формату – розгорнення. Черезрядкова використовується браузерами: у міру завантаження в зображенні з'являється все більше деталей. Це дає можливість користувачеві ще в процесі завантаження зображень вирішити, чи варто чекати її завершення або краще перейти до наступної сторінки.
1.6.3 Формат BMP 

Формат BMP (Bitmap) призначений для Windows і тому підтримується усіма додатками, що працюють в цьому середовищі. Дозволяє зберігати повнокольорові зображення в колірній моделі RGB і індексовані зображення. Не підтримує колірних профілів і обтравочних контурів.

1.6.4 Формат PNG

Сама назва формату, Portable Network Graphics, говорить про його призначення – для передачі зображень в мережах. Підтримує повнокольорові зображення RGB і індексовані зображення. Можливе використання єдиного додаткового каналу для зберігання маски прозорості. Має ефективний алгоритм стиснення без втрати інформації.

1.6.5 Формат PSD

Формат PSD (Adobe PhotoShop Document) є внутрішнім для програми Adobe Photoshop. Підтримує всі типи зображень, від чорно-білих штрихових до повнокольорових CMYK. У ньому зберігаються всі відомості про документ, включаючи шари, канали, контури, колірні профілі і параметри друку. Встановлюється за замовчуванням для будь-яких нових документів. Якщо ви працюєте з іншими програмами фірми Adobe, то PSD буде ідеальним форматом для обміну зображеннями між додатками (InDesign, Illustrator, FrameMaker, GoLive). 

1.6.6 Формат TIFF

Формат TIFF (Tagged Image File Format) був створений в якості універсального для зберігання сканованих зображень з колірними каналами (файл з розширенням tif). Важливою перевагою формату є його переносимість на різні платформи (при збереженні ви можете створити документ, доступний для читання на комп'ютерах, сумісних з IBM або Macintosh). Його імпортують всі програми настільних видавничих систем, а також відкривають і обробляють практично будь-які програми растрової графіки..

1.7 Висновки по першому розділу
В першому розділі було поставлено задачу та розглянуто базові поняття про зображення. Також було розглянуто формати які використовуються для збереження зображень. Метаданні та  інформацію яка зберігаеться у зображенні яку можна витягнути та проаналізувати для подальшої роботи.
2 Аналіз існуючих систем і технологій для пошуку зображень 
Пошук зображень в інтернеті вже давно став звичним: користувач очікує від пошукової системи точної, швидкої та змістовної відповіді так само, як і при пошуку текстової інформації. Більшість популярних пошукових систем слідом за пошуком веб-сторінок з текстовою інформацією почали працювати над пошуком зображень.

Компанія Picsearch випустила першу публічну версію пошуку по зображеннях в вересні 2001 року. У липні того ж року запустив свій пошук по картинкам Google. Яндекс. Зображення офіційно відкрилися в липні 2002 року, ставши першим російським пошукачем, які шукають зображення. У листопаді 2003 р Yahoo! додав праворуч від пошукового рядка меню з опцією пошуку по зображеннях в тому числі.

На початковому етапі свого існування пошук зображень грунтувався виключно на отриманні та аналізі метаданих, пов'язаних безпосередньо з зображеннями: атрибутів alt, заголовків сторінок і текстів посилань на зображення. Поступово для пошуку зображень стали враховувати також і текст, розташований на тій же веб–сторінці, що і картинка. Таким чином, завдання пошуку зображень деякий час обмежувалася знаходженням усією можливою відноситься до нього текстової інформації, і визначенням ступеня правдоподібності, з якої ця інформація стосується саме до зображення.

Паралельно з пошуком зображень по метаданих розвивалося, і продовжує успішно розвиватися інший напрямок – пошук зображень по їх змісту. Цей вид пошуку ґрунтується на технології комп'ютерного зору. Вона покликана навчити машину дивитися на зображення очима людини, розуміти і аналізувати його вміст: кольору і форми об'єктів, їх текстуру, взаємне розташування. Набір метаданих, що характеризують зображення, обмежений, а комп'ютерний зір дозволяє значно розширити кількість атрибутів, які враховуються під час пошуку картинок і ранжируванні результатів.

Наочним прикладом впровадження технології пошуку зображень за змістом є різноманітні фільтри в розширеному пошуку Яндекс.Зображень: переважання кольору, кліпарт, графіка, фотографія, портрет. В основі роботи цих фільтрів – аналіз одного або декількох властивостей зображення: колір, градієнти, наявність однорідного фону та інші. Кожен раз, коли користувач включає той чи інший фільтр, відбувається порівняння всіх знайдених зображень з якоюсь абстрактної моделлю-еталоном, яка ідеально відповідає даному типу зображення. Таким чином, з результатів пошуку виключаються зображення, що не володіють властивостями цієї ідеальної моделі, або володіють ними не в тій мірі.

Більш складне завдання, яке вирішується за допомогою технології пошуку зображень за змістом, – це пошук схожих зображень.
На сьогоднішній день існує безліч систем пошуку схожих зображень, що мають певні можливості і заснованих на різних алгоритмах. Розглянемо деякі з них.
2.1 Системи пошуку
2.1.1 Google Images 
Google Images − спеціальний сервіс однією з найбільших пошукових систем Google. Він використовує зворотний пошук зображення і дозволяє користувачам знайти схожі зображення просто шляхом завантаження зображення або його прямого посилання. Google вирішує цю задачу шляхом аналізу представленого зображення і побудови його математичної моделі за допомогою сучасних алгоритмів. Далі відбувається порівняння з мільярдами інших зображень в базах даних Google і вибираються схожі. Точність пошуку вище, якщо шукане зображення є популярним, тобто його вже шукали до цього. Крім того, Google Images буде пропонувати "краще припущення" для цього зображення на основі описових метаданих результатів.

Сервіс був відкритий в липні 2001 року. На той момент пошуковий робот проіндексував 250 мільйонів картинок. До лютого 2004 року робот проіндексував 880 млн картинок , до лютого 2005 року − 1,1 мільярда картинок .

31 липня 2009 року в Google Images додана можливість пошуку схожих зображень.

20 липня 2010 був оновлений призначений для користувача інтерфейс. Новий інтерфейс відображає до 1000 результатів на одній сторінці, з великими картинками і без тексту метаданих, але при наведенні курсору миші на картинку зображення збільшується, а при кліці відображається в новому вікні.

Googlebot поставив новий рекорд, проиндексував 10 мільярдів картинок

У тому ж році Google випустила Google Goggles − додаток для мобільних телефонів на базі операційної системи Android для візуального пошуку і розпізнавання зображення.
У червні 2011 року в рядку введення з'явився значок фотоапарата. При натисканні на цей значок відкриється поле введення, в якому можна вказати адресу зображення або завантажити його зі свого комп'ютера.
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Рисунок 2.1–Логотип Google Images і його інтерфейс

Google Goggles – завантажуємий програмний додаток, створений компанією Google Inc. У 2009 році для мобільних телефонів на базі сімейства операційних систем Android, що служить для візуального пошуку, розпізнавання зображень, а також деяких інших функцій і реалізує принцип доповненої реальності.

Google Goggles дозволяє здійснювати комунікацію з серверами Google, з метою пошуку не по текстової інформації, а по зображенню.

При фотографуванні об'єкта за допомогою вбудованої камери телефону, а в останніх версіях і за допомогою простого наведення на об'єкт, відбувається передача зображення та інформації про місцезнаходження пристрою на сервери Google, де зображення розпізнається і обробляється. Назад на телефон повертається результат відповідно до обраної функцією  (наприклад, для пошуку це список релевантної інформації і посилань на інтернет-сайти).

При отриманні зображення система виробляє його звірення з базою даних індексної інформації про безліч попередньо введених зображень (об'єктів, пам'яток, логотипів і т. і.).

При отриманні інформації про пам'ятки можна обмежитися простим наведенням телефону на об'єкт без необхідності фотографування. Програма передає на сервер інформацію GPS і компаса, достатню для отримання необхідних результатів пошуку.

В основу вийшла в травні 2010 року функції автоматичного перекладу покладено принцип оптичного розпізнавання символів, який видобуває з графічних зображень текст і переводить його за допомогою системи машинного перекладу Google Translate.

Особливості:

· Google Goggles працює і з рухомими зображеннями, тобто не тільки зі статичними фотографіями, але і відео.

· розробники внесли в програму обмеження по розпізнаванню осіб для захисту приватного життя .

· у версії, що вийшла в травні 2010 року, додана можливість роботи з зображеннями, збереженими в пам'яті пристрою. 

2.1.2 Яндекс Зображення
Яндекс.Зображення − аналогічний сервіс, що надається російської пошуковою системою Яндекс. Також спеціалізується на знаходженні не тільки точних копій зображення, а й просто схожих. Взаємодії користувача з сервісом відбувається аналогічно Google Images.
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Рисунок 2.2 – Процес пошуку схожих зображень в Яндекс.Зображення
Пошук зображень заснований на власній технології Яндекса – Сибір (від англ. CBIR – Content-based image retrieval, Пошук зображення за змістом). Пошук практично ідентичних зображень (Та ж картинка, але іншого розміру, з нанесенням невеликого копірайту і пр.) відбувається наступним чином: алгоритм розбиває завантажену картинку на візуальні слова і з їх допомогою зіставляє її з мільярдами відомих йому зображень, відбираючи дублікати. Для пошуку схожих зображень, але не практично ідентичних, “Сибір” використовує глибокі нейронні мережі.
2.1.3 TinEye
TinEye – це пошукова система, що спеціалізується на пошуку в інтернеті зображень, схожих на зображення-зразок. Тобто, фактично, вона знаходить “майже” дублікати, але не може здійснювати, наприклад, пошук картинок аналогічного змісту. Ресурс TinEye відкриває для користувачів ряд різних можливостей. 

Зокрема, з його допомогою можна:

· дізнатися автора зображення або фотографії;

· відстежити, коли зображення з'явилося вперше в Інтернеті;

· Знайти те ж зображення / фотографію, але з більш високим дозволом, або якимось чином відредаговане.

На відміну від більшості пошукових систем, TinEye не використовує імена зображень або будь-які метадані для виконання пошуку. Після того як користувач завантажив фотографію для пошуку, TinEye створює унікальний і компактний цифровий “відбиток” зображення, а потім порівнює цей відбиток з більйонів зображень в індексі TinEye. На жаль, творці даного сервісу не розкривають технології, які були використані для його реалізації, але результати пошуку плагіату схожі на результати тих алгоритмів, про яких розповідається далі в цій роботі.
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Рисунок 2.3 – Процес пошуку схожих зображень в TinEye

2.1.4 ReportStatistics
Ще одним прикладом схожою системи є бот RepostStatistics, що працює на базі Imgur − онлайн-сервісу завантаження, зберігання та обміну фотозображень. 
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Рисунок 2.4– Процес пошуку схожих зображень в imgur

Завдання ReportStatistics полягає в тому, щоб самостійно знаходити дублікати фотографій і залишати коментарі під новими зображеннями з посиланням на оригінал. В основі його роботи лежать реалізовані на мові програмування python алгоритми aHash і dHash.

2.2 Технології пошуку зображень 

2.2.1 Візуальні примітиви і механізм пошуку за зразком

До недавнього часу традиційним вважався пошук візуальної інформації, що спирається на індексування текстових описів, асоційованих із зображенням або фільмом. Однак пошук за назвою, автором, темою, словами опису змісту і за іншою текстовою інформацією, асоційованою із зображеннями колекції, є недостатнім. Неоднозначність відповідності між візуальним змістом і текстовим описом знижує показники точності і повноти пошуку.

Для організації електронних бібліотек, пов'язаних з візуальними даними, потрібні методи створення та використання пошукових образів, що відображають візуальний зміст зображень. Методи розпізнавання образів і розуміння сцени в даний час через відсутність ефективних універсальних алгоритмів застосовуються у вузьких предметних областях. Сучасна універсальна технологія доступу до колекцій зображень пов'язана з порівнянням зображенню набору візуальних примітивів (характеристик кольору, форми, текстури, а для відео ще й параметрів руху сцени і об'єктів) і визначенням кількісної оцінки близькості зображень за значенням примітивів.

Візуальні примітиви − це характеристики зображення, які автоматично обчислюються по оцифрованих візуальним даними, дозволяють ефективно індексувати їх і обробляти запити з використанням візуальних властивостей зображення. Пошуковий образ зображення, згенерований з візуальних примітивів, невеликий за розміром в порівнянні з самим зображенням і зручний для організації пошуку. Обчислення подібності зображень замінює прийняту в традиційних СУБД операцію встановлення відповідності запиту. Хоча запитом в такій системі може бути описано ряд примітивів, більш зручний запитальний механізм пошуку за зразком, коли система відшукує зображення, візуально схожі на наданий зразок. Система аналізує зразок аналогічно тому, як це робиться при складанні пошукових образів зображень бази. Обчислення подібності зображення-зразка зображенням колекції здійснюється на підставі порівняння значень окремих візуальних примітивів, при цьому система визначає міру їх відмінності, а потім сортує зображення бази відповідно до близькісті до зразка за всіма параметрами, з урахуванням які йдуться в запиті ступенем важливості кожного параметра. Пошук на такому рівні абстракції не припускав ідентифікацію об'єктів. Скажімо, якщо в якості зразка взято зображення собаки, то система буде шукати зображення, схожі на зразок за колірною гамою, композиції, наявності певних форм і т.п., але немає ніякої гарантії, що серед них виявиться зображення саме цієї тварини. Проте, метод пошуку за зразком на підставі візуальних примітивів представляється на сьогоднішній день досить ефективним і універсальним засобом доступу до колекцій оцифрованих зображень.

Різними групами дослідників вже накопичено певний досвід реалізації алгоритмів, що дозволяють автоматично описувати зображення в термінах простих обчислюваних візуальних властивостей, а також визначати міру їх відмінності.

Дослідження в цій області спрямовані на подальший розвиток методів обчислення і порівняння візуальних примітивів. Реалізовано метод кількісної оцінки близькості статичних зображень по їх колірним гістограми. Розв'язана задача просторового сегментування зображення. Розроблено та реалізовано алгоритм, який здійснює обчислення параметрів форм для виділених об'єктів картинки і порівняння форм по їх параметрами. Проводяться роботи і є результати, які дозволять виконувати локальне індексування, що відбиває розподіл на зображенні колірних множин.

2.2.2 Кольорові гістограми
Метод кольових гістограм − найбільш популярний з методів, які використовують колірні характеристики для індексування зображень. Можливо також використання таких показників, як середній або основний кольори, а також безлічі кольорів; ці характеристики має сенс використовувати для локального індексування областей зображення.

Кольорове RGB-простір розглядається як тривимірний куб, кожна вісь якого відповідає одному з трьох основних кольорів (червоного, зеленого або синього), ділення на осях пронумеровані від 0 до 255 (більше значення відповідає більшій інтенсивності кольору). При такому розгляді будь-який колір RGB-зображення може бути представлений точкою куба. Для побудови колірної гістограми кожна сторона ділиться на n (n = 4) рівних інтервалів, відповідно RGB-куб ділиться на N (N = 64) прямокутних паралелепіпедів. Vi − безліч кольорів, все компоненти яких потрапляють в певні інтервали. Гістограма зображення відображає розподіл точок RGB-простору, відповідних кольорам пікселів зображення, по паралелепіпеда.

Вибір розмірності гістограми визначався з таких міркувань. При n = 2 (N = 8) вважалися б однаковими, наприклад, {126,128,126} і {0, 255, 0}, що, природно, неприпустимо. Установка n = 8 (N = 512) призводить до того, що базова палітра стає більш суворої, ніж 8-бітна. Така точність не тільки автоматично дає некоректну обробку 256-кольорових зображень, а й на інших зображеннях призводить до неприродним результатами. Очевидно, що при зростанні n ситуація тільки погіршується. Тому було встановлено n = 4.

Як відстань між гістограмами використовується покомпонентно сума модулів різниці між ними. Незважаючи на граничну простоту підходу, він показує досить стабільні результати. Розпізнаються схожі за колірною гамою серії картинок, якщо вони є в базі.

Більш точне порівняння зображень досягається за допомогою техніки квадродерева, коли методи обчислення і порівняння колірних гістограм застосовуються не до всього зображення, а до його чверті (однієї шістнадцятої і т. і.). Зараз програма дозволяє працювати не тільки з повними зображеннями, а й з їх розбиттям на чверті. Для реалізації цієї можливості, при побудові гістограми автоматично вважаються і гістограми всіх чотирьох квадрантів зображення. Порівняння зображень ґрунтується на відстані, визначеному як Евклидово в просторі відстаней між гістограмами їх частин – замість обчислення відстані між повними гістограмами, розраховуються відстані між чвертями, підсумковим результатом вважається корінь з суми їх квадратів. Цей метод дає результат, семантично відмінний від інших варіантів: зображення, відмінні лише за взаємною розташуванню схожих за кольором об'єктів, вважаються різними, а не практично ідентичними, як було б без використання цієї техніки. Доцільність її застосування визначається значенням для користувача розташування на зображенні-зразку певних колірних областей. На рисунку 2.5 можна бачити кольорове зображення і побудовані для неї гістограми для кожного з RGB-каналів.
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Рисунок 2.5 – Кольорове зображення (зліва), гістограми для 3-х каналів (праворуч)

2.2.3 Об'єкти зображень
Просторове сегментування зображення може здійснюватися автоматично, коли виділяються області з якимись загальними властивостями − однаковими або сильно схожими значеннями того чи іншого примітиву. Отримані в результаті області характеризуються розташуванням на зображенні і розмірами. Крім того, вони зв'язуються зі значеннями примітивів – характеристиками форми, кольору, текстури.

Контур-межа об'єкта − являє собою замкнуту послідовність точок. Завдання виявлення контурів пов'язана з локалізацією на зображенні різких перепадів яскравості кольору або змін параметрів, що характеризують текстуру.

Визначення меж об'єктів зображення виконується за наступною схемою: кольорове зображення переводиться в чорно-біле півтонове і згладжується, здійснюється просторове диференціювання − обчислюється градієнт функції інтенсивності в кожній точці зображення і, нарешті, придушуються значення менше встановленого порогу. За основу взято метод Собеля, що використовує для обчислення градієнта першого порядку функції інтенсивності спеціальні ядра, відомі як «оператори Собеля».

Ядра застосовуються до кожного пікселя зображення: він поміщається в центр ядра, і значення інтенсивності в сусідніх точках множаться на відповідні коефіцієнти ядра, після чого отримані значення підсумовуються. Х– оператор Собеля, застосований до 3×3 матриці вихідного зображення, дає величину горизонтальної складової градієнта інтенсивності в центральній точці цієї матриці, а Y – оператор Собеля дає величину вертикальної складової градієнта. Коефіцієнти ядра обрані так, щоб при його застосуванні одночасно виконувалися згладжування в одному напрямку і обчислення просторової похідної – в іншому.

Величина градієнта визначається як квадратний корінь з суми квадратів значень горизонтальної та вертикальної складових градієнта.

В результаті утворюється масив чисел, що характеризують зміни яскравості в різних точках зображення. Потім виконується операція порівняння з порогом і визначається положення елементів зображення з найбільш сильними перепадами яскравості. Вибір порога є одним з ключових питань виділення перепадів. В нашій реалізації він відрізняється від оригінального методу Собеля. В якості основного порога береться середня для зображення величина градієнта. Для досить великого зображення з малим числом точок, що володіють сильним перепадом яскравості, даної порогової величини недостатньо, тому що виявляється досить сильним вплив шуму. Для ліквідації цієї проблеми для кожної точки зображення вважається величина рівна середній величині градієнта в області 3×3 навколо аналізованої точки.

В результаті обробки виходить бінарна матриця, де одиницям відповідають точки зі значним перепадом яскравості, нулях – всі інші. В якості додаткової міри в боротьбі з шумом і ліквідації можливих розривів в контурах застосовуються морфологічні операції.

Наступний етап − сегментація зображення. Метою сегментації є виділення на зображенні контурів об'єктів. У бінарної матриці одиницями представлені точки, що належать штучно потовщеним на попередньому етапі кордонів об'єктів. Для виділення кордону одного об'єкта в матриці за певним алгоритмом шукається елемент, що дорівнює одиниці, що не віднесений раніше ні до якого іншого об'єкту; далі вважається, що всі сусідні елементи, рівні одиниці, також належать цьому об'єкту; і т. д. Для виділення точок зовнішнього контуру використовується обхід отриманого об'єкта по зовнішньому його стороні, починаючи з нижньої лівої точки об'єкта і закінчуючи нею ж. Обхід точок ведеться послідовно проти годинникової стрілки. В результаті отримуємо масив точок, утворює замкнутий контур об'єкта. З нього рівномірно вибирається 128 точок, які використовуються для обчислення призначених для індексування характеристик форми. (Невеликі об'єкти виключаються з розгляду).
2.2.4 CBIR-системи
Абревіатура CBIR розшифровується як Content Based Image Retrieval (пошук зображень за змістом). Даний термін вперше був використаний в 1992 р для позначення пошуку зображення в базі даних на основі аналізу таких характеристик, як кольори, текстура і обриси його елементів. Згодом зміст терміна розширилося, і тепер з його допомогою позначають досить широкий спектр технологій пошуку зображень, заснованих на аналізі вмісту картинок. Інтерес до таких технологій пошуку був викликаний тим, що традиційні методи індексування великих баз зображень – не найефективніший спосіб такої роботи. Автоматична індексація грішить неточністю, а "ручний" режим, при якому зображення індексуються людиною, вимагає великих витрат часу і теж не завжди гарантує повноту опису.

У найзагальнішому вигляді CBIR-система працює подібно будь-якому іншому пошуковику − в два етапи. На першому етапі індексування кожне зображення описується і заноситься в базу даних. Ось тільки в цьому випадку систему цікавлять не ключові слова або імена файлів, а певні параметри самого зображення, аналізовані за допомогою спеціальних алгоритмів. Зазвичай це вже названі вище параметри кольору, текстури і обрисів. Отримані дані зберігаються в індексному базі. Після цього можна вести пошук за певними значеннями таких параметрів, порівнювати їх між собою або з представленої системі картинкою. Це вже другий етап − знаходження в базі зображень з близькими ознаками − іншими словами, візуально схожих. На етапі пошуку властивості однієї картинки порівнюються з аналогічними даними інших зображень, що зберігаються в індексному базі[11].

Таким чином, в CBIR-системі працюють алгоритми, спочатку витягують необхідні дані з зображення, а потім порівнюють їх. Якщо бути точним, то такі пари алгоритмів розробляються для кожного використовуваного в пошуку ознаки. Переваги CBIR над звичайними, "словесно описовими", технологіями пошуку зображень очевидні − вони не залежать від кваліфікації і уважності людини (як веб-галереї з індексацією зображень їх авторами) і працюють безпосередньо з характеристиками зображення, а не з непрямими ознаками, як це роблять звичайні універсальні пошуковики. В результаті можна автоматично обробляти великі масиви зображень. Крім того, ця технологія пропонує нові інструменти складання пошукових запитів. В ідеалі CBIR-система повинна розуміти запити на звичайній, людській мові − наприклад, "натюрморт із фруктів на зеленому блюді" або "портрет людини середніх років на тлі морського узбережжя ввечері". Створення таких систем поки доля майбутнього, ну, а сучасні CBIR-пошуковики працюють з характеристиками простіше − так би мовити, "низькорівневими". В даний час прийнято виділяти кілька типів CBIR-систем в залежності від різновиду пошукових запитів, з якими вони працюють. Перший тип працює з графічним запитом − системі пред'являють оригінал-запит, а вона шукає подібні картинки в своїй індексного базі.

Другий тип працює з начерком, який робить користувач, поступово знаходячи все більше і більше схожі зображення. Третій тип дає можливість складати і уточнювати запити на основі заданих користувачем характеристик кольору, текстури і обрисів. Пошуковий запит в такій системі є переліком значень різних параметрів. Деякі сучасні системи використовують відразу декілька видів запитів. Одним автоматичним аналізом справа не обмежується. Більшість CBIR-систем для уточнення результатів пошуку використовує додатковий контур − зворотний зв'язок з користувачем. Зазвичай це опції "схоже", "не схожа" і "нейтрально", що виводяться зі знайденими зображеннями. Такі відповіді користувачів дозволяють уточнювати шукані характеристики зображень подібно до мови складних запитів на звичайних Інтернет-пошукових системах. Завдяки цьому додатковому контуру вдається оцінити, наскільки "низькорівневі" характеристики зображення відповідають запиту конкретного користувача. Тим самим перекидається місток між характеристикою якостей зображення і його смисловим навантаженням, що можна використовувати як безпосередньо в ході пошуку, так і для вдосконалення алгоритмів пошукової системи.

2.3 Висновки по другому розділу
У другому розділу було розглянуто та проаналізовано такі системи пошуку зображень як Google Images, Яндекс Зображення, TinEye, ReportStatistics. Були порівняні та виявлені кращі сторони та  недоліки цих систем пошуку Також були розглянуті технології які використовуюстья цими ситемами для пошуку зображень.
3 АНАЛІЗ АЛГОРИТМІВ ПОШУКУ ЗОБРАЖЕНЬ

3.1 Базовий алгоритм

При порівнянні схожих зображень першим постає питання: що вважати мірою схожості зображень? Очевидно, що це величина має значення протилежне відмінності зображень друг від друга. З цього випливає, що потрібно вибрати якусь метрику, що характеризує відмінність зображень друг від друга. Тоді схожими зображеннями будуть вважатися зображення, відмінність між якими менше деякого порога. Для зображень з однаковими габаритами, зазвичай таким заходом відмінності служить середньоквадратичне відхилення пікселів одного зображення від іншого. Хоча звичайно, ніщо не заважає вибрати іншу метрику, наприклад усереднену абсолютну різницю пікселів зображень друг від друга. 
Питання дещо ускладнюється, якщо потрібно порівняти зображення різних розмірів. Однак досить очевидним рішенням цієї проблеми є приведення всіх зображень до однакового розміру. Залишається вибрати це розмір − якщо вибрати його занадто маленьким, то очевидно, що відмінності між зображеннями тоді будуть нівелюватися, і буде багато помилково позитивних спрацьовувань. При занадто великому розмірі невиправдано підвищується ресурсомісткість алгоритму порівняння. Найбільш оптимальним є розмір наведеного зображення від 16×16 до 64×64 а також колірні характеристики зображення надають набагато менший вплив на візуальні відчуття схожості зображень в порівнянні з яскравістю, тому їх можна відкинути.

Основні кроки:

Найпростіший варіант алгоритму порівняння схожих зображень буде включати в себе наступні кроки:

· приведення всіх зображень до одного розміру (візьмемо для визначеності розмір 32×32);
· відкидання колірної інформації (перетворення в сіре зображення);
· знаходження среднеквадратической різниці для кожної пари зменшених сірих зображень;
· порівняння отриманої среднеквадратической різниці з деяким порогом.

Тут поріг визначає міру схожості зображень. Так якщо вибрати порогом 0%, то алгоритм знайде тільки повністю ідентичні зображення. При 5% порозі алгоритм зможе знайти також візуально схожі зображення, які можуть відрізнятися розподільною здатністю, якістю стиснення, наявністю дрібних написів, кроп-фактора і т.д. при незначній кількості помилкових спрацьовувань. При порозі вище 10%, як правило, кількість помилкових спрацьовувань може перевищувати число позитивних спрацьовувань. Безсумнівно, даний алгоритм в тому чи іншому варіанті повинен бути реалізований в будь-якій програмі, що здійснює пошук схожих зображень. Варіації зазвичай стосуються способу отримання зменшеного зображення, розмірів зменшеного зображення і способів його квантування по колірній палітрі, вибору метрики, яка визначає ступінь відмінності зображень[9].

3.1.1 Недоліки базового алгоритму

До недоліків даного алгоритму, можна віднести його погану чутливість при порівнянні слабо контрастних зображень, а також зображень без великомасштабних особливостей (контурні малюнки, зображення тексту). Слабка чутливість пояснюється тим, що при зменшенні вихідного зображення до розміру 32×32, як правило всі такі зображення стають не помітними один від одного. Також недоліком даного підходу можна вважати квадратическую залежність часу виконання алгоритму в залежності від загального числа зображень, так як потрібно провести порівняння для кожної пари зображень. Так для порівняння пари отнорміровани зображень один з одним алгоритмом потрібно виконати близько 103 арифметичних операцій, то для тисячі зображень це вже близько 109 операцій, а для мільйона зображень – 1015 операцій.

3.2 Швидкий алгоритм

Як вже було сказано, у цієї фундаментальної реалізації алгоритму дві проблеми – невисока точність на зображеннях без великомасштабних особливостей і квадратична залежність часу виконання від загального числа зображень. Перша проблема досить специфічна і характерна для досить вузького кола зображень, тому далі ми зосередимося на вирішенні другої проблеми. Очевидно, що даний алгоритм добре распараллеливается і векторизуется. Однак, в рамках даної статті мені хотілося б зупинитися не на програмній, а на алгоритмічної оптимізації даного алгоритму.

Візуально однакові зображення, як правило, мають близькі співвідношеннями ширини і висоти. Звідси логічний висновок – порівнювати тільки зображення з близькими співвідношеннями сторін. На практиці, більшість зображень в одній колекції, як правило, має однакове співвідношення сторін (наприклад – 3: 4), але має різну орієнтацію (вертикальну або горизонтальну). Таким чином, ми отримуємо два ізольованих класу зображень, які не обов’язково порівнювати один з одним. Приблизна прискорення алгоритмів від цього факту – близько двох разів[10].

3.2.1 Попереднє порівняння
Перший крок: Робимо з картинки 32×32 картинку розміром 4×4, де кожна точка зменшеного зображення являє собою усереднену яскравість відповідної частини вихідного зображення розміром 8×8. Можна математично строго довести, що среднеквадратическая різниця для цього зменшеного зображення буде не більше, ніж среднеквадратическая різниця вихідного зображення. Отже, шляхом попереднього порівняння зменшених зображень розміром 4×4 створити своєрідний фільтр, який буде відсівати більшу частину кандидатів на повноцінне порівняння (за умови, що у вибірці більша частина зображень щодо унікальні). Таким нескладним прийомом можна досягти, як нескладно підрахувати, практично 50-і кратного прискорення[14]. 

3.3 Одновимірне індексування зображень

Як відомо, пошук в упорядкованому масиві даних може бути здійснений за час порядку О (ln (N)), на відміну від неврегульованого, яке вимагає О (N). Таким чином, якщо якимось чином вдаеться впорядкувати зображення, то теоретично можна звести квадратичну складність пошуку О (N2) до квазилинейной – О (N * ln (N)). І так спробуємо створити індекс, за допомогою якого будемо проводити сортування зображень. Для цього беремо зменшену картинку розміром 4×4 і зменшуємо її ще в два рази до розміру 2×2. З цієї картинки легко сформувати перший індекс:
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який представляє собою середню яскравість нашого зображення. Фактично, це зображення, зменшене до розміру 1×1. Среднеквадратическая різниця вихідних зображень, буде не менше, ніж різниця їх інтенсивностей. Таким чином, якщо поріг для порівняння зображень має значення t, то всі можливі кандидати на порівняння повинні мати середню яскравість в діапазоні від  до  Фактично, якщо ми відсортуємо все зображення за індексом i[0], то можемо проводити порівняння зі значно меншим числом зображень  . Не складно підрахувати, що для типового порога в 5% – маємо теоретичний виграш в 10 разів. Практично, виграш буде набагато меншою, так як статистичний розподіл зображень по середньої яскравості не рівномірно в діапазоні [0 ... 255], а має колоколообразний максимум поблизу значення 127 і спадає по краях діапазону.

Багатовимірне індексування зображень

Крім середньої яскравості i [0], з зображення розміром 2×2 можна побудувати ще 3 додаткових індексу:
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які мають простий фізичний зміст: індекс i[1] показує на скільки ліва частина зображення яскравіше ніж права, i[2] – на скільки верхня частина яскравіше нижньої, а i[3] – на скільки відрізняються діагоналі зображення. За всіма цими індексами можна також впорядкувати зображення, як і за першим, причому всі можливі кандидати на порівняння будуть лежати в діапазонах від      до             . Тобто в чотиривимірному просторі, утвореному цими індексами область пошуку буде представляти 4-х мірний куб зі стороною 2 * t і центром з координатами, освіченими індексами шуканого зображення. Теоретичне прискорення, дорівнює відношенню обсягу цього 4-мірного куба до загального обсягу індексного простору і дорівнює              Практичне прискорення значно скромніше, так як ефективна ширина розподілу зображень за індексами i[1] та i[2] становить близько 40-50%, а i[3] – всього 20-30% від максимально можливого. Через вузького фактичного діапазону, на практиці використання останнього індексу часто взагалі не доцільно, тому можна обмежитися першими 3-ма індексами. Проте практично досяжне прискорення досягає двох порядків (для порогової різниці в 5%).

Нижче надана блок схема по роботі поліпшеного алгоритму на рис. 3.1.
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Рисунок 3.1 – Функціональна блок-схема поліпшеного алгоритма
І так, можна узагальнити міркування і привести основні кроки, які необхідно зробити в рамка алгоритму швидкого порівняння зображень:

· приведення всіх зображень до одного розміру (32х32) і відкидання колірної інформації;

· знаходження зменшеного зображення для попереднього порівняння розміром 4х4;

· побудова n-мірного індексу зображення на підставі зображення для попереднього порівняння;

· визначення меж області пошуку в n-вимірному індексному просторі;

· перевірка співвідношення сторін у зразків зображень з цієї області;

· проведення попереднього порівняння зображень із зразками зображень пройшли попередній пункт;

· проведення повноцінного порівняння зображень із зразками зображень пройшли попередні пункти.

3.3.1 Недоліки швидкого алгоритму

В цілому ефективність індексування сильно залежить від порога схожості зображення – при нульовому порозі складність пошуку схожих зображень наближається до лінійної О(N), а при великому порозі до квадратичної О(N2). Проте, це є значним прогресом, так як в базовому варіанті алгоритму складність пошуку завжди квадратична О(N2). Також варто відзначити, що на практиці для реалізації сортування по n-мірному індексному простору доводиться організовувати n-мірний масив зі списками зображень, що лежать в певному діапазоні індексів. Що вносить додаткові витрати і робить невиправданим використання індексування великої розмірності, а також не ефективність такого індексування для невеликих колекцій зображень.

3.3.2 Висновки за базовим алгоритмом

В цілому, якщо підсумувати все поліпшення, які застосовуються в поліпшеному варіанті алгоритму, то отримуємо поліпшення на 3-4 порядки в порівнянні з базовою реалізацією. Тести на великих колекціях зображень показують, що це дійсно так. Так безпосередньо порівняння зображень один з одним займає близько 30 с на одноядерному процесорі для колекції 100 тисяч зображень. На практиці, швидкість порівняння стає несуттєвим чинником в загальному процесі пошуку зображень – адже їх ще потрібно знайти, вважати з диска і сформувати зменшені зображення (хоча звичайно останні два пункти можна виконувати тільки 1 раз, так як очевидно, що зменшені зображення вагою всього по 1000 байт доцільно зберігати для повторного використання).

3.4 Перцептивні хеш-функції (алгоритми)
Перцептивні хеш-алгоритми описують клас функцій для генерації порівнянних хеш. Характеристики зображення використовуються для генерації індивідуального (але не унікального) відбитка, і ці відбитки можна порівнювати один з одним[2].

Перцептивні хеші − це інша концепція в порівнянні з криптографічними хеш-функціями на зразок MD5 і SHA1. У криптографії кожен хеш є випадковим. Дані, які використовуються для генерації хеша, виконують роль джерела випадкових чисел, так що однакові дані дадуть однаковий результат, а різні дані − різний результат. З порівняння двох хеш SHA1 насправді можна зробити тільки два висновки. Якщо хеші відрізняються, значить, дані різні. Якщо хеші збігаються, то і дані, швидше за все, однакові (оскільки існує ймовірність колізій, то однакові хеши не гарантують збігу даних). На відміну від них, перцептивні хеші можна порівнювати між собою і робити висновок про ступінь відмінності двох наборів даних.

Всі алгоритми обчислення перцептивного хеша, мають однакові базові властивості: картинки можна змінювати в розмірі, змінювати співвідношення сторін і навіть злегка міняти колірні характеристики (яскравість, контраст і т.д.), але вони все одно збігаються по хешу. Ті ж властивості проявляє TinEye

У зображеннях високі частоти забезпечують деталізацію, а низькі частоти показують структуру. Велика, деталізована фотографія містить багато високих частот. У дуже маленькій картинці ні деталей, так що вона цілком складається з низьких частот. Алгоритм роботи хеш-функції за середнім значенням[15]
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Рисунок 3.2 – Функціональна блок-схема алгоритму перцептивного хешу
1. Зменшити розмір. Найшвидший спосіб позбутися від високих частот  зменшити зображення. В даному випадку ми зменшуємо його до 8×8, так що загальне число пікселів становить 64. Можна не турбуватися про пропорції, просто поміщаємо його в квадрат вісім на вісім. Таким чином, хеш буде відповідати всім варіантам зображення, незалежно від розміру та співвідношення сторін.

2. Прибрати колір. Маленьке зображення переводимо в градації сірого, так що хеш зменшується втричі: з 64 пікселів (64 значення червоного, 64 зеленого і 64 синього) всього до 64 значень кольору.

3. Знайти середнє. Обчислити середнє значення для всіх 64 кольорів.

4. Ланцюжок бітів. Для кожного кольору отримуємо 1 або 0 в залежності від того, він більше або менше середнього.

5. Будується хеш. Переводимо 64 окремих біта в одне 64-бітове значення. Порядок не має значення, якщо він зберігається постійним.
Підсумковий хеш не зміниться, якщо картинку масштабувати, стиснути або розтягнути. Зміна яскравості або контрасту, або навіть маніпуляції з кольорами теж сильно не вплине на результат. І найголовніше: такий алгоритм дуже швидкий. Нижче надана блок схема з отримання перцептивного хешу на рис. 3.2.
Якщо потрібно порівняти дві картинки, то просто будуємо хеш для кожної з них і підраховуємо кількість різних бітів (це відстань Хеммінга). Нульове відстань означає, що це, швидше за все, однакові картинки (або варіації одного зображення). Дистанція 5 означає, що картинки в чомусь відрізняються, але в цілому все одно досить близькі один до одного. Якщо дистанція 10 або більше, то це, ймовірно, зовсім різні зображення.[14]
3.4.1 pHash

Хеш за середнім значенням простий і швидкий, але він дає збої. Наприклад, може не знайти дублікат картинки після гамма-корекції або зміни колірної гістограми. Це пояснюється тим, що кольори змінюються в нелінійної масштабі, так що зміщується положення «середнього» і багато біти змінюють свої значення.

У хеш-функції pHash використовується більш надійний алгоритм Метод pHash полягає в доведенні ідеї середніх значень до крайності, застосувавши дискретне косинусное перетворення (DCT) для усунення високих частот.

1. Зменшити розмір. Як і в випадку хеша за середнім, pHash працює на маленькому розмірі картинки. Однак, тут зображення більше, ніж 8×8, ось 32×32 хороший розмір. Насправді це робиться заради спрощення DCT, а не для усунення високих частот.

2. Прибрати колір. Аналогічно, колірні канали прибирають, щоб спростити подальші обчислення.

3. Запустити дискретне косинусное перетворення. DCT розбиває картинку на набір частот і векторів. У той час як алгоритм JPEG проганяє DCT на блоках 8×8, в даному алгоритмі DCT працює на 32×32.

4. Скоротити DCT. У той час як первинний блок був 32x32, зберегти тільки лівий верхній блок 8×8. У ньому містяться найнижчі частоти з картинки.

5. Обчислити середнє значення. Як і в хеше за середнім, тут обчислюється середнє значення DCT, воно обчислюється на блоці 8×8 і потрібно виключити з розрахунку найперший коефіцієнт, щоб прибрати з опису хеша порожню інформацію, наприклад, однакові кольори.

6. Скоротити DCT. Присвоїти кожному з 64 DCT-значень 0 або 1 в залежності від того, воно більше або менше середнього. Такий варіант вже витримає без проблем гамма-корекцію чи зміну гістограми.

7. Побудувати хеш. 64 біта перетворюються в 64-бітове значення, тут теж усе гаразд не має значення. Щоб подивитися, на що схожий відбиток візуально, можна привласнити кожному пікселю значення +255 і -255, в залежності від того, там 1 або 0, і перетворити DCT 32×32 (з нулями для високих частот) назад в зображення 32×32.

На рис. 3.3 показана функціональна блок-схема алгоритму хеш-функції pHash.

На перший погляд картинка буде здаватися безглуздим набором кулястих обрисів, але якщо придивитися, то можна помітити, що темні області відповідають тим же областям на фотографії 

Як і в хеше за середнім, значення pHash можна порівнювати між собою за допомогою того ж алгоритму відстані Хеммінга (порівнюється значення кожного біта і підраховується кількість відмінностей).
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Рисунок 3.3 – Функціональна блок-схема алгоритму хеш-функції pHash

3.4.2  aHash

aHash − найлегший для реалізації з описуваних в цьому розділі алгоритмів. Його відмінною рисою є те, що його робота заснована на перевірці на середнє значення по всіх точках зображення.

Кроки:

1) зменшити розмір. Чим більше зменшене зображення, тим точнішим буде результат, але на це буде потрібно більше часу. Зазвичай при реалізації цього алгоритму зображення стискується до 8х8 (Тут і далі в пікселях). Дана операція виконується для позбавлення від високих частот[8];
2) прибрати колір. Стислий зображення переводиться в градації сірого, в внаслідок чого розмір хеша стає в 3 рази менше. (відбувається зменшення кількості колірних компонент з трьох (в моделі RGB) до однієї рівня сірого). Перетвориться за формулою:
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де 𝑖𝑚𝑔 [𝑖, 𝑗] – нове значення [i, j] пікселя зображення

 R, G, B – значення кольорів пікселів в просторі RGB;
3) Знайти середнє. Необхідно обчислити середнє значення за всіма 64 точкам зображення;
4) Побудувати бітову ланцюжок. Залежно від того, чи є значення пікселя більше середнього або менше, в кінець ланцюжка записується 1 або 0;
𝑏 [𝑖 * 𝑗] = 1, якщо 𝑖𝑚𝑔 [𝑖, 𝑗] ≥ 𝑎𝑣𝑔
𝑏 [𝑖 * 𝑗] = 0, якщо 𝑖𝑚𝑔 [𝑖, 𝑗] <𝑎𝑣𝑔
5) Побудувати хеш. Необхідно перевести 64 окремих біта в одне 64-

бітове значення. Порядок не має значення, але прийнято записувати біти починаючи з лівого верхнього кута і закінчуючи правим нижнім. Даний алгоритм досить швидкий, чутливий до операцій, змінює середнє значення – зміни колірного балансу або рівнів, так як він заснований на середніх значеннях кольорів.
3.4.3 dHash
Творцем даного алгоритму є David Oftedal. dHash простий в реалізації і має високу швидкість і точністю роботи. Заснований на відстеження градієнта зображення.

Кроки:

1. Зменшити розмір зображення до 9×8 (в загальному випадку N + 1 x N).

2. Перевести зображення у відтінки сірого.
3. Обчислити різницю між наступним і попереднім пикселем. В результаті виходить матриця 8х8.
4. Побудувати бітову ланцюжок. Якщо значення поточного пікселя більше попереднього, значення хеша приймається 1, в іншому випадку 0.

5. Побудувати хеш. Потрібно перевести 64 окремих біта в одне 64-бітове значення.

3.5 Висновки за третім розділом 
У третьому розділі було проаналізовано усі алгоритми для пошуку зображень. Були описані всі кроки цих алгоритмів для подальшої можливості побудови програмного забезпечення з їх використанням. Також  виявлені недоліки цих алгоритмів та їх переваги.
4 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ

4.1 Дослідження схожості зображень з допомогою перцептивних хеш алгоритмів
У данному дослідженні розглянуті алгоритми обчислення перцептивних хешів Average Hash, pHash, dHash . вони порівнювалися по простоті реалізації, продуктивності і достовірності результатів порівняння зображень. Кращі характеристики має dHash − алгоритм, який відрізняється простотою в реалізації, має високу швидкість роботи і більш високу точність у порівнянні з першими двома варіантами. У той час як aHash ґрунтується на середньому значенні і pHash на частотних патернах, dHash відстежує градієнт зображення. При реалізації цього алгоритму першим кроком є зменшення розміру зображення, але в даному алгоритмі використовується не квадратна, а прямокутна матриця зображення розміром 9×8 (в загальному випадку N + 1 × N). Таким чином, зображення переводиться в градації сірого, після чого для кожного рядка обчислюється різниця між наступним і попереднім пікселем, і таким чином, в результаті виходить матриця розміром 8х8 пікселів, яка представлена на рисунку 4.1.
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Рисунок 4.1 – Матриця значень алгоритму dHash
Потім за допомогою операції бинаризації виконується радикальне зменшення кількості інформації, що міститься на зображенні. В процесі бинаризації вихідне півтонове зображення, що має певну кількість рівнів яскравості, перетворюється в чорно-біле зображення, пікселі якого мають тільки два значення 0 і 1 . 
Наступним кроком виконується розрахунок хеша: якщо значення поточного пікселя менше попереднього (y [i, j] > 0), значення хеша приймається 1, в іншому випадку 0. У вихідному коді ці два кроки так само об'єднуються в один, і значення хеша виходить з різниці значень сусідніх пікселів .

Далі, на етапі порівняння отриманого хеша зображення з хешем еталона використовується відстань Хеммінга, як міра відмінності об'єктів однакової розмірності. Відстань Хеммінга визначається числом позицій, в яких відповідні символи двох слів однакової довжини різні. У більш загальному випадку відстань Хеммінга застосовується для рядків однакової довжини будь-яких qічних алфавітів і служить метрикою відмінності Функцією, визначальною відстань в метричному просторі) об'єктів однакової розмірності. Нехай u = (u1, u2, ..., un) – двійкова послідовність довжиною n.

Число одиниць в цій послідовності називається вагою Хеммінга для вектору u і позначається                                      як w (u). Наприклад: u = (1 0 0 1 0 1 1), тоді w (u) = 4. Нехай u і v – виконавчі слова довжиною n. Число розрядів, в яких ці слова різняться, називається відстанню Хеммінга між u і v і позначається як d (u, v). Наприклад: u = (1 0 0 1 0 11), v = (0 1 0 0 0 1 1), тоді d (u, v) = 3. [image: image39.png]d@w,v) = w(u + V).




                                                                                                                (4.1) 
Імовірність того, що слово v буде прийнято за u, дорівнює
[image: image40.png]Py = pn—d(wv) X qd V)



                                                                                                                                                                  (4.2)
де p - ймовірність правильної передачі біта повідомлення; 
q = 1-p - ймовірність помилки.

Задавши лінійний код, т. Е., Визначивши всі 2*k кодові слова, можна визначити відстань між усіма можливими парами кодових слів, мінімальне з них називається мінімальним кодовою відстанню dmin.

Неважко показати, що відстань між нульовим кодовим словом і одним з кодових слів, що входять в породжує матрицю, так само dmin (згідно з визначенням, рядки породжує матриці лінійного блокового коду)
Для отримання кількісної оцінки зображень методом перцептивних хешів був розроблений програмний комплекс, який працює відповідно до алгоритму, представленим на рисунку 4.2
 SHAPE  \* MERGEFORMAT 



Рисунок 4.2 - Алгоритм порівняння в системі фільтрації зображень
Даний програмний комплекс становить основу автоматизованої системи порівняння і фільтрації зображень. 

4.2 Опис розробленої програми 

На основі запропонованого методу було розроблене програмне забезпечення для пошуку зображень.
Після  завантаженні зображення у програму  необхідно натиснути кнопку знайти. Після того як кнопка буде натиснута програма почне виконувати алгоритм, якщо в базі даних є таке, або схоже зображення (це визначається за допомогою запропонованого алгоритму ) то програма видає вікно з кількістю знайдених результатів та згенерований хеш цього зображення. Якщо ж зображення не зберігається в базі, то програма видає вікно з кількістю знайдених результатів 0 та зображення заноситься до бази даних.    

[image: image13.png]= 8 %
o Search image.

Pesynorat

(oo | [

Haiiaeo pesynsraros: 0

oK





Рисунок 4.3 – Результат роботи програми, якщо зображення не знайдено
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Рисунок 4.4 –  Результат роботи програми, якщо зображення знайдено
Реалізація алгоритму програми представлена у прикладі 4.1.

public static ulong AverageHash(Image image)

        {Bitmap squeezed = new Bitmap(8, 8, PixelFormat.Format32bppRgb);
            Graphics canvas = Graphics.FromImage(squeezed);

            canvas.CompositingQuality = CompositingQuality.HighQuality;

       canvas.InterpolationMode InterpolationMode.HighQualityBilinear;

            canvas.SmoothingMode = SmoothingMode.HighQuality;

            canvas.DrawImage(image, 0, 0, 8, 8);

            byte[] grayscale = new byte[64];

            uint averageValue = 0;

            for (int y = 0; y < 8; y++)

                for (int x = 0; x < 8; x++)

                {   uint pixel = (uint)squeezed.GetPixel(x, y).ToArgb(); uint gray = (pixel & 0x00ff0000) >> 16; gray += (pixel & 0x0000ff00) >> 8;

                    gray += (pixel & 0x000000ff);gray /= 12;

                    grayscale[x + (y * 8)] = (byte)gray;

                    averageValue += gray;}

            averageValue /= 64;

            ulong hash = 0;

            for (int i = 0; i < 64; i++)

                if (grayscale[i] >= averageValue)

               hash |= (1UL << (63 - i));

             return hash; } 

Приклад 4.1 – Алгоритм віділення хеш-коду
4.3 Результати досліджень
Дослідження проводилися на п'яти вибірках (V1, V2 ... V5) по дев'ять зображень кожна.

Вибірки були сформовані з зображень які були завантажені з мережи інтернет. Кожна вибірка містила і зображення еталон, шість зображень, схожих на еталон, а також три зображення, які не проходили за критерієм схожості .

Зображення-еталон позначимо як ethalon. Схожі зображення позначимо як p1, p2 ... p6. Зображення, які не схожі, позначимо n1, n2, n3.

Таким чином, кожна вибірка зображень представлена трьома підмножинами E = {ethalon}, P = {p1, p2, p3, p4, p5, p6}, N = {n1, n2, n3}. У кожному підмножині містяться заздалегідь відомі елементи.

В ході досліджень визначено перцептивні хеші для кожного зображення з підмножин і знайдено відстань Хеммінга між елементом підмножини E і елементами підмножин P і N.

Результати визначення відстані Хеммінга для зображень з першої вибірки представлені в таблиці 4.1
Таблиця 4.1 –  Результат досліджень для першої вибірки
	Зображення
	Перцептивний хеш
	Відстань

Хеммінга

	etalon
	73ABF323
	-

	e1
	72ABF323
	11

	e2
	73ABF323
	15

	e3
	72ABF323
	10

	e4
	7BEBD321
	9

	e5
	5BEBF3A1
	16

	e6
	72ABF323
	20


Продовження таблиці 4.1
	n1
	73ABF323
	26

	n2
	72ABF323
	26

	n3
	5BEAD3A1
	26


Гістограма за результатами для першої вибірки представлена на рисунку 4.5.
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Рисунок 4.5 - Гістограма результатів досліджень першої вибірки
За результатами дослідження відстані Хеммінга для зображень першої вибірки видно, що максимальна відстань Хеммінга для схожих зображень становить 20, а мінімальна відстань для не відповідають стандарту зображень становить 26. 
Аналогічні дослідження були проведені для другої, третьої, четвертої та п'ятої вибірок. Результати визначення відстані Хеммінга для зображень з другої вибірки: максимальне значення для схожих дорівнює 23, а мінімальна відстань для не відповідають стандарту зображень становить 28. 
Для третьої вибірки, відповідно 23 і 28, для четвертої 23 і 25, для п'ятої 23 і 28. Результати досліджень представлені по всіх п'яти вибірках на рисунку 4.6
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Рисунок 4.6 - Гістограма результатів досліджень за всіма вибірками

4.3 Висновки за четвертим розділом
В четвертому розділі було показано результати дослідження та ефективність розробленого комбінованого алгоритму на основі перцептивних хешів Average Hash, pHash, dHash. 
Висновки

В даній роботи було проведено аналіз існуючих алгоритмів для пошуку зображень .
Як показали експерименти, порівняння перцептивних хешей досить продуктивними, але в деяких випадках недостатньо ефективно, оскільки не враховує колірну гаму, а також наявність на зображенні «ключових» об'єктів, які несуть основну інформаційно смислове навантаження. Важливість для людини колірного сприйняття зображення обумовлює значення методів пошуку візуальної інформації на підставі схожості із зразком по колірних характеристикам. Можливе використання таких показників, як середній або основний кольори, а також безлічі кольорів; ці характеристики має сенс застосовувати для локального індексування областей зображення. 

Було запропоновано та розроблено комбінацію алгоритмів для пошуку зображень  та на їх основі побудовано програмний продукт, для того, щоб продемонструвати  працездатність.

З не достатків цього методу хотілося б виділити значно більшу кількість часу на його налаштування та доведення його до стану працездатності , адже він містить у собі три алгоритми, які потребують індивідуального підходу. 

Головною перевагою цього методу є прискорення пошуку зображень, завдяки правильному комбінуванню вже існуючих алгоритмів.
Розроблено програмне забезпечення для пошуку зображень , яке дозволяє робити пошук зображення в базі даних, в якій зберігаються оригінали зображень. 
Програмне забезпечення  розроблений на мові програмування С# та бази даних MySQL. 
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ДОДАТОК А 
Графічний матеріал атестаційної роботи
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[image: image18.jpg]Merta 1 3aga41 poOOTH

 Mera: monsrae y BH3HAYEHHI CIOCOOIB 3MEHIICHHS XHOHHMX
CIpalllOBaHb  NEPUENTHUBHUX METOAIB TMOIIYKy 300pa’k€Hb 3a
paxyHOK 3aCTOCYBaHHS TIEPIENTUBHUX XEII aJrOpiTMIB, a TaKOX

CTBOPEHH1 MPOTPaMHOTO 3a0€3MEYCHHS JJIS MOITYKY 300paKeHb.
3agaui:

* MIpOaHaII3yBaTH ICHYIOUl TUIH Ta (popMaTh UPPOBUX
300paKEHb;

* MpOaHaII3yBaTH ICHYIOY1 METOAM Ta aJTOPUTMH MOILIYKY
300paKEHb;

* pO3pOOUTH POTPAMHE 3a0€3MEUECHHS JIJIs MOLTYKY 300paKEHb




[image: image19.jpg]3arajibH1 B1JJOMOCTI IIPO 300paKeHHSI

[Tudpose 300pakeHHs — 116 MACHB JaHUX, OTPUMAHUN IUTSIXOM TUCKpETU3aril
(aramoro-1u(ppoBoro nepeTBopeHHs1) opurinany. [ludposi 300paxeHHs 3a cr1ocoooM
IMCKpeTH3amnii OpUriHATY MOAUISIOTHCS HA PACTPOBi, BEKTOPHI Ta 3MIIIAHOTO
tuiry. CiocoOu rpencTaBieHHs u(poBUX 300paKeHb:

Pactp

Pactpose 300paskeHHs BekTopHe 300pakeHHs
dopmaru 300paKeHb BIIPI3HAIOTHCS 32 METOTUKOIO CTUCHEHHS JAHUX,
MaiTporo, ciocoboM opranizauii (aitry Ta inmi. Halimonymsaprimmmu popmaramu €
JPEG, PNG, PDF, GIF ta BMP.



[image: image20.jpg]MeTaaaHi

MeTapaHi — iHbopMaLis npo Te, AK i Ae byna
3pobneHa doTorpadis, Ha3Ba micta abo nam'saTkK, vac,
AaTa, NpucTpin

Ona undposumx dotorpadin, B OCHOBHOMY,
BMKOPMUCTOBYIOTb:

* EXIF (Exchangeable Image File Format) — TexHi4Ha
iHpopMmaLis Nnpo aetani 3Momku 3pobneHa
dboTOKamepolo;

* |IPTC (International Press Telecommunications Council)
— onunc $OoTO i AaHi NPO AaBTOPCbKe NPaBo;

 XMP (eXtensible Metadata Platform) — ctangapr,
po3pobneHnin Adobe no3BONAE BKAOYATU Byab-AKY
iHbopmauito;

* BNACTMBOCTI panny — 36epiratoTbcsi NapameTpu i €
HeBig'EMHOIO YacTMHOO $OTO.




[image: image21.jpg][lepeBarv Ta HeAONIKN ICHYOUYUX
CUCTEM MOLLYKY 306parkeHb
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Ilepearu:
+ [onoBHMIA ITIOC - Ay»Ke KOPOTKUil 4ac
BIZI'YKY CHCTEMH Ha 3aIluT.

+ [poingexkcoBano monas 10 mup.
300pakeHs.

+ INomrykoBuK 1Moka3ye HaWBHIII
pe3yabTaTH 110 YHCTOTI, PENICBAHTHOCTI
Ta TOYHOCTI IOIIYKY.

Henomiku:

He my»xe 3py4nuii intepdeiic.

Benuka inbopMmariiina 6aza
MIEPEIIKOKAE TOUHOMY ITOLIYKY,
3acMiuyroun «eip» BeTHUYE3HOO
KIUTBKiCTIO HEBIiJIOBITHHX 3aITUTY
MTOCHJIAHb.

KapTUHKH

IlepeBaru:

+ 300paxkeHH] B IOLIYKOBiit
BH/Ia4i MOYKHA COPTYBATH O
JIeKiIbKOMa IapaMeTpaMu.

+ IIpoinaekcoBaHo MOHAA 5
MiIpa. 300pakeHb.

+ Mae 3BOpOTHHI MOIIYK
300pakeHb.

+ € BimoOpakeHHsI METaJlaHHUX
Henomiku:

- [MocriitHO 3'BISETHCS
CAPTCHA

Ilepesaru:

+ 300paxkeHH B MOLIYKOBiil BUiadi
MOJKHA COPTYBATH IO JIEKUTbKOMA
napameTpaMH.

+ TomIyk 300pakeHHsI 3a Horo
(bparmMeHTOM

+ € BimoOpakeHHSI METaJJaHHUX
Henomiku:

- IIpoiHnekcoBaHO TiNBKU 2 MIIPI.
300pakeHb.



[image: image22.jpg]Xem-(hyHKIIIS SK C1IoCi0 MOPIBHSIHHS 300pa’kKeHb

Knacuuni xemn-(QyHKIIT SBISIOTh CO0010 (DYHKITIT IEPETBOPEHHS, SIKi
JI03BOJISTIOTH OTPUMATH «BiAOUTOK» (hiKCOBAHOI JOBKWHHU ISl BUX1THUX JaHUX.
JlaHi, siKi BAKOPHUCTOBYIOTHCSI JIJIsI TCHEPaIlii XeIra, BAKOHYIOTh POJIb JDKepena
BHITAJIKOBUX YHCEJI, TaK M0 OJHAKOBI TaHl 1aTyTh OMHAKOBHH PE3yNbTaT, a pi3Hi
JaHl — pi3HUA pe3ynbTaT.

Hampuknan: SHA-1("Hello World") = 0a4d55a8d778e5022fab701977c5d840
bbc486d0

[lepuenTrBHi XelIi MOXKHA MOPIBHIOBATH MiXk CO00I0 1 pOOUTH BUCHOBOK
PO CTYMiHb BIIMIHHOCTI IBOX HaOopiB maHux. Came 11 BIaCTUBICTH 1
BHUKOPHCTOBYETHCS JUIsl BA3BHAUEHHS CTYIICHS CXOXKOCTI 300paykeHb. OCKIIbKH
NEPLENTHUBHI XEII-AITOPUTMH OMHUCYIOTh KJIac (PYHKIIN sl TeHeparrii
MOPIBHSHHUX XEIIiB, TO XapaKTEPUCTUKN 300paKeHHS BUKOPUCTOBYIOTHCS IS
TeHepallii iIHAUBIAyaaIpHOTO (aJie He YHIKAIBbHOTO) BIAOWTKA, 1 111 BIIOWTKH MOXHA
MOPIBHIOBATH OJIMH 3 OJTHUM.



[image: image23.jpg]MeToam nepuenTUBHOTIO XeLlyBaHHA

[CHYIOTH Pi3HI AITOPUTMHU OOUKCIICHHS MEPIIENITUBHU XENIIB SIKi
PO3PI3HAIOTHCS MK COOOI0 UyTJIMBICTIO /IO TIEBHUX THUITIB
MoaudiKallii: 3MiHU Po3Mipy 300paKEHHS, 3MiHU CITIBBIIHOIICHHS
CTOPIH, KOJIIPHUX(SICKPABICTh, KOHTPACT, KOJILOPOBA XapaKTEPUCTUKA
raMma), HakJIa€HHS BOASHUX 3HAKIB 1 T.1.

HaiinomysisipHiln alirOpuTMH XEUTyBaHHS:
* Average Hash

e pHash

¢ dHash



[image: image24.jpg]Auroput™ poootu Average-Hash

. Po3Mip 300pakeHHSI 3MEHITYETHCS 10
po3Mmipy 8x8 mikceiB.

. Ilpubupaerbcs komip 300paskeHHS
(rpamartisi ciporo)

. O0uncIOeTHCS CepeIHE 3HAUCHHS
KOJIbOPY JJIS BCiX 64 IMiKCEITiB.

. 7151 KOXKHOTO IMKCEeNIs 3aMIHSIEThCS
3HA4YeHHA KoJbopy Ha 1 abo 0, B
3JIEKHOCTI Bijg TOrO, OiIbIe 200
MEHIIIe 3HAYCHHS 32 CEPEIHE.

. TlopiBHATH OTpUMaHUI XelI 3 IHITUM
Ha O3HaKW MOAIOHOCTI METOIOM
XeMmMmiHTa.





[image: image25.jpg]Henoniku Ta nepeBarn nepuenTUBHUX XeLl-
bYHKLUiN

Henoniku:

* aHash nae Benmuuesny
KIJIBKICTH IIOMIJIKOBUX
CIpaIbOByBaHb;

* dHash npaitoe kparie Ta
IIIBU/IIIIE, aJI€ BCE 1€ Oararo
ITOMMJIOK;

* pHash moxe He 3HaiTH
MyOmikaT KapTUHKY TTiCIIs
ramMmma-Kopekiii abo 3MiHu
KOJIIPHOI TiCTOrpaMu

ITepesaru:

» aHash npoctuii B peanizanii ta
HE JIyKE€ Yy TJINBUU JI0
Moaudikarliii 300paxeHb

* dHash ouinroe mat6moan
4acTOT Ta BIJCTEAYE rpaJieHTH

* pHash BukopuctoBye OinbI
HaJIIHUI aJITOPUTM Ta
JTUCKPETHE KOCUHYCHOE
nepetBopenHs (DCT) ans
YCYHEHHS BUCOKUX YaCTOT.



[image: image26.jpg]ANropuTM AKUIA peanisoBaHUN B NPOrpami

T0YATOK
3MEHIHUTH Po3Mip 300pakeHHT

[pubparu konsopy (TepeBecTi
B Ipajaii ciporo)

OO6uHCIEHHS CepeIHBOTO

3HAYCHHA ACKPABOCTI

Binapusantis 300paeHHs
CTBOpEHHS Xella

[opiBHAHHA Xella 3 XeleM
CTaloHa





[image: image27.jpg]BikHO nporpamu Ta npuKknaa Kooy

gy Search image = B8] X public static ulong AverageHash(Image image)
{Bitmap squeezed = new Bitmap(8, 8,
PixelFormat.Format32bppRgb);
Graphics canvas = Graphics.FromImage(squeezed);
canvas.CompositingQuality =
CompositingQuality. HighQuality;
canvas.InterpolationMode
InterpolationMode.HighQualityBilinear;
canvas.SmoothingMode =
SmoothingMode.HighQuality;
canvas.DrawImage(image, 0, 0, 8, 8);
3arpysums XEW=9223372032553808512 byte[] grayscale = new byte[64];

?: won: d];edosogeu +03:00 uint average Value = 0;
2009

for (inty =0; y < 8; y++)

for (int x = 0; x < 8; x++)
‘ { uint pixel = (uint)squeezed.GetPixel(x,
1024x768 y). ToArgb(); uint gray = (pixel & 0x00ff0000) >> 16; gray
1024x768 += (pixel & 0x0000£f00) >> 8;

g P 1 gray += (pixel & 0x000000ff);gray /= 12;
i grayscale[x + (y * 8)] = (byte)gray;
1024<765 averageValue += gray;}

averageValue /= 64;
ulong hash = 0;
for (inti=0; i < 64; i++)

if (grayscale[i] >= averageValue)

hash |= (1UL << (63 - 1));
return hash; }

Pesynstar

Haiigeno pesyneraros: 1




[image: image28.jpg]Pe3ynbrath poboTun

II’ste BUOIpOK V1, V2... V3:

MacuirabyBaHHS.

OOpi3aHHS KOHTYPIB.
OOGepranHs a00 BIIOUTTS.
JlomaBaHHS TEKCTOBOI
1H(OopMmarrii.

PenaryBanHs Koiapopy.
KomOinarisa Buie3azHayeHUX
MoaudikaIii




[image: image29.jpg]Pe3ynbtath AoCniaXKeHHA

etalon 73ABF323 -

el 72ABF323 + SACKPAaBICTh
e2 73ABF323 - SICKpaBiCTh
e3 72ABF323 - cemig

e4 7BEBD321 - TiHB

e5 SBEBF3A1 KOPEKITist

€6 72ABF323 + TiHb

nl 73ABF323 - pPi3KiCTb

n2 72ABF323 + PI3KICTh

n3 5BEAD3A1 - KOHTpacT




[image: image30.jpg]BuUcHoBKU

* IIpoanHani3oBaHO iICHYIOU1 TUIH Ta (hopMaTu
UG POBUX 300pAKEHB;

 IIpoanani3o0BaHO ICHYIOY1 METOJU Ta aJITOPUTMHU
MOITYKY 300paKEHb;

* Po3po0biieHo mporpamMHe 3a0e3neueHHs 151 MOLIYKY
300pakeHb




початок





Завантажити зображення





Зменшити розмір зображення до 32 * 32 пікселів





Прибрати кольору (перевести в градації сірого)





Побудувати n-мірний індекс зображення





 Перевірити співвідношення сторін





Провести попереднє порівняння зображень





кінець





Провести повноцінне порівняння зображень





початок





Завантажити зображення





Зменшити розмір зображення до 64 пікселів 





Прибрати кольору (перевести в градації сірого)





Взяти зменшене сіре зображення і обчислити середнє значення 





Згенерувати ланцюжок бітів 





побудувати хеш





кінець





початок





Завантажити зображення





Зменшити розмір зображення до 32 * 32 пікселів





Прибрати кольору (перевести в градації сірого)





Взяти зменшене сіре зображення і запустити дискретне косинусное перетворення





 Скоротити DCT (зберегти тільки лівий верхній блок 8x8)





Обчислити середнє значення





кінець





Скоротити DCT (Присвоїти кожному з 64 DCT-значень 0 або 1)





побудувати хеш





початок





Зменшити розмір зображення 





Прибрати кольору (перевести в градації сірого)





Обчислення середнього значення яскравості





 Бінаризація зображення





Створення хеша





кінець





Порівняння хеша з хешем еталона








