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Введение

В 80-е годы были разработаны, а в 90-е нашли широкое распространение криптографические сис­
темы, построенные на использовании методов несимметричной криптографии. Основными из них яв­
ляются методы, базирующиеся на использовании RSA, Эль-Гамаля и Диффи-Хеллмана криптоалго­
ритмов [1-4]. Практическое применение их было закреплено в стандартах, основными из них являются 
Х-509, ISO-11166, Х9.30, Х9.42, ГОСТ 34.10-94, ГОСТ 34.310-95 и др. Эти системы были отнесены к 
классу вероятно-стойких или доказуемо-стойких, что объясняется тем, что доказательство их стойко­
сти сводилось к доказательству сложности решения определенных математических задач при соответ­
ствующих значениях (размерах) общесистемных параметров. Так доказательство стойкости RSA сис­
тем сводилось в основном к доказательству сложности решения задач факторизации модуля преобра­
зования N. Доказательство стойкости алгоритмов Эль-Гамаля и Диффи-Хелмана сводилось к доказа­
тельству сложности решения дискретного логарифмического уравнения. При этом по мере расширения 
применения указанных стандартов активизировались усилия по их взлому. Появились совершенно но­
вые разделы математики, позволяющие существенно уменьшить вычислительную сложность решения 
указанных задач. Например, создание средств решения таких задач на основе общего решета числово­
го поля в сочетании с применением мощных компьютеров сделало возможным взлом систем с пара­
метрами, используемыми на практике. Иначе средства криптоанализа, в смысле математики и произ­
водительности криптоаналитических систем, развивались быстрее, чем изменялись версии средств 
цифровой подписи, направленного шифрования и распределение ключей.

Основным методом защиты стали изменения параметров, в смысле их увеличения, например, мо­
дулей преобразования. Так, в Эль-Гамаля и Диффи-Хеллмана системах длина модуля преобразования 
составляет порядка 1024 и более битов. Но при этом до такой же длины были увеличены длины клю­
чей, как следствие увеличилась вычислительная сложность криптографических преобразований и 
уменьшилась скорость. В то же время все преобразования необходимо осуществлять все с возрастаю­
щими скоростями, как правило, в реальном масштабе времени. Разрешение указанного противоречия 
было найдено за счет реализации различных несимметричных преобразований на эллиптичных кривых 
в полях Галуа [4-38]. По существу в 90-е годы криптографы и криптоаналитики разрабатывали и ис­
следовали стойкость криптоалгоритмов на эллиптичных кривых. К настоящему времени уже разрабо­
таны, прошли сертификацию и утверждены ряд стандартов. Прежде всего стандарт цифровой подписи 
Х9.62-1998 [3] и стандарт распределения ключей Х9.63-1999[4], а также черновые версии ИИЭР 
Р1363/79 стандартных спецификаций для шифрования с открытыми ключами. Основными преимуще­
ствами этих стандартов является возможность уменьшения в 5 и более раз длин ключей и общесистем­
ных параметров, большая степень увеличения сложности криптоанализа с ростом размеров общесис­
темных параметров, а также уменьшение вычислительной мощности всех преобразований. Все это, на 
наш взгляд, и предопределило переход, а по существу перевод существующих алгоритмов на вычисле­
ния на эллиптических кривых над полями Галуа.
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1. Математические основы преобразований на эллиптических кривых в полях Галуа

Наиболее общее определение эллиптической кривой дает уравнение Вейерштрасса. Для конечного 
поля Галуа СР(д), где а>3 и есть простым числом, уравнение Вейерштрасса имеет вид

у 2 = х 3 +ах  +й(то<1д ), ( 1)
где а и Ь есть целые числа над полем ОР(д), но такие, что справедливо выражение

4с? + 27Ь2 Ф 0(тос1<?). (2)
Для расширенного поля ОР(2га), уравнение Вейерштрасса имеет вид

у~ + х у  = х :’ +ах  2 + Ы то&/(х  ) ,д ) , (3)
где а и Ь являются элементами поля ОР(2т), т.е. полиномами степени т  над полем ОР(2). Все вы­

числения в (3) производятся по двойному модулю (Т(х),2), где Дх) примитивный полином степени т .  
При чем в сравнении (3) Ь Ф 0.

Эллиптичная кривая Е над конечным полем ОР(ч) определяется множеством точек на плоскости 
Р=(хр, ур),где хр и ур являются элементами поля ОР(я). Элементы поля а еОР(<7) и Ь е ОР(ц) называют­
ся коэффициентами эллиптической кривой Е. Составляющие точки Р называются хр - координатой 
точки Р и у  - координатой точки Р,

Основной характеристикой эллиптической кривой есть ее порядок #Е. Под порядком эллиптиче­
ской кривой понимается число различных точек на Е, включая точку О, который обозначается как

и =# Е ( в Р ( д ) ) . (4)
При этом под разными мы понимаем точки, которые отличаются хотя бы одной координатой.
На эллиптической кривой введены операции сложения и скалярного умножения.
Операции сложения обладают следующими свойствами,
1. Сложения с нулем Р+0=0+Р=Р, для всех точек Р е Е(ОР (<?)).
2. Для каждой точки Р=(хь у,), Р е Е(ОР(я)) существует точка СНЛь-уО, О е Е(ОР(я», такая что

р+0=о.
Точка О называется обратным элементом и обозначается как (-Р),
3.Если Р~(х],у}) е Е(ОР(д)), то

(хиу,)+ (хь-у,)=0.
4.0перация сложения двух точек.
Если Р-(хнУ») £ Е(<ЗВД) и 0=(Х2,У2) е В(ОР(ч)) и Р *  0, то К=Р+0=(хз,Уз).
При этом, если ц есть простое число, то

о
х 3 = ( Х - X]  - х 2 )(тос1^) (5)

УЗ = ( 4 * 2  ~ *3 ) -  У\ Хт0(1 Я) > (6)

у 1 ~.у2
где

х =
х \ - х 2 
Зх 2 + а

(m odq),еслиР ï Q { x \  ï x j )  

( т о  âq),ecnuP = Q(X\ = X2)
(7)

2.У2
Если г/=2тто вместо 3 имеет место 3!,а вместо 4 имеет место 4'. 
3!.(х, у)+(х, х+у)=0 для всех (х, у) е Е(СР(2т)).
4'.Если Р=(х,,у,) б Е(ОР(2т)) и 0=(х2>у2) Е(СР(2т)), 
то

(х3,у3)=(х!у 1)+(х2,у2),
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х3 = (А2 + Л + х, + х 2 + a)(m od /  (х),2) (8)

у з = (Л(х} + х 3) + х3 + у 2 )(mod f(x % 2) (9)

Я = У1- + У-2-  (mod / ( f ) , 2) (10)
х, + х2

5.Скалярное умножение определяется для каждой точки E(GF(^)). Если точка Р е E(GF(g)), а е N 
(а целое положительное), то скалярное умножение

а х Р  = Р + Р  + Р + ..,+Р ,
V

а раз

где операция (+) есть операция сложения на эллиптической кривой, определенная в 4 и 4!.

2. Основные стандарты, применение, характеристика и возможности

Уже предварительный анализ соотношений (5)-(10) показывает, что выполнение операций сложе­
ния и скалярного умножения на эллиптической кривой требует значительных вычислительных ресур­
сов. При этом, очевидно, наибольшей вычислительной сложности требуют вычисления согласно вы­
ражению (7) и (9), решение этих задач ввиду значительной сложности, особой важности и необходи­
мости требует отдельного рассмотрения.

К 1998 году разработаны и уже приняты в качестве рабочих версий следующие криптографические 
стандарты, которые построены на базе математического аппарата эллиптических кривых над простыми 
и расширенными полями Галуа (двоичными). Это цифровая подпись на эллиптических кривых Х9.62- 
1998 и схемы управления ключами на эллиптических кривых Х9.63-199Х . По существу стандарт 
Х9.62-1998 есть усовершенствование уже применяемого стандарта ANSI Х9.30 часть 1, т.е. цифровой 
подписи DSA. Стандарт Х9.63-199Х есть усовершенствование применяемого стандарта ANSI Х9.42- 
1996 управления ключами по схеме Диффи-Хеллмана,

Алгоритм DSA на эллиптических кривых (ECDSA) является аналогом DSA. В таблицах 1-8 уста­
навливаются соответствия по параметрам DSA и ECDSA.

В таблице 1 приведена информация о DSA и ECDSA.

где

Таблица 1

Группа поле Fp* т < )
Группа элементов Множество целых {\,2,...,р-\} Точки (х,у), которые удовлетворяют урав­

нению ЭК, плюс точка бесконечности О.
Операция в группе Умножение по модулю р Сложение точек на ЭК
Группа поле Fp* В Д )
Обозначения Элементы: g, h 

Умножение: g х h 
Степень; ga

Элементы: Р, <2 
Сложение: Р + 0,
Умножение точек (так называемое скаляр­
ное умножение): аР

Проблема дискрет­
ного логарифма

Дано g е  Fp' „ h = gx mod p, 
Найти целое x.

Дано Р е  Е(РЧ) и <2 = аР, найти целое а.

Бібліотека 
IHS . т Ш Ш
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В таблице 2 указывается соответствие параметров DSA и ECDSA

Таблица 2

Характеристика DSA Обозначения ECDSA Обозначения
Порядок Ч п
Порождающий элемент g G
Личный ключ X d
Открытый ключ У Q

В таблице 3 перечислены параметры DSA и ECDSA

Таблица 3

Параметры Параметры Б 8А Параметры ЕС08А
1. Общесистемные па­
раметры
2. Порождающий эле­
мент
3. Используемая группа

1. р  и # - простые, д делит р -1.

2. g -  элемент порядка д в поле
Р *ГР ■
3. Используемая группа:
Ы М ш£ , . . . , ёчА}. '

1. Е -  ЭК над полем Бц.

2. О точка порядка п в Е(Рц).
3. Используемая группа:
{О’, О, 20, ...,(«-1 )С}.

В таблице 4 приведен алгоритм генерации ключей в DSA и ECDSA

Таблица 4

Параметр Генерация ключей в DSA Генерация ключей в ЕСОвА
1 .Личный ключ X. 1. Выбрать случайное х  в интер­

вале [1, q-1].
1. Выбрать случайное целое d  в ин­
тервале [1, п-\].

2.Открытый ключ. 2. Вычислить у  = g  mod p. 2. Вычислить Q = dG.
3.Ключи 3. Личный ключ х. 

Открытый ключ>\
3. Личный ключ d. 
Открытый ключ Q.

В таблице 5 приведен алгоритм выработки подписи в DSA и ECDSA

Таблица 5

DSA ECDSA
1. Выбрать случайное целое к в интервале

[ l q - Я
2. Вычислить gk mod p.
3. Вычислить г = (gk mod р)  mod q.
4. Вычислить e -  H(M).
5. Вычислить s -  к (е + xr) mod q.
6. Подпись для M  - (г, 5).

1. Выбрать случайное d  в интервале [ 1, п- 1 ].

2. Вычислить kG -  (хь у\).
3. Вычислить г = х\ mod п.
4. Вычислить е = Н(М),
5. Вычислить 5 = kA(e+dr) mod п.
6. Подпись для М  - (г, s).

В таблице 6 приведен алгоритм проверки подписи для DSA и ECDSA

Таблица 6

Проверка подписи для DSA Проверка подписи для ECDSA
1. Вычислить h = Н(М).
2. Вычислить sA mod q.
3. Вычислить U] = h/ 1 mod q.
4. Вычислить u2 = rsA mod q.
5. Вычислить v' = g"1 у111 mod p.

1. Вычислить h= H(M).
2. Вычислить s'1 mod п.
3. Вычислить щ = h5 1 mod п.
4. Вычислить щ = г?-1 mod п.
5. Вычислить u\G + u2Q = (хь Vi).
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Продолжение таблицы 6

Проверка подписи для ОБА Проверка подписи для ECDSA
6. Вычислить V = у'тос! д.
7. Принять подпись, если V = г.

6. Вычислить v = Xi mod п.
7. Принять подпись, если V = г.

В таблице 7 переведена характеристика параметров Х9.63-199Х.

Таблица 7

Г руппа поле Fp Е{Т,)
Г руппа элементов Множество целых {\,2,...,р-\} Точки (.х,у), которые удовлетворяют урав­

нению ЭК
Операция в группе Умножение по модулю р Сложение точек
Обозначения Элементы: gi, g2 

Умножение: g t х g2 
Степень: g

Дано g, е  Fp ,Л h -  g, k mod p, 
Найти целое k.

Элементы: Ри Р>
Сложение: Я/+ Р2
Умножение точек (так называемое ска­
лярное умножение): кР

Проблема дискрет­
ного логарифма

Дано Р/ е  Е(Рд) и Р2 = кРи найти целое к.

Диффи-Хеллмана
проблема

Известны gki, gk2 e  Fr'. Найти 
gk,k2

Дано Р/ е  Е{РЧ) и Р 2 = кР/, найти целое 
к!к2Р,

В таблице 2 указывается соответствие параметров DSA и ECDSA

Таблица 8

Х9.42 q Р g X У z t
Х9.63 п #E(Fg) G ds Qs de Qe

3. Оценка криптостойкости

Пусть Е - эллиптическая кривая над конечным полем Галуа Пусть в  є  Е(Р(ц)) будет кратной 
порядку п, где п - простое число и п>  2160.

Задачу дискретного логарифма эллиптической кривой (ДЛЭК) сформулируем таким образом: для 
заданных (известных Е, й и  открытого ключа 0  є  Е (Р(ц)) необходимо найти целое число 1, 0 < 1 < п-1 
такое, что

д  = а  = ю
при условии существования такого числа I.
Известно несколько методов (алгоритмов) решения дискретного логарифма эллиптической кривой. 

Лучшими на сегодняшний день алгоритмами являются методы семейства Полларда, в частности р -

метод и Я -метод Полларда.
Показано, что р метод требует выполнения порядка

| Т1П

шагов, то есть обладает сложностью такого порядка. Каждый шаг, его сложность, является опера­
цией суммирования на эллиптической кривой. Метод Полларда может быть распараллелен. В этом 
случае каждый из т-процессоров может выполнять часть I р  операций (шагов), при т-процессорах.
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Показано, что сложность Л -метода Полларда I ^ оценивается соотношением

-% 4 п  •
Он также может быть распараллелен. При т  параллельных процессорах каждый из них должен 

выполнить

2 ы п /
/  т

операции суммирования точки на эллиптической кривой.
Приведенные соотношения справедливы только для решения задач, исключая суперсингулярные и 

другие кривые. Запрет суперсингулярных кривых связан с тем, что существует метод эффективного 
сведения задачи дискретного логарифма на эллиптической кривой к задаче дискретного логарифма в 
конечном поле.

В 1998 г. было показано, что расчетная сложность лучших методов, например р  метода может 

быть уменьшена в л/2 раз. Для этого улучшенного метода ожидаемая сложность может оцениваться

При распараллеливании имеем сложность на один из т  процессоров

1лп7 /
V / 4 /  •

/  т
Это касается эллиптических кривых над простым полем. Для расширенного поля СР(21) на кривой 

порядка
Е(Р(2И))

может быть ускоренный в лІ2сї раз.
Пример. Пусть двоичная аномальная кривая Е имеет вид

у 2 + х у  = х ‘ + х 2 + 1 .

Для нее порядок кривой

# £ ^ ( 2163)) = 2« ,

где п-простое 162 разрядное число.
Задача дискретного логарифма в Е(Р(2:Е’)) может быть решена с 2 77 операций суммирования на эл­

липтической кривой. Для случайной кривой рассматриваемого вида оценивается величиной 281 опера­
ций.

Для защиты от всех известных на сегодня вторжений необходимо, чтобы:
1. Порядок #Е(Р(ф) был кратным большому простому числу п >2іб0;
2. Выполнялось условие МОУ.
3. Выполнялось условие аномальности.
МОУ условие гарантирует, что эллиптическая кривая не поддается атакам с уменьшенной сложно­

стью. Оно (условие) рассмотрено в [3].
Условие аномальности заключается в том, чтобы #Е(Р(С|)):£С(, то есть порядок поля не должен сов­

падать с порядком кривой Е.

4. Практические результаты криптоаналитических атак на эллиптические кривые

Очевидно все атаки на эллиптические кривые можно разделить на три вида: программные, аппа­
ратные и программно-аппаратные.
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Программные вторжения. Пусть одна МІР8 машина выполняет /  = 4-104 сложений точек эллип­
тической кривой в секунду. Это достаточно высокий показатель. Так А81С схема аппаратной реализа­
ции (прикладная специализированная интегральная схема) выполняет 4-Ю4 операций на эллиптиче­
ской кривой в поле Р(2155). При работе на частоте 40 Мгц в поле Р(21 ) она выполняет 40 ООО операций 
добавления точек на эллиптической кривой.

При таких условиях число операций добавления на эллиптической кривой 1 МІР 8 машиной опре­
деляется как

1  = 1'*?оку = (4 -104)-(б0-б0-24-365) = Ц 5 - 2 40 .

В таблице 9 приведены необходимые значения мощности, которая необходима для вычисления 
одного дискретного логарифма для различных значений п. При этом считалось, что мощность крип­

тоаналитической системы составляет $  = 4 1 04 добавлений на эллиптической кривой.

Таблица 9

Размер 
поля q 

(в разрядах)

Размер п 
эллиптической кривой 

(разрядов)

Значение

пт
и = 1 Р°

L

(MIPS-лет)

131 128 1,64-Ю19 1,3-107
163 160 "о о К

) «Р» 8,5-Ю11
197 192 7,05-1028 5,6-Ю16
229 224 4,62-1033 3,7-1021
261 256 3,03-1038 2,4-1026
325 320 1,30-Ю48 1,0-1036
518 512 1,03-1077 8,2-Ю64
1032 1024 1,19-Ю144 9,5-1014!

Значения L в таблице приведены для случая выполнения 4-Ю  операций сложения на кривой
В [3] приведены данные, которые при использовании криптоаналитической системы из 10000 ком­

пьютеров, причем каждый из них имел мощность 1000 MIPS, то для п = 2 ' ' :' дискретный логарифм 
может быть вычислен за 85 тысяч лет.

По оценкам Одлизко [3], если для криптоанализа использовать 0,1% мировой мощности компью­

теров, то в 2004 году можно выполнить на них 10^ MIPS, а в 2014 году - | l 0 1' -  10*1 } MIPS.

Отметим, что приведенные данные справедливы для случая использования методов Полларда. Од­
нако, по-видимому, появятся новые математические методы решения задачи нахождения дискретного 
логарифма. Так уже было при решении задач факторизации RSA модулей и решения дискретного лога­

рифма над простым полем. Тогда после освоения р и ( p - l )  методов Полларда появились методы 

кривых Ленстра, решето числового поля и общее решето числового поля, которые стали намного эф­
фективнее по сравнению с методами Полларда.

Ван Ушрот и Вайнер [3] исследовали аппаратные вторжения и возможности построения специали­
зированной криптоаналитической системы для решения дискретного логарифма на эллиптической

36 120кривой. Они получили интересный результат. Для п = 10  —2 “ ' система из 325000 компьютеров, 
цена которой составляет не меньше 10 миллионов долларов, нашла бы дискретный логарифм примерно 
за 35 дней.
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5. Аспекты, связанные с нахождением ключа

В нашей постановке личным ключом является целое число ! , ( )< /< /?  — 1 такое, что

{2 -  Ю{то&с[)
Рассмотренные выше вторжения обеспечивают при рассмотренных условиях нахождение личного 

ключа 1. При этом принимается, что системные параметры числовые значения точки в  и модуля л из­
вестные криптоаналитику.

Мы здесь рассмотрим особенности Л метода Полларда. Пусть известна эллиптическая кривая Е и 
базовая точка в . Пусть также время нахождения 1, то есть решением дискретного логарифмического 
уравнения является 1 Можно показать, что в этом случае ожидаемое время решения второго дискретно­
го логарифмического уравнения (при тех же Е, п и в )  рассчитывается как

= о,41/.

Дальше решение третьего примера требует

(л/з -  л/2 )? ~ 0,32/.

Решение четвертого уравнения требует

(л /4 -^ з )/ = 0,27/

времени. И так далее.
Таким образом, при фиксированных значениях Е, п, О решение следующих дискретных логариф­

мических уравнений все легче и легче.
Считается, что в ближайшее время число п (порядок используемой кривой) должно быть не меньше 

150 битового числа для обеспечения краткосрочной защиты и не меньше чем 180 битовое число для 
среднесрочной защиты.

Необходимо отметить, что при использовании симметричных криптоалгоритмов длина ключа 
должна быть не меньше 75 бит. Надежная стойкость же может быть обеспечена при длине ключа не 
меньше 90 бит. Сегодня считается, что в 21 столетии длина симметричного ключа должна быть не 
меньше 128 бит.

Показано, что полный поиск К-битового ключа для симметричного криптоалгоритма примерно 
равняется сложности поиска согласно методам Полларда личного ключа на эллиптической кривой, по­
рядок п которой равен 2к. В таблице 10 приведена расчетная сложность криптоанализа методов Пол­
ларда.

Таблица 10

п -Гп /р
(команд)

h
(команд)

7Р0
(команд)

£р
(mip so лет)

h
(тірволет)

7Po
(тірволет)

2т 2,42-Ю19̂ 64) 3,03-ю 19 4,84-1019 2,15-Ю19 0,97-106 1,55-106 0,69-106
2,6° 1,09-1024(28°) 1,36- ю 24 2,18-Ю24 0,97-1024 0,44-10® 0,69-10" 0,31-10”
2198 7,76 1028(296) 9,70-1028 1,55-1029 6,9-Ю28 3,10-1015 0,47-1015 2,211015
2224 5,13-1033(2И2) 6,41-1033 1,03-1034 4,56-1033 2,05-1020 0,33-1021 1,46-1020
2256 3,39-1038(2128) 4,23-1038 6,78-1038 3,02-1038 1,35-1025 2Д7-IO25 0,97-1025
2288 2,19-1043(2144) 2,74-1043 4,38-1043 1,95-1043 0,88-Ю30 1,470-1030 0,62-1030
2т 1,44-Ю48̂ 160) 1,80-1048 2,88-1048 1,28-1048 0,57-1035 0,74-1035 0,41-1035
2Ш 9,33-1052(2176) 1,17-1053 1,87-1053 8,30-1052 0,37-1040 0,60-Ю40 2,66-1040
~,т 6,17-1057(2!92) 7,71-1057 1,22-1058 5,49-1057 2,46-1044 0,39-1045 1,75-Ю44
2416 4,07-10й2(2208) 5,09-1062 8,14-Ю62 3,62-1062 1,63-1049 2,6-1049 1,16-1049
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Продолж ение таблицы 10

n 4n h
(команд)

h
(команд)

Р̂о
(команд)

К
(mipsoner)

h
(тірзолет)

Р̂О
(mipso-ier)

2m 2,63-1067(2224) 3,29-1067 5,26-1067 2,34-1067 1,05-1054 1,68-1054 7,49-1053
25U 1,15-1077(2256) 1,43-1077 2,30-1077 1,02-1077 0,46-1064 0,74-1064 0,33-1064
2Ш 3,80-10n5(2384) 4,75-10ш 7,6- 10ш 3,38-10115 1,21 • 10102 25.43-10й'2 1,08-10102
2̂ 024 1,29T 0154(2512) 1,6110м4 2,58-10154 1,15Т0154 0,52-10141 0,83-10141 0,39-10141

Заключение

Следует предположить, что в ближайшие несколько десятилетий получат распространение крипто­
графические алгоритмы и протоколы, в основу построения которых будет положена математика эллип­
тических кривых в полях Галуа. Основными направлениями деятельности и исследований в Украине в 
этом направлении являются освоение и анализ существующих стандартов, реализация их на про­
граммной, программно-аппаратной или аппаратной основе, а также разработка или доработка стандар­
тов в интересах Украины. Первоочередной задачей, на наш взгляд, является перевод Гост 34.310-95 на 
эллиптические кривые. Вместе с тем, следует ожидать, что алгоритмы, базирующиеся на эллиптиче­
ских кривых, пройдут тот же эволюционный путь развития, применения и разочарований, которые мы 
видели в отношении RSA, Ель-Гамаля, Диффи-Хеллмана и других криптоалгоритмов.
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