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ОЦЕНКИ СЛОЖНОСТИ УНИВЕРСАЛЬНОГО ХЕШИРОВАНИЯ  
ПО АЛГЕБРАИЧЕСКИМ КРИВЫМ

Г.З. ХАЛИМОВ

Представлены результаты универсального хеширования по алгебраическим кривым. Получены ре-
шения для вычисления точек наилучших кривых по ключевым данным, оценки сложности вычис-
лений, практические рекомендации применения алгебраических кривых для универсального хе-
ширования.
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Универсальное хеширование по алгебраичес
ким кривым предложено в работе [1]. Наилучший 
результат по коллизионным оценкам достигает-
ся на максимальных  кривых [2, 3]. Проблематика 
практической реализации универсального хеши-
рования на основе скалярного произведения по 
рациональным функциям алгебраических кривых 
определяется сложностью построения точек алге-
браических кривых по ключевым данным. Вычис-
лительные затраты на хеширование зависят от 
размерности функционального поля рациональ-
ных функций. Основное противоречие универ-
сального хеширования по алгебраическим кри-
вым состоит в том, что для обеспечения гаранти-
рованной вероятности обмана на нижнем уров-
не, необходимо построить вычисления по рацио-
нальным функциям алгебраических кривых с как 
можно меньшим отношением значения макси-
мального полюса рациональных функций к чис-
лу точек кривой для фиксированной длины дан-
ных. Применение максимальных кривых боль-
шого рода приводит к увеличению размерности 
функционального поля ассоциированного с кри-
вой и росту сложности вычислений. 

Целью статьи является оценка сложности 
универсального хеширования по алгебраическим 
кривым. В разделе 1 представлено универсальное 
хеширование по алгебраическим кривым. В раз-
деле 2 приводятся наилучшие результаты универ-
сального хеширования по максимальным кривым. 
В разделе 3 получены оценки сложности вычисле-
ния точек алгебраических кривых по ключевым 
даням.

1. Универсальное хеширование  
в поле рациональных  

функций

Универсальное хеширование в поле раци-
ональных функций по точкам алгебраической 
кривой впервые обосновано Биербрауэром [1]. 
Интерпретация алгеброгеометрического подхо-
да представлена в работах [4, 5]. 

Определение 1[6]. Пусть 
χ  — абсолютно неразложимая, несингуляр-

ная проективная кривая над полем Fq ;
P P Pn1 2, ,...,  — точки кривой χ ;
P∞  — точка на бесконечности или особая 

точка кривой χ ;

f Fi q∈ { }( ) \χ 0  — рациональные функции 
поля рациональных функций кривой χ ;

div fi i∞ =( ) ρ  значение дивизора или порядок 
полюса рациональной функции fi  в точке P∞ ;

f Pi j( )  — значение рациональной функции в 
точке Pj .

Хеш-функция h m FP qj
( )∈  для сообщения 

m m mk= ( ,..., )1 , m Fi q∈  в точке Pj  определяется 
выражением 

h m f P mP i j i
i

k

j
( ) ( )=

=
∑

1

,

где f Fi q∈ ( )χ  с упорядоченными порядками 
полюсов 0 1 2< < < <ρ ρ ρ... k . 

Свойства универсального хеширования по 
рациональным функциям алгебраических кри-
вых определяются утверждением 1.

Утверждение 1[4]. Хеш-функция h mPj
( )  опре-

деляет универсальный хеш-класс ε −U N q qk( , , ) , 
где N  — число точек алгебраической кривой, 
qk  — объём пространства сообщений, q  — объ-
ём пространства хеш-кодов и вероятность колли-
зии определяется выражением

ε ρ= k N/ ,

где ρk  — значение полюса рациональной функ-
ций fk .

Замечание 1.
1. Параметры универсального хеш-класса 

ε −U N q qk( , , )  на основе хеширования по раци-
ональным функциям определяются свойства-
ми алгебраической кривой. Подгруппа Вейерш-
трасса H P( ) ...∞ = = < <{ }ρ ρ0 10  определяется по-
люсами рациональных функций в особой точ-
ке кривой и рациональные функции, упорядо-
ченные по значениям полюсов, образуют век-
торное линейное пространство размерности 

dim( ( ) : ( , ) :L G i j N i j= = ∈ + ={ }+ν ρ ρ ρ
 

2
1 . 

2. Ключевой параметр хеш-функции h mPj
( ) 

определяется вычислением в точке алгебраичес
кой кривой.

Интерес представляют алгебраические кри-
вые с как можно большим отношением числа то-
чек кривой к её роду, определенные над конеч-
ным полем Fq . 

Пусть N gq ( )  обозначает максимальное чис-
ло Fq  рациональных точек, которое кривая рода 



226 Прикладная радиоэлектроника, 2013, Том 12, № 2

g  может иметь. Кривая C  рода g  является опти-
мальной над Fq , если её число Fq  рациональных 
точек #C Fq( )  равно N gq ( ) . Главный результат 
для теории определяется теоремой Хассе-Вейля.

Теорема 1 [7]. Пусть C  — проективная и не-
сингулярная, абсолютно неразложимая кривая, 
определенная над конечным полем Fq  с q  эле-
ментами. Тогда число Fq  рациональных точек 
кривой определяется неравенством

N g q q g Cq ( ) ≤ + + ( )1 2 .

Для максимальных кривых над конечным 
полем достигается максимальное отношение 
числа точек кривой к  роду. Основные асимпто-
тические результаты для кривых следующие. 

Пусть N g C Fq
C

q( ) max# ( )=  — число точек кри-

вой C  над Fq , где C  пробегает все кривые рода 
g C g( ) = . Асимптотическая оценка имеет вид

A q N g g
g

q( ) lim sup ( ) /=
→∞

.

Используя верхнюю границу для 

N g q q g q q g gq ( ) ( ) ( )≤ + + + + − −1
1
2

8 1 4 2 , граница 

для A q( )  впервые была получена Ihara Y. [8] 

A q q( ) ( )≤ + −
1
2

8 1 1 .

Отметим, что из границы Хассе-Вейля пря-
мо следует

A q q( ) ≤ 2 .

Если g q q> −( ) /1 2 , N gq ( )  лежит ниже 
границы Хассе-Вейля.

Основываясь на идее Ihara Y., Дринфельд и 
Влэдуц показали [9], что

A q q( ) ≤ −1

и в случае q l= 2  на модулярных кривых следует 
равенство A l l( )2 1= − .

Известна также нижняя граница Цинка для 

оценки A q
q
q

( )
( )3

22 1
2

≥
−
+

 [10].

Замечание 2. Для криптографических при-
менений интерес представляют алгебраические 
кривые, определенные над конечным полем Fq  
с как можно большим отношением числа точек 
кривой к её роду.

Наилучший результат универсального хеши-
рования достигается на максимальных кривых.

2. Универсальное хеширование  
по максимальным кривым

Главный результат для максимальных кривых 
представлен в теоремах 2 и 3. В таблице 1 пред-
ставлены максимальные кривые над полем F

l 2 .
Теорема 2 [11]. Пусть C  кривая над Fq  рода 

g  и удовлетворяются следующие условия

1. g q> −( ) /1 42 ;

2. #C F q g qq( ) = + +2 1 , (C  является макси-
мальной над Fq ).

Тогда X  является Fq  изоморфной кривой 
Эрмита над Fq  и её род g q q= −( ) /1 2 . 

Теорема 3 [12]. Для положительного целого s  
заданы q q= 2 0

2  и q s
0 2= . Пусть X  кривая над Fq  

рода g  и удовлетворяются следующие условия:
1. g q q= −0 1( ) ;
2. #X F qq( ) = +2 1 .
Тогда X  является Fq  изоморфной кривой 

Дэлигнэ-Лустига, ассоциированной с группой 
Судзуки Sz q( ) .

Размерность функционального поля кривой 
Эрмита определяется леммой 1.

Лемма 1. Пусть P  — рациональная точка на 
кривой Эрмита над полем Fq , q l= 2 . Тогда под-
группа Вейерштрасса H P l l( ) ,= +1 . Кривая Эр-
мита является максимальной и определяется ли-
нейной серией размерности dim = 2 .

Результаты по максимальным плоским кри-
вым в конечном поле Fq , q l= 2  представлены в 
табл. 1.

Замечание 3. 
1. Алгебраические кривые:

y y xl l+ = +1 , 

y y xl l+ = +( )1 2/ ,

y xl

i

t
li/2

1

1

=

+∑ = , l t= 2  

являются максимальными кривыми первого и 
второго рода, имеют подгруппу Вейерштрас-
са H P( ) ,∞ = ρ ρ1 2  размерности dim = 2  и функ-
циональное поле определяется функциями вида 

x yi j⋅{ } .

2. Алгебраические кривые:

y y xl l+ = +( )1 3/ , l ≡ ( )2 3mod ,

y x
i

i

t
l3

0

1
1

=

−
+∑ = ω , l t= 3 , ω∈F

l 2  ωl− = −1 1  

являются максимальными кривыми тре-
тьего рода, имеют подгруппу Вейерштрасса 
H P( ) ,∞ = ρ ρ1 2  размерности dim = 2  и функци-
ональное поле определяется функциями вида 

x yi j⋅{ } .
3. Максимальные кривые вида: 

x x yl l l+( ) +( ) ++ + =1 3 2 1 3 1 0/ / , l ≡ ( )2 3mod , 

ωx yx yl l l−( ) −( )− + =1 3 2 1 3 0/ / , 

l ≡ ( )1 3mod , ω∈F
l 2 , ωl− = −1 1 ,

y y xl l
i

t i
+ = ( )∑ /3

2

, l t= 3

имеют подгруппу Вейерштрасса H P( )∞  размер-
ности dim = 3  и функциональное поле определя-

ется рациональными функциями вида x y vi j t⋅ ⋅{ } .
4. Кривая Дэлигнэ-Лустига, ассоцииро-

ванная с группой Судзуки, определяется пол-
ной линейной серией D q q P= + +( )2 10 0  размер-
ности dim = 4  и степени q q+ +2 10 , которая вы-
водится из энумератора зета функции. Кривая 

СИНТЕЗ И АНАЛИЗ СИМЕТРИЧНЫХ ПРЕОБРАЗОВАНИЙ
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Судзуки имеет отображение на проективное 
пространство P 4  и подгруппу Вейерштрасса           
H P q q q q q q q( ) , , ,= + + + +0 0 02 2 1 , 

P X Fq∈ ( ) .                                [8].

Кривая Судзуки имеет представление
y y x x xq q q− = −0 ( ) ,

определена над полем Fq , q q= 2 0
2 , q s

0 2= , рода 
g q q= −0 1( )  и имеет число точек N q= +2 1 .

Точками кривой являются особая точка на 
бесконечности P0 0 1 0= ( : : )  кратности q0  и ра-
циональные точки P a ba b, ( : : )= 1 , где a b Fq, ∈  и 
b b a a aq q q− = −0 ( ) . 

Базис пространства L P( )ρ
 0 , задается функ-

циями вида 
{ : ( )w v y x i q qj i t r⋅ ⋅ ⋅ + +2 0

+ j q q t q q r q( ) ( ) }+ + + + + ⋅ ≤2 10 0 ρ


, 

что следует из подгруппы Вейерштрасса 
H P( )0 , представленной порядками полюсов 
функций x X Z= / , y Y Z= / , v x yq q= ++2 1 20 0 , 
w xy x yq q q q:= + ++2 2 2 20 0 . Порядки полюсов равны 

div x qP∞ =( ) 0 , div y q q P∞ = +( )( ) 0 0 , 
div v q q P∞ = +( )( ) 2 0 0 , div w q q P∞ = + +( )( ) 2 10 0 .

Кривая Сузуки представляется в P 4  множес
твом точек вида 

P a b a b f a b af a b b, : ( : : : , : , )( ) = ( ) ( ) +1 2

  π( ) : : : :P0 0 0 0 0 1= ( ) , 

где a b Fq, ∈  и f a b a bq q, :( ) = ++2 1 20 0 .
5. Кривая Ферма вида

x y zq q q−( ) −( ) −( )+ + =1 3 1 3 1 3 0/ / /

над Fq , q ≡ ( )1 3mod , является одной из лучших 
плоских кривых с большим числом точек

N q= −2 1 92( ) / .

3. Оценки сложности вычисления 
точек алгебраических кривых 

по ключевым данным

Важный фактор практической реализации 
хеширования по точкам кривой состоит в вычис-
лении точек кривой по ключевым данным. 

Оценки сложности вычисления точек алге-
браических кривых над полем Fq  представлены 
в табл. 2.

Замечание 4.
1. Для хеширования над конечным полем 

Fq  по проективной прямой значение ключа мо-
жет быть прямо отождествлено с элементом поля 
α∈Fq .

2. При хешировании по кривой Сузуки, как 
следует из уравнения b b a a aq q q− = −0 ( )  значе-
ния точки P a ba b, ( : : )= 1 , a b Fq, ∈ ,  могут быть вы-
браны независимо. Ограничения на выбор a  и 
b  определяются тем, что по алгоритму хеширо-
вания рациональные функции функционально-
го поля кривой не должны равняться 0, т.е. a ≠ 0 , 
b ≠ 0 , a bq q2 1 20 0 0+ + ≠ , ab a bq q q q2 2 2 20 0 0 0+ + ≠+ , что 
уменьшает ключевое пространство до q q2 4− . 
Назначение a ≠ 0 , b ≠ 0  по ключу потребует про-
верок a bq q2 1 20 0 0+ + ≠ , ab a bq q q q2 2 2 20 0 0 0+ + ≠+ . Ве-
роятность успеха при случайном задании  a  и b , 
a b Fq, ∈  будет определяться соотношением 

Pr ( : : ), ,= + ≠{ +P a b a bq q1 02 1 20 0

ab a bq q q2 2 2 20 0 0+ + ≠ }+ /

P a b a b( : : ), ,1 0 0≠ ≠{ } =
( ) / ( ) /q q q q2 24 1 1 4− − ≈ − .

3. Кривая Ферма x y zq q q−( ) −( ) −( )+ + =1 3 1 3 1 3 0/ / /  
имеет большое число точек N q= −2 1 92( ) /  и 

Таблица 1

Максимальные кривые над квадратичным полем F
l 2

Уравнение кривой C F
l

( )2

Значение рода  
кривой

Ограничения на 
коэффициенты кривой

Значение подгруппы 
Вейерштрасса 

y y xl l+ = +1 g l l
1

1 2= −( ) / l l, +1

y y xl l+ = +( )1 2/
g l2

2
1 4= −( ) / l  нечетное ( ) / ,l l+1 2  

y xl

i

t
li/2

1

1

=

+∑ = g l l' ( ) /2 2 4= − l t= 2 l l/ ,2 1+  

y y xl l+ = +( )1 3/ g l l' /3
2 3 2 6= − +( ) l ≡ ( )2 3mod ( ) / ,l l+1 3  

y x
i

i

t
l3

0

1
1

=

−
+∑ = ω g l l3 3 6" ( ) /= − l t= 3 , ω∈F

l 2 , ωl− = −1 1 l l/ ,3 1+  

x x yl l l+( ) +( ) ++ + =1 3 2 1 3 1 0/ / g l l3
2 4 6= − +( ) / l ≡ ( )2 3mod 2 1 3 1( ) / , ,l l l+ +  

ωx yx yl l l−( ) −( )− + =1 3 2 1 3 0/ / g l l3 1 6''' /= −( ) l ≡ ( )1 3mod ,ω∈F
l 2 ,

ωl− = −1 1
( ) / , ,2 1 3 1l l l− +

y y xl l
i

t i
+ = ( )∑ /3

2
g l l3 1 6''' /= −( ) l t= 3 2 3 1l l l/ , , +

x y y xl l l l2 1 3 1 3 2 1 3 1 3 0+( ) +( ) +( ) +( )+ + =/ / / / g l l3
2 4 6= − +( ) / l ≡ ( )2 3mod ( ) / , ,2 1 3 1l l l+ +
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значения координат P a ba b, ( : : )1  могут быть вы-
браны независимо. Ограничения на выбор a ≠ 0  
и b ≠ 0  определяются алгоритмом хеширования 
по рациональным функциям функционального 
поля кривой. Вероятность успеха при случайном 
выборе  a  и b , a b Fq, ∈  по ключевому слову будет 
определяться выражением

Pr ( ( ) / ( ) / )) /= − − −2 1 9 2 1 32q q

( ) / / ( ( )) /q q− ≈ − − ≈1 2 9 2 3 1 2 92 .

4. Кривая Гурвица 

x y y xq q q q2 1 3 1 3 2 1 3 1 3 0−( ) −( ) −( ) −( )+ + =/ / / /

имеет большее число точек N q= −2 1 32( ) / . Ве-
роятность успеха выбора точки P a ba b, ( : : )1  по 
ключу будет выше и равна Pr /≈ 2 3 .

5. Точка хеширования P a ba b, ( : : )1  по кри-
вой Эрмита определяется решением уравнения 

b b aq q+ = +1 , a ≠ 0 , b ≠ 0 .
Утверждение 2. Вычисление точки хеширо-

вания по кривой Эрмита определяется задачей 
дискретного логарифма.

Действительно b b tr b cq + = =( ) , b Fq∈  и 
c F

q
∈ . Пусть α  — образующий элемент Fq  и 

γ α= +q 1  является образующим элементом F
q

. 
Тогда c s= γ  и a s= α . Решение уравнения c s= γ  
относительно показателя s  имеет сложность за-
дачи дискретного логарифма. Для переборного 

метода вероятность нахождения решения имеет 
оценку Pr /≈1 q . 

6. Максимальные кривые второго и третьего 
рода имеют в 2 и 3 раза меньше точек по сравне-
нию с кривой Эрмита. Вычисление точек хеши-
рования P a ba b, ( : : )1  по ключевым данным опре-
деляется задачей дискретного логарифма. Про-
сто показать, что оценки для вероятности на-
хождения решения имеют значения 1 2/ ( )q  и 
1 3/ ( )q  соответственно.

ВЫВОДЫ

1. Построение хеширования по алгебраичес
ким кривым определяется вычислением точки 
кривой по ключевым данным. Наилучший ре-
зультат достигается на плоских кривых Ферма и 
Гурвица с большим числом точек. Применение 
кривых Ферма и Гурвица снимает практическое 
ограничение на поле вычисления точек кривых, 
число точек кривых практически равняется раз-
мерности конечного поля и назначение по клю-
чевым данным точки кривой реализуется с веро-
ятностью близкой к единице. 

2. Назначение точек кривой Судзуки по клю-
чу имеет наибольшую вероятность успеха, требу-
ет дополнительных проверок и имеет ограниче-
ние на поле вычислений. Кривые Судзуки имеют 
представление в поле характеристики 2 с нечет-
ной степенью расширения.

Таблица 2

Оценки сложности вычисления точек алгебраических кривых над полем Fq

Уравнение кривой
Число точек кривой 

N  над полем Fq

Вычисление точек кривой
P a ba b, ( : : )= 1 , a b Fq, ∈

Вероятность 
успеха 

определения 
точки кривой

Проективная прямая q a ≠ 0 1

Кривая Эрмита

y y xq q+ = +1 q q

b b aq q+ = +1 , a ≠ 0 , b ≠ 0 ,

b i q j= ⋅ − +α ( )1 , a s t q= + −α ( )1 ,

i q= 0, , j q= −0 2,  t q= 0, ,

αs q tr b⋅ + =( ) ( )1 , α∈Fq

1 / q

Максимальные 
кривые второго рода

y y xq q
+ =

+( )1 2/
( ) /q q q− + +1 2 1

b b aq q+ = +( )/1 2 , a ≠ 0 , b ≠ 0

b i q j= ⋅ − +α ( )1 , a s t q= + −α2 2 1( ) ,

i q= 0, , j q= −0 2, , t q= + −0 1 2 1,( ) / , 

αs q tr b( ) ( )+ =1 , α∈Fq

1 2/ q

Максимальные 
кривые третьего рода

y y xq q
+ =

+( )1 3/

( ) /q q q− + +1 3 1

b b aq q+ = +( )/1 3 , a ≠ 0 , b ≠ 0

b i q j= ⋅ − +α ( )1 , a s t q= + −α3 3 1( ) ,

i q= 0, , j q= −0 2, , t q= + −0 1 3 1,( ) / , 

αs q tr b⋅ + =( ) ( )1 , α∈Fq

1 3/ q

Кривая Ферма 

x yq q−( ) −( )+ + =1 3 1 3 1 0/ / 2 1 92( ) /q − a bq q−( ) −( )+ + =1 3 1 3 1 0/ / ,
a ≠ 0 , b ≠ 0 , 

2/9

Кривая Сузуки

y y x x xq q q− = −0 ( ) q q2 4−
b b a a aq q q− = −0 ( ) , a ≠ 0 , b ≠ 0 , 

a bq q2 1 20 0 0+ + ≠ , ab a bq q q q2 2 2 20 0 0+ + ≠+ 1 4− / q
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3. Максимальные кривые Эрмита, кривые 
второго и третьего рода имеют определение над 
квадратичным полем, наилучшие оценки веро-
ятности коллизии для плоских алгебраических 
кривых, но задача вычисления значений точек 
кривых по ключевым данным имеет сложность 
решения задачи дискретного логарифма.
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Наведено результати універсального гешування 
за алгебричними кривими. Отримано рішення для об-
числення точок найкращих кривих за ключовими да-
ними, оцінки складності обчислень, практичні реко-
мендації щодо застосування алгебричних кривих для 
універсального гешування. 
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