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Одинадцята міжнародна науково-технічна конференція “Проблеми  

інформатизації” проводиться 16 та 17 листопада 2023 року в режимі ONLINE.  

Тези доповідей доступні в INTERNET. 

 
ТОМ 1 

 

СЕКЦІЯ 1. Інформатизація навчального процесу. 

Керівник секції:    д.т.н. проф. В. М. Рудницький, ДНДІ ВС ОВТ, Черкаси. 

Секретарка секції:   к.т.н. Н. В. Лада, ДНДІ ВС ОВТ, Черкаси. 
 

СЕКЦІЯ 2. Застосування та експлуатація  
телекомунікаційних систем та мереж. 

Керівниця секції: д.т.н. проф. Н. Г. Кучук, НТУ «ХПІ», Харків. 

Секретар секції: к.т.н. доц. С. С. Бульба, НТУ «ХПІ», Харків. 
 

СЕКЦІЯ 5. Методи швидкої та достовірної обробки даних  
в комп’ютерних системах та мережах. 

Керівник секції:   д.т.н. проф. В. А. Краснобаєв, ХНУ, Харків. 

Секретарка секції:  к.т.н. О. М. Бельорін-Еррера, НТУ «ХПІ», Харків. 
 

СЕКЦІЯ 7. Сучасні інформаційно-вимірювальні системи. 

Керівник секції: д.т.н. проф. О. В. Коломійцев, НТУ «ХПІ», Харків. 

Секретар секції: к.т.н. доц. А. О. Подорожняк, НТУ «ХПІ», Харків. 

 

ТОМ 2 
 

СЕКЦІЯ 3. Безпека функціонування телекомунікаційних систем  
та мереж. 

Керівник секції: д.т.н. проф. О. О. Можаєв, ХНУВС, Харків. 

Секретар секції: к.т.н. доц. О В. Сєвєрінов, ХНУРЕ, Харків. 
 

СЕКЦІЯ 6. Цивільна безпека та захист критичної інфраструктури. 

Керівник секції: д.т.н. доц. О. В. Третьяков, НАУ, Київ. 

Секретар секції: к.т.н. доц. Є В. Доронін, НАУ, Київ. 

 
ТОМ 3 

 

СЕКЦІЯ 4. Комп’ютерні методи і засоби інформаційних технологій  
та управління. 

Керівники секції: д.т.н. проф. І. В. Рубан, ХНУРЕ, Харків. 

д.т.н. проф. А. А. Коваленко, ХНУРЕ, Харків. 

Секретар секції: к.т.н. доц. О. С. Ляшенко, ХНУРЕ, Харків. 
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АНАЛІЗ ЗАГРОЗ НА МЕРЕЖІ РОЗУМНОГО БУДИНКУ 

Поддельський В.М., Чеботарьова Д.В. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

Стрімкий розвиток телекомунікаційних технологій та впровадження їх 

у побут, навчання, роботу громадян і суспільства в цілому, поставило нові 

виклики перед вченими та науковцями ІT-сфери.  

Зокрема, популярна наразі мережа Інтернету речей (ІoT), інтеграція 

якої спрощує велику кількість процесів у побуті та людському житті, окрім 

полегшення та комфорту, принесла також і небезпеку для баз даних та інфо-

рмаційних програм. Інтернет  речей  складається  з пристроїв, які генерують, 

обробляють та обмінюються величезною кількістю критично важливих для 

безпеки даних, а також конфіденційної інформації, і, отже, є привабливими 

для різних кібератак [1].  

Оскільки, безпекові протоколи IoT складаються з захисту і контролю 

пристроїв, забезпечення безпечного зв’язку та взаємодії між ними, мають 

бути розроблені ефективні методи забезпечення кібербезпеки у мережах 

розумного будинку.  

Проте, як зазначено у річному звіті Cisco за 2021 рік, спеціалісти, які 

впроваджують IoT-системи та забезпечують їх захист, на жаль, мало зверта-

ють на увагу на ефективність встановленого захисту [2].  

Метою доповіді є дослідження складових технології мереж розумного 

будинку та аналіз загроз для ефективного функціонування мережі.  

В доповіді наведені та описані основні складові технології мереж ро-

зумного будинку. Проаналізовані найбільш розповсюджені атаки на мережі 

розумного будинку.  

Крім того, наведені методи запобігання кібератак на мережі IoT-

технологій та описані методи подолання наслідків подібних атак.  

В результаті роботи доведено, що для захисту від атак на мережі IoT 

важливо дотримуватися загальних принципів кібербезпеки, таких як викори-

стання сильних паролів, регулярне оновлення програмного забезпечення, 

використання шифрованих мереж, встановлення фізичних засобів безпеки та 

моніторинг активності мережі.  

Також рекомендується ретельно вивчати можливі загрози та викорис-

товувати безпечні практики керування системою розумного будинку. 

Список літератури 

1. S.  Sicari,  A.  Rizzardi,  L. A.  Grieco,  and  A.  Coen-Porisini.  Security,  privacy  

and  trust  in  the  Internet  of Things: The Road ahead, Computer Networks, vol. 76, pp. 

146-164, 2015. 

2. Cisco Cybersecurity Report [Електронний ресурс] // Cisco. – 2021. – Режим 

доступу до ресурсу: https://www.cisco.com/c/en_ca/products/security/security-

reports.html. 
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