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МЕТОД УМЕНЬШЕНИЯ НАГРУЗКИ
СЛУЖЕБНОГО ТРАФИКА В
КОМПЬЮТЕРНОЙ СЕТИ

CАЕНКО В.И., КОЛЕНЦЕВА Т.А.

Рассматривается задача уменьшения служебного трафи-
ка в компьютерной сети. Обсуждаются вопросы поиска
эффективных решений обеспечения допустимой нагруз-
ки для рабочих станций. Предлагаются оценки нагрузки
служебным трафиком компьютерной сети с учетом до-
статочной обеспеченности информативности процесса
мониторинга. Правильность полученного решения под-
тверждается на примере.

1. Введение
В современных компьютерных сетях одной из нема-
ловажных проблем является снижение служебного
трафика. Его объемы зачастую составляют слишком
большой процент по отношению ко всему передавае-
мому трафику. Это затрудняет работу и пользовате-
лей, и администраторов сетей, и владельцев сервисов
в сети.
2. Описание проблемы и анализ известных
результатов исследований
Вопросы сокращения служебного трафика являются
весьма актуальными.
Пропускная способность любого канала компьютер-
ной сети ограничивается максимальной эффективной
пропускной способностью используемого логичес-
кого канала. Часть этой пропускной способности
используется для передачи пользовательских данных,
а часть – не для пользовательских. Сюда входит
служебный трафик и множество специальных паке-
тов. Иногда из-за большого объема служебного тра-
фика и шума эффективная пропускная способность
сети уменьшается. Во избежание подобной ситуации
были разработаны разные подходы по уменьшению
служебного трафика [1].
Исследования в области компьютерных сетей показа-
ли, что из-за стохастического характера состояния
системы очень сложно использовать детерминиро-
ванные подходы [2]. Ограничение пользовательского
трафика или применение сеансового времени имеют
три основных недостатка [3]. Во-первых, это приво-
дит к большим финансовым затратам, во-вторых – к
недовольству со стороны пользователей [4], в-треть-
их – к снижению гибкости системы [5].
Большинство существующих предложений по умень-
шению нагрузки информационной системы суще-
ствуют на основе таких методов, как фильтрация
пакетов [6].
Тем не менее, предлагаемых идей не достаточно для
решения проблемы эффективного уменьшения на-
грузки на каналы передачи данных, когда потребнос-

ти в ресурсах явно превышают пропускную способ-
ность системы.
Интересным представляется поиск решения задач ре-
ализации процедур мониторинга, учитывающего ог-
раничение на служебный трафик и обеспечение ин-
формативности собираемых данных [7]. Первый зак-
лючается в возможном изменении объема планируе-
мого для передачи служебного трафика, второй – в
изменении степени информативности для всех пере-
даваемых данных в рамках решения задач мониторин-
га состояния компонентов компьютерной сети.
Цель работы: поиск путей уменьшения нагрузки
служебным трафиком в компьютерной сети.
Структура статьи. Постановка задачи описывает
сеть, как объект исследования. Далее предоставляет-
ся методология формирования служебного трафика.
В следующем пункте дается краткое описание мето-
дов уменьшения нагрузки служебным трафиком об-
щих каналов передачи данных в компьютерной сети.
Методы представляются как обобщение и системати-
зация предыдущих пунктов. Далее описывается ана-
лиз предоставленных методов, после которого дается
пример, подтверждающий правильность полученных
результатов. В завершение формализованы основные
научные и практические результаты.
Постановка задачи:
Пусть рассматривается распределенная информаци-
онная система, пример которой изображен на рис. 1,
где Net – компьютерная сеть, WS – рабочие станции
системы, Manager – менеджер компьютерной сети
(администратор), Server – сервер компьютерной сети,
U – пользовательский трафик, S – служебный трафик.
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Рис. 1. Пример распределенной информационной
системы

Нагрузка на каналы передачи данных в компьютерной
сети состоит из пользовательского трафика, служеб-
ного и шумов. Задача сводится к построению меха-
низма уменьшения нагрузки служебным трафиком,
что приведет к возможности увеличения пользова-
тельского трафика.
Используется архитектура агент-менеджер с цент-
ральным сбором и накоплением.
Технология реализации. На каждом узле системы
расположено программное обеспечение для монито-
ринга, называемое агентами мониторинга. Агент мо-
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ниторинга может быть настроен с помощью узла
управления для периодической передачи информации
в случае, если удовлетворены определенные условия.
Такая настройка позволяет узлу управления адапти-
роваться, основываясь на структуре статистических
запросов.
Считаем, что рассматриваемая система мониторинга
поддерживает концепцию push и pull.
Это означает, что центральный менеджер рассылает
условия мониторинга каждой станции (push), а далее
осуществляется сбор данных со всех станций (pull).
3. Методология формирования служебного
трафика в компьютерной сети
Предоставляется решение для задач по обеспечению
уменьшения нагрузки служебным трафиком общих
каналов передачи данных. Решение основано на 3-х
методах уменьшения нагрузки.
В первом методе (нисходящее оценивание) предлага-
ется оценить допустимый порог для разрешенного
объема передаваемого служебного трафика для каж-
дой рабочей станции и допустимый объем измеряе-
мых переменных. Второй метод (восходящее оцени-
вание) предназначается для оценки общего объема
передаваемого служебного трафика при полной ин-
формационной обеспеченности задачи мониторинга
для каждой рабочей станции.
Третий метод позволит объединить первые два и стать
их обобщением (рис. 2).

Задача

Метод 1 Метод 2 Метод 3

Рис. 2. Решение задачи уменьшения нагрузки

Первый метод, предназначенный для оценивания
допустимого порога передаваемого служебного тра-
фика, предлагается представить в виде трех этапов:
1. Формирование групп контролируемых рабочих
станций.
2. Оценивание допустимого порога для разрешенного
объема передаваемого служебного трафика для каж-
дой рабочей станции.
3. Оценивание допустимого объема измеряемых пе-
ременных.
Этап 1. Формирование групп контролируемых рабо-
чих станций.
Все имеющиеся компьютерные станции {WS} в сети
можно разделить на группы по некоторым признакам.

Число групп GN  определяется на основе допуска о
максимальном числе компьютеров в группе JN :

G JN N / N≤ ,                           (1)

где N – число всех компьютеров.
Группы можно формировать по следующим таксоно-
мическим признакам ( GE ):

1) IP адресация;
2) функциональная однородность;
3) организационная однородность;
4) активность пользователей;
5) компьютеры из возможной области закрытого до-
ступа;
6) подобное системное наполнение.
Группирование по IP адресам означает, что выбирает-
ся область с похожими IP адресами. Это могут быть
либо различные подсети, либо группировка по возра-
станию адресов, т.е. в группу будут входить компью-
теры из тех же самых подсетей (приоритет по сетям).
Функциональная однородность обычно применятся
для различных корпораций, чтобы разделить пользо-
вателей, которые должны иметь доступ к различным
базам данных. Тогда в группу входят станции, на
которых решаются функционально однородные зада-
чи (приоритет по функциям).
Группирование по организационной однородности
может быть необходимым для применения, к приме-
ру, в университете: различные группы факультетов
(приоритет организационный).
Разделение по активности пользователей можно ис-
пользовать для того, чтобы было затрачено больше
ресурсов на обеспечение бесперебойной работы у тех
пользователей, которые в этом нуждаются больше
других (приоритет по активности).
Разделение по группам компьютеров, которым и толь-
ко которым будет открыт доступ в те или иные участки
сети, тоже является немаловажным (приоритет по
правам).
Группирование по подобному системному наполне-
нию можно применять, чтобы облегчить устранение
возможных неполадок для целой группы. Например,
Windows XP, Windows 7, Windows 2003, Linux (при-
оритет по ПО).
Группирование дает дополнительную возможность
управлять приоритетами доступа к ресурсам для соот-
ветствующих групп пользователей. Как следствие,
это позволяет формировать общую политику менедж-
мента компьютерной сети.
Этап 2. Оценивание допустимого порога для разре-
шенного объема передаваемого служебного трафика
для каждой рабочей станции.
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Для  того чтобы установить порог *
m

C  на центральный
менеджер в компьютерной сети, вычисляем:

*
mm C]t[C ≤ ,                          (2)

где ]t[Cm  – передаваемый служебный трафик; t –
момент времени.
В любой момент времени значение передаваемого
служебного трафика не должно превышать некое
пороговое значение.
Зная количество групп, зная пороговое значение пе-
редаваемого трафика, вычисляем нагрузку на каж-
дую группу:

∑
∈

=
Jj

jm CC ,                       (3)

где jC  – объем служебного трафика, передаваемого
с одной группы; J – множество групп.
Учитывая количество компьютеров в группе, вычис-
ляем допустимый порог нагрузки на центральный
менеджер.
Считаем, что наибольшая нагрузка на каждый компь-
ютер ijC  не должна быть больше, чем *ijC :

)C)t(C(;C]t[C *
jj

*
ijij ≤≤ ,              (4)

где ijC  – объем служебного трафика, передаваемого
с каждой рабочей станции; t – момент времени; *ijC
– критическое значение передаваемого служебного
трафика от рабочей станции к менеджеру; *

jC  –
критическое значение передаваемого служебного тра-
фика от одной группы к менеджеру.
Этап 3. Оценивание допустимого объема измеряе-
мых переменных.
Примем некоторые допущения. Пусть для каждой
измеряемой переменной заданы информационные зат-
раты )V(I j  и кратность ее измерения )V( jν ; за
интервал dT , где jV  – измеряемая переменная.

Тогда справедливо
**
ij V j j dC (n I(V ) (V )) / T= × ×ν ,               (5)

где Vn  – число измеряемых переменных; dT  – интер-
вал цикла мониторинга.

Следовательно, зная *ijC , можно определить допус-
тимое число измеряемых переменных:

)T/))V()V(I/((Cn djj
*
ijV ν×= .          (6)

Если полагать, что заданному уровню информативно-
сти соответствует определенное число измеряемых
переменных '

Vn , то сравнивая полученные решения

Vn , можно сделать вывод о степени информацион-
ной обеспеченности в данной процедуре задачи мони-
торинга.

Второй метод задачи уменьшения нагрузки предназ-
начен для оценки общего объема передаваемого слу-
жебного трафика. Он состоит из трех этапов:
1. Определение объема передаваемого трафика для
одной рабочей станции.
2. Определение объема передаваемого трафика для
центрального сервера менеджмента (для всей сети).
3. Анализ и коррекция полученных результатов для
объема предаваемого служебного трафика.
Этап 1. Определение нагрузки, исходя из количества
измеряемых переменных.
Для задачи мониторинга выбирается количество не-
обходимых для оценивания измеряемых переменных

V
n  на каждой рабочей станции.

Зная информационные затраты каждой переменной
)V(I j , кратность их измерения )V( jν  и интервалы

цикла мониторинга dT , где jV  – измеряемая пере-
менная, вычисляем нагрузку на каждую рабочую
станцию:

djjij T/))V()V(In(C
V

ν××= .           (7)

Этап 2. Определение объема передаваемого трафика
для центрального сервера менеджмента (для всей
сети).

Учитывая количество компьютеров в группе JN  и
критическое значение передаваемого служебного тра-
фика от рабочей станции менеджеру *ijC , вычисляем
нагрузку на группу:

Jijj NCC =  .                          (8)

Зная количество групп GN  и нагрузку на группу
jC , проводим подсчет нагрузки на всю сеть:

Gjm NCC = .                        (9)

Вычисляем процент служебного трафика сети, исходя
из данных об общем передаваемом трафике С:

m% C/C=η .                        (10)

Этап 3. Анализ и коррекция полученных результатов
для объема предаваемого служебного трафика.
Сравниваем полученные значения коэффициентов
использования основного канала %η  с допустимыми

*
%η . Если соотношение *

%% η≤η не выполняется, то
возвращаемся к этапу 1. Уменьшаем число наблюда-
емых переменных Vn  и снова пересчитываем на-
грузку на сеть. Понимая, что уменьшение числа на-
блюдаемых переменных приводит к уменьшению ин-
формативности, рассматриваем вариант разделения
сети на области (сайты). Для каждой области можно
рассматривать оценивание нагрузки отдельно.
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Третий метод задачи уменьшения нагрузки содер-
жит в себе комбинацию первых двух методов (рис. 3).
Он состоит из трех этапов:
1. Оценивание допустимого порога для разрешенного
объема передаваемого служебного трафика для каж-
дой рабочей станции.
2. Оценивание общего объема передаваемого слу-
жебного трафика при полной информационной обес-
печенности задачи мониторинга для каждой рабочей
станции.
3. Сравнительный анализ и коррекция объема контро-
лируемой информации.
Этап 1. Проводим оценивание допустимого порога
для разрешенного объема передаваемого служебно-
го трафика для каждой рабочей станции согласно
методу 1.

Получаем значения: Vn  – число измеряемых пере-
менных, dT  – интервал цикла мониторинга   информа-
ционных затрат )V(I j  и кратности измерения )V( jν
для каждой jV  (измеряемая переменная). А также
имеем значения для допустимых пропускных способ-
ностей для служебного трафика *

m
C . В итоге имеем

)a(* )C),Vj(v),Vj(I,nv(
m .

Этап 2. Проводим оценивание общего объема пере-
даваемого служебного трафика при полной информа-
ционной обеспеченности задачи мониторинга для каж-
дой рабочей станции. Получаем значения расчетной
(требуемой пропускной способности) 

m
C . При этом

имеем требуемые значения для Vn , dT , )V(I j  и
кратности измерения )V( jν . В итоге имеем

)b(* )C),Vj(v),Vj(I,nv(
m . Использование метода 2

ограничиваем только одой итерацией.
Этап 3. Сравниваем  полученные наборы

)a(* )C),Vj(v),Vj(I,nv( m  и )b(* )C),Vj(v),Vj(I,nv( m .
В случае несовпадения проводим коррекцию либо по
числу наблюдаемых переменных Vn , либо по числу
кратности измерения )V( jν , либо по допустимому
уровню служебного трафика *

mC , либо по числу
менеджеров мониторинга (как следствие – числу
групп в сети). Коррекцию проводим несколько раз
(итераций) так, чтобы нисходящее и восходящее оце-
нивание давало одинаковый результат.

Рис. 3. Объединение методов для решения задачи

4. Метод оценки допустимой нагрузки для
рабочей станции
Этап 1. Формирование групп контролируемых рабо-
чих станций.
– Вычисляем количество групп J по (1).
Этап 2. Оценивание расчетных значений нагрузки на
сеть каждой рабочей станции в отдельной группе.

– Принимаем допущения о значениях *ijC  и *jC .

– Вычисляем *
mC  исходя из (2).

– Проводим подсчет jC  по (3).

– Вычисляем ijC  по (4).

Этап 3. Оценивание допустимого объема измеряе-
мых переменных.
- Проводим проверку на превышение пороговых зна-
чений.

- Принимаем допущения по dT , )V(I j  и )V( jν .

- Вычисляем число измеряемых переменных Vn  по
(6).

- Вычисляем допустимый объем **
ijC  по (5).

5. Метод оценки нагрузки служебным трафиком
при полной обеспеченности каждой задачи.
Этап 1. Определение нагрузки, исходя их количества
переменных.

- Выбираем 'N x .

- Исходя из *ijC  по (6) вычисляем *jC .

- Проводим подсчет *
m

C  по (7).

- Вычисляем %C  по (8).

Этап 1. Определение нагрузки, исходя из количества
измеряемых переменных.

- Выбираем 
V

n  на каждой рабочей станции.

- Исходя из )V(I j , )V( jν , dT , вычисляем ijC  по (7).

Этап 2. Определение объема передаваемого трафика
для центрального сервера менеджмента (для всей
сети).

– Учитывая JN  и *ijC , вычисляем jC на группу по
(8).

– Зная GN  и jC , проводим подсчет mC на всю
сеть, согласно (9).

– Исходя из данных о С, вычисляем %η  по (10).

Этап 3. Анализ и коррекция полученных результатов
для объема предаваемого служебного трафика.

– Проводим сравнение %η  с допустимыми *
%η .

– Если *
%% η≤η  не выполняется, то возвращаемся к

этапу 1, уменьшая при этом 
V

n .
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6. Метод уменьшения и контроля нагрузки слу-
жебным трафиком общих каналов передачи дан-
ных в компьютерной сети
Заключается в объединении двух описанных выше
методов.
Этап 1. Оценивание допустимого порога для разре-
шенного объема передаваемого служебного трафика
для каждой рабочей станции, согласно методу 1.

– Получаем значения Vn , dT  , )V(I j  и )V( jν  для
каждой jV .

– Знаем значения т *
m

C  для служебного трафика.

– В итоге имеем )a(* )C),Vj(v),Vj(I,nv(
m .

Этап 2. Оценивание общего объема передаваемого
служебного трафика при полной информационной
обеспеченности задачи мониторинга для каждой ра-
бочей станции.

– Получаем значения 
m

C .

– Знаем требуемые значения Vn , dT , )V(I j  и )V( jν .

– В итоге имеем )b(* )C),Vj(v),Vj(I,nv(
m .

Использование метода 2 ограничиваем только одной
итерацией.
Этап 3. Сравнительный анализ и коррекция объема
контролируемой информации.

– Сравниваем  )a(* )C),Vj(v),Vj(I,nv(
m  и

)b(* )C),Vj(v),Vj(I,nv(
m .

– В случае несовпадения проводим коррекцию либо
по Vn , либо по j(V )ν , либо по 

m

*C , либо по GN .
Коррекцию проводим несколько раз, пока не будут
соблюдены условия

 )b(*)a(* )C),Vj(v),Vj(I,nv()C),Vj(v),Vj(I,nv(
mm

= .

7. Анализ метода уменьшения нагрузки
служебным трафиком общих каналов передачи
данных
Предложенные методы могут быть использованы для
разных начальных условий проведения процедур мо-
ниторинга в сети. Они дают возможность разной
оценки получаемых результатов. Метод 1 позволяет
обеспечить требования жесткого ограничения слу-
жебного трафика даже за счет потери некоторой ин-
формативности (например, за счет уменьшения числа
наблюдаемых переменных или кратности их измере-
ния). Метод 2 позволяет оценить требования к расши-
рению сети для обеспечения полной информативности
решения задач мониторинга. Метод 3 позволяет полу-
чить некоторое компромиссное решение.
8. Пример
Метод 1.
Этап 1. В качестве примера рассмотрим университет-
ская компьютерная сеть. Допустим, в сети находится
300 рабочих станций. К каждой группе должно отно-

ситься не больше, чем 50 компьютеров. Значит, у нас
должно быть не меньше 6-ти групп. В этом случае все
имеющиеся рабочие станции могут быть разделены по
одному из таксономических признаков. Пусть будет
выбран показатель «IP адресация».
Этап 2. Общий передаваемый трафик в сети состав-
ляет около 100 Мб/с.
Пусть критическим значением передаваемого трафи-
ка от каждой рабочей станции будет считаться

с/КБ 1C *
ij = , от каждой группы – соответственно

с/КБ 05C *
j = .

Пусть принимается допущение о том, что порог слу-
жебного трафика составляет не более 1%, тогда поро-
говое значение передаваемого служебного трафика

*
m

C  не должно превышать 100 КБ\с .

Вычисляем нагрузку на каждую группу:

с/КБ176c/КБ 100C j =÷=

Каждая рабочая станция должна передавать не боль-
ше, чем с/КБ34.050с/КБ 17Cij =÷=  служеб-
ного трафика.
В данном конкретном случае передаваемые данные не
вышли за предел допустимого значения.
Этап 3. Оценивание допустимого объема измеряе-
мых переменных.
Пусть контроль производится каждую секунду,

dT 1с= . Информационные затраты на 1 переменную
составляют Б01)V(I j = . Контроль проводится 1 раз
в секунду 1)V( j =ν . Тогда допустимый объем кон-
троля задается на уровне Vn  переменных по формуле
(6):

)переменные(34))с(1/))1)Б(10/(()Б(340n V =×= .

Оценим, много это или мало по (5):

с/Б340c1/1*)Б(10*)переменных(34C **
ij == ,

что не превышает установленный порог в 1Кб/с.
Таким образом, в первом методе были проведены
подсчеты объема передаваемого служебного трафика
и проверка на превышение установленного порога.
Поскольку объемы передачи служебного трафика не
превысили пороговых значений, мы приступаем ко
второму методу.
Метод 2.
Этап 1. Допустим, для расширения контроля функци-
ональности состояния компьютерной сети требуется
оценивать по 100 переменных на каждой рабочей
станции. Согласно методологии п. 3, контроль 100
переменных создает нагрузку одной рабочей станции
в объеме 1КБ/с. Следовательно, исходя из (8) нагруз-
ка на группу будет в объеме 50 КБ/с, а на сеть (9) –
300КБ/с, т.е. (10) 3%.
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Этап 2. Далее администратор принимает решение о
том, стоит ли соглашаться с данной нагрузкой или
нет. В данном случае нагрузка удовлетворяет задан-
ные условия.
Второй метод содержит в себе определение объема
передаваемого трафика для всей сети и анализ с
коррекцией полученных результатов для объема пе-
редаваемого служебного трафика.
Соблюдение заданных условий помогает уложиться в
допустимый предельный диапазон, обеспечивая тре-
буемую информативность наблюдаемых процессов.
9. Выводы
В данной работе представлено решение для задач по
обеспечению уменьшения нагрузки служебным тра-
фиком общих каналов передачи данных. Задача ос-
нована на трех методах уменьшения нагрузки.
Научная новизна состоит в том что получил даль-
нейшее развитие метод уменьшения нагрузки слу-
жебным трафиком общих каналов передачи данных
в компьютерной сети.
Практическая значимость состоит в снижении рас-
ходов на эксплуатацию сети и повышении ее произ-
водительности за счет увеличения пользовательско-
го трафика.
Сравнение с лучшими аналогами. Данная работа
предлагает задачу уменьшения нагрузки компьютер-
ной сети. Описанный метод основан на [2-4], но в
отличие от ранее предлагаемых методов не требует
сокращения пользовательского трафика, что приво-
дит к недовольству со стороны пользователей. Це-
лью метода являлось увеличение пользовательского
трафика за счет сокращения служебного трафика и
шумов, в отличие от [1, 5]. Предложенный метод
является более информативным и требует меньше
финансовых затрат по сравнению с [6] и [7].

Направления дальнейших исследований. Дальней-
шая работа будет направлена на разработку метода
формирования схем запросов для систем монито-
ринга компьютерной сети.
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ИНФРАСТРУКТУРА АНАЛИЗА И
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
КИБЕРПРОСТРАНСТВА

ХАХАНОВ В.И., ЧУМАЧЕНКО С.В.,
ЛИТВИНОВА Е.И., МИЩЕНКО А.С.,
АДАМОВ А.С.

Предлагается модель и метрика кибернетического про-
странства, где субъектами выступают взаимодействую-
щие процессы или явления с физическим носителем в
виде компьютерных систем и сетей. Разрабатывается оцен-
ка меры бинарного отношения двух объектов в киберпро-
странстве для распознавания любого типа взаимодей-
ствия объектов при решении практических задач инфор-
мационной безопасности. Предлагается модель быстро-
действующего гетерогенного мультиматричного процес-
сора, предназначенного для быстрого поиска информа-
ционных объектов в киберпространстве. Описываются
инфраструктуры сервисного обслуживания программ-

ного продукта для защиты от вредоносных программ и
верификации проектов цифровых систем. Предлагается
структурная модель распознавания деструктивных обра-
зов на основе отношений входного образа, эталонов и
критериев сходства.

1. Введение
Киберпространство (cyberspace) – метафорическая -
абстракция, используемая в философии и в компью-
терах, – является виртуальной реальностью, которая
представляет Ноосферу или Второй мир «внутри» ком-
пьютеров и сетей. Это определение взято из Википе-
дии и согласуется с многочисленными публикация-
ми, авторами которых в абсолютном большинстве
являются философы. Возможно, уже настало время
взглянуть на определение и сущность киберпростран-
ства с позиции технологической и математической
культуры. Основная аксиома, заложенная в опреде-
лении, виртуальность пространства.
Виртуальность (virtus – потенциальный, возможный)
– вымышленный, воображаемый объект или явление,


