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- свіжість: забезпечує актуальність даних; 
- невідмовність: гарантує, що особа не може заперечувати дію, яку вона 

виконала; 

- пряма секретність: гарантує, що коли об’єкт покидає мережу, він не буде 

розуміти повідомлення, якими здійснюється обмін після його уходу; 

- зворотня секретність: гарантує, що будь-який новий об’єкт, який приєд-

нується до мережі, не зможе зрозуміти повідомлення, якими здійснювався об-

мін до під’єднання до мережі [2].  

Можна зробити висновок, що дотримуючись виконання усіх зазначених 

вимог безпеки ІоТ, можна розробити надійну систему, яка не ставитиме під 

загрозу  конфіденційність інформації, що циркулює в системі. 
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Безпека IoT відноситься до методів захисту, що використовуються для за-

безпечення безпеки підключених до Інтернету або мережевих пристроїв. Це 

сукупність методів, стратегій та інструментів, що використовуються для захи-
сту цих пристроїв від компрометації. 

Метою доповіді є дослідження методів, що забезпечують реалізацію без-

пеки в мережах IoT. У роботі наводяться результати дослідження найважливі-

ших аспектів захисту у мережі Інтернету речей. У результаті дослідження було 

визначено такі фактори забезпечення безпеки як: 

- вибір операційної системи. Zephyr OS [1] – це операційна система реа-

льного часу з відкритим вихідним кодом, спеціально розроблена для систем з 

обмеженими ресурсами. Вона підтримує роздільне виконання потоків та роз-

дільне зберігання пам'яті, визначає два рівні повноважень, а саме рівень кори-

стувача та рівень супервізора. 

- Ethernet Time-Sensitive Networking (TSN) - це сучасна технологія у про-
мисловому IoT. TCN можна використовувати як протокол канального рівня в 

будь-якій системі 

- для досягнення апаратної безпеки в мережах IoT нам необхідно подбати 

про чотири аспекти, а саме: ідентифікація пристрою, захист завантаження, за-

хист сховища, захист часу виконання[3]. 

- Device Identity Composition Engine (DICE) [2] – це ініціатива щодо забез-

печення безпеки IoT, що вирішує питання безпечного завантаження та атеста-

ції без необхідності використання спеціального співпроцесора. 
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Необхідно зазначити, що використовуючи вищенаведені методи забезпе-
чення мережної безпеки, безпеки операційної системи, та захисту самого при-

строю IoT, можна створити надійну, безпечну та конфеденційну мережу IoT. 
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Розумний дім (розумний будинок) - автономна система програмних та 

апаратних засобів, метою якої є вирішення певних повсякденних задач по за-
безпеченню безпеки та життєдіяльності оселі без участі людини. Функціона-

льно електроприлади об’єднуються у взаємопов'язані підсистеми, якими мо-

жна керувати централізовано за допомогою хабу [1]. Завдяки інтеграції інфо-

рмаційних технологій у домашні умови, усі підсистеми узгоджують виконання 

функцій між собою, порівнюючи задані програми хабом та зовнішні показники 

за котрі вони відповідають [2]. Розумний дім створюється за допомогою прое-

ктування та програмування підсистем управління та хабу.  

Метою доповіді є підвищення якості взаємодії між центральним серве-

ром та підсистемами. Дослідження вже існуючих систем розумного будинку,  

їх функціоналу та структури. Розробка центрального серверу (хаба) на базі 

Rasperry PI з підсистемами (захисту, контролю мікроклімату та освітлення) з 

вибором оптимальної структури [3]. Створення в кожній підсистемі функцій 
автоматичного реагування на зовнішні данні або / та загрози. Реалізація підси-

стеми сповіщення власника про різні типи загроз. 

В доповіді запропонована модель структури системи розумний будинок 

на базі сервера Raspberry PI з підсистемами.  

Запропонована модель дає можливість автоматизувати процеси аналізу, 

отримання даних та керування кінцевими приладами в режимі реального часу 

для спрощення життя людини та реагування на загрози. 
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