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Вступ 

Сьогодні, у двадцять першому столітті розвитку інформаційних технологій, мережі бездротового зв'язку набувають все більшого поширення. Інтернет відіграє все більш важливу роль у нашому житті. Ми робимо все більше речей і завдань в Інтернеті. Пристрої, які раніше не мали нічого спільного з Інтернетом, тепер стають мережевими. Телевізори з доступом до Інтернету стали нормою, і постійно з’являються нові пристрої, такі як сенсорний холодильник та Інтернет. Технологія Wi-Fi - це сегмент телекомунікацій, який дуже швидко зростає. Походження абревіатури Wi-Fi у деяких джерелах спочатку було отримано від англійського терміна Wireless Fidelity, що означає - "високоточна бездротова передача даних". Технологія бездротової передачі  має дуже багато переваг. Це:
· простота розгортання ;
· гнучкість архітектури мережі, що забезпечує можливість динамічної зміни топології мережі при підключенні, пересуванні і відключенні мобільних користувачів без значних втрат часу;
· швидкість проектування і реалізації, що критично при жорстких вимогах до часу побудови мережі;

· широке поширення на ринку Wi-Fi-пристроїв, а також їх гарантована сумісність завдяки обов'язковій сертифікації обладнання Wi-Fi Alliance;
· сумісність. Різні марки і типи сумісних клієнтських і мережевих пристроїв можуть взаємодіяти між собою;
· низький рівень випромінювання Wi-Fi-пристроями в момент передачі даних (в 10 разів менше, ніж у мобільного телефону).

· Звичайно, крім переваг, технологія має і ряд недоліків:

· залежність швидкості з'єднання і радіусу дії від наявності перешкод і від відстані між приймачем і передавачем;
· чимала вартість обладнання;
У різних країнах частотні діапазони і експлуатаційні обмеження відрізняються. Так, в деяких європейських країнах дозволено використання двох додаткових каналів, в той час, як в США вони заборонені. В Японії використовується ще один канал у верхньому сегменті діапазону. У деяких країнах (наприклад, Росії, Білорусії, Італії) обов'язковою є реєстрація всіх зовнішніх мереж Wi-Fi або реєстрація Wi-Fi-оператора.

Незважаючи на недоліки технологія Wi-Fi з кожним роком використовується все більше і більше. Вже сьогодні більшість підключень до Інтернету в світі відбуваються саме через бездротові мережі. За даними Juniper Research, вже найближчим часом через них буде проходити 60 % мобільного трафіку. Тому в даний час виявилася вкрай важливою така процедура, як дослідження основних параметрів мереж для налаштування, оптимізації роботи і пошуку причин падіння продуктивності.
Саме створення і дослідженню Wi-Fi мережі присвячена дана робота, що робить її актуальною.

Об’єкт дослідження –  локальна мережа Wi-Fi центра адміністративних послуг  Чернечинської тереторіально об’єднаної громади.

Предмет дослідження – основні характеристики локальної мережі.

Мета дослідження – збеспечення високої пропускної здатності Wi-Fi мережі на всій території приміщення центру.

Задачі дослідження: 

-

 обстеження приміщення центру адіміністративних послуг Чернечинської територіально обієднаної громади; 

-
      розробка  Wi-Fi мережі центру;

-

розробка та дослідження імітаційної моделі мережі;

-

дослідження зони покриття точок доступу;

-

дслідження пропускної здатності мережі.
1 Аналіз побудови та функціонування бездротових мультисервісних мереж 

Швидкий технологічний розвиток 21 століття означало, що все більше число людей отримувало доступ до інструментів, які в минулому працювали тільки в великих організаціях. Такі винаходи, як Інтернет, стали невід'ємною частиною повсякденного життя.

В останні роки набирає обертів процес впровадження сучасних рішень. Важко уявити світ, що функціонує без бездротових технологій, що з'єднують споживачів в різних частинах світу в одну мить. Ми можемо нескінченно говорити про потужність і безцінною корисності бездротових мереж. Але що вони насправді? Які з них можна назвати? Що таке топологія мережі, для чого використовується безпеку? Які стандарти? - і багато іншого.

Надання Інтернету і мініатюризація ІТ-рішень одночасно були пов'язані зі збільшенням пропозиції, що автоматично знизило ціни на ці продукти. Як наслідок, все більше число людей могло ними користуватися, так що комп'ютери були не тільки основним обладнанням більшості домашніх господарств, а й стали чимось типовим майже для всіх діючих сьогодні компаній. Комп'ютери не тільки полегшили роботу щодо заповнення документації, а й стали одним з основних засобів комунікації. З цієї причини компанії почали створювати цілі комп'ютерні мережі, що, у свою чергу, зажадало створення нових рішень, що забезпечують більш швидкий і простий зв'язок - і часто на великі відстані.

1.1 Основні типи бездротових мереж
Бездротові мережі можна розділити за діапазоном їх впливу на:

WPAN (бездротова персональна мережа), яка працює на відносно невеликій відстані, що в основному корисно при обміні інформацією між двома мобільними пристроями. Приклад використання - технологія Bluetooth.

WLAN (бездротова локальна мережа), яка охоплює всі стандарти, описані вище, і покриває набагато більшу область своєї роботи, хоча все ще має обмежений діапазон. Він включає від декількох до дюжини пристроїв, наприклад, персональних комп'ютерів. Це один з найпопулярніших типів бездротових мереж, які використовуються для підключення до Інтернету як в офісах, так і в квартирах.

WMAN (Wireless Metropolitan Area Network) - менш популярні, оскільки використовуються тільки у великих міських агломераціях. Завдяки використанню цих мереж, можна підключитися до бездротової мережі багатьох точок в районі міста (або кількох міст). Найчастіше вони доповнюють кабельну мережу - в разі її виходу з ладу.

WWAN (Wireless Wide Arena Network) - це глобальні мережі, через які можна встановлювати з'єднання у величезних географічних областях. Прикладом застосування можуть бути мережеві системи, такі як GSM, GPRS, EDGE, UMTS, HSDPA, які у нас є в мобільних телефонах.

Тому зазвичай побудова комп'ютерних мереж (в компаніях або домашніх господарствах) грунтується на останній моделі, тому що в першому випадку окремі пристрої зазвичай підключаються один до одного, а в другому випадку мова йде в першу чергу про мобільну телефонію, яка є надзвичайно специфічним ринком.

Найважливішим елементом в побудові бездротової мережі (крім пристроїв, які хочуть отримати доступ до мережі) є точка доступу, яка представляє собою свого роду шлюз, що з'єднує приймач та передавач. Отже, точка доступу повинна мати як мінімум два мережевих інтерфейсу:

· бездротовий зв'язок за стандартом IEEE 802.11 (Wi-Fi);

· провідний для підключення PD до мережі стандарту IEEE 802.3 (Ethernet) або до стандартного модему DSL.

Мережеві карти також надзвичайно важливі, оскільки вони перетворюють дані в сигнал, який потім відправляється по мережі іншим приймачів. Крім того, для побудови бездротової мережі знадобляться додаткові елементи, такі як антени (для передачі і прийому сигналу), а також кабелі, адаптери та інші елементи для підключення певних пристроїв до приймачів.
1.2 Організація бездротової мережі (Wi-Fi)
За останній час користувачі інтернету стали віддавати все більше переваги бездротової мережі, так як велика кількість проводів і всілякі поєднання  між ними часто є причиною збою зв'язку. Причому, щоб була здійснена організація бездротової мережі, за допомогою проводів, необхідно провести їх від точки А до точки В, застосовуючи при цьому свердління стін, дверей, вікон і т.д. Погодьтеся, що установка бездротової мережі вирішить на раз всі проблеми, що існували при установці мережі по дротах.

Для установки бездротової мережі потрібно розподілити точки доступу таким чином, щоб зона покриття на об'єкті була рівномірна і з будь-якої частини, де потрібна бездротова мережа, Ви мали доступ до інтернету.

Припустимо, на об'єкті (офісі) є кілька приміщень і по три користувальницьких комп'ютера з простими мережевими картами. Нехай це будуть два нетбука і такі, що додаються до них комунікатори разом з бездротовими адаптерами, і один стаціонарний блок, підключений від телефонної лінії через спліттер по ADSL. Через підключення до мережі і дротових, і бездротових пристроїв загальною точкою доступу в інтернет послужить бездротовий маршрутизатор. Він буде забезпечувати підключення до мережі обох пристроїв. Таким маршрутизатором може служити і звичайний комп'ютер, оснащений декількома мережевими адаптерами. Але в нашому випадку доцільніше застосувати спеціальний пристрій (роутер D-Link, Asus, Gigabyte та ін.). У маршрутизаторі повинні бути присутніми порти для підключення проводового інтернет сегмента мережі (LAN). Одночасно з цим маршрутизатор повинен бути обладнаний портом WAN, для того, щоб підключити канал доступу до мережі. Бездротовий сегмент маршрутизатора повинен забезпечувати протокол зв'язку, зазвичай це протокол 802.11g. типу.

Ціна організації бездротової мережі обговорюється з кожним клієнтом індивідуально, так як залежить від багатьох змінних (технічного завдання, складності об'єкта, цілей проекту, наявність і стан СКС і ЛВС)!

Після вищезгаданої підготовки підключаємо маршрутизатор до ADSL, встановлюємо в кожній кімнаті додаткові точки бездротового доступу, а потім підключаємо їх до маршрутизатора. Звичайною крученою парою підключаємо до маршрутизатора комп'ютери з провідними мережевими картами, після чого отримуємо розподілену мережу з провідним і бездротовим сегментами. В даному прикладі ми використовували кілька точок бездротового доступу з різних місць на об'єкті, оскільки в разі, якщо маршрутизатор був би встановлений в одному місці, то стіни будинку перешкоджали б вільному поширенню радіохвиль. При цьому якщо Вам знадобиться підключити друга, який живе по сусідству до мережі Wi-Fi, то це не складе великих труднощів.
1.3 Топологія і режими роботи бездротових мереж

Топологія мережі буде зосереджена на розташуванні окремих її елементів, особливостях їх з'єднання та методах надсилання та отримання інформації. Топологія може мати фізичний вимір (тобто пряме з'єднання з цільовими пристроями) та логічний (спосіб зв'язку між ними). Перш за все, топологія зводиться до двох найважливіших типів:

Топологія зірки - має єдину основу, розташовану в центральній точці (ядрі зірки). Інформація надходить до основної точки мережі, а потім надходить до певної точки (вузла). Цей тип топології характеризується високою ефективністю та можливістю використання багатьох, дуже віддалених точок доступу.

Топологія сітки - в цьому випадку інформація не обмінюється через підключення до основної мережі, а дані обмінюються безпосередньо між вузлами. Спеціальне програмне забезпечення точки доступу дозволяє без проблем приймати рішення про спрямування інформаційних пакетів до певних мережевих точок.

Детальні програми вищезазначених типологій знаходять своє місце в різних поєднаннях. Вони такі:

Спеціальна мережа - вона не має центральної структури, пристрої, підключені всередині такої мережі, можуть бути клієнтами та точками доступу. Це тимчасова конструкція, яка є дуже нестабільною і зазвичай використовується тимчасово

Інфраструктурна мережа - мережа з зонами базового набору послуг. Кожна зона взаємодіє зі своєю точкою доступу. Точки доступу підключені один до одного, і клієнти можуть переходити з однієї зони в іншу.

Решітчасті мережі - структура, що нагадує сітку. Вони з’єднуються за допомогою радіохвиль. Деякі елементи мережі можуть бути з'єднані між собою кабелями. Цей тип мережі характеризується високою ефективністю та можливістю ефективно реагувати на збої - проблеми можуть базуватися на інших вузлах.

Сенсорні мережі - т. Зв. Мережа бездротових датчиків. Вони включають набір пристроїв з датчиками, які підключені до однієї мережі. Це мережа, що використовується установниками, які встановлюють пристрої контролю (камери, фотоелементи, датчики).
1.4 Стандарти бездротових мереж

Бездротові мережі в основному засновані на стандартах групи IEEE 802.11. Це сімейство включає чотири повністю незалежних протоколу, орієнтованих на кодування (a, b, g, n).

стандарт 802.11b:

•
Перший загальноприйнятий стандарт

•
Передача відбувається в діапазоні частот 2,4 ГГц.

•
Максимальна швидкість передачі даних в мережі - 11 Мбіт / с.

•
Цей тип мережі в першу чергу пропонує більше покриття.

стандарт 802.11a:

•
Передача здійснюється в діапазонах частот 5,15-5,35 ГГц і 5,725-5,825 ГГц.

•
Максимальна швидкість передачі даних 54 Мб / с.

стандарт 802.11g:

•
Офіційно затверджений у 2003 р

•
Передача відбувається в діапазоні частот 2,4 ГГц.

•
Максимальна швидкість передачі даних в мережі 54 Мб / с.

•
Мережа має великий радіус дії

•
Зараз тут дуже людно через телефонного зв'язку.

стандарт 802.11n:

Стандарт 802.11n був затверджений порівняно недавно - в 2009 році. Пристрої обмінюються даними за допомогою передачі, яка відбувається в смузі частот 2,4 ГГц. Максимальна швидкість передачі даних в мережі, що працює в стандарті 802.11n, становить 600 Мбіт / с. У той же час ми маємо справу з дійсно великим діапазоном і набагато більшою стійкістю до перешкод. 
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Рисунок 1.1 - Швидкості, отримані в індивідуальних стандартах мережі
1.5 Безпека бездротової мережі
Бездротова мережа піддається постійним хакерським атакам та іншим небезпекам, пов’язаним із втратою даних та захистом інформації. Найпоширенішим способом захисту таких мереж є шифрування. Це процес, пов’язаний з обробкою інформації, за допомогою якого вміст поєднується зі спеціальним кодом (послідовністю шістнадцяткових чисел), щоб запобігти ефективному зчитуванню його людиною без доступу до WLAN.

Стандарт 802.11a / b / g / n дозволяє використовувати технологію Wired Equivalent Privacy (WEB) для захисту криптографічної мережі.

Протокол WPA - WiFi Protected Access також широко використовується в бездротових мережах IEEE 802.11. Ця технологія була представлена як більш безпечний наступник WEP. Він використовує протоколи TKIP та 802.1. На відміну від стандарту WEP, WPA використовує 128-бітові ключі (старіший стандарт використовував 40 та 104-бітні ключі, причому вектор IV розширював ключ до 64 та 128 бітів).

Стандарт IPsec забезпечує шифрування, а також аутентифікацію IP-пакетів за допомогою технології криптографії. Це забезпечує безпечну передачу даних, підтримуючи їх цілісність і можливість безперебійного контролю доступу. Він також захищає від хакерських атак, які вимагають повторної передачі інформації. Його компонентами є заголовок (AH - Authentication Header) з інформацією, необхідною для авторизації, шифрування IP-пакета за замовчуванням у двох режимах (транспорт і тунель) та інкапсуляція в ESP, а також обмін ключами в Інтернеті - універсальний алгоритм обміну ключами.
1.6 Проблеми бездротових мереж та переваги

Бездротові мережі покращують роботу комп’ютерних мереж насамперед з економічної точки зору. Оскільки кабелі доводиться натягувати в будівлях, а це означає, що вони повинні пробивати стіни, обходити іншу інфраструктуру, розташовану в кімнатах тощо. при плануванні розгортання інфраструктури, що не завжди є оптимальним. 

[image: image2.jpg]



Рисунок 1.2 - Телекомунікаційна вежа - передавально-приймальна станція для бездротових мереж

Бездротові мережі уникають цих проблем і дозволяють управляти інфраструктурою майже повністю вільно . У деяких випадках бездротові мережі є лише зручністю, тоді як в інших ситуаціях їх використання є майже необхідністю - наприклад, коли мережа повинна включати комп'ютери, розташовані на відносно великій території.

Тому найбільшими перевагами бездротових мереж є:

1.
простота складання ,

2.
легкий доступ до каналу передачі ,

3.
простота його розширення та розширення ,

4.
хороше покриття разом із подоланням фізичних бар’єрів, таких як стіни, підлога на стелі та інші перешкоди ,

На жаль, використання бездротових технологій також несе низку ризиків. Використовуючи бездротову мережу, ми піддаємося спробам зламати шифрування та отримати доступ до важливої інформації.

Варто зазначити, що кабельні мережі все ще мають деякі переваги, такі як:

1.
низька вартість будівництва мережі ,

2.
відносно висока внутрішня передача ,

3.
відносна надійність ,

4.
простота розширення .
1.7 Висновки до розділу 1

Таким чином  в ході виконнаня  першого розділу було:

1. проаналізована організація Wi-Fi мережі великої щільності;

2. визначені проблеми і недоліки Wi-Fi мережі;

3. проаналізовані топології і режими роботи бездротових мереж;

4. Проведен огляд програмних засобів моделювання Wi-Fi мереж. 

2 ХАРАКТЕРИСТИКИ WI-FI  МЕРЕЖІ ТА ЗАСОБИ ЇЇ АНАЛІЗУ
2.1 Організація Wi-Fi мережі великої щільності
При організації бездротової мережі великої щільності  не потрібно використовувати дроти. Нам не потрібно проводити кабель від точки «А» до точки «В», при цьому свердлити стіни, двері, вікна тощо. Зараз важко уявити компанію, підприємство або офіс, які б не використовували або не планували в майбутньому використовувати бездротові технології у своїй великій/малої локальної мережі. Бездротова мережа має свої незаперечні переваги, що дає підприємству можливість підвищити конкурентоспроможність бізнесу на ринку.

Для організації мережі Wi-Fi буде потрібно декілька точок доступу, головним завданням яких є пересилання різних пакетів даних від одного пристрою до іншого. Але представлена точка доступу, підходить тільки для з’єднання декількох пристроїв по «повітрю», як «серце» бездротової мережі використовується Wi-Fi-роутер, який містить точку прийому всередині й додатково вбудований перемикач (switch) для провідних пристроїв. За допомогою перемикача забезпечується не тільки надійне і якісне підключення таких пристроїв як МСД (мережеве сховище даних), настільного комп’ютера (ПК) і бездротових гаджетів, але й з’єднання всього Вашого Smart-обладнання з Інтернетом. У разі відсутності перемикача необхідно використовувати один з комп’ютерів в постійно включеним режимі.

Організація бездротової мережі великої щільності передачі даних повинна враховувати деякі особливості. Безінтервальний пакет – передача серії багаточастотних тонових сигналів, та передача їх єдиним сигналом – без пауз. Відсутність відповідних сигналів, що підтверджують прийом окремих сигналів, або всієї групи, дозволяє отримати максимальна швидкість передачі, але знижує надійність. Безінтервальнi пакети є швидкодіючими засобами та використовуються для передачі категорії і номера абонента від апаратури АОН. На мережі з великою довжиною каналів безінтервальний пакет не застосовується через різні швидкості передачі низьких і високих частот, що створює небезпеку накладання одного сигналу на інший. Крім того, при передачі двох, або більше однакових цифр номера абонента, необхідно мати окремий сигнал повторення П. Маршрутизація – процес визначення маршруту для інформаційних сигналів в мережах зв'язку. Маршрути можуть задаватися як статично, так і обчислюватися за допомогою алгоритмів маршрутизації, грунтуючись на інформації про стан мереж. Зазвичай статичні маршрути, або не змінювані, або змінні за розкладом. Маршрутизація зазвичай здійснюється програмно-апаратними засобами, або звичайними комп'ютерами з певною настройкою. Протокол маршрутизації може працювати тільки з пакетами маршрутизуються протоколів, такими як: IP, IPX, Xerox Network System, AppleTalk. Маршрутизація ділиться на два типи: апаратна та програмна. IPX, Internet Packet Exchange – протокол для мережі передачі даних, створений компанією Novell для системи Novell NetWare. IPX-пакети можуть маршрутизироваться від однієї мережі до іншої, на рівнях третьої та четвертої моделей взаємодії відкритих систем OSI..

Мережа без єдиного центру управління. Ви встановлюєте в офісі точки доступу Wi-Fi, які працюють автономно без зв'язку з іншими - кожна роздає Wi-Fi на своїй ділянці.

Підходить для невеликих приміщень з низьким навантаженням на мережу. В цьому випадку точок доступу мало, ви можете налаштувати кожну окремо, це не займе багато часу.

Не підходить для великих приміщень, так як незручно обслуговувати понад 5 точок, не об'єднаних в одну мережу. Плюси. Потрібен мінімум обладнання. Просто встановити самостійно. Мінуси. Якщо зони дії двох точок доступу будут перетинатися, з'являться перешкоди, тому може знизитися швидкість  передачі даних. 

Зробити радіообстеження можно самостійно за допомогою платних програм, наприклад TamoGraph Site Survey. Або за допомогою без платних програм наприклад D-link Wi-Fi Planer Pro . 

Є думка, що чим більше точок доступу в офісі, тим вище швидкість інтернету на кожному комп'ютері. Насправді швидкість залежить від наявності перешкод, швидкості трафіку провайдера і потужності устаткування. Важливіше правильно розмістити і налаштувати точки доступу, а не брати їх кількістю. Занадто велика кількість пристроїв може дати протилежний результат: вони почнуть створювати перешкоди один одному.

2.2 Принципи аналітичного моделювання

Оцінимо аналітичним методом кількість точок доступу, необхідну для організації безпроводової мережі в центрі адміністративних послуг . З огляду на те що на сьогодні переважна більшість мобільних пристроїв використовують технологію 802.11n, будемо орієнтуватися на неї. Є центр адміністративних послуг, виберемо найгіршу ситуацію коли в приміщені є 130 особ, які, наприклад, будуть використовувати веб-браузер, читати пошту, читати і викладати інформацію в соціальні мережі. Тепер ми можемо спланувати мережу. Нехай кожен із 130 особ має із собою ноутбук або планшет і використовує його для доступу в Інтернет.

Початкові дані:

1. Пристрої:

 − планшети (802.11n, 20 МГц, 1 потік), 65 Мбіт /с,реальна швидкість (TCP) 30 Мбіт / с;

− ноутбуки (802.11n, 20 МГц, 2 потоку), 144 Мбіт/с, реальна швидкість (TCP) 70 Мбіт / с.

2. Додатки: web, e-mail, соціальні мережі, з необхідною гарантованою швидкістю для одного користувача 1 Мбіт / с.

3. Кількість пристроїв: 65 ноутбуків, 65 планшетів, використовуються одночасно. При цьому: 
Dt = 0.5- частка планшетних комп'ютерів і смартфонів (Tablet PC);
Dl = 0.5 - частка ноутбуків (Laptop);
D = 0.6 - частка пристроїв, що працюють у діапазоні 2,4 ГГц;
D = 0.4 - частка пристроїв, що працюють у діапазоні 5 ГГц.     

       Планшетні комп'ютери використовують 20 МГц - канал в один потік, що забезпечує теоретичну швидкість роботи 72 Мбіт/с. Реальна швидкість при цьому буде приблизно у два рази меншою ідорівнюватиме 
Fт = 35 Мбіт/с.

Ноутбуки використовують 20 МГц - канал у два потоки, що забезпечує теоретичну швидкість роботи 144 Мбіт/с. Реальна швидкість при цьому буде

приблизно у два рази меншою і дорівнюватиме Fl  =  70 Мбіт/с.

Тепер визначимо коефіцієнт ефірного часу (Airtime) для кожного з типів пристроїв:
At =  F/Ft = 0.029.

Al = F/Fl = 0.014.
Загальний коефіцієнт ефірного часу для всіх пристроїв кожного типу буде дорівнювати:
At = At × N × Dt  = 1.857 .

Al = Al × N × Dl  = 0.929 .
Загальний коефіцієнт ефірного часу з урахуванням службового трафіку буде дорівнювати:
A=(At + Al ) × 1.25 = 3.482 .

Далі необхідно визначити кількість радіомодулів, що працюють у діапазоні 2,4 ГГц, і радіомодулів, що працюють у діапазоні 5 ГГц.

N2.4GHz = A × D2.4GHz = 3.

N5GHz = A × D5GHz = 2.

Таким чином, аналітичний метод планування безпроводової локальної мережі стандарту IEEE 802.11 показав, що для організації безпроводової мережі потрібно або 3 точки доступу, що працюють у діапазоні 2,4 ГГц, і 2 точки доступу, що працюють у діапазоні 5 ГГц, або 3 дводіапазонні точки доступу 2, 4 / 5 ГГц з можливістю одночасної роботи в обох діапазонах.

     Необхідно враховувати, що ця оцінка, хоч і має гарну точність, усе ж є попередньою, і отже, при розміщенні точок доступу на плані-схемі приміщення, а також при проведенні енергетичного розрахунку і складанні частотного плану вона може бути скорегована.
Вплив матеріалу стін і перегородок, встановлениху приміщенні, можна оцінити за табл. 2.1.

Таблиця 2.1 - Вплив матеріалу стін 

	Перешкода
	Додаткові втрати, Дб
	Ефективна відстань,%

	Відкритий простір
	0
	100

	Вікно без тонування (металевого покриття)
	3
	70

	Вікно з тонуванням

( металаеве покриття)
	5-8
	50

	Міжкімнатна стіна
	15-20
	15

	Несуча стіна
	20-25
	10

	Бетонна підлога/стеля
	15-25
	10-15

	Моноліт
	20-25
	10


Розрахуємо пропускну здатність:
· Швидкість доступу до мережі Internet[image: image3.png]


 = 2048, Кбіт/с = 2, Мбіт/с.
· Швидкість доступу до IP-телефонії[image: image4.png]


 = 84, Кбіт/с.
· Швидкість доступу до IPTV: [image: image5.png]


 = 4000 Кбіт/с = 4, Мбіт/с.
Розрахуємо пропускну здатність мережі за умови, що послугами одночасно користуються 100% користувачів:
[image: image6.png]P = Prne + Pap + Prpyr



,  де  
[image: image7.png]Pine = Vine X1



,
 [image: image8.png]Psp = Voo X1



, 
 n = кількість портів в комутаторі рівня допуску.
n = 130,
[image: image9.png]


 = 2048×130=266240 Кбіт/с,
[image: image10.png]


= 84×130=10920 Кбіт/с,
Для IPVT ми попередньо виділяємо 260 каналів, значить:
[image: image11.png]Prery = Vierv



 × 260,
[image: image12.png]Prery



 = 4000 × 260 = 1040000 Кбіт/с,

P = 266240 + 10920 + 1040000 = 1317160 Кбіт/с = 1317.2 Мбіт/с.
Ситуація, коли всіма послугами одночасно користуються 100% користувачів, зустрічаються вкрай рідко. За підсумками моніторингу деяких операторів в середньому послугою Інтернет одночасно користуються приблизно 70% користувачів, а послугою SIP-телефонії - 30% користувачів. Тоді пропускна здатність мережі на рівні доступу буде дорівнює:
[image: image13.png]P = (Pime X 70%) + (Vsip X 30%) + Prpry




P=( 266240 × 0.7) + (10920 × 0.3) +1040000 = 1229644 Кбіт/с = 1230 Мбіт/с.

2.3 Програми планування та моделювання

RadioWORKS - це ПЗ для обчислення різних параметрів, пов'язаних як з поширенням радіохвиль, так і з самими радіохвилями. Автоматичний розрахунок таких параметрів радіохвилі (на основі її частоти):

· Довжина хвилі у вільному просторі;

· Належні довжини антен для загального відношення довжини хвилі до

розміром антени;

· Класифікація смуги;

· Підтримувані методи розрахунку РРВ;

· Загальні зміни передавача і т.д.

Побудова 3D і 2D карт радіопокриття на основі координат і висоти передавача, приймача, коригування впливу викривлення хвилі поверхні землі і розрахунку зони Френеля.


Методи розрахунку:

•
Поширення у вільному просторі;
•
ITU Terra;

•
Різні моделі Хата (urban, Suburban, Open Area, COST 231

•
Extended);

•
Емпірична модель COST-231Уолфіша-Ікегамі;

•
N-LoS;

•
LoS.

Присутня можливість перерахунку необхідної потужності передавача при зміні розміру необхідної зони радіопокриття. Усе розрахунки втрат і потужностей можуть бути представлені у вигляді графічний залежностей.

Крім того, вказані (з поясненнями) всі використовувані додатком математичні формули. Є абсолютно безкоштовною. 
CRC-COVWEB - онлайн калькулятор зони радіопокриття за методом Longley Rice з прив'язкою до Гугл-картах. Враховує тільки рельєф місцевості.

Параметри для розрахунку:

•
Параметри передавача:

1.
Висота над рівнем землі;

2.
Частота;

3.
Потужність;

4.
Поляризація;

5.
КУ антени;

6.
ДН антени;

7.
Азимут антени;

•
Параметри області:

1.
Відображає здатність поверхні;

2.
Діелектрична постійна поверхні;

3.
Провідність поверхні;

4.
Кліматична зона;

5.
Можливість доступності за часом, положенню і впевненості прийому;


•
Параметри приймача:

1.
Висота над рівнем землі.


WiMAP-4G є програмним забезпеченням, розробленим для планування мереж бездротового широкосмугового доступу, наприклад, на основі стандарту WiMAX або WLAN. WiMAP-4G підтримує широкий спектр додатків: від загального огляду до детального аналізу зони

радіопокриття. При розрахунку враховується як пряма видимість, так і багатопроменеве поширення (різні відображення і відсутності сигналу). Програмою підтримуються різні типи координат і топографічних карт (Наприклад, SRTM), так само існує можливість завдання карти в ручну (По X-Y-Z координатам), в тому числі можливість ручного побудови будівель і лісових масивів на карті.

Методи розрахунку:

•
Поширення у вільному просторі;

•
COST-231Уолфіш-Ікегамі;

•
Erceg (A, B, C) (спеціалізована модель РРВ для WiMAX);
•
CORLA (Cube Oriented Ray Launching Algorithm).

Існує дві версії програми безкоштовна Community і платна Professional (ціна - 3000 євро). Відмінності цих версій представлені в таблиці 1:

Таблиця 2.2 - Відмінності різних версій WiMAP-4G
	Community
	Professional

	Тільки базові моделі поширення
	Додаткові можливості імпорту / експорту


	Комфортабельне створення і управління проектами


	              Додаткові

      високоякісні моделі

                      поширення


	Базові типи антен
	Велика БД антен

	Базові способи візуалізації HD візуалізація
	HD візуалізація


Для отримання безкоштовної версії необхідно запросити файл ліцензії на свій e-mail при установці програми. Пошти доменів .ru працюють некоректно.
Ekahau Site Survey за запевненням розробників, більш 12 років ESS підтримує свою репутацію самого простого у використанні інструменту професіоналів для проектування і обслуговування бездротових мереж корпоративного класу. Візуалізація різних параметрів Wi-Fi мереж і проста генерація звітів в ESS, роблять державотворчі процеси і обслуговування бездротових мереж простими.

Дане ПО дозволяє виробляти планування і наступний аналіз Wi-Fi мереж різного призначення і ємності. До складу входить як сам планувальник, так і програма-аналізатор для проведення радіовимірів вже існуючих мереж.

Ключові особливості планувальника:

•
Автоматична і ручна розстановка AP;

•
Побудова карт зони радіопокриття 2D і 3D;

•
Стандарти 802.11ac, 802.11n, і 802.11abg;

•
Підтримка декількох будівель і многоетажності в рамках одного проекту;

•
Підтримка великої кількості різних матеріалів для стін і підлог;

•
Велика база даних точок доступу і антен різних виробників;

•
Підтримка 2,4 ГГц і 5 ГГц смуг;

•
Автоматичний вибір каналів;

•
Автоматична генерація звітів;

•
Можливість планування мережі виходячи з мінімально необхідного кількості абонентів і мінімальної швидкості передачі;

•
Автоматична генерація звітів.

Платна. Ціна однієї ліцензії: $ 2,295.00. Є можливість отримати демо-версію з наступними обмеженнями:

•
Ліцензія закінчується через 14 днів з моменту установки;

•
В день є тільки 15 хвилин планування мереж;

•
В день є тільки 15 хвилин аналізу мереж;

•
Збереження відключено.

Інструмент для радіочастотного моделювання, що спрощує проектування безпровідних мереж.

Сканер бездротових локальних мереж Acrylic WiFi Home є урізаною версією комерційного рішення компанії Tarlogic Security. Версія привертає до себе увагу, перш за все за рахунок деталізації бездротового оточення і просунутих графічних можливостей відображення зібраної інформації. Функціональність даного рішення включає в себе: огляд знайдених мереж WiFi з підтримкою стандартів 802.11 a / b / g / n / ac; виявлення несанкціонованих точок доступу і відображення підключених клієнтів; сканування і аналіз використовуваних бездротовими мережами каналів WiFi на частотах 2,4 ГГц і 5 ГГц; побудова графіків рівня сигналу і його потужності для точок доступу WiFi.

В цілому, Acrylic WiFi Home є хорошим програмним сканером WLAN,

особливо, зважаючи на те, що він нічого не коштує. Він збирає всю базову інформацію про бездротовому просторі і наочно демонструє отримані дані, як в текстовому, так і графічному вигляді, що прекрасно підходить для простих завдань діагностики WiFi- мереж. Основним недоліком даного рішення можна вважати великі проблеми з експортом даних, вірніше, фактична відсутність такої можливості урізаной самим виробником в безкоштовному варіанті.

2.4 Середовище моделювання Сisco Packet Tracer

Cisco Packet Tracer - автономне, засноване на моделюванні навчальне середовище для проектування і дослідження обчислювальних мереж CCNA-рівня складності. Packet Tracer передбачає моделювання, візуалізацію і анімацію подій в мережі. Будь яке середовище моделювання Packet Tracer містить спрощені моделі мережевих пристроїв та протоколів. Проте реальні обчислювальні мережі відповідають еталонам для розуміння поведінки мережі. Програмне забезпечення Cisco Packet Tracer дозволяє імітувати роботу різних мережевих пристроїв: маршрутизаторів, комутаторів, точок бездротового доступу, персональних комп'ютерів, мережевих принтерів, IP-телефонів і т.д. Робота з інтерактивним симулятором дає досвід налаштування реальної мережі, яка може включати в себе десятки чи сотні пристроїв. Доступні налаштування залежать від характеру пристроїв: їх можна налаштувати за допомогою команд операційної системи Cisco IOS, за допомогою графічного веб-інтерфейсу, або через командний рядок операційної системи та графічні меню. Завдяки такій функції Cisco Packet Tracer, як режим візуалізації, користувач може відстежити переміщення даних по мережі, появу і зміну параметрів IP-пакетів при проходженні даних через мережеві пристрої, швидкість і шляхи переміщення IP-пакетів. Аналіз подій, що відбуваються в мережі, дозволяє зрозуміти механізм її роботи і виявити несправності. Packet  Tracer був створений, щоб допомогти студентам і викладачам вивченню етапів створення мережі при нестачі обладнання або її пропускної здатності.

2.5 Моделювання зони покриття в програмі D-Link Wi-Fi Planner Pro

 Програма для планування безпровідних мереж Wi-Fi Planner PRO забезпечує комплексну візуалізацію покриття безпровідної мережі перед її фактичним розгортанням. Використання Wi-Fi Planner PRO значно спрощує процес проектування і побудови мережі WLAN. Результат планування за допомогою цієї програми зображено на рисунку 2.1.

Передусім, необхідно створити теку проекту. Далі слід завантажити план приміщення для проектної мережі Wi-Fi. Далі за допомогою інструменту Scale задається масштаб карти приміщення для оцінки розмірів плану поверху. Вказати зону покриття безпровідної мережі і зону, в якій не будуть розміщені точки доступу. Відмічаються перешкоди: стіни або двері, а також вказати особливі зони, наприклад, ізольований офісний простір або склад. Це допоможе планувальникові точніше спроектувати безпровідну мережу.

Після установки усіх параметрів, вбудований Майстер розміщення точок доступу (AP Placement Advisor) визначить оптимальну кількість точок     доступу і відповідне для них місце установки.

Після розрахунку буде відображена кількість точок доступу і місця їх установки, а також інформація про точки доступу і двомірна колірна карта, що наочно демонструє теоретичний радіус дії безпровідної мережі.

Планувальник безпровідних мереж WFP надає результати у вигляді файлу в двох форматах: PDF і Word.

Цей файл містить наступні основні параметри: 

•
список точок доступу;

•
детальна інформація про точки доступу;

•
карта розміщення точок доступу;

•
двомірна колірна карта, що відображає радіус дії безпровідної мережі.
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Рисунок. 2.1 - Результат планування за допомогою цієї програми
2.6 Висновки до розділу 2
Таким чином на в ході виконнаня  другого  розділу було:

1. розроблена Wi-fi мережа центра адміністративних послуг виходячи з результатів обстеження особливостей планування та використання;

2. визначили характеристики мережі з метою аналізу в  Wi-Fi Planer Pro;

3. виходячи з можливостей Сisco Paket Tracer визначені характеристики які можуть буди про моделюванні в  Сisco Paket Trace;

4. визначили характеристики мережі для дослідженням аналітичним методом.
3 дослідження основних характЕристик мережі центра адмІністративних послуг

3.1 Розробка та дослідження  моделі Wi-Fi мережі в середовищі Cisco Packet Tracer

Розроблена імітацій модель мережі в Cisco Packe Tracer відображена на рисунку 3.1. Вона складається з 6 стаіонарних компютерів, 4 переносних станцій, 2 маршутизатора, 1 сервера та одно роутера. 
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Рисунок.3.1 - Модель мережі центра ідміністративних послуг 
Для хостів будемо використовувати комп'ютери, в програмі моделювання Packet Tracer - PC-PT. Для з'єднання між собою мереж і сервера використовувати маршрутизатори 2621ХМ. Для роботи в якості сервера будемо використовувати елемент Server-PT.

Налаштування маршрутизатора  R1:

 -   interface FastEthernet1/0 

-   ip address 192.168.10.2 255.255.255.192

 -   no shutdown 

 -   interface FastEthernet1/1

 -   ip address 192.168.10.129 255.255.255.192

 -   no shutdown
Налаштування маршрутизатора  R2:

 -   interface FastEthernet1/0

 -   ip address 192.168.10.1 255.255.255.192

 -   no shutdown

 -   interface FastEthernet1/1

 -   ip address 192.168.10.65 255.255.255.192 

 -   no shutdown
Для роботи мережевих пристроїв і комп'ютерів - кожному із задіяних портів повинен бути призначений унікальний IP-адресу таблиця 3.1

Таблиця 3.1 - IP-адреси персональних компьютерів  
	PC
	IP Address
	Mask
	Default Gateway

	PC-0
	10.0.0.2
	255.0.0.0
	10.0.0.1

	PC-1
	10.0.0.3
	255.0.0.0
	10.0.0.1

	PC-2
	10.0.0.4
	255.0.0.0
	10.0.0.1

	PC-3
	10.0.0.5
	255.0.0.0
	10.0.0.1

	PC-4
	10.0.0.6
	255.0.0.0
	10.0.0.1

	PC-5
	10.0.0.7
	255.0.0.0
	10.0.0.1



Для того щоб провіріти ци працює наша мереже проведемо тестування через команду Ping, на декількох PC наприклад PC-0  та PC-5
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Рисунок 3.2 - Команда Ping на PC-0
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Рисунок 3.3 - Команда Ping на PC-5

3.2 Моделювання зони покриття в програмі D-link Wi-fi Planner Pro 

Для побудови зони покриття вибраний реально існуючи проект ЦНАП в Чернеччинській ОТГ. Для того щоб показати актуальність і наглядність  Wi-Fi  мережі Центра адміністративних послуг. 
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Рисунок 3.4 - План центра адміністративних послуг

Далі визначили зону покриття Wi-Fi та зону виключення точки доступу. Позначили такі перешкоди, як стіни або двері, та вказали спеціальні зони, такі як закриті офісні приміщення або склад. Це допоможе МПП створити більш точне моделювання.
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Рисунок 3.5 - Сфера покриття Wi-Fi та зони виключення точки доступу

Після встановлення всіх умов вбудований радник розміщення точки доступу надав пропозицію щодо кількості точок доступу та розташування точки доступу, необхідних для планування Wi-Fi. 
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Рисунок 3.6 - Сфера розміщення точок доступу

Після закінчення розрахунку ми побачили інформацію про точки доступу та теплову карту, яка показує моделювання покриття Wi-Fi в 2.4G і 5G.
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Рисунок 3.7 - Моделювання сфери покриття Wi-Fi в 2G.
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Рисунок 3.8 - Моделювання  сфери покриття Wi-Fi в 5G
3.3 Моделювання пропускної здатності Wi-Fi мережі  аналітичним методом 
На основі аналізу рівного доступу до середовища даних, проведеного в рамках дипломної  роботи , ми оцінюємо ефективність бездротової мережі Wi-Fi для найбільш поширеного стандарту 802. 11n. Для цього використовуємо рекомендації стандарту IEEE щодо інформаційних технологій - телекомунікації та обмін інформацією між системами - локальні мережі та широкосмугові мережі - конкретні вимоги, частина 11 - Контроль доступу (MAC) та фізичні характеристики локальних мереж. На основі аналізу цього документа, що описує структуру кадру (кадр на рівні каналу), ми можемо оцінити ефективність роботи бездротової мережі Wi-Fi.
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Рисунок. 3.9 - Організація фрейму ( кадру канального рівня)

Остаточна формула розрахунку, виглядає так:
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де DIFS — захисний інтервал;

Back_Off_Time — генерований випадковим чином інтервал очікування передачі вузлами та точкою доступу;

Frame_Size — розмір фрейму, кадру канального рівня;
Frame_Body — розмір поля даних кадру канального рівня;
p — ймовірність одночасного доступу вузлів до точки доступу (колізія);
N — число вузлів;
Frame_Err — визначає частину втраченої інформації фрейму.
Таблиця 3.2 Параметри для розрахунку
	Параметр
	V0
	DIFS
	Back_off_time
	Frame_size
	Frame_body
	Frame_Err
	Р
	N

	Значення

Для 2.5Ghz
	1,5×108
біт/c
	5×10 -6c
	52×10 -6c
	23124 біт
	23160 біт
	1522 біт
	0-0.3
	10-130

	Значення

Для 5Ghz
	4,5×108
біт/c
	34×10 -6c
	52×10 -6c
	23124 біт
	23160 біт
	1522 біт
	0-0.3
	10-130


Таблиця 3.3 - Розрахунок залежностей швидкостей передачі від числа абонентів для різних значень ймовірності колізій на частоті роботи мережі 2.4 ghz.
	N абон.
	V0(N), біт/с
	V1(N), біт/с
	V2(N), біт/с
	V3(N), біт/с

	10
	149.767×106
	149.767×106
	149.767×106
	149.767×106

	20
	139.293×106
	131.399×106
	114 .988×106
	91.187×106

	30
	132.085×106
	116.059×106
	93.642×106
	66.643×106

	40
	123.690×106
	104.541×106
	78.931×106
	52.091×106

	50
	117.118×106
	95.097×106
	68.179×106
	41.596×106

	60
	112.185×106
	86.202×106
	59.976×106
	36.111×106

	70
	105.837×106
	80.469×106
	53.512×106
	31.249×106

	80
	100.898×106
	74.732×106
	48.288×106
	27.531×106

	90
	96.526×106
	69.698×106
	43.977×106
	24.575×106

	100
	92.432×106
	65.349×106
	40.359×106
	22.173×106

	110
	89.701×106
	61.471×106
	37.290×106
	20.166×106

	130
	82.219×106
	57.052×106
	33.629×106
	17.510×106
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Рисунок. 3.10 - Залежності швидкостей передачі від числа абонентів N для різних значень ймовірності колізій на частоті роботи мережі 2.4ghz.
Таблиця 3.4 - Розрахунок залежностей швидкостей передачі від числа абонентів для різних значень ймовірності колізій на частоті роботи мережі 5ghz.
	N абон.
	V0(N), біт/с
	V1(N), біт/с
	V2(N), біт/с
	V3(N), біт/с

	10
	449.301×106
	449.301×106
	449.301 ×106
	449.301 ×106

	20
	420.088×106
	393.229 ×106
	              346.958 ×106
	278.579 ×106

	30
	395.209×106
	350.177 ×106
	282.924 ×106
	201.910 ×106

	40
	373.105×106
	315.622 ×106
	236.789 ×106
	158.229 ×106

	50
	353.338×106
	287.237 ×106
	206.541 ×106
	130.037 ×106

	60
	335.555×106
	263.527 ×106
	181.931 ×106
	110.318 ×106

	70
	319.471×106
	243.428 ×106
	162.528 ×106
	95.772 ×106

	80
	304.855×106
	226.169 ×106
	146.857 ×106
	84.568 ×106

	90
	291.513×106
	211.175 ×106
	133.929 ×106
	75.710 ×106

	100
	279.287×106
	198.048 ×106
	123.060 ×106
	69.505 ×106

	110
	268.042×106
	186.449 ×106
	113.842 ×106
	62.542 ×106

	130
	256.665×106
	175.122 ×106
	106.879 ×106
	56.515 ×106
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Рисунок. 3.11 - Залежності швидкостей передачі від числа абонентів N для різних значень ймовірності колізій на частоті роботи мережі 5ghz.
Результати показують, що зі збільшенням кількості бездротових користувачів швидкість кожного користувача зменшується, і в разі зіткнення (одночасний доступ різних вузлів до однієї точки доступу) швидкість передачі буде ще нижчою. 

Тому, щоб забезпечити достатню пропускну здатність для кінцевого користувача, рекомендується контролювати кількість бездротових абонентів, збалансувати пропускну здатність та усувати можливі наслідки для діапазону частот використовуваної мережі Wi-Fi, наприклад, пристроїв BlueTooth та інших мереж Wi-Fi.
 3.4 Висновки до розділу 3

Таким чином на в ході виконнаня третього  розділу:

1. розроблено  та досліджено модель мережі в середовищі Сisco Pacet Tracer;

2. проаналізована сфера покриття в середовищі D-link Wi-Fi Planer Pro ;

3. визначено пропускну здатність для обуслуговування великої кількості абонентів.

Висновки

Атестаційна магістерська робота була присвячена, плануванню та дослідженню основних характеристик Wi-Fi мережі центра адміністративних послуг Чернечинської територіально об’єднаної громади. В ході виконання роботи:

•
 обстеженно приміщення центру адміністративних послуг Чернечинської територіально об’єднаної громади; 

•
 розроблена  Wi-Fi мережа центру;

•
розроблена та досліджена  імітаційна модель мережі за допомогою Wi-Fi D-link Planner Pro;

•
досліджена зона покриття точок доступу;

•
дсліджена пропускна здатність мережі.
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