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Сучасні системи комп’ютерного зору [1-10] потребують якісного захисту від 

різного роду можливих атак. Відкрита архітектура RISC-V швидко поширюється 

в IoT-системах завдяки гнучкості та відкритому екосередовищу. Проте обмежені 

за ресурсами пристрої особливо вразливі до атак побічних каналів: за 

споживанням енергії, електромагнітним випромінюванням, 

мікроархітектурними ефектами та часовими варіаціями. 

Сучасні підходи до протидії атакам побічних каналів у RISC-V переважно 

концентруються на трьох рівнях: схемотехнічному, мікроархітектурному та 

інструкційному. На схемотехнічному рівні застосовується маскування, яке 

передбачає поділ секретних даних на випадкові частки.  

Прикладом такої реалізації є проєкт OpenTitan [11], де модуль AES [12] 

реалізований із першопорядковим маскуванням, що гарантує відсутність 

кореляції між виміряними трасами споживання та секретними ключами. 

Маскування суттєво знижує ризик успіху диференціального аналізу потужності, 

але водночас призводить до збільшення апаратних витрат і зниження швидкодії. 

Іншим напрямком є використання випадкових затримок, вставки шумових або 

фіктивних інструкцій та рандомізації порядку виконання операцій.  

Такі методи не усувають витік повністю, проте ускладнюють статистичний 

аналіз та вимагають від зловмисника значно більшої кількості вимірювань.  

У IoT-контексті, де ресурси обмежені, часто застосовується поєднання 

помірного рівня маскування з техніками випадкової рандомізації для досягнення 

прийнятного балансу між рівнем захисту та енергоспоживанням. 

На мікроархітектурному рівні ключовим завданням є зменшення впливу 

особливостей ядра на витоки часу виконання. Відмова від кешів, передбачення 

переходів та спекулятивного виконання, як це зроблено у спеціалізованому 

модулі OTBN [13] у складі OpenTitan, дозволяє уникнути значної частини 

таймінгових атак.  

Якщо ж кеші та інші оптимізації все ж використовуються, то застосовуються 

методи поділу ресурсів, очищення буферів і предикторів під час перемикання 

контексту, а також методи кольорування кешу для ізоляції чутливих даних. 

Важливою стратегією також є забезпечення виконання в сталому часі, коли 
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апаратні блоки гарантують однакову кількість тактів незалежно від значення 

секретних даних. 

На рівні інструкційного набору з’являються розширення, що полегшують 

реалізацію захищеного програмного забезпечення. Прикладом є модифікації 

ядра Ibex у проєкті CoCo-Ibex [14], де апаратні зміни дають змогу безпечно 

виконувати масковане програмне забезпечення без появи нових витоків, що 

могли б виникати внаслідок небажаних взаємодій між частками даних.  

Крім того, наукові роботи пропонують введення нових інструкцій для роботи 

з поділеними секретами, що зменшує накладні витрати при маскованих 

обчисленнях і стимулює розробників використовувати безпечні практики. 

OpenTitan сьогодні є найбільш відомим відкритим проєктом, у якому втілено 

комплекс заходів протиатак побічних каналів. Його модулі AES і OTBN 

інтегрують маскування, відмову від небезпечних оптимізацій, очищення 

регістрів після завершення роботи та навіть шифрування вмісту внутрішніх 

пам’ятей для ускладнення аналізу споживання.  

Проєкт CoCo-Ibex показав можливість спільного застосування апаратних 

змін і маскованого програмного забезпечення, що разом формує стійку до 

першопорядкових атак платформу.  

Дослідження, представлені на конференціях з криптографічного обладнання 

та вбудованих систем, та на конференціях з автоматизації проєктування [15], 

підтверджують, що повністю масковані ядра RISC-V здатні забезпечити високий 

рівень захисту при відносно невеликих накладних витратах.  

Окремі проєкти демонструють використання спеціалізованих 

криптопроцесорів, які позбавлені кешів та спекулятивних механізмів, але 

водночас мають інтегровані масковані алгоритми, що робить їх оптимальними 

для IoT-застосувань. 

Апаратні механізми протидії атакам побічних каналів у RISC-V активно 

розвиваються та вже довели свою ефективність у низці відкритих і промислових 

проєктів.  

Маскування, шумові та часові контрзаходи, виконання у сталому часі, поділ 

мікроархітектурних ресурсів та використання спеціалізованих криптографічних 

блоків формують багаторівневий підхід, що значно підвищує стійкість IoT-

пристроїв до атак. Попри це, лишаються відкритими завдання підвищення 

порядку маскування без істотних витрат ресурсів, захисту складних 

мікроархітектурних блоків у потужних ядрах, а також формальної верифікації 

відсутності витоків. 

Подальші дослідження у цьому напрямі мають дати змогу створювати 

сертифіковані та довірені рішення на базі RISC-V, здатні забезпечити високий 

рівень безпеки в умовах зростання загроз у сфері IoT. 
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