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У наші часи все більше набирають обертів системи охоронної та/або пожежної сигналізації, 

«розумний дім» і подібні. Альтернативним варіантом системи відеонагляду є мобільний робот 
з камерою на базі ESP32-CAM. 

Для керування таким роботом необхідна зручна веб-сторінка, яка буде мати всі необхідні 
елементи керування роботом та вікно для відображення відеопотоку з камери, розроблення 
такої сторінки буде розглянуто у даній роботі. 

MQTT - це стандартизований протокол або набір правил для обміну повідомленнями, який 
використовується для взаємодії між комп'ютерами. Інтелектуальні датчики, носимі пристрої та 
інші пристрої Інтернету речей (IoT) зазвичай передають та отримують дані через мережі з 
обмеженими ресурсами та пропускною здатністю. До основних переваг протоколу MQTT 
відносять його простоту та ефективність, масштабованість, надійність та безпечність. 

Протокол MQTT працює на принципах моделі «видавець/підписник». У традиційній 
мережевій комунікації клієнти та сервери спілкуються один з одним безпосередньо. Клієнти 
запитують ресурси або дані від сервера, після чого сервер обробляє та відправляє відповідь. 
Проте MQTT використовує модель видавець/підписник для роз’єднання відправника 
повідомлення (видавця) від отримувача повідомлення (підписника). Замість цього третій 
компонент, який називається мережевим брокером, відповідає за зв’язок між видавцями та 
підписниками. Завдання брокера полягає в фільтрації всіх вхідних повідомлень від видавців та 
їх правильному розподілі підписникам. Брокер роз’єднує видавців та підписників за 
наступними принципами: 

 просторове роз’єднання, тобто видавець та підписник не мають інформації про 
мережеве розташування один одного і не обмінюються такими даними, як IP-адреси або 
номери портів; 

 часове роз’єднання, за цим принципом видавець на підписник не використовують, або 
не мають одночасного мережевого з’єднання; 



 роз’єднання синхронізації, , тобто видавці та підписники можуть відправляти та 
отримувати повідомлення без перешкод один одному, що забезпечує асинхронність. [1]  

Таким чином протокол MQTT задовольняє всім потребам проекту мобільного робота 
відеонагляду. 

Для керування роботом на отримання відеопотоку з камери робота необхідно розробити 
веб-сторінку, що буде містити основні елементи керування мобільним роботом, а саме: 

 кнопки напрямку руху мобільної платформи; 
 регулятор швидкості руху мобільної платформи; 
 кнопки керування механізмом нахилу та панорамування; 
 регулятор яскравості спалаху камери; 
 вікно із відопотоком з камери робота. 
За наведеними вимогами до веб-інтерфейсу робота було створено веб-сторінку з 

використанням HTML та CSS, яку наведено на рисунку 1. 
 

 
Рисунок 1 – Вигляд веб-інтерфейсу роботизованої платформи відеонагляду 

 
Розглянемо елементи що містяться на сторінці керування роботом. Посередині маємо вікно, 

у якому буде відображатись відеопотік з камери робота, у разі, якщо зображення не надходить 
буде виводитись картинка «Немає зв’язку», як показано на рисунку 1. З лівої сторони бачимо 
клавіші керування механізмом нахилу та панорамування, а саме кнопки нахилу «вверх» та 
«вниз», кнопки повороту камери «в ліво» та «в право», а також центральну кнопку, що 
встановлює центральне положення камери. У правій частині сторінки бачимо кнопки для 
керування роботизованою платформою, а саме кнопки «вперед», «назад», «в ліво», «в право» 
та «стоп». Також було додано регулятор яскравості спалаху камери, регулятор швидкості руху 
платворми та випадаючий список, за допомогою якого користувач буде мати можливість 
змінювати роздільну здатність відеопотоку, що у ситуаціях поганого Інтернет-з’єднання 
дозволить отримати більшу кількість кадрів. 

1. Основні функції для керування роботом з веб-інтерфейсу через протокол MQTT. 



Після розробки інтерфейсу робота відеонагляду постає задача як передавати та отримувати 
данні з веб-сторінки до робота і навпаки. Для вирішення цієї задачі у першій частині цієї статті 
було обрано протокол MQTT через його зручність та простоту у використанні. 

Для написання логічної частини веб-сторінки будемо використовувати мову програмування 
JavaScript, бо ця мова програмування дозволяє легко реалізувати інтерактивні і динамічні 
елементи інтерфейсу, при чому логічна частина може знаходитись прямо у HTML-документі, 
що дозволяє використовувати веб-інтерфейс без розгортання на сервері.[2] 

Тож тепер можна перейти до розгляду функцій, що реалізують передачу даних між 
інтерфейсом та роботом. 

Для початку необхідним є підключення до MQTT-брокера, це можна реалізувати, 
наприклад, з використанням популярної бібліотеки Paho , щоб все працювало коректно її 
необхідно підключити до нашого HTML-документу за допомогою такої конструкції:  

<script src="https://cdnjs.cloudflare.com/ajax/libs/paho-mqtt/1.0.1/mqttws31.min.js" type=" 
text/javascript" ></script>. [3] 

Тепер необхідно написати код підключення до MQTT-брокера, підписку на необхідні 
«topics» та відслідковування помилок підключення, для цього було написано такий код: 

var client = new Paho.MQTT.Client("broker.mqttdashboard.com", 8000, "clientId" + new 
Date().getTime()); 

client.onConnectionLost = function(responseObject) { 
if (responseObject.errorCode !== 0) { 

console.log("Connection lost:", responseObject.errorMessage); 
} 

}; 
client.connect({ 

onSuccess: function() { 
console.log("Connected to MQTT server"); 
client.subscribe("camera/test"); 

} 
}); 
Передача відеопотоку у даному випадку відбувається за допомогою кодування кожного 

кадру у формат BASE64, що дозволяє перетворити зображення у текстовий вигляд і передати 
через протокол MQTT. Для того щоб отримати і відобразити потік кадрів на сторінці 
необхідно додати таку функцію: 

client.onMessageArrived = function(message) { 
var imageData = message.payloadString; 
if (imageData != undefined && imageData.length > 0) { 

$("#streamedImage").attr("src", imageData); 
} 

};. 
Ця функція перевіряє чи містяться данні у топіку «camera/test», якщо так, тоді данні 

передаються у HTML-елемент img з ідентифікатором «streamedImage». 
Завдяки тому, що браузери можуть автоматично розкодовувати формат BASE64 немає 

необхідності у написанні додаткових функцій декодування кадрів. 
Також є необхідність відправляти дані роботу, для цього зручним є використання такої 

функції: 
function sendCommand(topic, command) { 

var message = new Paho.MQTT.Message(command); 
message.destinationName = topic; 
client.send(message); 

}. 



Таким чином ми можемо скоротити написання коду, наприклад, виклик команди на 
переміщення робота або управління механізмом нахилу та панорамування буде виглядати так: 

$(".button, .buttonDrive").mousedown(function() { 
var command = $(this).data("command"); 
sendCommand(keyboardTopic, command); 

});. 
Функція працює таким чином: коли користувач натискає на одну з кнопок відправляються 

відповідні дані у топік «robot/keyboard», який було збережено у окрему змінну keyboardTopic 
для читабельності коду, а коли користувач відпускає кнопку виконується функція, яка зупиняє 
рух робота автоматично: 

$(".buttonDrive").mouseup(function() { 
sendCommand(keyboardTopic, "driveStop"); 

}); 
За таким самим принципом реалізовано і функції для керування швидкістю переміщення 

робота та яскравістю спалаху камери: 
$("#speedRange").change(function() { 

var speed = $(this).val(); 
sendCommand(keyboardTopic, "speed:" + speed); 

}); 
$("#brightnessRange").change(function() { 

var brightness = $(this).val(); 
sendCommand(flashTopic, "brightness:" + brightness); 

}); 
Наведені вище функції відслідковують положення регулятора з відповідним 

ідентифікатором та передають значення положень у випадку, коли положення регулятора 
змінюється. 

Зміну роздільної здатності відеопотоку реалізовано наступною функцією: 
$(".dropdown-item").click(function() { 

var quality = $(this).data("quality"); 
sendCommand(quantityTopic, "quality:" + quality); 

}); 
2. Тестування взаємозв’язку інтерфейсу та робота 
Для проведення тестування роботи інтерфейсу користувача для управління основними 

функціями роботизованої платформи відеонагляду плату ESP32-CAM було підключено до 
COM-порту комп’ютеру. На рисунку 2 наведено вигляд робочого інтерфейсу та монітор порту 
у який виводяться данні про натиснуті кнопки.  

В результаті проведення дослідів можна зробити висновок, що взаємозв’язок між 
інтерфейсом та роботизованою платформою відеонагляду за допомогою протоколу MQTT 
реалізовано коректно і задовольняє потребам проекту. 

 



 
Рисунок 2 – Результат проведення тестування роботи веб-інтерфейсу 

 
ВИСНОВКИ. Основні результати досліджень: 
 визначено основні переваги MQTT-протоколу для використання у даному проекті; 
 розроблено інтерфейс користувача для керування роботизованою платформою 

відеонагляду за допомогою HTML, CSS; 
 використовуючи мову програмування JavaScript реалізовано логіку інтерфейсу; 
 проведено тестування роботи розробленого інтерфейсу та зв’язку з роботизованою 

платформою. 
Практична цінність: 

 застосування мобільного робота відеонагляду актуально в умовах війни, коли безпека 
стає пріоритетом, і багато людей покидають свої будинки; 

 використання дистанційного керування та можливості перегляду зображення у 
реальному часі робить систему зручною та функціональною. 

Подальші перспективи: 
 можливість розширення функціоналу веб-застосунку, наприклад, додавання нових 

роботів, реєстрація та авторизація, можливість зберігати певні кадри з камери робота, тощо; 
 інтеграція з системами «розумного дому» для більш широкого застосування в 

повсякденному житті. 
Загалом, розробка мобільного робота для відеонагляду має перспективи в різних сферах, 

привертає увагу своєю ефективністю та можливістю використання в різноманітних сценаріях. 
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