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РЕФЕРАТ
Пояснювальна записка: 69 с., 22 рис., 3 табл., 19 посилань, 1 додаток.

Мета роботи – дослідження впливу співіснування IEEE 802.15.4/ZigBee і інших систем в неліцензованому діапазоні ISM 2,4 ГГц на надійність і пропозиція економічно ефективних методів збільшення завадостійкості.
Для реалізації необхідності зв'язати кілька сервісів в одній мережі, де багато різних пристроїв будуть збирати і обробляти інформацію від багатьох різних джерел і контролювати фізичні процеси і взаємодіяти з користувачем одним з найважливіших аспектів, необхідним на додаток до обчислення і управління, є правильно спроектована і надійна бездротова сенсорна мережа (БСМ). Всі джерела інформації повинні бути в змозі передавати інформацію в будь-якій точці локалізації БСМ.
Технології БСМ дозволяють виконувати розгортання невеликих, недорогих, малопотужних, розподілених датчиків, що здатні локально обробляти і передавати інформацію. 
З'єднання малопотужних датчиків не може бути надійним, особливо в присутності перешкод. Тому проблема співіснування БСМ та інших систем, а в більш загальному плані спільного використання частотного спектра різними нескоординованими системами в неліцензованих діапазонах є серйозною проблемою, яка повинна бути вирішена правильно.
ДАТЧИК, ЗАВАДОСТІЙКІСТЬ, СПІВІСНУВАННЯ 802.11b/g І 802.15.4, ПРОПУСКНА ЗДАТНІСТЬ
ABSTRACT
Explanatory note: 69 pp., 22 fig., 3 table, 19 reference, 1 app.
Object of work – research of impact of the coexistence of IEEE 802.15.4/ZigBee and other systems in the unlicensed 2.4 GHz ISM band on reliability and offer cost-effective methods of increasing noise immunity.
To realize the need to connect several services on the same network, where many different devices will collect and process information from many different sources and control physical processes and interact with the user, one of the most important aspects is necessary, in addition to computing and control, is a properly designed and reliable wireless sensor network (WSN). All sources of information should be able to transmit information at any point in the localization of the WSN.

WSN technologies allow the deployment of small, inexpensive, low-power, distributed sensors that can locally process and transmit information.

The connection of low-power sensors cannot be reliable, especially in the presence of interference. Therefore, the problem of the coexistence of WSN and other systems, and more generally the sharing of the frequency spectrum by various uncoordinated systems in unlicensed ranges, is a serious problem that must be solved correctly.
SENSOR, NOISE IMMUNITY, COEXISTENCE OF 802.11b/g AND 802.15.4, BANDWIDTH 
ЗМІСТ
С.
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ВСТУП
В останні десятиліття технології обробки інформації досить добре розвинулись. Найбільш поширеною формою обробки інформації є обробка на великих універсальних обчислювальних пристроях – кластерах і хмарних платформах. У багатьох додатках ці обчислювальні пристрої використовуються в основному для обробки інформації; ядро зосереджено навколо користувача, що в кращому випадку побічно пов'язане з фізичним середовищем. В іншому класі додатків фізичне середовище знаходиться у фокусі уваги. Основний натиск робиться на контроль фізичних процесів, наприклад, при контролі хімічних процесів на заводі для вибору правильної температури і тиску.

Існує необхідність зв'язати кілька сервісів в одній мережі, де багато різних пристроїв будуть збирати і обробляти інформацію від багатьох різних джерел і контролювати фізичні процеси і взаємодіяти з користувачем. Для реалізації даної мети одним з найважливіших аспектів, необхідним на додаток до обчислення і управління, є правильно спроектована і надійна бездротова сенсорна мережа (БСМ). Всі джерела інформації повинні бути в змозі передавати інформацію в будь-якій точці локалізації БСМ.

Технології БСМ дозволяють виконувати розгортання невеликих, недорогих, малопотужних, розподілених датчиків, що здатні локально обробляти і передавати інформацію. Кожен сенсорний вузол здатний виконати обробку тільки обмеженого обсягу інформації. Але при узгодженні з великим числом інших вузлів, вони можуть приймати або контролювати фізичні параметри в даному середовищі в більшому обсязі.

Таким чином, сенсорна мережа може бути описана як сукупність сенсорних вузлів, що координуються для виконання деяких специфічних завдань. Раніше, сенсорні мережі складалися з невеликого числа сенсорних вузлів, що були підключені до центральної процесорної станції. Але на сьогоднішній момент, ситуація змінилася і сенсорні мережі отримали великі масштаби.

На доданок до бездротового обміну даними, так само бажана для БСМ можливість розподіленого зондування. Це необхідно тому, що, коли невідомо точне розташування конкретного вузла, розподілене зондування дозволяє розміщувати датчики ближче до зони вимірювань. Також, у багатьох випадках, кілька розподілених вузлів необхідно для стійкої передачі даних в заданому напрямку. Ще однією вимогою є, збереження енергії в БСМ, через те, що передача і прийом є одними з основних процедур, що споживають велику кількість енергії. Централізована мережа датчиків означає, що деяким датчикам необхідно буде спілкуватися на далекі відстані, приводячи до ще більшої витрати енергії. Отже, актуальною є задача локальної обробки якомога більшої кількості інформації для того, щоб звести до мінімуму загальне число переданих біт. Крім того, з'єднання не може бути надійним, особливо в присутності перешкод. Тому, обробка інформації локально може також збільшити надійність зв'язку і, отже, зробити сенсорну мережі більш стійкою до перешкод.

Сенсорні мережі зараз поставляються безліччю виробників, що призвело до появи різноманітних стандартів, які не забезпечують взаємодії між обладнанням різних виробників. Сімейство стандартів IEEE 802.15.4, регламентують фізичний і канальний рівні для організації бездротових сенсорних мереж, але не визначають мережний і прикладний рівні.

IP мережі здійснюють передачу IPv6 пакетів поверх каналів IEEE 802.15.4 за допомогою відкритого стандарту і надають взаємодію з іншими IP каналами і пристроями в тій же мірі, що і з пристроями IEEE 802.15.4. Стандартизація протоколів взаємодії в сенсорних мережах вимагає проведення класифікації додатків по типу створюваного навантаження.

Важливою особливістю бездротових сенсорних мереж є те, що вони самоорганізуються. Згруповані сенсорні вузли організовують кластер і через один або кілька шлюзів можуть передавати дані для подальшої обробки, наприклад, в мережі зв'язку загального користування. Наявність з’єднань між сенсорними мережами і мережами зв'язку загального користування вимагає проведення розрахунку параметрів даних шлюзів, для чого необхідно досліджувати природу навантаження, що генерується в БСМ.

Передача пакетів даних, є важливою функцією бездротових сенсорних систем і моделі навантаження відіграють велику роль для оцінки їх ефективності.

Предметом дослідження є бездротові сенсорні мережі.

Об'єктом дослідження є завадостійкість БСМ.
1 ОСОБЛИВОСТІ ПРОТОКОЛІВ IEEE 802.15.4 І ZIGBEE
Як IEEE 802.15.4, так і ZigBee є найбільш широко використовуваними протоколами бездротових сенсорних мереж.
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Рисунок 1.1 – Архітектура IEEE 802.15.4

1.1 Характеристики стандарту IEEE 802.15.4
IEEE 802.15.4 протокол [1] визначає підрівень управління доступом до середовища (MAC) і фізичний рівень (PHY) для бездротових персональних обчислювальних мереж з низькою швидкістю передачі (LR-WPANs) (рис. 1.1). Спочатку цей стандарт не був розроблений спеціально для БСМ, але він широко використовується і дозволяє побудувати БСМ на основі LR-WPANs. По суті, протокол IEEE 802.15.4 є протоколом з низькою швидкістю передачі даних, низькою потужністю, що споживається, і низькою вартістю бездротових мереж, що підходить до вимог БССМ [2]. Як показано на рис. 1.2 і табл. 1.1, мета стандарту IEEE 802.15.4 не конкурувати з іншими технологіями бездротових мереж, а доповнювати різноманіття доступних бездротових технологій в спектрі швидкостей передачі даних, енергоспоживанні і вартості.

Фізичний (PHY) рівень забезпечує передачу даних, а також інтерфейс фізичного рівня керуючого пристрою, що пропонує доступ до кожного рівня функцій управління і підтримує базу даних інформації по суміжним персональним мережам. Таким чином, фізичний рівень управляє фізичним радіочастотним приймачем і виконує вибір каналів і енергії, а також управляє функціями сигналу управління. 
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Рисунок 1.2 – Область дії стандартів WLAN і WPAN

Таблиця 1.1 – Порівняння IEEE 802.15.4 з іншими бездротовими технологіями
	Стандарти
	IEEE 802.11b
	Bluetooth
	IEEE 802.15.4

	Дальність передачі 
	100 м
	10 – 100 м
	10 м

	Швидкість передачі даних 
	2 – 11 Мб/с
	1 Мб/с
	<=0,25 Мб/с

	Споживання енергії 
	Середнє
	Низьке
	Ультра низьке

	Розмір мережі 
	Великий
	Менше
	ще менше

	Вартість і ступінь складності
	Висока
	Середня
	Дуже низька


Як показано на рис. 1.3, стандарт IEEE 802.15.4 PHY пропонує три смуги робочих частот: 
- 868,0-868,6 МГц: Європа, дозволений один канал комунікації; 
- 902-928 МГц: Північна Америка, до десяти каналів [3], розширена до тридцяти [1]; 
- 2400-2483,5 МГц: використовується у всьому світі, до шістнадцяти каналів.
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Рисунок 1.3 – Канали IEEE 802.15.4 PHY

Оригінальна версія стандарту 2003 [3] визначає два фізичних рівня на основі технології розширення спектру методом прямої послідовності (DSSS). Один працює на 868/915 МГц зі швидкістю передачі даних в 20 і 40 Кбіт/с, і один в 2450 МГц зі швидкістю 250 Кбіт/с. Переглянутий у 2006 році [1], поліпшена максимальна швидкість передачі даних смуги 868/915 МГц, доводячи її до підтримки 100 і 250 Кбіт/с, а також визначені чотири фізичні рівня в залежності від методу модуляції. Три з них зберегли широкосмугову модуляцію з прямим розширенням 868/915 МГц, використовуючи або бінарні послідовності, або зміщену квадратурну фазову маніпуляцію; 2450 МГц використовувалася пізніше. Дозволено динамічне перемикання між частотами, що підтримуються, в 868/915 МГц в PHY.

МАС-підрівень IEEE 802.15.4 протоколу забезпечує інтерфейс між фізичним рівнем і протоколами високого рівня LR-WPANs. МАС підрівень протоколу IEEE 802.15.4 має багато спільних рис зі стандартом IEEE 802.11 через те, що використовується механізм доступу до каналів CSMA/СА. Однак, специфікація стандарту IEEE 802.15.4 на MAC підрівні адаптована до вимог LR-WPANs шляхом обмеження RTS/CTS (Запит на відправку/ Готовність до прийому) механізму, що використовується в IEEE 802.11. МАС протокол підтримує два режими роботи наступним чином [2]:

- «маяк включений»: маяки – це сигнали, що періодично генеруються координатором для синхронізації підключених пристроїв. Маяк є частиною суперфрейма, який також міститиме усі кадри даних, якими обмінюються пристрої і PAN-координатор. Синхронізація пристрою з координатором і фрейм передачі можуть тільки починатися під час початку часових інтервалів;

- «маяк не включений»: в цьому режимі пристрої можуть просто послати їх фрейми за допомогою CSMA/СА. Тоді в цьому режимі структура суперфрейма не використовується. На рис. 1.4 представлена ​​структура режимів експлуатації стандарту IEEE 802.15.4. У представленій атестаційній роботі, обраний найбільш поширений режим «маяк не включений» і метод доступу CSMA/СА.
Стандарт IEEE 802.15.4 передбачає функціонально два різних типи пристроїв: пристрій з повними функціями (FFD) і пристрій з обмеженими функціями (RFD). FFD є пристроєм, який може підтримувати три режими роботи і виступає в якості:

- координатора персональної мережі (PAN): головний контролер PAN. Це пристрій визначає власну підмережу, до якої підключаються інші пристрої;

- координатор: забезпечує синхронізацію послуг шляхом передачі маяків. Такий координатор повинен бути пов'язаний з PAN координатором і не створює власну мережу;

- простий пристрій: пристрій, який не реалізує функціональні можливості попередніх.
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Рисунок 1.4 – Режими IEEE 802.15.4

RFD – це пристрій, що працює з мінімальними реалізаціями протоколу IEEE 802.15.4. RFD призначений для додатків, які є надзвичайно простими, такі як вимикач світла або пасивний інфрачервоний датчик; вони не мають потреби передавати великі обсяги даних і можуть зв'язуватися тільки з одним координатором в поточний момент часу.

Стандарт мережі IEEE 802.15.4 повинен включати принаймні один FFD як PAN координатор, що забезпечує глобальну синхронізацію послуг мережі і управляє потенціалом пристроїв FFD і RFD.
1.2 Стек протоколів ZigBee 

ZigBee це набір специфікацій, побудованих на верхній частині стандарту IEEE 802.15.4 версії 2003 [3] і додає мережні можливості, безпеку і служби додатків, що зображено на рис. 1.5 [5]. Сам по собі стандарт регламентується як Альянс ZigBee, з більш ніж 150 членів по всьому світу, в тому числі Philips. Місією Альянсу ZigBee є надання надійної, ефективної, з низькою вартістю, низьким енергоспоживанням бездротової мережі моніторингу і контролю заданих явищ ґрунтуючись на світових стандартах, і метою цього є надання споживачам гнучкої, мобільної і простої мережі.
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Рисунок 1.5 – Стек протоколу ZigBee

Існують три різних типи пристроїв ZigBee:

- координатор ZigBee (ZC) – найбільш відповідальний пристрій, координатор формує дерево мережі і може зв'язуватися з іншими мережами. Є тільки один координатор ZigBee в кожній мережі, оскільки він є пристроєм, що обов'язковий при формуванні мережі. Він здатний зберігати інформацію про мережу, в тому числі діє в якості цільового централізованого сховища для ключів безпеки. ZC – це FFD;

- маршрутизатор ZigBee (ZR): функцією маршрутизатора є необхідність виступати в якості проміжного ретранслятора, передаючи дані з інших пристроїв. ZR теж FFD;

- кінцевий пристрій ZigBee (ZED): містить функціонал підтримки зв'язку з головним вузлом (або координатором, або з маршрутизатором), він не може передавати дані від інших пристроїв. Цей зв'язок дозволяє вузлу значну кількість часу перебуває в режимі сну, тим самим дозволяючи отримати тривалий час автономної роботи. ZED вимагає мінімальну кількість пам'яті, і тому може бути менш дорогим у виробництві, ніж ZR або ZC. ZED – це RFD.
Топології мережі будуються на різних типах пристроїв (рис. 1.6). ZigBee підтримує три різні топології: зірка, чарункова і кластерне дерево (також називається гібридною «зірка-чарункова»), як показано на рис. 1.7.
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1 − координатор, 2 − маршрутизатор, 3 − мобільний пристрій
Рисунок 1.6 – Типи пристроїв сети ZigBee
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а − зірка, б − кластерне дерево, в − чарункова
Рисунок 1.7 – Топології мережі ZigBee

Топологія кластерне дерево є менш ефективною з точки зору зв'язності між пристроями, ніж в два інші, і тому рідко (якщо взагалі) реалізована.

У топології «зірка-чарункова» мережа складається з взаємозв'язаних маршрутизаторів і кінцевих пристроїв. Кожен маршрутизатор зазвичай підключається принаймні двома каналами і може передавати повідомлення своїм сусідам. У чарунковій топології підтримується «мульти-хоп» комунікація, шляхом ретрансляції від пристрою до пристрою з використанням самих надійних каналів зв'язку і найбільш рентабельного шляху до місця призначення. Мульти-хоп допомагає забезпечити відмовостійкість за рахунок того, що якщо один пристрій дав збій або навколо високий рівень перешкод, дані можуть бути перенаправлені, використовуючи пристрої, що залишилися. Ця топологія є доволі надійною і ефективною. Навіть якщо будь-який одиночний маршрутизатор стає недоступним, можуть бути виявлені і використані альтернативні маршрути. Крім того, застосування проміжних пристроїв для передачі даних означає, що розмір мережі може бути значно збільшений, що робить цю топологію здатною до високого ступеня масштабованості. Однак, з іншого боку, ця топологія має більш високі накладні витрати на комунікацію, ніж топологія зірка, що може привести до збільшення затримок і знизити продуктивність. Крім того, маршрутизація в чарунковій мережі вимагає більш складних мережних протоколів. Це означає, що маршрутизатори вимагають більш високопродуктивних ресурсів, що може привести до підвищення енергоспоживання і витрат. При використанні топології «точка-точка», що також називається однорангова, всі пристрої знаходяться в межах прямої видимості для координатора, через який всі повідомлення маршрутизуються. Пристрій посилає повідомлення координатору, який потім передає його на цільовий пристрій. Прямий зв'язок між кінцевими пристроями не підтримується. Перевагою топології типу «зірка» є її простота оскільки вона не вимагає складного мережного рівня або протоколу маршрутизації і має високу продуктивність.

ZigBee націлений на широкий діапазон застосування в тому числі управління побутовими інженерними системами, промислового управління, споживчої електроніки, комп'ютера і периферійних пристроїв, управління енергетичними системами, автоматизації будівель, телекомунікаційні послуги, охорона здоров'я тощо. Вони показані на рис. 1.8.
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Рисунок 1.8 – Галузі застосування [6]

1.3 Стан проблеми завадостійкості БСМ
Як зазначалося раніше, стандарт IEEE 802.15.4/ZigBee в основному працює в ISM діапазоні 2,4 ГГц. Окрім IEEE 802.15.4/ZigBee є багато інших систем, таких як бездротові локальні мережі IEEE 802.11b/g (Бездротові локальні мережі (WLAN)), Bluetooth, радіотелефони та навіть мікрохвильові печі, що використовують ту ж саму смугу частот, які показано на рис. 1.9. Це відбувається тому, що смуга частот в діапазоні ISM 2,4 ГГц не підлягає ліцензуванню і розгорнута практично по всьому світу. Однак, у міру зростання популярності цих систем, зокрема мереж WLAN і WPAN, ISM група 2,4 ГГц стає все більш насиченою, що призводить до деградації системи QoS (якість послуг). Тому важливо досліджувати взаємний вплив цих різних систем один на одного. Відповідно до IEEE 802.15.2 [4], «співіснування» визначається, як здатність однієї системи виконувати завдання в заданому загальному середовищі, де інші системи мають можливість виконувати свої завдання і можуть або не можуть використовувати той же набір правил. У представленій роботі розглядаються питання можливості співіснування серед різних систем, тобто використовуючи інший набір правил роботи в неліцензованому частотному діапазоні 2,4 ГГц. Співіснування бездротових локальних мереж стандарту IEEE 802.11b і Bluetooth мереж добре вивчено.
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Рисунок 1.9 – Співіснування в смузі частот ISM 2,4 ГГц 

У документі [7]  Haartsen і Zurbes досліджували вплив мережі 802.11b на продуктивність Bluetooth. Підхід, який використовується в [7] ґрунтувався на поєднанні аналітичних методів і методу Монте-Карло для конкретної конфігурації мережі. В [8] для вивчення впливу інтерфейсу Bluetooth і 802.11b аналітична модель була взята для оцінки результативності. Цей підхід був проілюстрований шляхом вивчення співіснування між 802.11b і Bluetooth в типових експлуатаційних діапазонах для мережного трафіку і радіочастотного середовища. Аналогічний підхід був використаний для оцінки впливу стандарту IEEE 802.11b на Bluetooth, як показано в [9]. Крім того, Конті і його співавтори створили аналітичну методологію оцінки характеристик зв'язку Bluetooth і його впливу на стандарт IEEE 802.11b, і навпаки в релєєвському каналі із завмираннями з адитивним білим Гауссовским шумом (AWGN). Зважаючи на важливість співіснування Bluetooth і IEEE 802.11 пристроїв, обидві спеціальна група за інтересами Bluetooth (SIG) і IEEE 802 робоча група, активно вивчають методи для поліпшення співіснування. Спеціально для того, щоб розглянути пропозиції для механізмів підвищення рівня співіснування між Bluetooth і IEEE 802.11 пристроїв була створена цільова група стандарту IEEE 802.15.2. У порівнянні з кількістю робіт про співіснування бездротових локальних мереж стандарту IEEE 802.11b і Bluetooth мереж, набагато менше досліджень було зроблено на оцінку співіснування стандарту IEEE 802.11b/g WLAN і стандарту IEEE 802.15.4/ZigBee БСМ, що є завданням даної роботи. Стандарт IEEE 802.15.4/ZigBee має дуже низьку потужність передачі, тому є більш вразливим для радіоперешкод, що створюются іншими системами, що мають набагато більшу потужність. Наприклад, в [8], показали, що втручання пристроїв стандарту 802.11 може викликати серйозне зниження продуктивності в мережах 802.15.4, тому що наявність перешкод може призвести до неприйнятних для користувачів затримок і втрати зв'язку, якщо не усунути перешкоди в достатній мірі. Наприклад, коли користувач натискає кнопку віддаленого контролера, використовуючи протокол 802.15.4/ ZigBee, може не бути відповіді в межах допустимої затримки або навіть пристрій може не реагувати на всі команди управління. Такий взаємний вплив може бути більш серйозним для масштабних мульти-хоп мереж на базі 802.15.4/ZigBee, які зазвичай охоплюють кілька поверхів будівлі. Це відбувається тому що:

- канал, вільний від перешкод мережі WLAN, може бути недоступний для всієї мережі ZigBee;

- велика кількість стрибків може привести до неповної доставки пакетів. Співвідношення переданих/прийнятих пакетів неприпустимо мале при наявності перешкод;

- втрата повідомлень управління мережею ZigBee, наприклад, повідомлення змінити робочий канал може ізолювати підмережу від отримання подальших сигналів. Як наслідок, наприклад, мережа управління освітленням може не реагувати своєчасно на команди користувача. Крім того, зв'язок з мережею може бути недоступним і користувач може втратити контроль над частиною мережі і пов'язані з нею освітлювальні прилади. Тому проблема співіснування БСМ та інших систем, а в більш загальному плані спільного використання частотного спектра різними нескоординованими системами в неліцензованих діапазонах є серйозною проблемою, яка повинна бути вирішена правильно.

По суті, існує три способи поділу спектру (рис. 1.10): ексклюзивний доступ, вертикальний обмін і горизонтальний обмін. Ексклюзивний доступ означає, що тільки конкретний користувач може отримати доступ до полоси частот. Типова система, яка використовує монопольний доступ – це системи стільникового зв'язку. Незважаючи на свій величезний успіх, ця модель часто призводить до неефективності використання спектра в термінах спектральної ефективності [10]. Дослідження в [11], проведене в місті Нью-Йорку показало, що в середньому тільки 13% з доступного спектра було використано. Це обумовлено двома основними причинами: по-перше, спектр залишається невикористаним протягом деякого часу, що викликано простоєм систем; по-друге, спектр може бути перевантажений в одній області, будучи невикористаним в інший через низьку просторову щільність радіопристроїв. Аналогічно, вимір зайнятості спектра кампанії, проведений в місті Чикаго [12] підтверджує той факт, що існує значна кількість смуг спектра що не використовуються, тобто, білих спектральних смуг. Як результат, протягом останнього десятиліття через зростання вимог на більш високі швидкості передачі даних і швидкого зростання кількості мереж, що працюють в неліцензованому діапазоні, таких як бездротові локальні мережі IEEE 802.11, виникла нова парадигма більш ефективного розподілу ресурсів.
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Рисунок 1.10 – Класифікація методів спільного використання спектра
В [13] вперше запропонована концепція вертикального обміну і горизонтального обміну для спільного використання спектру. Вертикальний обмін означає, що системи можуть мати різні рівні адміністративно-правового статусу, тобто основний споживач платить гроші для (первинного) доступу до спектру, а вторинний користувач може запозичувати спектр, тільки якщо він не створює «шкідливі» перешкоди для основного користувача. На відміну від горизонтального обміну, де всі системи мають один і той самий регуляторний статус і можуть отримувати доступ до спектру на рівних умовах. У разі горизонтального обміну необхідно також розрізняти «інтра-системи» загального доступу – системи, які реалізовані з використанням тієї ж технології або належать одному стеку технологій, наприклад, пристрої стандарту 802.11b, і «інтер-системи» – розподілені між технічно різними системами, наприклад, 802.11 WLAN і 802.15.4 БСМ. Технічні стандарти і координація між стандартами для полегшення ефективного загального використання спектром є необхідними, але не завжди цього достатньо. Вони усувають проблеми внутрішньосистемного обміну, але не міжсистемного обміну [14]. В атестаційної роботі розглядається інтер-система горизонтального обміну – стандарт IEEE 802.15.4/ZigBee і можливості співіснування з іншими системами в неліцензійному частотному діапазоні ISM 2.4 ГГц. На рис. 1.10 наведені класифікація/таксономія спектра спільного використання методів, описаних вище.
1.4 Сучасний стан проблеми в галузі стандартизації
Побоювання з приводу співіснування різних бездротових систем, що працюють в неліцензованому діапазонах частот, привели до деякої діяльності з боку стандартизації. Стандарт IEEE 802.15.2 [4] вирішує проблему співіснування бездротових персональних мереж (WPAN) з іншими бездротовими пристроями, що працюють в неліцензованому частотному діапазону, такими як вузли бездротової локальної мережі (WLAN). У додатку стандарту IEEE 802.15.4 [1] описані кілька механізмів, що підвищують завадозахищеність для пристроїв IEEE 802.15.4 від інших бездротових пристроїв, що працюють в промислових, наукових і медичних (ISM) діапазонах.

Стандарт IEEE 802.15.1-2002 [15] базується на попередньому стандарті бездротової персональної мережі, заснованому на специфікації Bluetooth версії v1.1. Він включає в себе рівень доступу до середовища і специфікацію фізичного рівня. Оскільки обидва стандарти IEEE 802.15.1 і IEEE 802.11b визначають операції в одній неліцензованій смузі частот 2,4 ГГц, це може привести до серйозного зниження продуктивності. Для вирішення питання співіснування між пристроями IEEE 802.15.1 і пристроями стандарту IEEE 802.11b, існує кілька механізмів, описаних у стандарті IEEE 802.15.2. Механізми співіснування мереж поділяються на два класи: спільні і не спільні. Механізму спільного співіснування може використовуватися, коли існує зв'язок між мережами WLAN. Це найкраще реалізується, коли модулі радіозв'язку WLAN і WPAN вбудовуються в один і той самий пристрій. Механізм, що не призначений для спільного співіснування, не вимагає ніякого зв'язку між WLAN і WPAN. Ці механізми співіснування використовується тільки після створення WLAN або WPAN і відправки даних користувача. Використання цих механізмів не ефективно в процесі створення бездротової локальної мережі або бездротової персональної мережі. Обидва види механізмів співіснування призначені для зменшення перешкод, що виникають в результаті експлуатації пристроїв стандарту IEEE 802.15.1 при наявності статичних або повільно пристроїв WLAN, що переналаштовуються. Варто звернути увагу, що перешкоди через наявність кількох IEEE 802.15.1 пристроїв зменшуються за рахунок стрибкоподібного переналаштування частоти. Всі механізми спільного співіснування, описані в стандарті IEEE 802.15.2, призначені для використання, коли, щонайменше, одна WLAN станція і WPAN-пристрій суміщені в межах одного фізичного вузла. Коли вони використовуються спільно, необхідна наявність каналу зв'язку між WLAN і WPAN пристроями в межах цього фізичного вузла за допомогою проводового з'єднання між цими пристроями або інтегрованим рішенням.

Три механізми спільного співіснування, визначені у IEEE 802.15.2 складаються з двох підрівнів MAC і фізичного рівня PHY. Обидва підрівні MAC включають скоординоване планування пакетної передачі між двома бездротовими мережами (WLAN і WPAN). На фізичному рівні знаходиться програмований режекторний фільтр в приймачі стандарту IEEE 802.11b для відсікання перешкод від вузькосмугового сигналу стандарту IEEE 802.15.1. Ці спільні механізми можуть бути використані окремо або в поєднанні з іншим, щоб забезпечити кращий механізм співіснування. Ці механізми сумісні зі старими пристроями, які не мали спочатку цих функцій.

Є два режими роботи, що вибираються в залежності від мережної топології і трафіку, що генерується. У першому режимі в стандарті IEEE 802.15.1 підтримуються синхронний трафік з встановленням з'єднання (SCO) і асинхронний трафік без встановлення з'єднання (ACL), де SCO трафіку віддається більший пріоритет ніж ACL трафіку при плануванні. Другий режим заснований на часовому поділі множинного доступу і використовується, коли є високий ACL трафік в пікомережі в густонаселених районах. У режимі множинного доступу з часовим поділом (TDMA) інтервал широкомовного сигналу маяка ідентифікатора мережі стандарту IEEE 802.11b підрозділяється на два підінтервали: один підінтервал для IEEE 802.11b і інший підінтервал для IEEE 802.15.1. Оскільки у кожного радіосигналу є свій підінтервал, виходить уникати колізій у зв'язку з повною ортогональністю. Цей метод вимагає додаткової функції обмеження, коли передає головний вузол стандарту IEEE 802.15.1. Вибір режиму, який буде використовуватися, здійснюється програмним забезпеченням для управління точками доступу (AP).
Механізми альтернативного бездротового доступу до середовища (AWMA) і арбітраж пакетного трафіку (PTA) можуть бути об'єднані, щоб отримати більш ефективний механізм співіснування мереж. Рекомендується, коли це можливо або необхідно, розміщення пристрою мережі WLAN і пристрою WPAN в межах одного фізичного вузла (наприклад, портативний комп'ютер). Якщо використовується механізм PTA рекомендується, щоб використовувався механізм придушення детермінованих завад спільно з поєднанням механізмів, що призводять до поліпшення співіснування мережі WLAN/WPAN. При наявності високої щільності фізичних вузлів, включаючи як пристрої WLAN, так і WPAN пристрої, в місці загального користування (більше або дорівнює трьом в зоні радіусом 10 метрів), а також наявність трафіку WPAN SCO (наприклад, голосовий зв'язок) – PTA не використовується, а рекомендується використання механізму AWMA. У зворотному випадку – рекомендується використовувати механізму PTA спільно з механізмом придушення детермінованої завади.

Стандарт IEEE 802.15.2 описує кілька методів, що підвищують продуктивність мереж стандартів IEEE 802.15.1 і IEEE 802.11 за рахунок використання пристрою адаптивного інтерференційного придушення завад стандарту IEEE 802.11b, адаптивний вибір пакетів і планування пакетів для ACL з'єднань. Ці методи не вимагають співпраці між пристроями стандарту IEEE 802.11 і IEEE 802.15.1. Отже, вони належать до загальної категорії механізмів не призначені для спільного співіснування. Два інших методи, тобто планування пакетів для SCO з'єднань і адаптивне стрибкоподібне переналаштування частоти (AFH) для пристроїв стандарту IEEE 802.15.1, наводяться в якості інформації в додатку A і додатку B стандарту IEEE 802.15.2. Адаптивний вибір пакетів і метод планування для умов адаптації процесу передачі даних по каналу використовується, якщо в каналі переважають перешкоди від стандарту IEEE 802.11b, в основному через колізії між IEEE 802.15.1 і IEEE 802.11 та бітові помилки, обумовлені шумом.

Використання пакетів, що не мають прямого виправлення помилок (FEC), може забезпечити кращу пропускну здатність при поєднанні з інтелектуальним плануванням пакетів. Ефективність цих методів ґрунтується на можливості з'ясувати умови поточного каналу точно і своєчасно. Оцінка якості каналу може бути виконана різними способами: рівень прийнятого сигналу (RSSI), перевірка заголовка на помилки (HEC) декодування профілю, коефіцієнт бітових помилок (BER) і PER профіль і грамотного поєднання всіх перерахованих вище.

Стандарт IEEE 802.15.1 використовує різні типи пакетів з різними конфігураціями через те, що різні довжина пакета і ступінь захисту від помилок. Вибираючи кращий тип пакету, виходячи з умов каналу передачі, майбутнього частотного стрибка, може бути отримана краща пропускна здатність і продуктивність мережі. Крім того, шляхом ретельного планування передачі пакетів під час стрибків частот, які знаходяться за межами дії мережі WLAN і утримання від передачі, поки в смузі є проблеми із завадами систем WLAN – можна уникнути/мінімізувати колізії і в той самий час збільшити пропускну здатність систем стандарту IEEE 802.15.1.

Стандартом IEEE 802.15.4 [6] поки не враховується можливість співіснування пристроїв з іншими бездротовими пристроями. У додатку стандарту IEEE 802.15.4 описані кілька механізмів для поліпшення співіснування з іншими бездротовими пристроями, що працюють в смузі 2.4 ГГц. Ці механізми включають:

- оцінка чистоти каналу (CCA);

- динамічний вибір каналу;

- модуляція;

- енергетичне виявлення (ED) і індикатор якості каналу (LQI);

- низька шпаруватість;

- низька потужність передачі;

- канал вирівнювання.

Коротко опишемо ці механізми. Стандарт IEEE 802.15.4 PHY забезпечує можливість виконання умови CCA з доступом до середовища CSMA/CA (множинним доступом з контролем несучої і запобіганням колізій). PHY вимагає, принаймні, одного з наступних трьох методів CCA: ED понад певного порогу, виявлення однієї характеристики сигналу IEEE 802.15.4 або комбінація цих методів. Використання опції ED покращує співіснування, дозволяючи відстрочити передачу, якщо канал займає будь-який пристрій, не залежно від протоколу зв'язку. Однак, як буде видно далі, часові інтервали, які використовуються в 802.15.4 механізму CCA набагато довше, ніж у стандарту 802.11b/g, що ставить пристрої 802.15.4 в невигідне становище в конкуренції за канал передачі.
При виконанні динамічного вибору каналу, або при ініціалізації мережі, або у відповідь на відключення електроенергії, пристрій з інтерфейсом IEEE 802.15.4 просканує набір каналів із зазначеного параметра ChannelList. Для мереж стандарту IEEE 802.15.4 на частоті 2.4 ГГц, які працюють в районах, де високий рівень перешкод від стандарту IEEE 802.11b, в параметр ChannelList можна занести вільні канали в цілях підвищення співіснування мереж. Тим не менш, це не рідкість, що деякі нові (невідомі) мережі стандарту IEEE 802.11b з високим рівнем сигналу з'являються поруч із зоною сталої роботи мережі стандарту IEEE 802.15.4. І коли мережа стандарту IEEE 802.11b з'являється на каналі, що міститься в ChannelList, це може привести до проблеми співіснування, яку механізмом динамічного вибору каналу не вирішити.

На PHY в IEEE 802.15.4 використовується схема квазіортогональної модуляції, де кожен символ представлений однією з послідовності 16 майже ортогональних піднесучих псевдо-випадкового шумового (PRN) коду. Це метод ефективної модуляції потужності, за допомогою якого досягається високе відношення сигнал-шум (SNR) і співвідношення сигнал-інтерференція (SIR), що дозволяє використовувати смугу передачі ефективніше. Звичайний недорогий детектор забезпечує частоту появи помилок 1% пакетів (PER) при заданому значенні SNR від 5 дБ до 6 дБ. Щодо широкосмугової перешкоди, такі як перехресні сигнали від IEEE 802.11b, що проявляються як білий шум для приймача стандарту IEEE 802.15.4 – для детектора вимога SNR тоді становить від 9 дБ до 10 дБ, оскільки тільки частина потужності сигналу стандарту IEEE 802.11b потрапляє в смугу пропускання приймача стандарту IEEE 802.15.4. Використання стандарту PRN-послідовності для подання кожного символу в цьому стандарті передбачає DSSS. Наприклад, ця обробка допомагає знизити вплив джерела перешкод IEEE 802.15.1 [15], у якого смуга пропускання з рівнем потужності 20 дБ на приблизно 50% менше, ніж смуга пропускання IEEE 802.15.4. Вимога SNR від 5 дБ до 6 дБ для 1% помилок PER коду, еквівалентно вимогам SNR для сигналу IEEE 802.15.1 по центру смуги пропускання приймача стандарту IEEE 802.15.4 всього в 2 дБ.

У плані перешкод іншим – стандарт IEEE 802.15.4 проявляється в якості широкосмугових перешкод для IEEE 802.15.1, і лише невелика частина (~50%) потужності сигналу стандарту IEEE 802.15.4 потрапляє в смугу пропускання приймача стандарту IEEE 802.15.1. Крім того, через відношення смуги пропускання і частоти, які використовуються в IEEE 802.15.1 і IEEE 802.15.4 до колізій будуть схильні приблизно 3 з 79 пакетів або приблизно 4%. Для приймача стандарту IEEE 802.11b сигнали від IEEE 802.15.4 виглядають як вузькосмугове джерело перешкод і обробка сигналу методом розширення спектра в IEEE 802.11b зменшує вплив такого джерела перешкод. Хоча схема модуляції стандарту IEEE 802.15.4 дає змогу покращити передачу шляхом зменшення шкоди від колізій пакетів, але неможливо повністю позбутися від колізій в разі дуже сильної взаємодії. Крім того, схема модуляції не здатна зменшити втрати пакетів, які виникають при очікуванні вільного каналу передачі. За алгоритмом доступу CSMA/CA в IEEE 802.15.4 пакет відкидається, якщо спроби доступу в канал перевищують максимальну кількість часу в backoff-інтервалі.

Стандарт IEEE 802.15.4 на фізичному рівні передбачає дві вимірювальні функції, які показують рівень перешкод в межах поточного каналу. Отримання вимірювання ED являє собою оцінку сигналу, в рамках каналу стандарту IEEE 802.15.4 і призначене для використання в якості частини алгоритму вибору каналу на мережному рівні. LQI – міра отриманого рівня енергії і/або відношення сигнал-шум для кожного отриманого пакету. Коли енергетичний рівень і SNR дані об'єднуються, вони можуть свідчити про те, що пакет пошкоджений в результаті низького рівня сигналу або високого рівня сигналу плюс перешкоди.
Специфікації стандарту IEEE 802.15.4 орієнтовані на низьку потужність і низьку швидкість передачі даних (до 250 Кбіт/с і до 20 Кбіт/с). Типові області застосування для IEEE 802.15.4 пристроїв – це додатки з малою кількістю робочих циклів (близько 1%). Це дає їм змогу IEEE 802.15.4 менше створювати перешкоди іншим стандартам. Хоча згідно з правилами в розділі 15.247 Федеральної Комісії з комунікацій США (FCC) експлуатація в діапазоні 2,4 ГГц дозволена на потужності передачі до 1 Вт, пристрої IEEE 802.15.4 швидше за все будуть працювати з набагато більш низьким рівнем потужності передачі. Ключовим показником мереж стандарту IEEE 802.15.4 є вартість, тому досягнення більш 10 дБм потужності передачі в недорогий системі на чіпі хоч і може бути здійснено, але економічно невигідно. Крім того за європейськими нормами (Європейський інститут по стандартизації в галузі телекомунікацій (ETSI) EN 300 328) передачу вище 10 дБм без додаткових дорогих фільтрів складно реалізувати через позасмугове випромінювання. Ці фактори обмежують поширення пристроїв з більшою, ніж 10 дБм потужністю передачі для декількох спеціалізованих додатків. Фізичний рівень (PHY) стандарту IEEE 802.15.4 визначає, що пристрої повинні бути здатні випромінювати сигнал передачі з максимальною потужністю -3 дБм. На цьому рівні сигналу передача фактично являє собою малу частку загальної потужності, що споживається передавачем, так що є невелика перевага в плані економії енергії для роботи з такою потужністю. Однак, стандарт IEEE 802.15.4 забезпечує підтримку пристроїв з більш низькою потужністю передачі, якщо це можливо, щоб мінімізувати перешкоди. Таким чином, більшість пристроїв стандарту IEEE 802.15.4 працюють в умовах потужностей сигналу -3 дБм, 10 дБм і 0 дБм при нормальних умовах. Пристрої стандарту IEEE 802.11b функціонують під егідою розділу 15.247 по FCC CFR47, в якому дозволена потужність передавача до 1 Вт; однак, більшість пристроїв на ринку сьогодні працюють в діапазоні потужностей від 12 до 18 дБм. Пристрої стандарту IEEE 802.15.3 працюють відповідно до розділу 15.249 по FCC CFR47, що обмежує потужність передачі до 8 дБм (еквівалентна ізотропно випромінювана потужність (EIRP)).

Вимірювання EIRP для фізичного рівня стандарту IEEE 802.15.3 включають в себе коефіцієнт посилення антени; отже, на 1 дБ збільшення посилення антени потрібно зниження на 1 дБ випромінюваної потужності. На відміну від пристроїв, що працюють згідно з розділом 15.247 по FCC CFR47, де допускається до 6 дБ коефіцієнту посилення антени без зміни потужності передачі. Припускаючи помірний коефіцієнт посилення антени (~0 дБм) для типових реалізацій, обговорення в цьому розділі передбачає, що номінально передавач стандарту IEEE 802.15.4 буде функціонувати на близько 8 дБ меншій потужності, ніж передавач стандарту IEEE 802.15.3 і на від 12 дБ до 18 дБ меншій, ніж звичайна реалізація стандарту IEEE 802.11b. [16]
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Рисунок 1.11 – IEEE 802.11b/g та IEEE 802.15.4 канали у діапазоні 2.4 ГГц

Розподіл наборів каналів IEEE 802.11b, що не перекриваються, і каналів IEEE 802.15.4 2,4 ГГц показаний на рис. 1.11. Існує чотири канали стандарту IEEE 802.15.4, які потрапляють в смуги між (або вище) трьох каналів стандарту IEEE 802.11 b – n=15, 20, 25, 26 для Північної Америки; n=15, 16, 21, 22 в Європі. Поки енергія в цій частині спектра не буде нульовою, вона буде нижче, ніж енергія в каналах; і робота пристроїв стандарту IEEE 802.15.4 мережі на одному з цих каналів мінімізує перешкоди між системами. На практиці, однак, немає ніякої гарантії, що мережа стандарту IEEE 802.11b і мережі стандарту IEEE 802.15.4 завжди працюють на каналах, що не перекриваються. Таким чином, виникає проблема співіснування. Загалом, з викладеного раніше ясно, що питання співіснування було враховано в стандарті IEEE 802.15.4. Однак, як показано далі, через свою низьку потужність передачі і більшого часу використання механізму CCA, пристрої стандарту IEEE 802.15.4 часто в програшній позиції при конкуренції з пристроями, що використовують інші стандарти, такі як стандарт IEEE 802.11b/g. В силу того, що БСМ на основі IEEE 802.15.4 і бездротові локальні мережі IEEE 802.11b/g стають з кожним роком все більш популярними, проблема співіснування цих мереж стає все більш критичною.

Як розглянуто раніше, питання співіснування між IEEE 802.15.4/ ZigBee і іншими системами обміну інформацією, що працюють в неліцензованій смузі частот, отримує все більшу увагу і інтерес в академічних колах і промислових наукових спільнотах. Метою даної магістерської роботи є вивчення питання співіснування IEEE 802.15.4/zigbee і інших систем в неліцензованому діапазоні ISM 2,4 ГГц і пропонування економічно ефективних методів збільшення співіснування. Серед різних систем обміну в діапазоні ISM 2,4 ГГц найбільш широко розгорнуті БСМ IEEE 802.15.4/ZigBee і бездротові локальні мережі стандарту IEEE 802.11b/g. Тому, в даній роботі розглядається взаємний вплив саме цих стандартів один на одного.
2 Модель взаємодії стандартів IEEE 802.11b/g та IEEE 802.15.4/ZigBee
2.1 Основні поняття і термінологія
Стандарт IEEE 802.15.2 [4] визначає співіснування як: «здатність однієї системи виконати завдання в заданому загальному середовищі, де є інші системи, здатні виконувати свої завдання і можуть або не можуть використовувати один і той самий набір правил». У представленій роботі, однак, в основному розглядається співіснування систем, використовуючи різні набори правил. Це пов'язано з тим, що, з одного боку, розглядається співіснування між БСМ IEEE 802.15.4 і іншими системами обміну інформацією, що працюють в смуги частот неліцензованого діапазону ISM 2,4 ГГц, тобто «інтер-системи» спільного використання спектра (рис. 1.11), а з іншого боку, співіснування між системами, заснованими на однаковому наборі правил, наприклад, стандарт IEEE 802.11 використовує аналогічний IEEE 802.15.4 алгоритм доступу до середовища передачі, який запобігає колізії CSMA/CA (тобто, слухай, перш ніж говорити).

Розглянемо ряд визначень.

Характеристики співіснування – результати функціонування системи з точки зору пропускної здатності, втрати пакетів, коефіцієнта передачі, затримок.

Можливість співіснування – здатність однієї системи виконувати завдання в присутності перешкод, викликаних іншими системами обміну в тому ж частотному діапазоні.

Область співіснування – область роботи однієї системи, яка співіснує з іншими системами обміну інформацією.

Система може знаходитися в одному з трьох станів співіснування: взаємний вплив системи та інших систем, одностороннє вплив або відсутність впливу між кожною системою. 
2.2 Проблема співіснування стандарту 802.11b/g і 802.15.4
Стандарти IEEE 802.11b і IEEE 802.11g для реалізації бездротових локальних мереж є, ймовірно, найбільш широко поширеними бездротовими системами. Як малопотужна і недорога технологія стандарт IEEE 802.15.4 займає перше місце на ринку в якості технології для бездротових сенсорних мереж, що формується [16]. Стандарт IEEE 802.11b/g для бездротових локальних мереж і стандарт IEEE 802.15.4 для БСМ використовують смугу частот ISM 2,4 ГГц, як показано на рис. 1.9. Видно, немає жодного каналу стандарту IEEE 802.15.4, який гарантовано не перетинається з каналами протоколу IEEE 802.11b/g, якщо вони не налаштовані належним чином, як це насправді доводиться робити адміністраторам мереж. Крім того, на рис. 1.11 показано також, що пошук вільного каналу стандартами IEEE 802.11b/g і IEEE 802.15.4 значно відрізняються. Також потужність передачі по стандарту IEEE 802.15.4 зазвичай як мінімум 1 мВт [6], а за стандартом IEEE 802.11b / g зазвичай 100 мВт [7].

Як згадувалося раніше, стандарти IEEE 802.11b і 802.11g визначає специфікації управління доступом до середовища (MAC) і фізичний рівень (PHY) для мереж WLAN. Обидва стандарти працюють в 13 каналах, що перекриваються, в смузі частот ISM 2.4 ГГц і смуга пропускання кожного каналу становить 22 МГц. Різні методи модуляції використовуються для отримання різних швидкостей передачі даних, наприклад, модуляція комплементарним кодом (ССК) використовується для передачі зі швидкостями 5.5 і 11 Мбіт/с для IEEE 802.11b і мультиплексування з ортогональним частотним розділенням каналів (OFDM) використовується для передачі зі швидкістю до 54 Мбіт/с для IEEE 802.11g. Для доступу до середовища передачі на MAC підрівні в стандарті IEEE 802.11b/g використовується множинний доступ з контролем несучої і запобіганням колізій (CSMA/CA) – це механізм управління доступом до середовища, ілюструється на рис. 2.1. Перед початком передачі вузол прослуховує канал для виявлення сигналів передачі іншим вузлом. Якщо в каналі є несуча – передача відкладається на певний інтервал часу.
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Рисунок 2.1 – IEEE 802.11b/g контроль доступу до середовища
Виходячи з середнього інтервалу між регулярними кадрами даних (DIFS) вузол буде генерувати випадкові відстрочки, рівні цілому числу, рівномірно обрані в інтервалі. Цей інтервал [0,W] називається конкурентним вікном (CW), де W – розмір конкурентного вікна. Початковий розмір W має значення CWmin. Значення таймера зменшується на одиницю, поки середовище не буде вільним протягом певного часового слоту. Лічильник затримки зупиняється, поки не буде виявлена ​​несуча в середовищі, і відновиться, коли канал буде простоювати протягом DIFC. Коли таймер відстрочки досягне нуля, то вузол передає даний пакет. Відразу після отримання пакету без помилок, вузол призначення чекає короткий міжкадровий інтервал (SIFS) і потім передає повідомлення ACK назад на вихідний вузол. Якщо на двох або більше вузлах значення на таймерах зменшується до нуля одночасно – відбувається зіткнення. Якщо ACK пакет не отримано, CW подвоюється і планується повторна передача. CW подвоюється при кожній повторній передачі до тих пір, поки він не досягне максимального значення. Якщо повідомлення ACK так і не було отримано, підрівень MAC повідомляє про помилку передачі пакета на верхній рівень.

Для стандарту IEEE 802.15.4 підрівень MAC підтримує два типи механізмів доступу до каналу, CSMA/СА без розкладу з відсутністю маяків в мережі і CSMA/СА з розкладом з підтримкою маяків мережі. У мережі без підтримки маяків, яка є більш популярною досі, вузол просто передає свій пакет даних, використовуючи механізм CSMA/СА без будь-якого розкладу, коли він хоче послати дані координатору. У режимі «маяк включений», вузол повинен бути синхронізований з координатором, і передача пакетів може початися тільки на початку відповідних часових інтервалів. Як і стандарт IEEE 802.11b/g, стандарт IEEE 802.15.4 працює з CSMA/CA для контролю доступу до середовища передачі. Однак є принципова відмінність між їх швидкістю. На відміну від стандарту IEEE 802.11b/g як показано на рис. 2.2, канал в IEEE 802.15.4 не чутливий до часових інтервалів. Крім того, конкурентне вікно в IEEE 802.15.4 подвоюється, коли канал визначається як зайнятий під час CCA періоду. В IEEE 802.11b/g конкурентну вікно залишається постійним, незалежно від визначеної зайнятості каналу і подвоюється тільки коли підтвердження ACK не отримано.
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Рисунок 2.2 – Механизм контроля доступа к среде IEEE 802.15.4
Ця різниця має значний вплив на спільне використання каналу, що буде детально описано в наступних підрозділах.
2.3 Модель співіснування стандартів 802.11b/g і 802.15.4 
Як згадувалося в попередньому розділі, було багато досліджень про співіснування стандарту IEEE 802.11b/g і IEEE 802.15.4, але висновки часто суперечать один одному. Щоб отримати чітке уявлення, необхідно створити модель, яка, розумно спростить складну реальну систему і може дати розуміння умов співіснування стандарту IEEE 802.11b/g і стандарту IEEE 802.15.4. Таку модель можна використовувати не тільки, щоб зрозуміти взаємодію між інтерфейсом IEEE 802.11b/g для побудови бездротових локальних мереж і стандартом IEEE 802.15.4 для реалізації бездротової сенсорної мережі, коли вони працюють в загальному середовищі, а й прогнозувати характер їх співіснування, який може допомогти створити механізм поєднання стандартів IEEE 802.11b/g і 802.15.4 c мінімальними взаємними перешкодами.

Як уже згадувалося раніше, в зв'язку з дуже низькою потужністю передачі, пристрої стандарту IEEE 802.15.4 більш уразливі до радіоперешкод, що створюються пристроями IEEE 802.11b/g, які мають набагато більш високі потужності передачі. Тому в представленій атестаційній роботі орієнтуємося на ті перешкоди від пристроїв стандарту IEEE 802.11b/g, які впливають на пристрої стандарту IEEE 802.15.4, коли вони співіснують в єдиному середовищі. По-друге, передбачається, що потік даних від пристроїв стандарту IEEE 802.11b/g постійний, а значить завжди є пакети, доступні для передачі. Це відповідає найгіршому сценарію перешкод, які в реальності могли б статися, наприклад, коли люди дивляться відео через пристрої IEEE 802.11b/g. Цей варіант стає все більш поширеним серед онлайн відео додатків, таких як YouTube і Megogo. Розумні електронні пристрої, такі як смартфон і планшет, що підтримують стандарт IEEE 802.11b/g, все більш популярні. Крім того, це припущення спрощує аналіз і, отже, дозволяє зосередитися на найбільш критичних аспектах питання співіснування мереж. Дослідження також передбачає найгірший випадок, коли робочі діапазони частот розглянутих мереж в значній мірі перекривають один одного, тобто існує зсув тільки в 2 МГц між центральною частотою стандарту IEEE 802.15.4 і IEEE 802.11b/g, як зазначено в табл. 2.1. Характеристики співіснування при використанні різних робочих частот вже були вивчені. Як показано на рис. 2.3, вимір в [15] свідчить про те, що зміщення в 2 МГц між центральними частотами може бути причиною зростання відсотка пакетів з помилками з 0,22 до 0,81 для стандарту IEEE 802.15.4 в залежності від розміру пакетів.
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Рисунок 2.3 – Залежність відсотка пакетів з помилками для стандарту IEEE 802.15.4, за умови перешкод від передачі IEEE 802.11b [15]
Як і очікувалося, чим більше розмір пакета стандарту IEEE 802.15.4, тим вище значення відсотка пакетів з помилками, що викликані перешкодами від IEEE 802.11b. У разі збільшення захисного інтервалу значення відсотка пакетів з помилками стандарту IEEE 802.15.4 знижується. Коли зсув перевищує 7 МГц значення відсотка пакетів з помилками наближається до нуля. Це означає, що для досягнення якості передачі майже «без перешкод» для стандарту IEEE 802.15.4 зміщення між робочими частотами стандартів IEEE 802.11b і IEEE 802.15.4 має бути в мінімум 7 МГц. 
В роботі розглядається лише доступ до середовища МАС стандарту IEEE 802.15.4 без розкладу. Це пояснюється тим, що варіант з розкладом був вивчений більш широко [15-16], а також тому, що варіант без розкладу для стандарту IEEE 802.15.4 був менш вивчений, в той час як він є більш популярним на практиці. Для мереж IEEE 802.11b/g втручання стандарту IEEE 802.15.4 може бути ефективно знижено при виконанні будь-якого з наступних двох умов:

1) потужності передачі: коли пакет стандарту IEEE 802.15.4 накладається на пакет стандарту IEEE 802.11, діапазон потужності перешкод для пакетів стандарту IEEE 802.11 значно нижче, ніж потужність корисного сигналу для пакетів стандарту IEEE 802.15.4. Відповідно до специфікації [15], якщо перешкоди від стандарту IEEE 802.11b/g досить слабкі, такі що в смузі пропускання відношення сигнал-інтерференція (SIR) не перевищує 5-6 дБ, пакет стандарту IEEE 802.15.4 може бути успішно отримано з ймовірністю в 99%. Важливо, що IEEE 802.15.4 не має можливості коригувати помилки і всього один біт помилки може зробити весь пакет помилковим;

2) часові інтервали: час передачі пакета стандарту IEEE 802.15.4 менше міжпакетного часу простою між двома послідовними пакетам стандарту IEEE 802.11b/g, через це пакет стандарту IEEE 802.15.4 не накладається на пакети стандарту IEEE 802.11.

Розроблена модель співіснування включає в себе умови потужності передачі та часовий аспект, що розглядаються в такий спосіб.
Таблиця 2.1 – Параметри системи і додаткові параметри стандартів IEEE 802.15.4 і IEEE 802.11b/g, що використовуються для отримання результатів моделювання
	Стандарти
	IEEE 802.15.4
	IEEE 802.11b
	IEEE 802.11g

	Потужність передавача
	0 дБм
	20 дБм
	0 дБм

	Чутливість приймача 
	-85 дБм
	-76 дБм
	-85 дБм

	Поріг оцінки чистоти каналу
	-85 дБм
	-84 дБм
	-85 дБм

	Пропускна здатність
	2 МГц
	22 МГц
	2 МГц

	Час внутрішнього прибуття
	640 мс
	744 мс
	640 мс

	Швидкість передачі
	250 Кбіт/с
	11 Кбіт/с
	250 Кбіт/с

	Розмір кадру 
	1 байт
	1024 байт
	1024 байт

	Короткий міжкадровий інтервал
	192 мс
	10 мс
	10 мс

	Середній міжкадровый інтервал 
	-
	50 мс
	28 мс

	Оцінка чистоти каналу
	128 мс
	-
	-

	Мінімальне конкурентне вікно
	7
	31
	15

	Центральна частота 
	2410 МГц
	2412 МГц
	2412 МГц


Як показано в табл. 2.1 потужність передачі вузлів по стандарту IEEE 802.11b/g і стандарту IEEE 802.15.4 зазвичай 100 мВт [15] і 1 МВт [15] відповідно, в той час як пороги оцінки чистоти канал (CCA) стандартів IEEE 802.11b/g і IEEE 802.15.4 зазвичай -84 дБм і -85 дБм, відповідно. Оскільки всеспрямовані антени на практиці найчастіше приймають пакети обох стандартів, розглянемо тільки всеспрямовані антени в представленій роботі. Таким чином, з огляду на такі зіставні CCA пороги та істотні відмінності в потужності передавача в результаті отримаємо три різних радіуса передачі R1, R2 і R3, як показано на рис. 2.4.
- область R1: в якій вузли стандарту IEEE 802.15.4 і IEEE 802.11b/g впливають один на одного. Це відбувається, коли вузли стандарту IEEE 802.15.4 і вузли IEEE802.11b/g знаходяться близько один до одного;

- область R2: в якій вузли IEEE 802.11b/g можуть впливати на вузли стандарту IEEE 802.15.4, але не навпаки. Це відбувається тому, що вузли стандарту IEEE 802.11b/g випромінюють набагато більше потужності ніж вузли стандарту IEEE 802.15.4;

- область R3: в якій жоден вузол не впливає на інший, але на вузли стандарту IEEE 802.15.4 може надаватися вплив стандарту IEEE 802.11b/g. Це відбувається особливо коли зв'язок вузлів стандарту IEEE 802.15.4 дуже слабкий.
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Рисунок. 2.4 – Області співіснування стандартів IEEE 802.15.4 і IEEE 802.11 b/g

Визначимо ці зони, як області співіснування. Оскільки в роботі розглядаються всеспрямовані антени, простори R1, R2 і R3 являють собою площі кола і кілець відповідно. У разі спрямованих антен, фігури трьох зон будуть змінюватися або навіть ці зони можуть не існувати.

Для кількісної оцінки цих областей, використовуємо модель з втратою зв'язку, яка описана в [15] і рекомендуються в специфікації IEEE 802.15.2.
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де 
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 – відстань між передавачем і приймачем;
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 – довжина лінії прямої видимості (LOS), тобто 8 м; 
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 – несуча центральної частоти; с – швидкість світла.
Взявши чутливості приймачів, які наведені в табл. 2.1, потужності прийому і приймаючи SIR 6 дБ в приймачах, отримаємо розміри R1, R2 і R3, як показано в табл. 2.2. Для простоти при обчисленні радіуса R3, не враховувався шум навколишнього середовища.
Таблиця 2.2 – Області спільної роботи IEEE 802.15.4 и IEEE 802.11b/g

	Диапазон 
	IEEE 802.11b 
	IEEE 802.11g 

	R1
	22 м
	32 м

	R2
	67 м
	67 м

	R3
	95 м
	95 м


Втім, шум не можна ігнорувати в разі дуже слабкого корисного сигналу. Крім того, хоча потужності передачі вузлів стандарту IEEE 802.11b/g, розподілені в смузі частот 22 МГц, тільки частина загальної потужності передачі стандарту IEEE 802.11b/g може потрапити в діапазон 2 МГц стандарту IEEE 802.15.4. Для зручності обчислень візьмемо 2/22 від загальної потужність передачі стандарту IEEE 802.11b/g, як потужність, яка може бути прийнята вузлом IEEE 802.15.4. Фактично, як показано на рис. 2.5, потужність спектральної щільності 802.11b не рівномірно розподілена в смузі 22 МГц. 
[image: image21.png]broucncy b




Рисунок 2.5 – Спектральна щільність потужності стандарту IEEE 802.11b [15]

Велика частина енергії розподілена навколо центральної частоти. Таким чином, через невеликі зміщення між центральними частотами стандарту IEEE 802.11b/g і IEEE 802.15.4, вузли стандарту IEEE 802.15.4 можуть отримувати більше потужності сигналу від вузлів IEEE 802.11b/g, в результаті чого радіусі R2 збільшується. Замість цього, більший зсув частоти призведе до зниження потужності, що потрапляє на антену пристроїв стандарту IEEE 802.15.4 і, отже, радіус R2 зменшиться.

Наведемо часової аспект представленої моделі співіснування. У зоні R1 вузол стандарту IEEE 802.15.4 має мало шансів отримати доступ до каналу через більш тривалий інтервалу часу прослуховування і очікування, що закладений в його реалізації механізму MAC. У зоні R1 вузли стандартів IEEE 802.11b/g і IEEE 802.15.4 можуть впливати один на одного через специфіку реалізації механізми доступу CSMA/CA, тобто поки один вузол передає, інший повинен чекати. Така система управління CSMA/CA гарантує, що не може трапиться ніякого накладення пакетів, якщо один вузол передає в середній міжпакетний інтервал іншого. Відповідно до цього для успішної передачі пакетів стандарту IEEE 802.15.4 потрібно оцінити ймовірність того, що вузли зможуть передавати пакети між двома послідовними пакетами вузлів IEEE 802.11b/g. У стандарті IEEE 802.15.4 як правило використовується від 10 до 30 разів більший часовий інтервал, ніж для протоколу IEEE 802.11b/g, наприклад, інтервал затримки пакета 320 мкс, 50 ​​мкс і 9 мкс для IEEE 802.15.4, стандарту IEEE 802.11b і IEEE 802.11g відповідно. Більш короткий інтервал часу дає вузлам IEEE 802.11b/g пріоритет над вузлами стандарту IEEE 802.15.4 в доступі до каналу і, отже, призводить до несправедливості механізму доступу до середовища передачі. Це показано на рис. 2.6.
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Рисунок 2.6 – Взаємодія в області R1 стандартів IEEE 802.11b/g і IEEE 802.15

Однак, як тільки вузли стандарту IEEE 802.15.4 зайняли канал, вони можуть передавати пакети вільні від перешкод, оскільки передача пакетів стандарту IEEE 802.11b/g буде відкладена в цій області. Тому, достатньою умовою співіснування для цього сценарію є передача пакетів стандарту IEEE 802.15.4 в період простою, 
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, між двома пакетами стандарту IEEE 802.11 b/g, що йдуть підряд. 

Відповідно до специфікації [15],
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де 
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 – випадковий період часу, протягом додаткового часу відстрочки до передачі, 
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 – інтервал затримки, 
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 – випадкове ціле число, взяте з рівномірного розподілу на інтервалі [0, CWmin]. Значення цих параметрів приведені в табл. 2.1. Коли m≥4 і 12 для IEEE 802.11b і IEEE 802.11g відповідно, то 
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≥ CCA. Таким чином, коли m вибрано так, щоб потрапити в діапазони [4,31] і [12,15] для IEEE 802.11b і IEEE 802.11g відповідно, 
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- це досить довгий час для виконання умови CCA.

В області R2, передача вузлами стандарту IEEE 802.11b/g може впливати на вузли стандарту IEEE 802.15.4, але не навпаки, оскільки потужність передачі стандарту IEEE 802.11b/g вузлів набагато вище ніж у вузлів стандарту IEEE 802.15.4. Отже, коли передають вузли стандарту IEEE 802.11b/g, вузли IEEE 802.15.4 повинні бути в режимі очікування, в той час як про передачу вузлами стандарту IEEE 802.15.4 вузли IEEE 802.11b/g не знають і таким чином вони просто випадковим чином переходять в режим передачі і є причиною накладення переданих пакетів. Це показано на рис. 2.7.
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Рисунок 2.7 – Взаємодія в області R2 стандартів IEEE 802.11b/g і IEEE 802.15

Для результативної передачі вузлами стандарту IEEE 802.15.4, в той час як може статися одночасна передача в області R2, аналогічно області R1, вузли стандарту IEEE 802.15.4 займають канал для передачу, отже, 
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 також повинен бути довшим CCA періоду в області R2. Крім цього через те, що вузли IEEE 802.11b/g не відкладають передачу пакетів для доступу до середовища вузлів стандарту IEEE 802.15.4, для забезпечення передач, що не перекриваються, повинна бути виконана така умова:
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де 
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 – час передачі пакета стандарту IEEE 802.15.4. 

Підставимо значення в нерівність (2.3). Розрахуємо 
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 (праву частину) при мінімальному значенні CCA:
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- мінімальний час передачі пакета, що становить 640 мс, враховуючи мінімальний розмір пакета 160 біт і швидкість передачі 250 Кбіт/с. Значення відповідних параметрів приведені в табл. 2.1.

Видно, що ліва частина нерівності (2.3) 
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 менша, ніж права 
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 в будь-якому випадку. Навіть в разі, якщо не застосовувати підтвердження ACK, права частина нерівності (2.3) буде складатися тільки з двох елементів CCA та 
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 і складе 768 мс, що все одно більше лівої частини. Тому в області R2 пакети стандарту IEEE 802.15.4 не можуть бути отримані протягом інтервалу між двома послідовними пакетами стандарту IEEE 802.11b/g.

Раніше йшлося про те, що в результаті впливу сигналів від пристроїв IEEE 802.11b/g на пакети стандарту IEEE 802.15.4, останні не можуть бути успішно отримані, якщо хоча б одна з двох умов, тобто умови потужності передачі і часових інтервалів, не буде задоволена. Умова про потужність передачі стверджує, що пакети стандарту IEEE 802.15.4 і його подальше підтвердження ACK може бути отримано успішно, не дивлячись на накладення сигналів від передачі пристроїв стандарту IEEE 802.11b/g поки відношення сигнал-інтерференція (SIR) є досить хорошим. Згідно з проведеним вище аналізом, стало відомо, що в області R2 пакети стандарту IEEE 802.15.4 (незалежно від того, з підтвердженням чи ні) не можуть бути отримані протягом інтервалу між двома послідовними пакетами стандарту IEEE 802.11b/g, навіть якщо відношення сигнал-інтерференція (SIR) є досить хорошим.

В області R3 ні вузли стандарту IEEE 802.15.4, ні вузли стандарту IEEE 802.11b/g з впливають один одного. Однак, вузли стандарту IEEE 802.15.4 можуть як і раніше знаходиться під впливом перешкод від сигналів стандарту IEEE 802.11b/g в разі низької потужності передачі стандарту IEEE 802.15.4, тому що область, в якій бездротовий пристрій може викликати перешкоди для інших зазвичай більше, ніж та, де він може сприймати інші сигнали.

Це означає, що обидва вузла стандарту IEEE 802.15.4 і IEEE 802.11b/g можуть вільно передавати пакети без відстрочки для передачі іншим пристроєм.

Як і в області R2 в разі використання підтвердження ACK часові умови описуються нерівністю (2.3), тобто умова для передач, що не перекриваються, в області R3 теж ніколи не зможе виконатися.

Тому, для успішної передачі стандарту IEEE 802.15.4 необхідно добре відношення SIR на антені приймача. Навпаки, на відміну від умов в області R2, в разі невикористання підтвердження, умова для передач, що не перекриваються, може бути виконана в області R3. З наведеного вище обговорення видно, що вузли стандартів IEEE 802.11b/g і IEEE 802.15.4 мають взаємний вплив тільки в області R1, в якій задача співіснування найцікавіша з наукової точки зору, а також найбільш складна. Отже, в наступному підрозділі зосередимося на аналізі характеристик співіснування в області R1. 

2.3 Аналіз пропускної здатності мережі 802.15.4 в області R1
У цьому підрозділі аналізується характеристики співіснування стандарту IEEE 802.15.4 на прикладі пропускної здатності в області R1. Для спрощення аналізу передбачається, що є тільки одна пара вузлів стандарту IEEE 802.15.4 і одна пара вузлів стандарту IEEE 802.11b/g. Крім того, в кожній парі, один вузол є джерелом передачі, а інший одержувачем. Обґрунтування цього припущення наведено в кінці цього підрозділу. Крім цього приймемо, що фізичний канал є ідеальними, тобто не виникає помилок передачі якщо немає перехресних перешкод. Таким чином, передавач стандарт IEEE 802.11b/g може завжди отримувати підтвердження ACK після передачі пакетів даних, формуючи конкурентне вікно, тобто CWmin.

Згідно [12] і представленої в п. 2.1 моделі, стандарт IEEE 802.15.4 має малий вплив на продуктивність стандарту IEEE 802.11, що підтверджує припущення про те, що трафік стандарту IEEE 802.11b/g не чутливий до перешкод від трафіку стандарту IEEE 802.15.4.

Також передбачається, що обидва трафіка стандартів IEEE 802.11b/g і IEEE 802.15.4 в насиченому режимі, тобто завжди існує хоча б один пакет в очікуванні передачі на передавачі.

Як показано на рис. 2.8, для кожної спроби передачі даних вузол стандарту IEEE 802.15.4 виконує прослуховування каналу; спочатку часовий інтервал вибирається випадковим чином з рівномірного розподілу в діапазоні [0, 2BEi-1], (i=0, 1, 2, 3, 4), де BEi є показником підключення для i-ої повторної передачі (при i=0 перша спроба передачі). Виконання умови CCA гарантує успішну передачу пакетів стандарту IEEE 802.15.4. Інакше, в разі зайнятого каналу, вузол стандарту IEEE 802.15.4 відкладе передачу на період, визначений як BEi+1 і потім знову виконується перевірка CCA до тих пір, поки максимальна кількість спроб за замовчуванням не досягне межі, тобто 4 [6]. Після цього, помилка доступу до каналу відправляється на верхній рівень. У будь-якому випадку, новий цикл передачі почнеться з періоду затримки, що визначається як BE0 для наступного пакета.
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Рисунок 2.9 – Часове уявлення процесу передачі Хi пакета 

Виходячи з припущення, що трафік стандарту IEEE 802.11b/g не впливає на трафік стандарту IEEE 802.15.4 і той факт, що тривалість передачі IEEE 802.11b/g і IEEE 802.15.4 істотно відрізняється, інтервали часу циклу передачі пакетів вважаються незалежними один від одного. Тому, передача пакетів стандарту IEEE 802.15.4 – це, по суті, процес повторних передач.

Позначимо Х як час циклу передачі пакета, який або передається успішно при i-ой ретрансляції або не передається в кінцевому результаті після п'яти за замовчуванням невдалих спроб доступу до каналу. Крім того, позначимо через Хi час циклу передачі i-го пакета, показаний на рис. 2.9 і нехай {W(t); t > 0} функція часу для відновлення процесу передачі з очікуваним значенням часу продовження Е(х). Таким чином, згідно з [17], отримаємо пропускну здатність S:
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де 
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 – очікуване значення поліпшення, тобто час передачі одного пакета стандарту IEEE 802.15.4 
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 на n-ому інтервалі передачі. 

Оскільки в n-ий інтервал передачі передається тільки один пакет або пакет зовсім не передається, значення Wn становить відповідно або tp, або нуль. Таким чином,
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де 
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 – очікуване значення tp; p – ймовірність, що канал перебуває в режимі простою протягом періоду ACK.
Ґрунтуючись на припущенні, що трафік стандарту IEEE 802.11b/g не чутливий до перешкод від трафіку стандарту IEEE 802.15.4, втручання стандарту IEEE 802.11b/g фактично автономний on/off процес, незалежний від трафіку стандарту IEEE 802.15.4. Тому, для двох послідовних спроб передачі вузлом стандарту IEEE 802.15.4 інтерференція не залежить від стану on або off. Щоб зробити спробу передачі вузла стандарту IEEE 802.15.4 успішною, повинні бути виконані дві умови:

- час очікування tidle між передачею двох послідовних пакетів пристроями IEEE 802.11b/g має бути довшим, ніж період CCA для IEEE 802.15.4 
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, щоб у пакетів стандарту IEEE 802.15.4 була можливість захопити канал;

- початок і кінець передачі даних одним вузлом повинні знаходиться в межах періоду tidle. Цю подію визначаємо як E.

Таким чином, визначимо ймовірність р:
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З огляду на значення параметрів в табл. 2.1, умова 
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, де a дорівнює 4 та 12 для вузлів стандарту IEEE 802.11b та IEEE 802.11g. 

Таким чином, отримаємо p:
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де 
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- початковий час періоду 
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 – час циклу передачі пакета стандарту IEEE 802.11b/g, тобто 
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 – це сума інтервалів часу SIFS і ACK пакетної передачі стандарту IEEE 802.11b/g. Ці параметри показані на рис. 2.8.

Підставляючи (2.8) в (2.6), знайдемо Е[Wn]. Обчислимо Е[х]:
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де 
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 – значення очікуваного часу затримки 
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 для i-ої повторної передачі, що рівномірно розподілено у [0, 2BEi], виходячи з припущення, що трафік стандарту IEEE 802.11b/g не чутливий до впливу від трафіку стандарту IEEE 802.15.4.

Підставляючи (2.6) і (2.9) в (2.5), отримуємо пропускну здатність S. При використанні значень параметрів з табл. 2.1, отримуємо, що якщо наситити смугу пропускання трафіком стандарту IEEE 802.11b в області R1, пропускна здатність стандарту IEEE 802.15.4 знижується до 5,75% від початкової, що чітко показує, що перешкоди стандарту IEEE 802.11b значно впливають на роботу сенсорної мережі стандарту IEEE 802.15.4. 

3 емпіричні результати взаємодії мереж стандартів IEEE 802.11b/g і IEEE 802.15.4
Значення відповідних параметрів, наведених в табл. 2.1 вказують на те, що смуга частот стандарту IEEE 802.11b становить 22 МГц, що набагато більше, ніж в стандарті IEEE 802.15.4, а саме 2 ​​МГц.

Тому перешкоди сигналу від стандарту IEEE 802.15.4 для IEEE 802.11b/g можна змоделювати у вигляді адитивного білого Гауссовського шуму (AWGN) з обмеженою смугою [18].

Спектральна щільність потужності 802.11b/g в 11 разів більше аналогічного параметра для IEEE 802.15.4, потужність інтерференції 802.11b/g на 802.15.4 зазвичай розраховується як Pr/11, де Pr – прийнята потужність. Однак спектральна потужність сигналу 802.11b/g не рівномірно розподілена по смузі 22 МГц. Рис. 2.5 з [15] ілюструє спектральну щільність потужності для стандарту 802.11b.

У представленій в п. 2.1 моделі, щоб показати найгірший випадок спільного використання спектра, використовуються канали для стандарту IEEE 802.11b/g і IEEE 802.15.4 в діапазоні смуги частот ISM 2.4 ГГц таким чином, що центральні частоти fc каналів розташовані якомога ближче один до одного. Таким чином, канали працюють на центральних частотах 2412 МГц і 2410 МГц, для стандартів IEEE 802.11b/g і IEEE 802.15.4 відповідно, як показано на рис. 1.10. Чим ближче стають центральні частоти, тим сильніше стандарт IEEE 802.11b/g впливає на стандарт IEEE 802.15.4 через те, що більше потужності зосереджено навколо центральної частоти, як показано на рис. 2.5 [15].

Моделювання проводилося в програмному середовищі OPNET, інтерфейс якої представлений на рис. 3.1.
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Рисунок 3.1 – Вікно програми OPNET

З огляду на значення параметрів в табл. 2.2, область R1 являє собою коло з радіусом менше 22 м і 32 м для IEEE 802.11b і IEEE 802.11g відповідно.
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Рисунок 3.2 – Область R1: 802.15.4 і 802.11b/g

Отже, як показано на рис. 3.2, задаємо відстань між двома вузлами кожного стандарту рівним 2 м, і відстань між вузлами IEEE 802.11 і IEEE 802.15.4 рівним 5 м, для забезпечення гарантованого взаємного впливу один на одного, тобто в області R1.

Насичений UDP трафік пакетів в представленій імітаційній моделі становить 532 пакета в секунду при швидкості 11 Мбіт/с для передачі між пристроями IEEE 802.11b – мережі WLAN_0 і WLAN_1.

У стандарті IEEE 802.15.4 тільки координатор PAN_COOR передає пакети даних, в той час як вузол призначення – кінцевий пристрій, відправляє тільки підтвердження.
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Рисунок 3.3 – Пропускна здатність вузлів стандарту IEEE 802.15.4 до і після впливу стандарту IEEE 802.11b
На рис. 3.3 показано, що при впливі перешкод від стандарту 802.11b на вузол стандарту IEEE 802.15.4, пропускна здатність знижується від 18000 біт/с в середньому до 1000 біт/с в середньому, тобто залишається тільки 5.56% пропускної здатності. Цей результат збігається з аналітичним результатом в 5.75%, що підтверджує проведений аналіз.

В результаті можна зробити висновок, що навіть в найгіршому випадку в області R1 пропускна здатність сенсорної мережі стандарту IEEE 802.15.4, хоч і значно знижується, але все ж не досягає нуля. Це обумовлено тим, що в області R1 вузли стандарту IEEE 802.11b/g виявляють трафік від вузлів IEEE 802.15.4 і, отже, може виникнути пауза, що дозволяє невеликій частині трафіку стандарту IEEE 802.15.4 пройти по каналу зв'язку. 
ВИСНОВКИ
Розвиток бездротових сенсорних мереж пов'язаний з появою смартфонів, планшетних і мобільних комп'ютерів, які, в тому числі, можуть бути універсальними пристроями управління, за умови забезпечення доступу до Інтернету, не залежно від того, переміщується чи термінал в просторі. Крім цього, необхідно організовувати надійні системи управління розподіленими об'єктами і об'єднувати їх в глобальну мережу.

У зв'язку з розширенням технологій бездротових мереж з'явилася можливість використання бездротових сенсорних мереж не тільки за їх основним призначенням, але і для створення мобільної бездротової інфраструктури для обміну мовною та відео інформацією. Найпоширенішими для цих завдань є технології Bluetooth і ZigBee, які відповідно до стандарту ISA досить просто інтегруються в єдину бездротову середу великих підприємств і масштабних комплексів.

У даній роботі виконано аналіз можливості співіснування стандартів бездротових сенсорних мереж.

У першому розділі проаналізовано особливості протоколів IEEE 802.15.4 і ZigBee, розглянуті параметри PHY рівня і режими роботи MAC підрівня, проведено порівняння IEEE 802.15.4 з іншими бездротовими технологіями.

У другому розділі виконаний аналітичний розрахунок пропускної здатності мереж 802.15.4 в області R1, були отримані значення часу очікування передачі і ймовірність, що канал вільний. В результаті отримали, що між двома послідовними спробами передачі вузлом стандарту IEEE 802.15.4 інтерференція не залежить від втручання стандарту IEEE 802.11b/g.

У третьому розділі виконано моделювання співіснування стандартів IEEE 802.15.4 і IEEE 802.11 b/g в області R1. Перешкоди сигналу стандарту IEEE 802.11b/g змодельовані у вигляді адитивного білого Гауссовського шуму (AWGN) з обмеженою смугою. Отримано, що при впливі перешкод від стандарту 802.11b на вузол стандарту IEEE 802.15.4, пропускна здатність знижується від 18000 біт/с в середньому до 1000 біт/с в середньому, що відповідає 5,56% від початкової пропускної здатності. Цей результат збігається з аналітичним результатом в 5,75%, що підтверджує проведений аналіз.
Пункти технічного завдання виконані в повному обсязі.
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