PAGE  

Міністерство освіти і науки України
Харківський національний університет радіоелектроніки

	Факультет
	 FORMDROPDOWN 


	
	(повна назва)


	Кафедра
	електронних обчислювальних машин

	
	(повна назва)


АТЕСТАЦІЙНА РОБОТА
Пояснювальна записка
	Рівень вищої освіти
	 FORMDROPDOWN 



	Методи управління мережним трафіком у корпоративній 

	мережі

	     

	(тема)


	Виконав:

	студент
	 FORMDROPDOWN 

	курсу, групи
	 FORMDROPDOWN 
18-1

	Бондарєв О.В.

	(прізвище, ініціали)

	Спеціальність
	

	 FORMDROPDOWN 


	(код і повна назва спеціальності)

	Тип програми
	 FORMDROPDOWN 


	
	(освітньо-професійна або освітньо-наукова)

	Освітня програма
	

	 FORMDROPDOWN 


	(повна назва освітньої програми)

	Керівник:
	проф. Коваленко А.А.

	
	(посада, прізвище, ініціали)


Допускається до захисту

	Зав. кафедри ЕОМ
	
	
	Коваленко А.А.

	
	(підпис)
	
	(прізвище, ініціали)


2019 р.

	Факультет
	 FORMDROPDOWN 


	Кафедра
	електронних обчислювальних машин

	Рівень вищої освіти
	 FORMDROPDOWN 


	
	
	

	Спеціальність
	
	 FORMDROPDOWN 


	
	
	(код і повна назва)

	Тип програми
	
	 FORMDROPDOWN 


	
	
	(освітньо-професійна або освітньо-наукова)

	Освітня програма
	
	 FORMDROPDOWN 


	
	
	(повна назва)


Харківський національний університет радіоелектроніки

	ЗАТВЕРДЖУЮ:

	Зав. кафедри
	

	
	(підпис)

	“
	
	”
	
	20     
	
	р.


ЗАВДАННЯ

НА АТЕСТАЦІЙНУ РОБОТУ

	студентові
	Бондарєву Олександру Вікторовичу

	
	(прізвище, ім’я, по батькові)

	1. Тема роботи
	Методи управління мережним трафіком у корпоративній мережі

	     

	     

	затверджена наказом по університету від
	“
	01
	”
	листопада
	2019 р.
	№
	 FORMDROPDOWN 


	2. Термін подання студентом роботи до екзаменаційної комісії
	18 грудня 2019 р.

	3. Вхідні дані до роботи
	

	Методи управління трафіком

	Дослідження існучих моделей

	Модель управління трафіком

	

	

	

	

	4. Перелік питань, що потрібно опрацювати в роботі
	

	1 Загальна характеристика, параметри і принципи управління трафіком у мережах з комутацією пакетів

	2 Аналіз управління потоками трафіку в мережі пакетної комутації рівня корпоративній LAN

	3 Обгрунтування типової моделі управління потоками трафіку в пакетних мережах

	4 Розрахунок показників якості обслуговування потоков трафіку в корпоративній LAN

	

	

	

	


	5. Перелік графічного матеріалу із зазначенням креслеників, схем, плакатів, комп’ютерних

	ілюстрацій (слайдів)
	16 слайдів

	

	

	

	

	

	

	

	


6. Консультанти розділів роботи (заповнюється за наявності консультантів згідно з наказом, зазначеним у п.1 )
	Найменування розділу
	Консультант

(посада, прізвище, ім’я, по батькові)
	Позначка консультанта
про виконання розділу

	
	
	підпис
	дата

	
	
	
	

	
	
	
	


КАЛЕНДАРНИЙ ПЛАН

	№
	Назва етапів роботи
	Термін
виконання етапів роботи
	Примітка

	1
	Аналіз літературних джерел за темою роботи
	04.11.2019 – 05.11.2019
	

	2
	Вивчення існуючих моделей
	06.11.2019 – 09.11.2019
	

	3
	Дослідження механізмів управління трафіком
	10.11.2019 – 12.11.2019
	

	4
	Обгрунтування моделі управління трафіком
	13.11.2019 – 17.11.2019
	

	5
	Розрахунок показників якості
	18.11.2019 – 23.11.2019
	

	6
	Аналіз результатів 
	24.11.2019 – 26.11.2019
	

	7
	Оформлення пояснювальної записки
	27.11.2019 – 30.11.2019
	

	8
	Підготовка до захисту
	01.12.2019 – 15.12.2019
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Дата видачі завдання 
4 листопада 2019 р.

	Студент
	

	
	(підпис)

	Керівник роботи
	
	
	проф. Коваленко А.А.

	
	(підпис)
	
	(посада, прізвище, ініціали)


РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 91 с., 29 рис., 1 табл., 2 дод., 14 джерел.

УПРАВЛІННЯ ТРАФІКОМ, МЕРЕЖА З КОМУТАЦІЄЮ ПАКЕТІВ, ЛОКАЛЬНА МЕРЕЖА КОРПОРАТИВНОГО РІВНЯ, ПЕРЕВАНТАЖЕННЯ, ПЛАНУВАННЯ ЧЕРГ ПАКЕТІВ, FIFO, СОРТУВАННЯ ПАКЕТІВ, WFQ, RED, «МЕНЕДЖЕР-АГЕНТ».
Метою атестаційної роботи є аналіз методів управління мережним трафіком у корпоративній мережі.
Проведено аналіз управління потоками трафіку в рамках забезпечення QoS і ефективного використання ресурсів мережі на основі реалізації найбільш поширених підходів щодо планування черг пакетів. Проведено аналіз існуючих методів передачі мережного трафіку. Обґрунтована типова модель управління потоками трафіку в пакетних мережах на основі елементарної схема взаємодії типу «агент-менеджер». Розраховані показники QoS системи управління трафіком.

ABSTRACT

 FORMDROPDOWN 
: 91 pages, 29 figures, 1 tables, 2 appendices, 14 sources.

MANAGEMENT OF TRAFFIC, PACKET SWITCHING NETWORK, LOCAL AREA NETWORK OF A CORPORATE LEVEL, OVERLOAD, PLANNING TURNS OF PACKETS, FIFO, SORTING PACKETS, WFQ, RED, "MANAGER - AGENT".

The purpose of performance appraisal is to analyze methods of managing network traffic in a corporate network. The analysis of traffic flow management in the framework of providing QoS and efficient use of network resources based on the implementation of the most common approaches for scheduling packet queues. The analysis of existing methods of transmission of network traffic is carried out. A typical model of traffic flow management in packet networks based on the elementary scheme of interaction "agent-manager" type is substantiated. QoS metrics for traffic management have been calculated.
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API (Application Programming Interface) – інтерфейс прикладного програмування;

AS (Application Server) – сервер додатків;

CBQ (Class-Based Queuing) – черги на базі класів;

DBS (Data Base Server) – сервер бази даних;

FDM (Frequency Division Multiplexing) – частотне ущільнення каналів;

FIFO (First In, First Out) – першим прийшов, першим вийшов;
FS (File Server) – файловий сервер;
LAN (Local Area Network) – локальна мережа; 

QoS (Quality of Service) – якість обслуговування;
RDA (Remote Data Access) – віддалений доступ до даних;

RED (Random Early Detection) – випадкове раннє виявлення;

RSVP (Resource Reservation Protocol) – протокол резервування ресурсів;

SMS (System Management System) – система управління системою;

БД – база даних;

КК – комутація каналів;

КП – комутація пакетів;

МО – місця для очікування обслуговування заявок;

ОП – обслуговуючий прилад;

ПЗ – програмне забезпечення;

ПРН – план розподілу нагрузки;

СРИ – система розподілу інформації;

СУ – система управління;

СУБД – система управління базами даних;

СУТМ – система управління телекомунікаційною мережею;

СУУС – система управління установкою з'єднань.
Вступ

В даний час серед усього розмаїття мереж зв'язку лідируючу позицію за рівнем розвитку і потреби на ринку телекомунікацій займають мережі з комутацією пакетів (КП). Це обумовлено тим, що сучасні мережі з КП забезпечують користувачам широкий набір послуг, включаючи електронну пошту, передачу факсимільних і голосових повідомлень, роботу з віддаленими базами даних в реальному масштабі часу, службу новин, доступ до соціальних мереж і т.д. На базі мереж з КП реалізуються: системи дистанційного навчання, телемедицини, електронної комерції, організації інтерактивних конференції (голосового і відеозв'язку) і т.д. [1]. Швидкому зростанню популярності пакетних мереж супроводжують успіхи в розвитку оптоволоконних і бездротових засобів зв'язку, а також постійно зростаюча потреба користувачів в нових послугах зв'язку, які можна було б гнучко і персонально конфігурувати відповідно до їх вимог. Ці послуги повинні дозволяти маршрутизовати виклики на різні номери традиційних телефонних мереж з комутацією каналів (КК) відповідно до заданих умов (наприклад, день тижня або час доби), забезпечувати мобільність терміналу і абонента, підтримувати інтегровану передачу даних, голосу та відеоінформації. Але реалізація різних послуг вимагає відповідного розвитку не тільки самих мереж, а й створення єдиного універсального транспортного середовище, яке буде орієнтовано на IP-інфраструктуру в силу домінування протоколу IP і мережі Internet працює на його основі.
Таким чином, ідеологію побудови пакетних мереж на сучасному етапі визначають мережі на основі ієрархічної протокольної моделі TCP / IP (Transmission Control Protocol / Internet Protocol). Тут слід зазначити, що протокол IP спочатку не був призначений для обміну інформацією в реальному часі, так як пакети одного і того ж потоку даних маршрутизуются по мережі незалежно один від одного, а час обробки пакетів у вузлах може змінюватися в широких межах. В результаті цього такі параметри передачі як затримка і варіація затримки пакетів також можуть змінюватися. А параметри якості мережевих послуг, що забезпечують передачу інформації в реальному часі, як відомо, сильно залежать від характеристик затримок пакетів, в яких ця інформація переноситься [2].
Транспортні протоколи стека TCP / IP, реалізовані в обладнанні користувачів і функціонують поверх протоколу IP, також не забезпечують високої якості обслуговування трафіку, чутливого до затримок. Протокол TCP, хоч і гарантує достовірну доставку інформації, але переносить її з непередбачуваними затримками. Протокол UDP (User Datagram Protocol), який, як правило, використовується для перенесення інформації в реальному часі, забезпечує меншу, в порівнянні з протоколом TCP, час затримки, але, як і протокол IP, не містить жодних механізмів забезпечення якості обслуговування (Quality of Service, QoS).

Крім того, мережа Internet не має своїх безпосередніх механізмів, що підтримують на належному рівні якість передачі інформації в реальному часі. Іншими словами, ні в вузлах IP-мереж, ні в обладнанні користувачів в даний час немає коштів, що забезпечують гарантовану якість обслуговування.

Однак слід зазначити, що ієрархічна модель TCP / IP теоретично дає можливість мережі розрізняти (класифікувати) пакети тільки на мережевому рівні, тобто на цьому рівні пакету можна призначити пріоритет. Таким чином, на основі класифікації за пріоритетом можливе впровадження нових додаткових функцій по обробці пакетів в маршрутизаторах, що дозволить надати гарантовану якість обслуговування для різних типів і класів послуг. Зокрема можлива реалізація таких додаткових функцій, як управління допуском навантаження в мережу (управління мережевими перевантаженнями), управління чергами з пріоритетами, управління доступу навантаження до центрального процесора маршрутизатора і т.п., які фактично є взаємопов'язаними складовими загальної системи управління трафіком. Таким чином, перш за все необхідна реалізація ефективної системи управління трафіком для обмеження завантаження основних ресурсів мережі, а звідси випливає завдання аналізу параметрів трафіку з метою надати оператору можливість нормативної експлуатації та технічного обслуговування мережі з мінімальними витратами, забезпечуючи при цьому необхідну якість переданих даних. 

Відповідно до цього в даній атестаційній роботі проводиться аналіз особливостей, механізмів і принципів реалізації системи управління (СУ) потоками трафіку в мережах з комутацією пакетів. Відповідно до технічного завдання для аналізу запропоновані локальні мережі корпоративного рівня, які представляють найбільш поширений тип мереж з КП. У процесі проведеного аналізу передбачається вирішення однієї з ключових завдань щодо забезпечення необхідного QoS в процесі обміну інформацією, що свідчить про актуальність роботи.

Під управлінням трафіком будемо далі розуміти сукупність алгоритмічних засобів, реалізованих як апаратно, так і програмно, спрямованих на забезпечення функціонування даної мережі з необхідним QoS і ефективним використанням ресурсів [3]. З точки зору топології мережі, управління трафіком включає в себе мережеве планування і оптимізацію. Планування мереж є процесом, в результаті якого визначається топологія мережі і пропускна спроможність ліній (каналів), при цьому повинні братися до уваги обсяги передбачуваного трафіку, можливі темпи його зростання і т.п. Під оптимізацією мається на увазі управління розподілом трафіку на існуючій мережі.

1 ЗАГАЛЬНА ХАРАКТЕРИСТИКА, ПАРАМЕТРИ І ПРИНЦИПИ УПРАВЛІННЯ ТРАФІКОМ У МЕРЕЖАХ З КОМУТАЦІЄЮ ПАКЕТІВ
1.1 Термінологічна основа, загальні особливості і принципи функціонування мереж з КП
Основною і найбільш важливою особливістю методу КП є одночасне спільне використання каналів зв'язку усіма, підключеними до них, абонентськими системами. Тут немає фізичних трактів передачі і не один канал не віддається в монопольне володіння парі абонентських систем. По кожному з каналів у міру надходження віддаються блоки даних, які надсилаються різними абонентськими системами.

При передачі користувачем мережі повідомлень методом КП вони розбиваються у вихідному вузлі на порівняно невеликі частини, звані пакетами, кадрами або осередками - в даному контексті відмінності між цими термінами не істотні [4]. Сполученням називається логічно завершена порція даних - запит на передачу файлу, відповідь на цей запит, який містить весь файл, і т.і. Повідомлення можуть мати довільну довжину, від декількох байт до багатьох мегабайт. Пакети, як правило, теж мають змінну довжину, але в більш вузьких межах, відповідно до правил тієї чи іншої мережевою технологією, що підтримує техніку комутації пакетів. Кожен пакет забезпечується заголовком, в якому вказується адресна інформація, необхідна для доставки пакета вузлу призначення, а також номер пакета, який буде використовуватися вузлом призначення для збирання повідомлення (рис. 1.1) [4]. Наявність адреси в кожному пакеті є одним з найважливіших властивостей методу КП, так як кожен пакет може бути оброблений комутатором (або маршрутизатором) незалежно від інших пакетів інформаційного потоку. Крім заголовка у пакета є ще одне додаткове поле, яке зазвичай розміщується в кінці пакета і тому називається кінцевиком. У кінцевик поміщається контрольна сума, яка дозволяє перевірити, чи була спотворена інформація при передачі через мережу чи ні.
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Рисунок 1.1 – Розбиття потоку даних на пакети

Мережа з КП, так само як і мережу з КК, складається з комутаторів, пов'язаних фізичними лініями зв'язку. Однак комутатори функціонують в цих мережах по-різному. Головна відмінність полягає в тому, що пакетні комутатори мають внутрішню буферну пам'ять для тимчасового зберігання пакетів. Дійсно, пакетний комутатор не може прийняти рішення про просування пакета, не маючи в своїй пам'яті всього пакету. Комутатор перевіряє контрольну суму, і тільки якщо вона говорить про те, що дані пакета не спотворені, починає обробляти пакет і за адресою призначення визначає наступний комутатор. Тому кожен пакет послідовно біт за бітом поміщається у вхідний буфер. Маючи на увазі це властивість, кажуть, що мережі з комутацією пакетів використовують техніку збереження з просуванням (store-and-forward). Відзначимо, що для цієї мети досить мати буфер розміром в один пакет [4].

Також буферизация необхідна пакетного комутатора для узгодження швидкості надходження пакетів зі швидкістю їх комутації. Якщо коммутуючий блок не встигає обробляти пакети, то на інтерфейсах комутатора виникають вхідні черги. Очевидно, що для зберігання вхідної черги обсяг буфера повинен перевищувати розмір одного пакета. Існують різні підходи до побудови коммутуючего блоку. Традиційний спосіб заснований на одному центральному процесорі, який обслуговує всі вхідні черги комутатора. Такий спосіб побудови може призводити до великих черг, так як продуктивність процесора розділяється між декількома чергами. Сучасні способи побудови коммутуючего блоку засновані на многопроцессорному підході, коли кожен інтерфейс має свій вбудований процесор для обробки пакетів. Крім того, існує також центральний процесор, який координує роботу інтерфейсних процесорів. Використання інтерфейсних процесорів підвищує продуктивність комутатора і зменшує черги у вхідних інтерфейсів. Однак такі черги все одно можуть виникати, тому що центральний процесор і раніше залишається «вузьким місцем».

Ще одним призначенням буферів є узгодження швидкостей передачі даних в каналах, підключених до пакетного комутатора. Дійсно, якщо швидкість надходження пакетів з одного каналу протягом деякого періоду перевищує пропускну здатність того каналу, в який ці пакети повинні бути спрямовані, то щоб уникнути втрат пакетів на цільовому інтерфейсі необхідно організувати вихідну чергу (рисунок 1.2).
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Рисунок 1.2 – Черги в пакетному комутаторі
У мережі з КП пульсації трафіку окремих абонентів відповідно до закону великих чисел розподіляються в часі так, що їх піки найчастіше не збігаються. Тому комутатори постійно і досить рівномірно завантажені роботою, якщо кількість обслуговуваних ними абонентів дійсно велике. На рисунку 1.3 показано, що трафік, що надходить від кожного з кінцевих вузлів на комутатори, дуже нерівномірно розподілений в часі. Однак комутатори більш високого рівня ієрархії, які обслуговують з'єднання між комутаторами нижнього рівня, завантажені більш рівномірно, і магістральні канали, що з'єднують комутатори верхнього рівня, мають близькі до максимальних коефіцієнти використання. Буферизація згладжує пульсації, тому коефіцієнт пульсації на магістральних каналах набагато нижче, ніж на каналах абонентського доступу.
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Рисунок 1.3 – Згладжування пульсацій трафіку в мережі з КП

Оскільки обсяг буферів в комутаторах обмежений, іноді відбувається втрата пакетів через переповнення буферів при тимчасової перевантаження частини мережі, коли збігаються періоди пульсації декількох інформаційних потоків. Так як втрата пакетів є невід'ємною властивістю мережі з комутацією пакетів, то для нормальної роботи таких мереж розроблений ряд механізмів, які компенсують цей ефект.

Рішення про те, на який інтерфейс передати пакет, що прийшов, приймається на підставі одного з трьох способів просування пакетів:

- при дейтаграммній передачі з'єднання не встановлюється, і всі передані пакети просуваються (передаються від одного вузла мережі іншому) незалежно один від одного на підставі одних і тих же правил. Процедура обробки пакета визначається тільки значеннями параметрів, які він несе в собі, і поточним станом мережі (наприклад, в залежності від її навантаження пакет може стояти в черзі на обслуговування більший чи менший час). Однак ніяка інформація про вже переданих пакетах мережею не зберігається і в ході обробки чергового пакета до уваги не береться. Тобто кожен окремий пакет розглядається мережею як абсолютно незалежна одиниця передачі – дейтаграмма;
- передача з встановленням логічного з'єднання розпадається на так звані сеанси, або логічні з'єднання. Процедура обробки визначається не для окремого пакета, а для всієї множини пакетів, переданих в рамках кожного з'єднання. Для того щоб реалізувати диференційоване обслуговування пакетів, що належать різним з'єднанням, мережа повинна, по-перше, дати кожному з'єднанню ідентифікатор, по-друге, запам'ятати параметри з'єднання, тобто значення, що визначають процедуру обробки пакетів в рамках даного з'єднання. Ця інформація називається інформацією про стан з'єднання. Фіксований маршрут не є обов'язковим параметром з'єднання. Пакети, що належать одному і тому ж з'єднанню, навіть мають одні і ті ж адреси відправлення і призначення, можуть переміщатися по різним незалежним один від одного маршрутами;
- передача з встановленням віртуального каналу. Якщо в число параметрів з'єднання входить маршрут, то всі пакети, що передаються в рамках даного з'єднання, повинні проходити за вказаним шляхом. Такий єдиний заздалегідь прокладений фіксований маршрут, який з'єднує кінцеві вузли в мережі з комутацією пакетів, називають віртуальним каналом (Virtual Сircuit або Virtual Channel, VC). Таким чином, VC - це стійкі шляху проходження трафіку, що створюються в мережі з комутацією пакетів.

Відповідно до даних способами просування пакетів в мережі з КП можна класифікувати так, як показано на рисунку 1.4.

Відзначимо, що в одній і тій же мережевий технології можуть бути задіяні різні способи обміну даними. Так, дейтаграммний протокол IP використовується для передачі даних між різними мережами, складовими Internet. У той же час забезпеченням надійної доставки даних між кінцевими вузлами цієї мережі займається протокол TCP, що встановлює логічні з'єднання без фіксації маршруту.

Відповідно до вищевикладеного, можна виділити і перерахувати основні переваги мереж з КП:

- висока загальна пропускна здатність мережі при передачі пульсуючого трафіку;
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Рисунок 1.4 – Класифікація пакетних мереж відповідно до способів просування пакетів

- можливість динамічно перерозподіляти пропускну здатність фізичних каналів зв'язку між абонентами відповідно до реальних потреб їх трафіку.

До недоліків мереж з КП відносяться наступні:

- невизначеність швидкості передачі даних між абонентами мережі, обумовлена залежністю затримок в чергах буферів комутаторів мережі від загального завантаження мережі;

- змінна величина затримки пакетів даних, які можуть досягати значних величин в моменти миттєвих перевантажень мережі;

- можливі втрати даних через переповнення буферів.

В даний час активно розробляються і впроваджуються методи, що дозволяють подолати зазначені недоліки, які особливо гостро виявляються для чутливого до затримок трафіку, що вимагає при цьому постійної швидкості передачі. В основі цих методів лежать механізми забезпечення QoS, які більш детально будуть розглянуті нижче.

1.2 Загальні особливості управління трафіком в мережах з КП

Управління трафіком в мережі будь-якого рівня і призначення здійснюється для того, щоб підвищити ефективність використання мережевих ресурсів і забезпечити необхідні значення параметрів інформаційного обміну. Відповідно до технічного завдання до атестаційної роботи, проведення аналізу загальних принципів управління потоками трафіку і реалізації на його основі відповідної СУ, запропоновано застосувати до найбільш широкого класу мереж з КП - локальних мереж (Local Area Network, LAN) корпоративного рівня (або локальним корпоративних мереж ). Оскільки головним ресурсом мереж такого типу, є пропускна здатність каналів передачі даних, управління трафіком складається в реалізації оптимального розподілу пропускної спроможності портів комутаторів і / або маршрутизаторів, виконуваними програмами. Для деяких програм може додатково знадобитися нормування та інших характеристик інформаційного обміну. Крім того, управління трафіком клієнтських додатків може бути організовано для запобігання перевантаження компонентів локальної мережі при виникненні аварійної ситуації.

Додатки, як правило, мають схожі вимоги до ресурсів корпоративної LAN і тому можуть об'єднуватися в групи однакового рівня обслуговування. Рівнем обслуговування в цьому випадку називається узагальнена характеристика параметрів ресурсів LAN, що виділяються для виконання програму або комплект програм. Більш високому рівню обслуговування при цьому відповідають кращі значення пропускної здатності мережі, наприклад, більш висока пропускна здатність каналу або менша затримка при обробці блоку даних.

У загальному вигляді в залежності від характеру вимог, які пред'являються до нормованих параметрах, і можливостей активного обладнання мережі з КП по реалізації цих вимог, для управління трафіком можуть бути використані різноманітні схеми, методи і засоби. Зокрема, завдання управління трафіком може бути вирішена глобально (об'єднане управління трафіком), в рамках всієї мережі в цілому, шляхом закріплення мережевих ресурсів за групою проміжних вузлів пакетної мережі. Завдання управління трафіком може бути вирішена і локально (розподілене управління трафіком), в тому випадку, якщо на кожному з проміжних вузлів мережі буде реалізовано декілька типових рівнів обслуговування, з кожним з яких згодом можна буде зв'язати ту чи іншу групу мережевих додатків.

Складність завдання управління трафіком полягає в обмеженості розподіляється ресурсу, тому задоволення потреб однієї групи користувачів або мережевих додатків майже завжди тягне за собою зниження рівня обслуговування інших груп користувачів або додатків.

На жаль, найбільш популярні на даний момент мережеві технології пакетних мереж: IP-протокол мережевого рівня і Ethernet-протокол (IEEE 802.3) канального рівня, - спочатку однаково погано пристосовані для управління трафіком від абонентських додатків. У цих умовах різко зростає потреба в додаткових процедурах і технологіях, що дозволяють розширити можливості сучасних мереж з КП для забезпечення оптимальної інтеграції різнорідного мережевого трафіку.

У загальному випадку задача управління трафіком в мережах з КП включає в себе наступні компоненти [5]:

- планування трафіку;

- визначення політики управління;

- вибір методу і схеми управління.

Завдання планування графіка являє собою пошук оптимального розподілу ресурсів пакетної мережі між вузлами. При виконанні цього завдання повинні бути проаналізовані, враховані і узгоджені вимоги мережевих додатків і мережеві характеристики.

Після того, як схема оптимального розподілу буде знайдена, визначаються основні принципи її практичної реалізації. Вони складають якусь політику (або модель), відповідно до якої взаємодіють вузли пакетної мережі в процесі спільного управління трафіком.

На наступному етапі повинні бути визначені інструменти управління трафіком - схеми і методи, які будуть використовуватися для реалізації обраних класів обслуговування для кожної групи користувачів (вузлів) або групи мережевих додатків.

1.3 Загальна характеристика трафіку мереж з КП і методика його планування

При описі трафіку виділяють дві його характеристики - одиниця даних і спосіб упаковки цих одиниць. Одиницею даних може бути: біт, байт, октет, повідомлення, блок. Вони упаковуються в файли, пакети, кадри, комірки в залежності від використовуваної для транспортування технології. Вони можуть також передаватися без упаковки.

Швидкість вимірюється в «одиницях даних за одиницю часу». Наприклад, пакети в секунду, байти в секунду, транзакції в хвилину і т. Д. Швидкість також визначає час, необхідний для передачі одиниці даних по мережі.

Реальний розмір переданих по мережі даних складається з безпосередньо даних і необхідного інформаційного оформлення, що становить накладні витрати на передачу. Багато технологій встановлюють обмеження на мінімальний і максимальний розміри пакету. Так, наприклад, для технології Х.25 максимальний розмір пакету складав 4096 байт, а в технології Frame Relay максимальний розмір кадру становив 8096 байт.

В процесі передачі даних можна виділити чотири найбільш загальні характеристики трафіку [5]:

- «вибухоподібному»,

- терпимість до затримок,

- час відповіді,

- ємність і пропускна здатність.

Ці характеристики з урахуванням маршрутизації, пріоритетів, з'єднань і т.д. визначають характер роботи додатків в мережі.

«Вибухоподібному» характеризує частоту посилки трафіку користувачем. Чим частіше користувач посилає свої дані в мережу, тим вона більше. Користувач, який посилає дані регулярно, в одному темпі, зводить показник «вибухоподібному» практично до нуля. Цей показник можна визначити відношенням максимального (пікового) значення трафіку до середнього. Наприклад, якщо максимальний обсяг даних, що пересилаються в години пік становить 100 Мбіт / с, а середній обсяг - 10 Кбіт / с, показник «вибухоподібному» буде дорівнює 10.

Терпимість до затримок характеризує реакцію додатків на всі види затримок в мережі. Наприклад, додатки, що обробляють фінансові транзакції в реальному масштабі часу, не допускають затримок. Великі затримки можуть призвести до неправильної роботи таких додатків.

Додатки сильно розрізняються по допустимому часу затримки. Є програми, що працюють в реальному часі (відеоконференції) - там час затримки має бути вкрай малим. З іншого боку, зустрічаються додатки, толерантні до затримок в кілька хвилин або навіть годин (електронна пошта та пересилання файлів). На рисунку 1.5 показано, з чого складається загальний час реакції системи.
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Рисунок 1.5 – Загальний час відповіді мережі
Поняття ємності та пропускної здатності мережі пов'язані між собою, але, по суті, це не одне і те ж. Ємність мережі - це реальна кількість ресурсів, доступних користувачеві на певному шляху передачі даних. Пропускна здатність мережі визначається загальною кількістю даних, які можуть бути передані в одиницю часу. Ємність мережі відрізняється від пропускної здатності мережі через наявність накладних витрат, які залежать від способу використання мережі. У таблиці 1.1 наведені характеристики трафіку для різних додатків.
При організації будь-якої пакетної мережі з комбінованими функціями, в тому числі і корпоративної локальної мережі, потрібно гарантувати необхідний рівень сервісу для кожного додатка. Деякі додатки вимагають швидкої реакції мережі. Тому виникла необхідність гарантувати час реакції, пропускну здатність мережі та інші параметри, тобто гарантувати необхідну якість обслуговування.

Таблиця 1.1 – Характеристики трафіку різних додатків

	Додаток

характеристика
	«Вибухоподібному» трафіку
	Терпимість до затримок
	Час відповіді
	Пропускна здатність, Мбнт / с

	Електронна пошта
	Висока
	Висока
	Регламентується
	0.004-0.20

	Голос
	Середня
	Низька
	Реальний час
	0.004-0.64

	Передача файлів
	Висока
	Висока
	Регламентується
	0.01-600

	CAD/CAM-системи
	Висока
	Середня
	Близько до реального часу
	1-100

	Обробка транзакції
	Висока
	Низька
	Близько до реального часу
	0.064-1.544

	Обробка зображень
	Висока
	Середня
	Реальний час
	0.256-25

	Ділове відео
	Низька
	Низька
	Реальний час
	0.256-16

	Розважальне відео
	Низька
	Низька
	Близько до реального часу
	1.5-50

	Всеохоплююче відео
	Низька
	Низька
	Реальний час
	0.128-45

	Зв'язок локальних мереж
	Висока
	Висока
	Реальний час
	4-100

	Доступ до сервера
	Середня
	Висока
	Реальний час
	4-100

	високоякісне аудіо
	Низька
	Низька
	Реальний час
	0.128-1


Якість обслуговування використовує розподіл за категоріями і призначення пріоритетів трафіку, що дозволить гарантувати трафіку з великим пріоритетом кращі умови передачі через мережеву магістраль, незалежно від вимог до пропускної здатності трафіків менш важливих додатків.

Можна умовно розділити трафік на три категорії, що відрізняються один від одного вимогами до затримки при передачі [5]:

- трафік реального часу. До цієї категорії відносяться трафік з аудіо-та відео, який не допускає затримки при передачі. Затримка зазвичай не перевищує 0,1 с, включаючи час на обробку на кінцевій станції. Крім того, затримка повинна мати невеликі коливання в часі (ефект «тремтіння» або джиттер повинен бути зведений до нуля). Слід зазначити, що при стисненні інформації трафік даної категорії стає дуже чутливим до помилок при передачі. При цьому через вимоги малої затримки виникають помилки не можуть бути виправлені за допомогою повторної посилки;

- трафік транзакцій. Ця категорія вимагає затримки до 1 с. Збільшення цього граничного значення змушує користувачів переривати свою роботу і чекати відповіді, тому що тільки після отримання відповіді вони можуть продовжити відправляти свої дані. Тому великі затримки призводять до зменшення продуктивності праці. Крім того, розкид в значеннях затримки призводить до дискомфорту в роботі. У деяких випадках перевищення допустимого часу затримки призведе до збою робочої сесії і призначеним для користувача додатків потрібно почати її знову;

- трафік даних. Ця категорія трафіку може працювати практично з будь-якої затримкою, аж до декількох секунд. Особливістю такого трафіку є підвищена чутливість до доступної пропускної здатності, але не до затримок. Збільшення пропускної здатності тягне за собою зменшення часу передачі. Додатки, що передають великі обсяги даних, розроблені, в основному, так, що захоплюють всю доступну смугу пропускання мережі. Рідкісним винятком є ​​додатки потокового відео. Для них важливі і пропускна здатність і мінімізація часу затримки.

Усередині кожної розглянутої категорії трафік можна класифікувати по привласненим їм пріоритетам. Трафік, який має більш високий пріоритет, отримує перевагу при обробці. Прикладом пріоритетного трафіку може бути транзакція з замовленням.

Введення пріоритетів неминуче при недостатності ресурсів мережі, Пріоритети можуть використовуватися для виділення груп, прикладних програм і окремих користувачів в групах.

1.4 Основні механізми управління потоками трафіку в пакетних мережах рівня корпоративної LAN
1.4.1 Збільшення пропускної здатності

Розвиток високошвидкісних технологій наштовхують на думку, що всі проблеми, пов'язані із забезпеченням QoS, можна вирішити простим збільшенням пропускної спроможності. Дійсно, це може бути рішенням в окремих випадках, особливо, якщо, наприклад, це звичайна локальна мережа, що складається з невеликих робочих груп. У цьому випадку використання каналів зв'язку, що надаються, наприклад, технологіями Fast або Gigabit Ethernet зі швидкостями 100/1000 Мбіт / с, та ще в поєднанні з не блокують комутаторами при досить низькому завантаженні мережі, дозволяє уникнути виникнення вузьких місць в мережі. При цьому також досягається низька затримка і невелика амплітуда тремтіння. Основним посилом тут є прагнення відмовитися від маршрутизації і інших механізмів, які здатні викликати втрату пакетів і їх повторну передачу. Однак в реально більшій кількості випадків все ж необхідно забезпечити жорсткий контроль розподілу трафіку.

Слід зазначити, що в сучасних LAN при неконтрольованої завантаженні мережі може виникнути ситуація, коли комутатори, не справляючись з навантаженням, починають просто відкидати пакети, які вони не в змозі обробити. При цьому кінцеві станції будуть повторювати передачу цих пакетів знову і знову, що ще більше збільшить трафік. У такій ситуації передача аудіо- та відеоінформації по мережі неможлива.

Якщо розглядати магістральні сегменти корпоративної мережі, то підключення до них локальних мереж, в яких немає ніяких механізмів управління трафіком, може привести до того, що навіть всіх резервів технологій по смузі пропускання буде недостатньо для передачі пріоритетного трафіку. Так що і для магістральних мереж з КП також необхідна класифікація трафіку і механізми забезпечення QoS.

Якщо узагальнити вищесказане під LAN корпоративного рівня, що рекомендовано технічним завданням, то вони, як правило, працюють на максимумі своєї пропускної спроможності (але не на межі) і часто зазнають труднощів через те, що не існує механізмів розв'язання конфліктних ситуацій. Установка нових додатків або незапланована концентрація користувачів в певній частині мережі може призвести до перевантаження мережі, вийти з якої буває досить важко. Так що простого збільшення пропускної здатності буде явно недостатньо. 
1.4.2 Механізм пріоритетного управління чергами

Механізм пріоритетною обробки трафіку заснований на поділі всього мережевого трафіку на невелику кількість класів, а потім призначення кожного класу деякого числового ознаки - пріоритету. Класифікація трафіку є окреме завдання. Пакети можуть розбиватися на пріоритетні класи відповідно [8]:

- з типом мережевого протоколу - наприклад, IP, IPX або DECnet (слід зазначити, що такий спосіб підходить тільки для пристроїв, що працюють на другому рівні);

- на підставі адрес призначення і джерела, номери TCP / UDP порту, поля IP-пакета має під назвою «тип сервісу» і будь-яких інших комбінацій ознак, які містяться в пакетах.

Правила класифікації пакетів на пріоритетні класи являють собою частину політики управління мережею (рисунок 1.6) [8]. 
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Рисунок 1.6 – Механізм пріоритетного управління чергами

Механізм пріоритетних черг найбільш часто використовується для надання тимчасових гарантій чутливим до затримок додатків. Його можливостей може бути досить для трафіку деяких протоколів. Даний метод може застосовуватися для передачі аудіо- та відеоінформації, коли не потрібно високу якість. Для доставки аудіо- та відеоінформації з високою якістю необхідно гарантувати низьку затримку і невеликий ефект тремтіння. Цього важко домогтися в мережах без значних накладних витрат при резервуванні буферного простору маршрутизаторів і без реалізації складних алгоритмів обробки черг [7, 8].

На даний механізм не існує єдиного стандарту. Кожен виробник мережевого устаткування реалізує в своїх виробах власні алгоритми обробки черг. Наприклад, компанія Cisco Systems використовує алгоритм зваженої справедливої ​​черзі з раннім виявленням помилок, а компанія Bay Networks - черга, засновану на класах [8].

Якщо, наприклад, маршрутизатор отримує пакети швидше, ніж він може відправити їх через даний порт, він поміщає пакети в чергу. Потім, в найпростішому випадку, вони відправляються в порядку надходження, тобто реалізується алгоритм: «першим прийшов, першим пішов» (First In, First Out, FIFO). Такий алгоритм досить ефективний, але досвід управління мережами показує, що він далеко не оптимальний [8].
Випадкове раннє виявлення (Random Early Detection, RED) являє собою альтернативу черг FIFO. Цей метод дозволяє пом'якшити ефект від втрати пакетів навіть при дуже великих навантаженнях. Така чергу як і раніше використовує принцип FIFO, але пакети відкидаються випадковим чином (замість того, щоб відкидати повідомлення з кінця черги), коли середня довжина черги за даний проміжок часу перевершує встановлене значення. Цим досягається оптимізація заповнення черги. Даний алгоритм був спочатку придуманий для протоколу TCP, але він може бути застосовний до трафіку будь-якого протоколу, коли мережа не гарантує доставки [8].

Черга з пріоритетами - це алгоритм, при якому кілька черг FIFO або RED утворюють одну чергу. Трафік розподіляється між цими чергами відповідно до заданих критеріїв. При цьому трафік відправляється в порядку суворої черговості: першим - трафік з високим пріоритетом, другим - із середнім і т.д. [8].

Черги на основі класів (Class-Based Queuing, CBQ) - це алгоритм, при якому трафік ділиться на кілька класів. Кожен клас має власну чергу і йому виділяється деяка частина пропускної здатності каналу [8].

Зважена однаково доступний чергу (Weighted Fair Queuing, WFQ) - окремий випадок CBQ, коли класам відповідають незалежні потоки. Кожному класу відповідає одна чергу FIFO і їй відводиться певна частина пропускної здатності каналу. При цьому відбувається перерозподіл пропускної здатності між потоками. Виділення додаткової пропускної здатності для великих потоків дозволяє зменшити затримку при їх обробці [8].

Інтерфейсом до черг передачі пакетів служить протокол резервування ресурсів (Resource Reservation Protocol, RSVP). Цей протокол дозволяє системам запитувати сервіси у мережі, наприклад, гарантовану пропускну здатність, максимальний рівень втрат пакетів або передбачувану затримку [8].

Відзначимо, що застосування даного механізму зазвичай допомагає впоратися з перевантаженнями і допомагає уникнути появи збоїв в мережі. Метод вже довів свою придатність при «розв'язки» вузьких місць в мережах з КП рівня корпоративних локално мереж, але викликає сумнів можливість застосування цього методу в великих мережах, які обслуговують різноманітні дані [8]. Організація черг сама по собі не може усунути проблему управління безперервними потоками даних.
Вона здійснюється кожним мережним пристроєм окремо, і немає якого-небудь методу обміну інформацією між проміжними мережевими пристроями, що дозволяє їм спільно впливати на швидкість передачі. Тому для черг на граничних пристроях єдиний доступний спосіб - буферизація пакетів, а для проміжних пристроїв - внесення помилок в передачу в надії на те, що вони сповільнять потоки трафіку.

1.4.3 Механізм встановлення пріоритетів в віртуальних мережах

Комітетом IEEE 802 розроблені стандарти IEEE 802.1Q і IEEE 802.1р. Ці два стандарти повинні забезпечити взаємодію віртуальних мереж і гарантувати користувачам необхідну якість обслуговування на основі присвоєння пріоритету. Механізм присвоєння пріоритету заснований на вказівці пріоритету переданого кадру. Цей механізм описаний в стандарті ІЕЕЕ 802.1р. Нові поля в кадрі, які служать для вказівки пріоритету, регламентовані стандартом IEEE 802.1Q [9].

До кадру Ethernet додані два байта. Вони визначають приналежність кадру до певної віртуальної мережі і його пріоритет. Можна задати до восьми рівнів пріоритету [9]. Завдяки цьому визначається розподіл кадрів по чергах комутатора. Цей механізм дозволяє без затримок обробляти чутливий до тремтіння трафік, що дуже важливо для розподілених корпоративних LAN, в яких, наприклад, реалізуються технологія IP-телефонії або різного роду відеоконференції.

У реалізації подібних механізмів існують певні труднощі. Зокрема, основною проблемою є відсутність механізму контролю дій користувачів за запитом на пріоритет. Для запобігання перевантаження мережі від мережевого адміністратора потрібні деякі зусилля з контролю за трафіком.

1.5 Узагальнена система управління трафіком в мережах з КП

Відповідно до вищевикладеного СУ трафіком можна умовно розділити на три складових:

- підсистему висновку сервісного угоди між користувачем і мережею щодо необхідного обсягу та якості послуг, що надаються;

- підсистему управління потоками пакетів від різних користувачів;

- підсистему контролю параметрів трафіку.

Деякі з цих підсистем складаються з компонентів, що відповідають за виконання конкретних функцій (рисунок 1.7).
Система контролю параметрів трафіку складається з системи контролю за користувачем і системи контролю за мережею. Сенс які вона виконувала дій зводиться до запобігання перевантажень. Якщо перевантаження уникнути не вдається, вона намагається скоротити час тривалості перевантаження. Контроль проводиться в чітко визначений час і в чітко визначеному місці мережі.
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Рисунок 1.7 – Узагальнена схема системи управління трафіком

Виходячи з виділених основних складових системи управління трафіком, можна визначити основні завдання цієї системи [6]:

- висновок виконуваного мережею угоди по трафіку, що задовольняє максимально можливого обсягу вимог користувача;

- оптимальне виділення ресурсів мережі і управління ними для гарантованого виконання укладеної угоди по трафіку;

- запобігання перевантажень.

З перерахованих завдань видно, що вся СУ трафіком спрямована на забезпечення «комфортної» роботи всіх користувачів і запобігання перевантажень в мережі.

Система управління трафіком повинна функціонувати на всьому шляху руху пакетів від користувача:

- на вході в локальну корпоративну мережу - для узгодження реальних характеристик трафіку з угодою по трафіку;

- в середині мережі - для згладжування спотворень, що вносяться мережевими пристроями;

- на виході з мережі - для відновлення вихідної форми трафіку.

Угода по трафіку або угода про рівень сервісу (Service Level Agreement, SLA) фактично являє собою письмовий або електронний договір, укладений між двома сторонами. За цим договором одна зі сторін (адміністратор LAN або оператор мережі в особі уповноваженого представника) зобов'язується надати іншій стороні (організації, робочій групі, конкретного користувача і т.д.) певний рівень сервісу в своїй мережі.

В основі цих угод лежать чотири показники:

- гарантована працездатність мережі;

- доставка пакетів (кадрів, осередків);

- затримка при передачі;

- час відновлення мережі.

Розглянемо загальні особливості виникнення затримок і їх типи при передачі пакетів в мережі [4].

Нехай від кінцевого вузла N1 відправляється повідомлення до кінцевого вузла N2 (рисунок 1.8). Припустимо, що на шляху передачі даних розташовані два комутатора і, що в мережу передається повідомлення з об'ємом V розділене на пакети, кожний з яких забезпечений заголовком.
На кожному комутаторі кожен пакет зображений двічі: в момент приходу на вхідний інтерфейс і в момент передачі в мережу з вихідного інтерфейсу. З рисунка 1.8 видно, що комутатор затримує пакет на деякий час. Тут - час доставки адресату першого пакету повідомлення, a - час всього повідомлення.
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Рисунок 1.8 – Тимчасова діаграма передачі в мережі повідомлення, розділеного на пакети
Розбиття переданого повідомлення на пакети з подальшою їх передачею по мережі призводить до додаткових затримок. Простежимо шлях першого пакету і відзначимо, з яких складових складається час його передачі в вузол призначення (рисунок 1.9).

Час передачі одного пакета від вузла N1 до комутатора 1 можна представити у вигляді суми декількох доданків.

По-перше, час витрачається в вузлі-відправнику N1:

-  час формування пакета, також зване часом пакетизації (значення цієї затримки залежить від різних параметрів роботи програмного і апаратного забезпечення вузла-відправника і не залежить від параметрів мережі);

- час передачі в канал заголовка;

- час передачі в канал поля даних пакета.
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Рисунок 1.9 – Тимчасова діаграма передачі по мережі одного пакета

По-друге, додатковий час витрачається на поширення сигналів по каналах зв'язку. Позначимо через час поширення сигналу, що представляє один біт інформації, від вузла N1 до комутатора 1.

По-третє, додатковий час витрачається в проміжному комутаторі:

- час прийому пакета з його заголовком з каналу під вхідний буфер комутатора; як уже відзначалося, цей час одно (), то є час передачі пакета з заголовком в канал з вузла джерела;

- час очікування пакета в черзі коливається в дуже широких межах і заздалегідь невідомо, так як залежить від поточної завантаження мережі;

- час комутації пакета при його передачі в вихідний порт фіксоване для конкретної моделі і зазвичай невелика (від декількох мікросекунд до декількох мілісекунд).

Позначимо через час передачі пакета з вузла N1 на вихідний інтерфейс комутатора 1. Цей час складається з наступних складових:
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(1.1)

Слід звернути увагу на те, що серед доданків відсутні складові і. З рис. 1.9 видно, що передача бітів з передавача в канал поєднується в часі з передачею бітів по каналу зв'язку.

Час, що витрачається на решту два відрізки шляху, позначимо відповідно і. Ці величини мають таку ж структуру, що і, за винятком того, що в них не входить час пакетизації, і, крім того, не включає час комутації (так як відрізок закінчується кінцевим вузлом). Отже, повне час передачі одного пакета по мережі становить:
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(1.2)

Розглянемо, чому дорівнюватиме час передачі декількох пакетів. Слід зазначити, що пакет обробляється за кілька етапів, і всі пристрої мережі виконують ці етапи паралельно. Тому час передачі такого повідомлення буде значно менше, ніж сума значень часу передачі кожного пакета повідомлення. Точно розрахувати цей час складно через невизначеність стану мережі і, внаслідок цього, невизначеності значень часу очікування пакетів в чергах комутаторів. Однак якщо припустити, що пакети стоять у черзі приблизно однаковий час, то загальний час передачі повідомлення, що складається з пакетів, можна оцінити таким чином
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(1.3)

Відповідно до цього для пакетних мереж, що працюють за методом передачі з встановленням логічного з'єднання і передачі з встановленням віртуального каналу визначають три основних параметри QoS, які повинні узгоджуватися мережевими пристроями при встановленні з'єднання:

- час затримки при передачі пакета;

- варіація часу затримки (джиттер);

- відсоток втрачених пакетів.
1.6 Поняття перевантаження і загальний аналіз причин їх виникнення

Як видно з підрозділу 1.5 система управління трафіком є ​​обов'язковим елементом мережевого обладнання. Під «управлінням трафіком» будемо розуміти сукупність механізмів, які керують доступом до мережевих ресурсів і забезпечують узгодження параметрів мережі і призначеного для користувача трафіку. Однією з найважливіших завдань такої CУ є запобігання та усунення перевантажень і дозвіл тупикових ситуацій. При цьому СУ повинна функціонувати так, щоб був забезпечений принцип «справедливого розподілу ресурсів» [10] і гарантовані необхідні показники QoS для користувачів.

Під перевантаженням розуміється такий стан мережі, при якому основні показники якості обслуговування істотно погіршуються. Залежно від типу мережі ці погіршення можуть виражатися в збільшенні числа втрачених пакетів і в збільшенні середніх значень і джиттера затримки. Перевантаження можуть виникати як на окремих ділянках мережі (локальні перевантаження), так і поширюватися на всю мережу (глобальні перевантаження).

Як було відзначено, в мережах з комутацією пакетів, в тому числі і локальних корпоративних мережах, стан перевантаження характеризується різким зростанням розмірів черг в окремих вузлах. У разі якщо відсутній механізм контролю / управління перевантаженням, або він не справляється з покладеними на нього завданнями, це може привести до неможливості доступу користувачів до ресурсів окремих ділянок мережі, а в окремих випадках - до ресурсів всієї мережі в цілому. Такий стан визначається як блокування мережі, при якому продуктивність мережі (число обслужених пакетів) прагне до нуля, затримки - до нескінченності.

Також перевантаження можна визначити як такий стан мережевих вузлів, коли мережа не може гарантувати необхідну QoS для вже встановлених з'єднань, а також і для встановлюваних з'єднань. Як правило, перевантаження може бути викликана флуктуаціями потоків трафіку або виходом з ладу будь-якого мережевого елемента. У 1980 році Mario Gerla і Leonard Kleinrok [11] довели факт, що в умовах перевантаження продуктивність мережі може бути менше ніж продуктивність мережі, в якій діють механізми динамічного управління доступом до ресурсів і контролю за їх параметрами. Наведені факти можна представити у вигляді ілюстрацій (рисунок 1.10), де для каналу з максимальною пропускною спроможністю представлені залежності обслугованого потоку і общесетевой затримки від інтенсивності вхідного потоку [3]. 
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Рисунок 1.10 – Залежності продуктивності мережі і затримки від інтенсивності входить навантаження
Ці залежності пояснюють поведінку мережі при настанні перевантажень, носять чисто якісний характер і показують вплив системи управління потоками на показники якості функціонування мережі. Залежність (1) відповідає ідеальному поведінки мережі при збільшенні вхідної навантаження, залежно (2) і (4) - режиму відсутності управління потоками, залежно (3) і (5) характеризують поведінку показників якості обслуговування при роботі СУ потоками.

На рисунку 1.11 представлені ті ж залежності із зазначенням назв областей навантаження у разі застосування на мережі механізмів боротьби з перевантаженнями.

Постійний інтерес фахівців в області проектування мереж до механізмів боротьби з перевантаженнями пояснюється, в першу чергу, тим, що, архітектура мережі, принципи її функціонування та зовнішні характеристики визначаються механізмами фізичного, канального, мережевого і транспортного рівнів. Причому ці механізми мають істотний вплив на використання ресурсів мережі і тісно пов'язані з контролем потоків і обмеження навантаження. Отже, схеми контролю, створені для одного типу мереж, як правило, неефективні в мережах іншого типу.
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Рисунок 1.11 – Функціонування механізмів боротьби з перевантаженнями

Крім того, необхідно відзначити фактор впливу профілю навантаження на якість функціонування механізмів. Поява в мережах з КП і особливо в LAN таких сервісів, як передача компрессированного мови, відео, тобто чутливого до затримок мультимедійного трафіку, визначає нові вимоги до методики його контролю і управління. Практично кожен новий сервіс пред'являє свої власні вимоги за показниками QoS.

Насправді визначено два базових класу механізмів управління навантаженням в таких мережах: що базуються в хостах (host-based) і базуються в маршрутизаторах (router-based).

У більшості комп'ютерних мереж протоколи передачі даних реалізовані «з-кінця-в-кінець» на транспортному рівні, тобто реалізуються тільки в хостах. У зв'язку з цим у маршрутизаторів відсутня можливість якимось чином впливати на створювану хостами навантаження (в маршрутизаторі реалізуються тільки три нижніх рівні відповідно до моделей ЕМВОС або TCP / IP). З іншого боку, джерело повинен мати можливість отримувати будь-яким чином інформацію про наявність перевантаження в транзитному мережевому вузлі. Так як мережевий вузол не має реалізації транспортного рівня, тобто не може модифікувати потік, то єдиним можливим рішенням у даній ситуації залишається посилка джерела службових пакетів з інформацією про настала (або загрожує) перевантаження. Причому джерелом цієї інформації є мережа, а приймачем - джерело навантаження. Такий механізм називається «зворотним зв'язком» (feedback) і відноситься до класу router-based. Спільна реалізація обох класів механізмів управління перевантаженням дозволяє домогтися досить хороших результатів. Для спільної реалізації необхідно, щоб механізм управління перевантаженням в хості мав підтримку семантики зворотного зв'язку, тобто повинен бути реалізований додатковий односторонній протокол «маршрутизатор-хост». При отриманні від маршрутизатора інформації про перевантаження на мережі механізм управління навантаженням, реалізований в хості, повинен знизити швидкість передачі пакетів в мережу. Без реалізації механізму «зворотного зв'язку» джерело не здатний приймати рішення про зміну швидкості передачі. Джерело навантаження може отримувати інформацію за допомогою «зворотного зв'язку» як прямо від мережі, так і через «хост-приймач» навантаження.

Таким чином, з вищенаведеного аналізу слід, що в загальному випадку задача управління трафіком включає в себе наступні компоненти: планування трафіку, визначення політики управління, вибір методу і схеми управління.

В рамках планування трафіку розглянуті основні характеристики трафіку і описані аспекти забезпечення необхідного QoS. Показано, що основними параметрами при описі різних категорій трафіку є вимоги до величини затримок при передачі даних.

В рамках визначення необхідної політики управління розглянуті основні базові механізми управління трафіком і забезпечення необхідного QoS, серед різноманіття яких основними є:

- механізм забезпечення необхідної пропускної спроможності шляхом використання більш високошвидкісних каналів;

- механізм пріоритетного управління чергами для надання гарантованого обслуговування певних видів трафіку;

- механізми встановлення пріоритетів в віртуальних мережах, які повинні забезпечити їх взаємодію і гарантувати користувачам необхідне QoS на основі присвоєння пріоритету.

Показано, що вибір тієї чи іншої політики управління також орієнтований на забезпечення низької величини затримки і запобігання перевантажень при передачі даних в мережі.

В рамках вибору методу і схеми управління запропонована узагальнена система управління трафіком (рисунок 1.7), в основі якої лежать: підсистема укладення SLA між користувачем і мережею щодо необхідного обсягу та якості послуг, що надаються, підсистема управління потоками пакетів від різних користувачів, підсистема контролю параметрів трафіку .

Показано і обґрунтовано, що всі ресурси СУ трафіком спрямовані на оптимальний розподіл ресурсів мережі і управління ними для гарантованого виконання укладеного SLA по трафіку і запобігання перевантажень в мережі. Відповідно до цього проаналізовані типи затримок і механізми їх виникнення під час передачі пакетів в локальних мережах корпоративного рівня. Ці затримки роблять значний вплив на розподіл ресурсів мережі і забезпечення гарантованого QoS, а також розглянуті загальні причини виникнення перевантажень і методика їх запобігання.

На підставі вищевикладеного, а також відповідно до поставлених в технічному завданні на атестаційну роботу завданнями, подальший аналіз принципів організації управління трафіком будемо продовжити в напрямку забезпечення необхідного QoS і ефективного використання ресурсів пакетних мереж рівня корпоративних LAN.

2 АНАЛІЗ УПРАВЛІННЯ ПОТОКАМИ ТРАФІКУ В МЕРЕЖІ ПАКЕТНОЇ КОМУТАЦІЇ РІВНЯ КОРПОРАТИВНІЙ LAN

2.1 Постановка завдання до проведення аналізу
Як було відзначено в першому розділі, основне завдання реалізації управління трафіком полягає в гарантованому забезпеченні якості обслуговування доставки інформації користувачам і ефективне використання ресурсів мережі. Під якістю обслуговування в будь-який телекомунікаційної мережі розуміється її властивість забезпечувати обробку заявок з необхідними вероятностно-тимчасовими характеристиками [12]. Було показано, що основними параметрами QoS, які повинні узгоджуватися мережевими пристроями при встановленні з'єднання є затримки при передачі пакета, їх варіації і відсоток втрачених пакетів. Відповідно до цього потрібно забезпечити управління трафіком в мережі таким чином, щоб оптимізувати дані параметри. У мережах пакетної комутації рівня корпоративних LAN - це в основному організація черг пакетів, планування передачі пакетів в комутаторах і маршрутизаторах. Таке планування забезпечує диференційовану обробку та виправлення пакетів, що належать різним категоріям трафіку [13].

Будь-комутатор або маршрутизатор локальної мережі корпоративного рівня в аспекті її топологічної структури розглядається як вузол, на який надходять потоки пакетів (трафік), де вони відповідним чином обробляються і передаються на вихід. Як було показано в підрозділі 1.1 пакетні комутатори містять внутрішню буферну пам'ять для тимчасового зберігання пакетів, щоб гарантувати, що прибувають одночасно пакети не будуть втрачені. Тому шлях, який проходить пакет по мережі, може бути представлений у вигляді послідовності систем черг, як це показано на рисунок 2.1 [13].

Якщо можна гарантувати, що затримка в кожному буфері може зберегтися нижче деякої граничної величини, то затримка з кінця в кінець може зберегтися нижче суми цих величин. Крім того, представляє інтерес спостереження варіацією часу затримок пакетів (джиттером). Джиттер показує зміну часу затримок пакетів і зазвичай вимірюється як різниця мінімальної затримки і максимального значення затримки. 
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Рисунок 2.1 – Модель проходження пакетів через мережу

Також представляє інтерес параметр «втрата пакета». Втрата пакету виникає, коли пакет надходить на вхід системи черг, в якій немає жодних певних буфера. Основними причинами втрати пакетів є перевантаження і збільшений час передачі через наявність великої кількості довгих пакетів.

Таким чином, в пакетних мережах рівня корпоративної LAN до управління потоками трафіку висуваються різноманітні вимоги до якості обслуговування. Щоб реалізувати виконання цих вимог, необхідно застосувати ефективні системи організації черг, які повинні підтримувати різні підходи до планування черг. Розглянемо ці підходи більш докладно.

2.2 Обслуговування черг «в порядку надходження» без пріоритету і відповідно до пріоритету

Найпростіший підхід до планування черзі - це дисципліна обслуговування пакетів в порядку надходження за алгоритмом «першим прийшов, першим вийшов» (FIFO) (рисунок 2.2) [13]. Особливістю роботи даної дисципліни є те, що пакети відкидаються, коли буфер повністю зайнятий (рисунок 2.2 (а)). Затримка і втрата перебувають пакетів залежать від інтервалу часу між двома надходженнями сусідніх пакетів, а також від їх довжини. Коли інтервали між надходженнями пакетів стають занадто малими або довжина пакета значно збільшується, пакети матимуть тенденцію до створення черг, які будуть рости, погіршуючи характеристики мережі. 
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Рисунок 2.2 – Дисципліна обслуговування: а) в порядку надходження; б) в порядку надходження з обслуговуванням пакетів відповідно до пріоритету

Оскільки при дисципліні обслуговування в порядку надходження в чергу всі пакети обробляються без пріоритетів, неможливо реалізувати управління різними інформаційними потоками відповідно до відрізняються вимогами до їх якості обслуговування. Наприклад, може виникнути напружена ситуація, коли користувач, передає пакети з високою швидкістю, заповнює буфери в системі, позбавляючи інших користувачів, що працюють з меншою інтенсивністю, доступу до буферу.

Тому в таких ситуаціях рекомендується змінити дисципліну управління чергою для того, щоб забезпечити виконання різних вимог до характеристик втрати пакету для різних типів або класів трафіку. На рисунок 2.2 (б) показаний приклад двох класів трафіку [13]. Коли число пакетів в буфері досягає деякого порога, система не дозволяє приймати пакети низького пріоритету доступу (клас 2). Пакети вищого пріоритету доступу (клас 1) приймаються, поки буфер не заповниться. В результаті пакети з нижчим пріоритетом доступу будуть обслуговуватися з більш високою ймовірністю втрати пакета.

2.3 Використання заголовка для визначення пріоритету черзі

Даний підхід обслуговування черг також відноситься до способів, що визначає класи обслуговування. Окремі буфери обслуговують різні класи обслуговування, мають свої пріоритети. Як показано на рисунок 2.3, в кожен момент часу мережевий вузол (комутатор або маршрутизатор), на який надходять потоки пакетів, формує чергу, розбираючи пакет для подальшої передачі в відповідно до їх пріоритету [13]. Наприклад, пакет, на обробку якого потрібно мінімальна затримка (голос, відео), встановлюється в чергу, має високий пріоритет, а пакет, який не вимагає термінової передачі (передача текстових файлів, e-mail і т.д.), встановлюється в чергу , що має низький пріоритет. Розміри буферної пам'яті можуть бути різними для кожного класу пріоритету і в залежності від необхідної ймовірності втрат. Пакет з фонової черзі приймається для передачі тільки в разі відсутності заявок в буферній пам'яті високого пріоритету. Наявність заявок в черзі фіксується в її заголовку.

Незважаючи на те, що пріоритетна організація черги забезпечує різні рівні обслуговування для різних типів або класів трафіку, вона має недоліки. Як зазначено вище, дана дисципліна не дозволяє доступ пакетам низького рівня, поки є пакети високого рівня, незалежно від завантаження каналу. Крім того, якщо високопріоритетні пакети рідко надходять і до того ж не підряд, то вони можуть блокувати довгу чергу низького рівня. Інша проблема полягає в тому, що не враховуються заявки різних користувачів одного і того ж пріоритету [13]. Наприклад, користувач з інтенсивним навантаженням блокує роботу інших користувачів.
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Рисунок 2.3 – Дисципліна обслуговування черги з використанням заголовка для визначення пріоритету черзі
2.4 Механізм сортування пакетів

Такий підхід до організації планування черги включає сортування пакетів в буфері згідно пріоритетною мітці, що відбиває невідкладність, з якої кожен пакет повинен бути переданий (рисунок 2.4) [13]. Дана система має велику гнучкість, тому що метод відкритий для присвоєння пріоритету і навіть може робити це динамічно.

Наприклад, мітка пріоритету може містити клас пріоритету, який випливає з часу прибуття пакета. В результаті система покращує дисципліну обслуговування з використанням заголовка. 
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Рисунок 2.4 – Дисципліна обслуговування черги з використанням сортування пакетів

Або ж, щоб ще більше збільшити гнучкість дисципліни обслуговування мітка може вказувати бажаний термін прибуття. Пакетам, які вимагають меншу затримку, відповідно присвоюється більш ранній термін прибуття, і вони передаються в першу чергу. Пакети, для яких не висуваються жорсткі вимоги, які мають невиразний або довгі терміни, можуть бути передані після того, як будуть передані пакети з малими термінами доставки. 

2.5 Рівнодоступна дисципліна планування черги
Рівнодоступності дисципліна черги намагається забезпечити рівноправний доступ до пропускної спроможності каналу. У комп'ютерних мережах така дисципліна називається дисципліною, що формується процесором [13]. Кожен призначений для користувача потік має свій власний логічний буфер. В ідеальній системі пропускна здатність передачі, величиною C біт / с, розділена однаково серед буферів. Для розуміння суті даної дисципліни представимо вміст кожного буфера у вигляді рідини, яка безперервно витікає, що дозволить в подальшому побудувати зручну модель. Розмір буфера для кожного користувача потоку може бути обраний так, щоб виконати поставлені вимоги щодо ймовірності втрат - пакети користувача повинні відхилятися в разі, коли буфер сповнений.

Рівнодоступності чергу однаково доступний в наступному сенсі. В ідеальній ситуації пропускна здатність передачі розділена однаково серед всіх непустих буферів. Таким чином, якщо загальна кількість потоків в системі n і пропускна здатність передачі С, то кожен потік буде забезпечений гарантованою смугою (матиме швидкість передачі) не менше ніж біт / с.

Фактична швидкість передачі може бути вище, тому що час від часу буфера будуть порожні, так як ресурс майже завжди більше, ніж біт / с [13].

Однак на практиці розподіл пропускної здатності «порівну» неможливо. Як показано на рисунку 2.5, один з підходів полягає в циклічному опитуванні кожного непорожньої буфера і передачі по одному біту [13]. 
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Рисунок 2.5 – Рівнодоступності дисципліна планування черги

Однак декомпозиція результуючого потоку біт в складові пакети вимагала б введення циклової синхронізації і складної обробки при виведенні. Також слід звернути увагу, що при опитуванні є як мінімум дві стратегії зчитування: по бітам і по пакетам. Кожна з них має різний вплив на часи очікування [13].

Різновидом такої черги є виважена однаково доступний чергу (WFQ). Вона використовується в тому випадку, коли є користувачі з різними вимогами. Як і в попередньому випадку, для потоку кожного користувача виділяється свій буфер, але кожен буфер має вагу, який визначає частку участі в поділі продуктивності лінії. Якщо, наприклад, буфер 1 має вагу 1, а буфер 2 має вагу 3, то коли обидва буфера не пустили, буфер 2 скануватиметься в 3 рази частіше, ніж буфер 1. При цьому говорять, що буфер 1 отримує 1/4 продуктивності лінії , а буфер 2 - 3/4 продуктивності [13].

Ще один різновид однаково доступний черзі - випадкове раніше виявлення (RED). У цій системі відбувається опитування буферів за випадковим законом. При цьому проводиться аналіз заповнення буфера, і при загрозі переповнення проводиться скидання пакетів.

Розглянуті вище підходи управління потоками трафіку в мережах з КП рівня корпоративних LAN на основі реалізації дисциплін обслуговування черг є достатнім для подальшого обґрунтування типової моделі управління потоками трафіку і алгоритму її роботи. Дане обґрунтування проводиться в наступному розділі даної атестаційної роботи.
3 ОБГРУНТУВАННЯ ТИПОВОЇ МОДЕЛІ УПРАВЛІННЯ ПОТОКАМИ ТРАФІКУ В ПАКЕТНИХ МЕРЕЖАХ
3.1 Функціональні групи завдань управління

Вибір стратегії управління - це одне з найголовніших умов забезпечення ефективної роботи будь-якої мережі, в тому числі і мереж з комутацією пакетів. Відповідно до рекомендації ITU-T X.700 завдання системи управління діляться на п'ять функціональних груп [4, 14].

Управління конфігурацією мережі і ім'ям.

Ці завдання полягають в конфігурації параметрів, як елементів мережі, так і мережі в цілому. Для елементів мережі, таких як маршрутизатори, мультиплексори і т. П., З допомогою цієї групи завдань визначаються мережеві адреси, ідентифікатори (імена), географічне положення та інше.

Для мережі в цілому управління конфігурацією зазвичай починається з побудови карти мережі, тобто відображенні реальних зв'язків між елементами мережі і зміні зв'язків між елементами мережі - утворення нових фізичних або логічних каналів, зміна таблиць комутації і маршрутизації.

Обробка помилок.

Ця група завдань включає виявлення, визначення і усунення наслідків збоїв і відмов в роботі мережі. На цьому рівні виконується не тільки реєстрація повідомлень про помилки, але і їх фільтрація, маршрутизація і аналіз на основі деякої кореляційної моделі. Фільтрація дозволяє виділити з інтенсивного потоку повідомлень про помилки, який спостерігається у великій мережі, тільки важливі повідомлення, маршрутизація забезпечує їх доставку потрібного елементу системи управління, а кореляційний аналіз дозволяє знайти причину, що породила потік взаємопов'язаних повідомлень.

Аналіз продуктивності і надійності.

Завдання цієї групи пов'язані з оцінкою на основі накопиченої статистичної інформації таких параметрів, як час реакції системи, пропускна здатність реального або віртуального каналу зв'язку між двома кінцевими абонентами мережі, інтенсивність трафіку в окремих сегментах і каналах мережі, імовірність спотворення даних при їх передачі через мережу, а також коефіцієнт готовності мережі або її певної транспортної служби. Функції аналізу продуктивності та надійності мережі потрібні як для оперативного управління мережею, так і для планування розвитку мережі.

Управління безпекою.

Завдання цієї групи включають в себе контроль доступу до ресурсів мережі і збереження цілісності даних при їх зберіганні і передачі через мережу. Базовими елементами управління безпекою є процедури аутентифікації користувачів, призначення і перевірка прав доступу до ресурсів мережі, розподіл і підтримка ключів шифрування, управління повноваженнями і т.п.

Облік роботи мережі.

Завдання цієї групи займаються реєстрацією часу використання різних ресурсів мережі - пристроїв, каналів і транспортних служб. Ці завдання мають справу з такими поняттями, як час використання служби і плата за ресурси - білінг.

На практиці розподіл систем управління за типами керованих об'єктів широко поширене. Так вже класичні системи управління мережами, такі як SunNet Manager, HP Open View або Cabletron Spectrum, керують тільки комунікаційними об'єктами корпоративних мереж, тобто комутаторами LAN, а також маршрутизаторами і віддаленими бездротовими мостами, як пристроями доступу до глобальних мереж. Обладнанням територіальних мереж зазвичай керують системи виробників телекомунікаційного обладнання, такі як RADView компанії RAD Data Communications, MainStreetXpress 46020 компанії Newbridge і т.п [4].
Для управління комп'ютерами та їх системним і прикладним програмним забезпеченням існує клас систем управління, званий системами управління системою (System Management System, SMS). SMS виконує наступні функції [4, 14, 15]:
- облік використовуваних апаратних і програмних засобів.
Система автоматично збирає інформацію про встановлені в мережі комп'ютерах і створює записи в спеціальній базі даних про апаратних і програмних ресурсах.
- розподіл і установка програмного забезпечення.
Після завершення обстеження адміністратор може створити пакети розсилки нового програмного забезпечення, яке потрібно інсталювати на всіх комп'ютерах мережі або на якій-небудь групі комп'ютерів. У великій мережі, де проявляються переваги системи управління, такий спосіб інсталяції може істотно зменшити трудомісткість цієї процедури. Система може також дозволяти централізовано встановлювати і адмініструвати додатки, які запускаються з файлових серверів, а також дати можливість кінцевим користувачам запускати такі додатки з будь-якої робочої станції мережі.
- віддалений аналіз продуктивності і виникаючих проблем.
Ця група функцій дозволяє віддалено вимірювати найбільш важливі параметри комп'ютера, операційної системи, СУБД і т. Д. (Наприклад, коефіцієнт використання процесора, інтенсивність сторінкових переривань, коефіцієнт використання фізичної пам'яті, інтенсивність виконання транзакцій). Для вирішення проблем ця група функцій може давати адміністратору можливість брати на себе віддалене управління комп'ютером в режимі емуляції графічного інтерфейсу популярних операційних систем.

3.2 Типова модель забезпечення управління трафіком
Виділення в системах управління типових груп функцій і розбиття цих функцій на рівні ще не дає відповіді на питання, яким же чином організовується управління і реалізується безпосередньо сама СУ, з яких елементів вони складаються і які моделі лежать в основі зв'язків цих елементів на практиці.

В основі будь-якої СУ потоками трафіку лежить елементарна модель взаємодії агента з менеджером. На основі цієї схеми можуть бути побудовані системи практично будь-якої складності з великою кількістю агентів та менеджерів різного типу. Схема «менеджер-агент» представлена ​​на рисунку 3.1 [4].

Агент є посередником між керованим ресурсом і головною керуючою програмою-менеджером. Щоб один і той же менеджер міг управляти різними реальними ресурсами, створюється деяка модель керованого ресурсу, яка відображає тільки ті характеристики ресурсу, які потрібні для його контролю і управління. Наприклад, модель маршрутизатора зазвичай включає такі характеристики, як кількість портів, їх тип, таблицю маршрутизації, кількість кадрів і пакетів протоколів канального, мережевого і транспортного рівнів, які пройшли через ці порти.
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Рисунок 3.1 – Модель взаємодія агента, менеджера і керованого ресурсу

Менеджер отримує від агента тільки ті дані, які описуються моделлю ресурсу. Агент ж є деяким екраном, що звільняє менеджера від непотрібної інформації про деталі реалізації ресурсу. Агент поставляє менеджеру оброблену і представлену в нормалізованому вигляді інформацію. На основі цієї інформації менеджер приймає рішення по управлінню, а також виконує подальше узагальнення даних про стан керованого ресурсу, наприклад, будує залежність завантаження порту від часу.

Для отримання необхідних даних від об'єкта, а також для видачі на нього керуючих впливів агент взаємодіє з реальним ресурсом деяким нестандартним способом. Коли агенти вбудовуються в комунікаційне обладнання, то розробник обладнання передбачає точки і способи взаємодії внутрішніх вузлів пристрою з агентом. При розробці агента для операційної системи розробник агента користується тими інтерфейсами, які існують в цій ОС, наприклад інтерфейсами ядра, драйверів і додатків.

Менеджер і агент повинні мати у своєму розпорядженні однієї і тієї ж моделлю керованого ресурсу, інакше вони не зможуть зрозуміти один одного. Однак у використанні цієї моделі агентом і менеджером є велика різниця. Агент наповнює модель керованого ресурсу поточними значеннями характеристик даного ресурсу, і в зв'язку з цим модель агента називають базою даних керуючої інформації (Management Information Base, MIB). Менеджер використовує модель, щоб знати про те, чим характеризується ресурс, які характеристики він може вимагати від агента і якими параметрами можна керувати.

Менеджер взаємодіє з агентами по стандартному протоколу. Цей протокол повинен дозволяти менеджеру запитувати значення параметрів, що зберігаються в базі MIB, а також передавати агенту керуючу інформацію, на основі якої той повинен управляти пристроєм. Розрізняють управління in-band, тобто по тому ж каналу, по якому передаються призначені для користувача дані, і управління out-of-band, тобто поза каналу, по якому передаються призначені для користувача дані. Наприклад, якщо менеджер взаємодіє з агентом, вбудованим в маршрутизатор, з використанням простого протоколу управління мережею (Simple Network Management Protocol, SNMP), переданому по тій же локальній мережі, що і призначені для користувача дані, то це буде управління in-band. Якщо ж менеджер контролює комутатор первинної мережі, що працює за технологією частотного ущільнення (Frequency Division Multiplexing, FDM), за допомогою окремої пакетної мережі (наприклад, Х.25), до якої підключений агент, то це буде управління out-of-band. Управління з того ж каналу, по якому працює мережа, більш економічно, так як не вимагає створення окремої інфраструктури передачі керуючих даних. Однак спосіб out-of-band більш надійний, тому що він надає можливість керувати обладнанням мережі і тоді, коли якісь елементи мережі вийшли з ладу і по основних каналах устаткування недоступне.

Зазвичай менеджер працює з декількома агентами, обробляючи отримані від них дані і видаючи на них дії, що управляють. Агенти можуть вбудовуватися в кероване обладнання, а можуть і працювати на окремому комп'ютері, пов'язаному з керованим обладнанням з якого-небудь інтерфейсу. Менеджер зазвичай працює на окремому комп'ютері, який виконує також роль консолі управління для оператора або адміністратора системи.

Агенти можуть відрізнятися різним рівнем «інтелекту» - вони можуть володіти як самим мінімальним «інтелектом», необхідним для підрахунку проходять через обладнання пакетів (кадрів, осередків), так і досить високим «інтелектом», якого буде достатньо для виконання самостійних дій по виконанню циклу керуючих дій, наприклад, в аварійних ситуаціях, побудови часових залежностей, фільтрації аварійних повідомлень і т.п.

Слід зазначити, що у великій корпоративної мережі, повністю централізована СУ, побудована на базі єдиного менеджера, буде недостатньо повним рішенням. По-перше, такий варіант не забезпечує необхідної масштабованості по продуктивності, так як єдиний менеджер змушений буде обробляти весь потік повідомлень від всіх агентів, що при декількох сотнях керованих об'єктів потребують дуже високопродуктивної платформи для роботи менеджера і перевантажить службової керуючої інформацією канали передачі даних в тій мережі, де буде розташований менеджер. По-друге, таке рішення не забезпечить необхідного рівня надійності, так як при відмові єдиного менеджера буде втрачено управління мережею. По-третє, у великій розподіленої мережі доцільно розташовувати в кожному географічному пункті окремим оператором або адміністратором, керівником своєї частиною мережі, а це зручніше реалізувати за допомогою окремих менеджерів для кожного оператора.

Модель управління «менеджер-агент» дозволяє будувати досить складні в структурному відношенні розподілені СУ. Така розподілена СУ включає велику кількість зв'язків «менеджер-агент», які доповнюються робочими станціями операторів пакетної мережі, за допомогою яких вони отримують доступ до менеджерів (рисунок 3.2).

Кожен агент збирає дані і управляє певним елементом мережі. Менеджери, іноді також звані серверами системи управління, збирають дані від своїх агентів, узагальнюють їх і зберігають в базі даних. Оператори, що працюють за робочими станціями, можуть з'єднатися з будь-яким з менеджерів і за допомогою графічного інтерфейсу переглянути дані про керовану мережі, а також видати менеджеру деякі директиви з управління мережею або її елементами.

Наявність декількох менеджерів дозволяє розподілити між ними навантаження по обробці даних управління, забезпечуючи масштабованість системи.
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Рисунок 3.2 – Розподілена модель управління на основі декількох менеджерів і робочих станцій
3.3 Моделі управління доступом до серверів і баз даних корпоративної локальної мережі
3.3.1 FS-модель
Під терміном «база даних корпоративної мережі» або «корпоративна база даних» розуміється єдиний інформаційний простір, що дозволяє акумулювати інформацію, що відноситься до всіх аспектів бізнес-процесу, швидко її обробляти, одержувати, обмінюватися нею. Організація корпоративної бази даних (БД) підвищує конкурентоспроможність підприємства і її стійкість до швидких змін ситуації. Зараз під терміном «корпоративна БД» розуміється концепція ефективної організації бази даних будь-якої комерційної компанії, а не тільки окремого підприємства.

В основі організації будь-якої корпоративної БД з гарантованим доступом до серверів мережі лежить класична архітектура «клієнт-сервер». «Клієнт-сервер» - це модель взаємодії комп'ютерів в мережі. Як правило, комп'ютери не є рівноправними. Кожен з них має своє, відмінне від інших, призначення, грає певну роль. Деякі комп'ютери в мережі володіють і розпоряджаються інформаційно-обчислювальними ресурсами, такими як процесори, файлова система, поштова служба, служба друку, база даних. Інші мають можливість звертатися до цих служб, користуючись послугами перших. Комп'ютер, керуючий тим чи іншим ресурсом, прийнято називати сервером цього ресурсу, а комп'ютер, який бажає їм скористатися - клієнтом. Конкретний сервер визначається видом ресурсу, яким він володіє. Так, якщо ресурсом є бази даних, то мова йде про сервер баз даних, призначення якого - обслуговувати запити клієнтів, пов'язані з обробкою даних; якщо ресурс - це файлова система, то говорять про файловому сервері або файл-сервері і т.д.

У свою чергу класичною моделлю архітектури «клієнт-сервер», є модель файлового сервера (File Server, FS) в якій реалізується доступ до мережевих інформаційних ресурсів. FS-модель має на увазі наявність в мережі одного або декількох файлів-серверів, які надають послуги з обробки файлів іншим користувачам мережі. Одиницею інформації в такій моделі є файл. На інших комп'ютерах в мережі функціонує додаток, в кодах якого суміщені компонент уявлення та прикладної компонент. Протокол обміну являє собою набір низькорівневих викликів, що забезпечують додатком доступ до файлової системи на файл-сервері (рис. 3.3).
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Рисунок 3.3 – FS-модель
FS-модель вирішує завдання актуалізації даних і проблему обміну документами між робочими групами мережі і / або окремими локальними мережами корпоративної LAN. Слід розуміти, що кожна така робоча група або локальна мережа в загальній інформаційній системі того чи іншого підприємства є його структурними підрозділами з певним колом завдань і зі своєю специфікою електронного документообігу.

FS-модель послужила фундаментом для розширення можливостей персональних СУБД в напрямку підтримки багато режиму. У таких системах на кількох персональних комп'ютерах виконуються як прикладна програма, так і копія СУБД, а бази даних містяться в поділюваних файлах, які знаходяться на файл-сервері. Коли прикладна програма звертається до бази даних, СУБД направляє запит на файл-сервер. У ньому вказані файли, в яких містяться необхідні дані. У відповідь на запит файловий сервер відправляє необхідний блок даних. СУБД, отримавши його, виконує над даними дії, які були декларовані в прикладній програмі (рисунок 3.4).

Однак FS-модель має низку недоліків. До технологічних недоліків цієї моделі відносять високий мережевий трафік (передача безлічі файлів, необхідних додатку, але зайвих, з точки зору необхідності користувачеві), вузький спектр операцій маніпуляції з даними (файлами), відсутність адекватних засобів безпеки доступу до даних (захист здійснюється тільки на рівні файлової системи).

Ще одним слабким місцем такої моделі є недостатня підтримка логічної цілісності даних. Наприклад, якщо при додаванні даних в таблицю бази даних стався збій з харчування, то в результаті можна втратити всю таблицю.

Кращим способом вдосконалити доступ до великої БД є перехід від FS-моделі до реалізації архітектури клієнт-сервер на основі SQL-бази даних, наприклад Microsoft SQL Server. Крім того, це дозволить комп'ютерам-клієнтам інших заснованих на сервері мережевих операційних систем отримати доступ до тієї ж бази даних без нового клієнтського програмного забезпечення (ПО).

До таких більш технологічним моделей відноситься модель віддаленого доступу до даних (Remote Data Access, RDA). Яка істотно відрізняється від FS-моделі характером доступу до інформаційних ресурсів (рисунок 3.4).

3.3.2 RDA-модель

RDA-модель - це, як правило, SQL-сервер. У цій моделі коди компонента уявлення і прикладного компонента суміщені і виконуються на комп'ютері-клієнті. Останній підтримує як функції введення і відображення даних, так і чисто прикладні функції. Доступ до інформаційних ресурсів забезпечується або операторами спеціального мови (мови SQL, якщо мова йде про БД) або викликами функцій спеціальної бібліотеки (якщо є відповідний інтерфейс прикладного програмування (Application Programming Interface, API)).
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Рисунок 3.4 – RDA-модель

Клієнт направляє запити до баз даних по мережі віддаленого сервера. На сервері функціонує ядро ​​СУБД, яке обробляє запити, виконуючи зазначені в них дії, і повертає клієнтові результат, оформлений як блок даних. Ініціаторами маніпуляцій з даними є прикладні програми, що виконуються на комп'ютерах-клієнтах. Ядру СУБД відводиться пасивна роль - обслуговування запитів та обробка даних.

RDA-модель позбавляє від недоліків, властивих як системам з централізованої архітектурою, так і системам з файловим сервером (FS-модель). Перш за все, в моделі реалізується:

- перенесення компонента уявлення і прикладного компонента на комп'ютери-клієнти істотно розвантажує сервер БД, зменшуючи кількість процесів в операційній системі сервера;

- сервер БД звільняється від невластивих йому функцій - процесор або процесори сервера цілком завантажуються операціями обробки даних, запитів і транзакцій;

- знижується завантаження мережі, так як по ній передаються тільки запити на дані і оброблені результати запитів.

Таким чином, основна перевага RDA-моделі полягає в уніфікації інтерфейсу "клієнт-сервер» у вигляді мови SQL. Дійсно, взаємодія прикладного компонента з ядром СУБД неможливо без стандартизованого кошти спілкування. Запити, що направляються програмою ядра, повинні бути зрозумілі обом сторонам. Для цього їх слід сформулювати на спеціальній мові. Але в СУБД вже існує мова SQL, про який йшлося вище. Тому було б доцільно використовувати його не тільки як засіб доступу до даних, але і як стандарту спілкування клієнта і сервера.

На жаль, RDA-модель не позбавлена ​​ряду недоліків. По-перше, взаємодія клієнта і сервера за допомогою SQL-запитів істотно завантажує мережу. По-друге, задовільний адміністрування додатків в RDA-моделі практично неможливо через суміщення лише у програмі різних за своєю природою функцій (функції уявлення та прикладні функції).

Поряд з RDA-моделлю також широко використовується модель на основі сервера бази даних (Data Base Server, DBS).

3.3.3 DBS-модель

Ця модель на сьогоднішній день найбільш поширена. Крім описаних вище переваг, характерних для архітектури клієнт-сервер, її основу становить механізм збережених процедур - кошти програмування SQL-сервера. Процедури зберігаються в словнику бази даних, розділяються між декількома клієнтами і виконуються на тому ж комп'ютері, де функціонує SQL-сервер. (рисунок 3.5).
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Рисунок 3.5 – DBS-модель

Процедури зберігаються в словнику БД, можуть розділятися кількома клієнтами і виконуються на тому ж комп'ютері, на якому функціонує SQL-сервер.

У DBS-моделі компонент подання виконується на комп'ютері-клієнті, в той час як прикладної компонент оформлений як набір збережених процедур і функціонує на сервері БД. Там же знаходиться і ядро ​​СУБД.

У DBS-моделі компонент подання виконується на комп'ютері-клієнті, в той час як прикладної компонент оформлений як набір збережених процедур і функціонує на сервері БД. Там же знаходиться і ядро ​​СУБД.

Крім достоїнств, властивих RDA-моделі, DBS-модель володіє ще рядом переваг, таких як:

- можливість централізованого адміністрування;

- додаткове зниження трафіку за рахунок виконання збережених процедур на SQL-сервері (замість SQL-запитів по мережі направляються виклики збережених процедур);

- можливість поділу процедури між декількома додатками, що дозволяє організувати завдання підтримки цілісності даних незалежно від прикладних програм, що використовують ці дані;

- економія ресурсів комп'ютера за рахунок використання раз створеного плану виконання процедури.

Слід зазначити, що на практиці часто використовується змішані моделі, коли підтримка цілісності бази даних і деякі найпростіші прикладні функції виконуються збереженими процедурами (DBS-модель), а більш складні функції реалізуються безпосередньо в прикладній програмі, яка працює на комп'ютері-клієнті (RDA-модель ).

3.3.4 AS-модель
У моделі на основі сервера додатків (Application Server, AS) процес, що виконується на комп'ютері-клієнті, відповідає за інтерфейс з користувачем (рисунок 3.6). Звертаючись до прикладного компоненту, розташованому на сервері, цей процес відіграє роль клієнта додатка (Application Client, AC). Прикладний компонент реалізований як група процесів, що виконують прикладні функції, і називається сервером додатка (AS). Всі операції над інформаційними ресурсами можуть здійснюватися відповідним компонентом, розташованим на іншому сервері, по відношенню до якого AS грає роль клієнта.
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Рисунок 3.6 – AS-модель
В AS-моделі, як правило, реалізується система поділу функцій, де прикладної компонент виділено як найважливіший ізольований елемент програми, для роботи якого використовуються універсальні механізми мережевої багатозадачною операційної системи і стандартизовані інтерфейси з іншими компонентами.

Виходячи з розглянутих моделей, для забезпечення управління доступом до корпоративної БД в локальній мережі корпоративного рівня доцільніше реалізувати модель DBS.
4 РОЗРАХУНОК ПОКАЗНИКІВ ЯКОСТІ ОБСЛУГОВУВАННЯ ПОТОКОВ ТРАФІКУ В КОРПОРАТИВНій LAN

4.1 Модель і методи обслуговування заявок

Під якістю обслуговування в будь-який телекомунікаційної мережі розуміється її властивість забезпечувати обробку заявок з необхідними вероятностно - тимчасовими характеристиками. Показники якості обслуговування заявок в основному визначаються способами обслуговування заявок, а також алгоритмами, що реалізують ці способи. На підставі цього процеси надходження і обслуговування заявок в корпоративної локальної мережі можуть бути розглянуті відповідно до моделі, представленої на рисунку 4.1 [12]. 
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Рисунок 4.1 – Модель аналізу процесів надходження і обслуговування заявок

Модель включає три основні складові:

· джерела і споживачі інформації (абоненти мережі) з кінцевими пристроями, що забезпечують введення / виведення повідомлень;
· систему розподілу інформації (СРІ), що забезпечує прийом, зберігання і розподіл вхідних повідомлень відповідно з адресою, зазначеною в заявці. СРІ складається з розподільного пристрою (РУ) і місць для очікування (МО) обслуговування заявок;
· обслуговуючі прилади (ОП), які можуть розподілятися групами або за напрямками зв'язку. Параметрами даної моделі є:

- число абонентів -;

- число напрямків зв'язку (груп) -;

- число обслуговуючих приладів в - м напрямку зв'язку (групі), при цьому загальне число ОП -;

- число місць для очікування -;

- ймовірність відмови в обслуговуванні заявки через зайнятість ОП і зайнятості або відсутності місць для очікування;

- максимальний час очікування обслуговування заявки (із заданою вірогідністю) .

Найбільшого поширення знайшли такі способи обслуговування заявок:

- без втрат і очікування;

- з втратами;

- з очікуванням без обмеження довжини черги;

- з очікуванням при обмеженні довжини черги;

- з формалізованим очікуванням.

Розглянемо сутність перерахованих способів обслуговування заявок.

Спосіб обслуговування заявок без втрат і очікування (рисунок 4.2) передбачає негайну обробку кожної надійшла заявки з наданням обслуговуючого приладу (каналу) для передачі наступного за заявкою повідомлення. Випадок зайнятості всіх ОП при надходженні заявки тут виключений самим принципом побудови системи. Однак для її реалізації потрібні великі матеріально - технічні витрати, часто виходять за межі розумно допустимих. Це обмежує застосування даного способу лише поодинокими випадками обслуговування заявок джерел особливо важливою і термінової інформації. Значення параметрів в системах, що реалізують розглянутий спосіб, рівні: [image: image27.wmf]0
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Рисунок 4.2 – Спосіб обслуговування заявок без втрат і очікування

Спосіб обслуговування заявок з втратами (рис. 4.3) обумовлює негайну обробку кожної надходить заявки з наданням для передачі повідомлення необхідного вільного приладу (каналу). При надходженні заявки на обслуговування в момент, коли в заданому напрямку всі прилади (канали) зайняті, вона отримує відмову і втрачається. При даному способі побудови системи значення параметрів рівні: [image: image29.wmf]0
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Рисунок 4.3 – Спосіб обслуговування заявок з втратами

Спосіб обслуговування заявок з очікуванням без обмеження довжини черги (рисунок 4.4) передбачає негайну обробку кожної надходить заявки, якщо в потрібному напрямку є хоча б один вільний обслуговуючий канал (прилад). У разі зайнятості всіх каналів в потрібному напрямку зв'язку, заявка ставиться на очікування. У системах телефонного зв'язку для обслуговування рівнозначних заявок, як правило, прийнятий прямий порядок вибірки заявок з черги для обслуговування, тобто реалізується принцип: заявка першої надійшла - першої і обслуговується. Для даного способу характерно виконання всієї надходить навантаження, хоча частина її через очікування може бути виконана зі зсувом у часі. Параметрами системи, що відображають даний спосіб обслуговування, є: [image: image31.wmf]¥
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Рисунок 4.4 – Спосіб обслуговування заявок з очікуванням без обмеження довжини черги

Спосіб обслуговування заявок з очікуванням при обмеженні довжини черги (рисунок 4.5) так само, як і в попередньому випадку, передбачає негайну обробку кожної надходить заявки при наявності вільних обслуговуючих приладів (каналів). При зайнятості всіх ОП в потрібному напрямку зв'язку, але наявності вільних місць для очікування, заявка ставиться в чергу. Якщо ж в момент надходження заявки вільні обслуговуючі прилади відсутні і немає вільних місць для очікування, дана заявка отримує відмову і втрачається. Для даного способу обслуговування характерно [image: image33.wmf]S
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Рисунок 4.5 – Спосіб обслуговування заявок з очікуванням при обмеженні довжини черги

Спосіб обслуговування заявок з формалізованим очікуванням (рис. 4.6) є модифікацією вже відомого способу з втратами. Однак заявки, які отримали відмову, не покидають систему, а повертаються через відрізок часу де - проміжок часу, за який оцінюється функціонування системи. Іншою назвою даного способу є спосіб обслуговування з повторними викликами. Він описується наступною сукупністю параметрів: [image: image35.wmf]S
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Рисунок 4.6 – Спосіб обслуговування заявок з формалізованим очікуванням

Відповідно до прийнятого способом обслуговування заявок будь-яка мережа, в тому числі і мережі з КП, зокрема, локальна корпоративна мережа, може характеризуватися певною якістю обслуговування.

4.2 Розрахунок показників QoS системи управління трафіком

У реальних системах можна зустріти різновиди розглянутих способів, а також їх різні комбінації. При цьому оптимальним чином реалізувати найкращу якість обслуговування можливо лише при використанні комбінованих методів, тому що в топологічної структурі будь-якої мережі можна виділити сегменти, на яких будуть визначені окремі способи обслуговування. Тому перед організацією управління необхідно скласти алгоритмічне опис параметрів показників якості системи управління трафіком при використанні того чи іншого методу обслуговування. Алгоритмічне опис параметрів показників якості такої СУ представлено на рисунку 4.7.
Система управління трафіком складається з двох основних підсистем: системи управління установленому з'єднань (СУУЗ) і системи управління телекомунікаційною мережею (СУТМ). Процес управління починається з надходження заявки на встановлення з'єднання в потрібному напрямку зв'язку. Для прийому заявки до викликає лінії підключається регістр. Через нього адресна інформація і інформація про категорії заявки надходить в СУУЗ.

Тут проводиться обробка адресної інформації і аналіз наявного плану розподілу навантаження. В результаті визначаються виходи з комутаційної системи, відповідні можливих шляхів встановлення з'єднання в телекомунікаційній мережі. Для з'єднання викликає входу комутаційної системи з знайденими виходами визначається сукупність всередині станційних колій між ними.
здійснюється на підставі наступних вихідних даних:

- стану обслуговуючих приладів, що входять у внутрішньо станційний шлях;

- стану каналів, включених на виході комутаційної системи;

- вибір конкретного виходу з комутаційної системи і всередині станційної колії. 
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Рисунок 4.7 – Алгоритмічне опис параметрів показників якості СУ трафіком

Загальна кількість надійшли на обслуговування заявок і число невдалих спроб встановлення з'єднання фіксується. Дана інформація передається в СУТМ. Там ця статистика обробляється і на підставі отриманих результатів може бути скоректований план розподілу навантаження (ПРН).

Після вибору шляху встановлення з'єднання СУУЗ формує і передає на комутаційні прилади відповідні команди. За цими командами забезпечується проключеніе тракту встановлюваного з'єднання. При відсутності вільного шляху встановлення з'єднання абонент при обслуговуванні по системі з втратами отримує відмову. Якщо абонент має відповідний пріоритет, то з'єднання нижчої категорії може бути перервано, а по звільненого шляху може бути встановлено з'єднання між абонента.

Взаємодія СУУЗ і СУТМ здійснюється за двома напрямками:

· СУУЗ обробляє і передає в СУТМ результати обслуговування заявок, що в кінцевому підсумку є вихідними даними для формування ПРН;
· сформований ПРН СУТМ передає в СУУЗ, для якої це є вихідними даними при рішенні задач по управлінню встановленням з'єднань.

Таким чином, корекція процесу управління установленому з'єднань здійснюється шляхом зміни плану розподілу навантаження.
Як правило, в корпоративних LAN ланкою, на яке припадає досить велике навантаження по передачі трафіку локальної мережі, є маршрутизирующий комутатор. Тому основним завданням системи управління трафіком буде збільшення ефективності роботи саме цієї ланки. Для цього необхідно визначити обсяг буферної пам'яті і середню затримку очікування в черзі.

Визначимо інтенсивність потоку повідомлень, що надходять на входи маршрутизатора, зробивши припущення, що локальна корпоративна мережа в своєму складі об'єднує близько п'яти сегментів робочих груп користувачів і в кожній групі знаходиться в середньому близько 30 робочих станцій, кожна з яких в середньому за хвилину передає через маршрутизирующий комутатор 20 повідомлень. Усереднена за статистичними даними довжина повідомлення становить 600 байт.

Інтенсивність потоку повідомлень розраховується як


[image: image38.wmf]50

60

5

30

20

=

×

×

=

l

 повідомлень /с.

Визначимо час передачі одного повідомлення при завантаженні всієї мережі 60% або 
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Час передачі одного повідомлення обчислюється як
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Обсяг буферної пам'яті маршрутизирующего комутатора по вхідним портам визначається за формулою
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Обсяг буферної пам'яті на порт для проміжного зберігання даних при реалізації функції маршрутизації визначимо як
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Сумарна ємність буферної пам'яті маршрутизирующего комутатора буде визначена за формулою
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 – загальне число портів маршрутизирующего комутатора, до яких підключені сегменти робочих груп і пул серверів.
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При забезпеченні передачі повідомлень по локальній корпоративної мережі з використанням максимальної довжини кадру, а також при розширенні на число використовуваних портів керуючого пристрою (до 16-ти портів), рекомендується використовувати маршрутизирующий комутатор, який має 1 Мбайт буферної пам'яті, для уникнення втрат при обслуговуванні кадрів в черги.
Висновки

У ході виконання атестаційної роботи проведено аналіз загальних принципів і особливостей організації системи управління потоками трафіку в мережах з комутацією пакетів, які за своїм рівнем топологічної і архітектурної організації відносяться до локальних корпоративних мереж і є найбільш поширеним класом мереж з КП.

У процесі проведеного аналізу розглянута термінологічна основа, загальні особливості, принципи функціонування, методи просування пакетів і класифікація мереж з КП. Відзначено, що рішення про те, на який інтерфейс передати пакет, що прийшов, приймається на підставі одного трьох методів просування пакетів: дейтаграмної передачі, передачі зі встановленням логічного з'єднання, передачі з встановленням віртуального каналу. Показано, що найбільш перспективними методами просування пакетів є методи з встановленням логічного з'єднання і віртуального каналу.

Також в роботі розглянуті особливості і компоненти управління трафіком в пакетних мережах, сформульована задача управління трафіком. Вона включає в себе наступні компоненти:

- планування трафіку;

- визначення політики управління;

- вибір методу і схеми управління.

В рамках планування трафіку розглянуті основні характеристики трафіку і описані аспекти забезпечення необхідного QoS. Показано, що основними параметрами при описі різних категорій трафіку є вимоги до величини затримок при передачі даних.

В рамках визначення необхідної політики управління розглянуті основні базові механізми управління трафіком і забезпечення необхідного QoS, серед різноманіття яких основними є:

- механізм забезпечення необхідної пропускної спроможності шляхом використання більш високошвидкісних каналів;

- механізм пріоритетного управління чергами для надання гарантованого обслуговування певних видів трафіку;

- механізми встановлення пріоритетів в віртуальних мережах, які повинні забезпечити їх взаємодію і гарантувати користувачам необхідне QoS на основі присвоєння пріоритету.

Показано, що вибір тієї чи іншої політики управління також орієнтований на забезпечення низької величини затримки і запобігання перевантажень при передачі даних в мережі.

В рамках вибору методу і схеми управління запропонована узагальнена система управління трафіком, в основі якої лежать: підсистема укладення SLA між користувачем і мережею щодо необхідного обсягу та якості послуг, що надаються, підсистема управління потоками пакетів від різних користувачів, підсистема контролю параметрів трафіку.

Показано і обґрунтовано, що всі ресурси СУ трафіком спрямовані на оптимальний розподіл ресурсів мережі і управління ними для гарантованого виконання укладеного SLA по трафіку і запобігання перевантажень в мережі. Відповідно до цього проаналізовані типи затримок і механізми їх виникнення під час передачі пакетів в локальних мережах корпоративного рівня. Ці затримки роблять значний вплив на розподіл ресурсів мережі і забезпечення гарантованого QoS, а також розглянуті загальні причини виникнення перевантажень і методика їх запобігання.

Виходячи з вищевикладеного, а також відповідно до вимог в технічному завданні головний акцент проведеного в роботі аналізу вирішено було зробити в напрямку забезпечення необхідного QoS і ефективного використання ресурсів пакетних мереж рівня корпоративних LAN. Відповідно до цього наступним етапом проведених досліджень став аналіз механізмів і підходів управління трафіком, спрямованих на оптимізацію даних параметрів. У мережах пакетної комутації рівня корпоративних LAN - це в основному організація черг пакетів, планування передачі пакетів в комутаторах і маршрутизаторах. Таке планування забезпечує диференційовану обробку та виправлення пакетів, що належать різним категоріям трафіку

Найпростіший підхід до планування черги - це дисципліна FIFO, де пакети передаються в порядку їх надходження. При дисципліні обслуговування з використанням заголовка черги окремі буфери обслуговують різні класи обслуговування, мають свої пріоритети. Дисципліна обслуговування з сортуванням черги включає сортування пакетів в буфері згідно з пріоритетною міткою, що відражає невідкладність, з якої кожен пакет повинен бути переданий. Рівнодоступна дисципліна черги забезпечує рівноправний доступ до пропускної спроможності каналу. В ідеальній ситуації пропускна здатність передачі розділена однаково серед всіх непустих буферів. Зважена рівнодоступна черга використовується в тому випадку, коли є користувачі з різними вимогами. Як і в попередньому випадку, для потоку кожного користувача виділяється свій буфер, але кожен буфер має вагу, який визначає частку участі у поділі продуктивності лінії. 

Розглянуті підходи управління потоками трафіку в мережах з КП рівня корпоративних LAN на основі реалізації дисциплін обслуговування черг є необхідними для проведення обґрунтування типової моделі управління потоками трафіку в пакетних мережах і алгоритму її роботи. Таке обгрунтування також проведено в атестаційній роботі. Показано і обґрунтовано, що в основі реалізації системи управління потоками трафіку лежить елементарна схема взаємодії агента з менеджером, яка дозволяє будувати досить складні в структурному відношенні розподілені системи управління, що включають велику кількість зв'язків «менеджер-агент».

Відзначено, що у великої корпоративній мережі, повністю централізована СУ, побудована на базі єдиного менеджера, буде недостатньо повним рішенням. Відповідно до цього запропонована розподілена система управління на основі декількох менеджерів і робочих станцій.

Крім того, розглянуті питання практичної організації гарантованого доступу до всіх серверів мережі і корпоративної БД, який будується на основі моделей, що реалізують архітектуру «клієнт-сервер». Проаналізовано такі моделі: FS-модель, RDA-модель, DBS-модель і AS-модель. В мережі рекомендовано використовувати DBS-модель.

У розрахунковоій частині атестаційної роботи було проведено типовий розрахунок показників якості системи управління потоками трафіку. Для проведення такого розрахунку розглянуті показники якості обслуговування трафіку в пакетних мережах. Відзначено, що показники якості обслуговування трафіку визначаються способами обслуговування заявок, а також алгоритмами, що реалізують ці способи. Відповідно до цього проаналізовані найбільш поширені способи обслуговування заявок: без втрат і очікування, з втратами, з очікуванням без обмеження довжини черги, з очікуванням при обмеженні довжини черги; з формалізованим очікуванням.

Показники якості характеризуються в мережі величинами затримок при передачі пакетів і очікування в черзі на обробку надходятчих пакетів. Для їх зменшення необхідно визначити обсяг буферної пам'яті і середню затримку очікування в черзі. Методика такого розрахунку і його результати можуть служити рекомендаціями щодо вибору типу, наприклад, маршрутизуючого комутатора, так як на нього припадає досить велике навантаження по передачі трафіку локальної мережі.
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