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РЕФЕРАТ 

 

Пояснювальна записка: 53 с., 7 табл., 16 рис., 1 дод., 12 джерел. 

 

МАРКОВСЬКІ ПРОЦЕСИ, ГРАФИ, ЗАДАЧА ВИЯВЛЕННЯ ФЕЙКО-

ВИХ НОВИН, PYTHON. 

 

Об’єкт дослідження – процес поширення інформації у соціальних мере-

жах. 

Мета роботи – розробка математичної моделі на основі марковських про-

цесів для прогнозування поширення фейкових новин у соціальних мережах і 

дослідження ефективності різних підходів до їх нейтралізації. 

Методи дослідження – теорія марковських процесів, чисельне моделю-

вання та аналіз графів. 

У роботі проведено моделювання процесу поширення фейкових новин у 

соціальних мережах за допомогою марковських моделей.  

Аналіз отриманих результатів для різних сценаріїв розповсюдження 

включав порівняння базових і впливових сценаріїв, використання різних мет-

рик для аналізу та візуалізацію результатів. 

Висновки за результатами моделювання показали, що: 

– швидкість і обсяг поширення фейкових новин значно залежать від стру-

ктури мережі та взаємодій користувачів; 

– зміни в алгоритмах та політиках модерації можуть суттєво зменшити 

швидкість розповсюдження неправдивої інформації; 

– раннє виявлення та втручання, а також використання інструментів 

фактчекінгу є критично важливими; 

– підвищення обізнаності користувачів відіграє важливу роль у протидії 

дезінформації; 

Результати моделювання забезпечують основу для розробки ефективних 

стратегій боротьби з поширенням фейкових новин у соціальних мережах. 
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ABSTRACT 

 

Introductory note: 53 p., 7 tables, 16 figures, 1 appendix, 12 references. 

 

MARKOV PROCESSES, GRAPHS, FAKE NEWS DETECTION 

PROBLEM, PYTHON. 

 

The object of research is the information propagation process in social net-

works. 

The purpose of this work is to develop a mathematical model based on Markov 

processes to predict fake news spread in social networks and to study the effective-

ness of various approaches to neutralise them. 

Methods of research are Markov process theory, numerical modelling, graph 

analysis, and statistical data processing. 

The modelling of the fake news propagation process in social networks using 

Markov models was conducted during this study. 

The analysis of the obtained results for different propagation scenarios includ-

ed a comparison of baseline and influential scenarios, the use of various metrics for 

analysis, and visualization of results. 

Conclusions based on the modelling results showed that: 

– the speed and volume of fake news spread significantly depend on the net-

work structure and user interactions; 

– changes in algorithms and moderation policies can substantially reduce the 

propagation speed of false information; 

– early detection and intervention, as well as the use of fact-checking tools, are 

critically important; 

– raising user awareness plays an important role in countering disinformation; 

The modelling results provide a foundation for developing effective strategies 

to combat the spread of fake news on social networks. 
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ВСТУП 

 

Актуальність теми. Фейкові новини в сучасному інформаційному сере-

довищі стали важливою проблемою, яка впливає на суспільство, політику, еко-

номіку та безпеку. Соціальні мережі значно прискорили поширення інформації, 

зокрема недостовірної, завдяки їхній глобальній доступності та швидкості об-

міну даними. Водночас механізми алгоритмічної рекомендації контенту підси-

люють поширення фейкових новин, оскільки такі новини часто викликають си-

льні емоційні реакції, привертаючи більше уваги користувачів. 

Актуальність роботи зумовлена тим, що в умовах сучасного інформацій-

ного суспільства фейкові новини у соціальних мережах становлять значну за-

грозу як для суспільної думки, так і для національної безпеки. Швидке поши-

рення недостовірної інформації призводить до дезінформації громадян, загост-

рення соціальної напруженості та виникнення конфліктів. Аналіз математичних 

марковських моделей дає змогу прогнозувати розповсюдження фейкових новин 

і розробити ефективні механізми їх нейтралізації.  

Мета і завдання кваліфікаційної роботи. Метою даної кваліфікаційної 

роботи є розробка математичної моделі на основі марковських процесів для 

прогнозування поширення фейкових новин у соціальних мережах.  

Встановлено такий перелік задач, які необхідно виконати для досягнення 

поставленої мети: 

– провести огляд і аналіз сучасних математичних моделей поширення ін-

формації у соціальних мережах; 

– адаптувати марковські моделі для задач прогнозування фейкових новин; 

– розробити алгоритм розв’язання задачі моделювання поширення фей-

кових новин; 

– підготувати програмну реалізацію розробленого алгоритму. 

Об’єктом дослідження є процес поширення інформації у соціальних ме-

режах. 

Предметом дослідження є математичні моделі та методи прогнозування 
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поширення інформації, які ґрунтуються на марковських процесах. 

Методи дослідження. У кваліфікаційній роботі використовуються мето-

ди теорії марковських процесів, чисельного моделювання та аналізу графів. 
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1 СИСТЕМНИЙ АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

ТА ПОСТАНОВКА ЗАДАЧ ДОСЛІДЖЕННЯ 

 

1.1 Системний аналіз задачі виявлення фейкових новин та їх впливу  

      у соціальних мережах 

 

Системний аналіз поширення фейкових новин передбачає комплексний 

підхід до вивчення процесів створення, поширення та впливу цієї інформації. 

На першому етапі аналізується структура соціальних мереж як інформаційного 

середовища, де кожен вузол є користувачем, а зв’язки між вузлами відобража-

ють взаємодії між користувачами. Також вивчаються алгоритми формування 

стрічки новин, які можуть сприяти поширенню фейкових новин через так звані 

«інформаційні бульбашки» та «резонансні камери» [1]. 

Далі досліджується поведінка користувачів під час взаємодії з фейковими 

новинами. Важливими факторами є рівень довіри до джерел інформації, швид-

кість поширення новин, психологічна реакція користувачів та їх схильність до 

поширення новин без перевірки достовірності. Системний підхід дозволяє вра-

хувати не лише технічні аспекти, але й соціальні, психологічні та етичні факто-

ри. 

Особливу увагу в системному аналізі приділяється моделюванню поши-

рення фейкових новин. Це включає створення математичних моделей, які опи-

сують ймовірність передачі інформації між користувачами, а також враховують 

структуру мережі, інтенсивність взаємодій та часову динаміку. Такі моделі мо-

жуть базуватися на методах теорії графів, марковських процесах або епідеміо-

логічних моделях, адаптованих до соціальних мереж. 

Вплив фейкових новин у соціальних мережах оцінюється за кількома 

ключовими показниками, такими як: охоплення аудиторії, зміна громадської 

думки, політичні або економічні наслідки. Окрім цього, аналізуються заходи 

боротьби з фейковими новинами, включаючи перевірку фактів, підвищення ме-

діаграмотності користувачів, впровадження технологій штучного інтелекту для 
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автоматичного виявлення недостовірної інформації та зміну алгоритмів роботи 

соціальних платформ. 

Дійсно, системний аналіз дає змогу не лише зрозуміти механізми поши-

рення фейкових новин, але й оцінити ефективність заходів для їх нейтралізації, 

що є важливим для забезпечення інформаційної безпеки сучасного суспільства. 

Опишемо методи аналізу поширення інформації. Одним з основних ін-

струментів для аналізу структури та динаміки соціальних мереж є теорія графів. 

Вона дозволяє представляти соціальні мережі як графи, де користувачі є вер-

шинами, а їхні взаємозв’язки – ребрами. За допомогою різних метрик, таких як: 

ступінь вершин, кластерний коефіцієнт, діаметр графа, можна аналізувати, як 

швидко може поширюватися інформація в мережі. 

Марковські процеси – це моделі, які використовуються для моделювання 

стохастичних процесів, де наступний стан системи залежить лише від її поточ-

ного стану. В контексті соціальних мереж, марковські процеси можуть допомо-

гти визначити ймовірність переходу інформації від одного користувача до ін-

шого. 

В епідеміології використовують моделі SIR (сприйнятливий-інфікований-

одужав) або SIS (сприйнятливий-інфікований-сприйнятливий), які дозволяють 

аналізувати поширення інформації аналогічно до вірусних захворювань. Це до-

помагає досліджувати швидкість та охоплення інформаційних кампаній та дез-

інформації. 

Комп’ютерне моделювання та симуляції це потужний інструментарій для 

створення складних моделі з імітацією різних сценаріїв поширення інформації. 

Ці методи дозволяють визначати, як зміни у параметрах мережі можуть вплива-

ти на динаміку поширення інформації. 

З розвитком технологій збору та аналізу великих даних з’явилася можли-

вість реального аналізу поведінки користувачів на основі їхньої активності в 

соціальних мережах. Методи машинного навчання та штучного інтелекту вико-

ристовуються для визначення шаблонів поширення інформації і її впливу на 

громадську думку [2]. 
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1.1.1 Вербальна модель системи 

 

Об’єкт аналізу: процес поширення інформації у соціальних мережах. 

Предмет аналізу: математичні моделі та методи прогнозування поширен-

ня інформації, які ґрунтуються на марковських процесах. 

Точка зору: дослідник.  

Ціль: розробка математичної моделі для прогнозування поширення фей-

кових новин у соціальних мережах. 

 

 

1.1.2 Морфологічний опис системи 

 

Розглянемо систему «Дослідження процесу поширення інформації у соці-

альних мережах». Як відомо, морфологічна модель передбачає виконання опи-

су структури, меж та зовнішнього середовища.  

Для розуміння зовнішнього середовища системи часто використовують 

модель «чорної скриньки». Для розглянутої системи модель «чорна скринька» 

представляє собою спрощену математичну або чисельну модель, яка акценту-

ється на вхідних та вихідних параметрах процесу без опису його внутрішньої 

структури. Входом до моделі «чорна скринька» є параметри соціальної мережі, 

характеристики інформації та початкові умови поширення. Виходом «чорної 

скриньки» є чисельні показники розповсюдження інформації, такі як охоплен-

ня, швидкість поширення та вплив на користувачів. 

Модель «чорна скринька» подана на рисунку 1.1. 

 

  
 Рисунок 1.1 – Модель «чорна скринька» 
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Зовнішнім середовищем є умови та фактори, які впливають на роботу 

процесу. Для системи «Дослідження процесу поширення інформації у соціаль-

них мережах» об’єктами зовнішнього середовища є користувачі соціальних ме-

реж, алгоритми соціальних мереж, теорія соціальних мереж та методи аналізу 

даних. 

Межею системи «Дослідження процесу поширення інформації у соціаль-

них мережах» є віртуальний простір, в якому дослідник моделює процес поши-

рення інформації за допомогою марковських процесів, розробляє алгоритми 

прогнозування розповсюдження інформації та аналізує отримані результати. 

 

  
 Рисунок 1.2 – Модель зовнішнього середовища системи 

 

 

1.1.3 Функціональна модель системи 

 

Функціональна модель системи «Дослідження процесу поширення інфо-

рмації у соціальних мережах» включає послідовність дій, метою яких є моде-

лювання та аналіз розповсюдження інформації в соціальних мережах за допо-

могою марковських процесів, з метою отримання прогнозів та оцінки ефектив-

ності різних стратегій поширення або протидії інформації. 

Розв’язання задачі моделювання поширення інформації включає побудо-

ву моделі, яка відображає динаміку розповсюдження інформації в соціальній 

мережі. 

Розглянемо основні функціональні компоненти цієї системи: 

– введення даних, зокрема, параметри соціальної мережі, характеристики 

інформації, початкові умови поширення; 



 14 

– побудова математичної моделі на основі марковських процесів; 

– проведення симуляцій поширення інформації; 

– аналіз результатів; 

– візуалізація отриманих даних. 

Методологія IDEF0, яка використовується для візуалізації функціональ-

ної моделі, дозволяє ефективно представити функції системи та їх взає-

мозв’язки. Ця методологія передбачає створення ієрархії діаграм, де ключову 

роль відіграє контекстна діаграма. Ця перша діаграма в ієрархії IDEF0 забезпе-

чує найбільш узагальнений огляд системи, демонструючи її загальне функціо-

нування та взаємодію із зовнішнім середовищем. Таким чином, контекстна діа-

грама служить відправною точкою для розуміння системи в цілому, перш ніж 

заглиблюватися в деталі її окремих компонентів. 

Контекстна діаграма IDEF0 для системи «Дослідження процесу поши-

рення інформації у соціальних мережах» (наведена на рисунку 1.3) може бути 

представлена наступним чином: на вхід цієї системи подаються параметри со-

ціальної мережі, характеристики інформації та початкові умови поширення; за-

собами управління є теорія соціальних мереж та методи аналізу даних; механі-

змами системи є дослідник та програмне забезпечення; на виході маємо про-

гнози поширення інформації. 

Після створення загального опису системи, наступним етапом є прове-

дення декомпозиції. Цей процес починається з розбиття системи на великі фра-

гменти (перший рівень), а потім продовжується декомпозицією цих фрагментів 

на дрібніші компоненти (другий і наступні рівні). 

Для системи «Дослідження процесу поширення інформації у соціальних 

мережах» декомпозиція контекстної діаграми (рис. 1.4) відображає основні фу-

нкції системи, такі як побудова математичної моделі на основі марковських 

процесів та моделювання поширення інформації. Подальша декомпозиція дру-

гого рівня (рис. 1.5) може фокусуватися на деталізації конкретної функції, на-

приклад, «Побудова математичної моделі на основі марковських процесів», ро-

зкриваючи підпроцеси, які відбуваються на цьому етапі. 
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 Рисунок 1.3 – Контекстна діаграма (рівень А-0) 

 

  
 Рисунок 1.4 – Декомпозиція роботи «Дослідження процесу поширення  

 інформації у соціальних мережах»: рівень А0 
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 Рисунок 1.5 – Декомпозиція роботи «Побудова математичної моделі на  

 основі марковських процесів»: рівень А1 

 

 

1.2 Аналіз сценаріїв вирішення задачі марковських процесів для  

      прогнозування інформаційних потоків 

 

Однією з найбільш поширених математичних технік у цій області є теорія 

графів. Соціальні мережі можна моделювати у вигляді графів, де користувачі 

представлені вершинами, а їхні взаємозвязки – ребрами. Це дозволяє аналізува-

ти різноманітні метрики, такі як ступінь вузлів, кластеризація, та шляхи між ву-

злами, щоб зрозуміти, як інформація може поширюватися мережею. 

Ще одним важливим підходом є використання марковських моделей. У 

контексті соціальних мереж за допомогою марковських процесів можна моде-

лювати інформаційні потоки як серії станів, де кожен стан представляє можливі 

зміни у поширенні інформації серед груп користувачів. Ці моделі допомагають 
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прогнозувати вірогідність поширення певних новин чи інформації в майбут-

ньому. 

Диференціальні рівняння також застосовуються для моделювання дина-

мічних систем, включно з інформаційними потоками. Моделі, засновані на ди-

ференціальних рівняннях, можуть допомогти вивчати зміни у поширенні інфо-

рмації з часом, дозволяючи дослідникам аналізувати швидкість та масштаб по-

ширення інформації [3]. 

Для розгляду впливу математичних моделей на аналіз інформаційних по-

токів, було створено таблицю, що підсумовує основні характеристики кожного 

з розглянутих методів (табл. 1.1). Це дозволило краще зрозуміти переваги та 

обмеження кожної моделі в контексті аналізу соціальних мереж. 

 

Таблиця 1.1 – Основні математичні моделі для аналізу інформаційних  

                                   потоків 

Метод Опис Переваги Обмеження 

Теорія графів 

Моделювання соціаль-

них мереж як графів, де 

користувачі – вершини, 

зв’язки – ребра 

Наочність, зру-

чність аналізу 

структур 

Вимагає великих 

обчислювальних 

ресурсів при збі-

льшенні масшта-

бів мережі 

Марковські 

процеси 

Моделювання інфор-

маційних потоків як 

процесів з визначеними 

станами і переходами 

Точність про-

гнозування, 

гнучкість у мо-

делюванні 

Складність нала-

штування і трак-

тування моделі 

Диференціальні 

рівняння 

Використання рівнянь 

для опису динаміки 

поширення інформації 

Дозволяє аналі-

зувати зміни з 

часом 

Висока склад-

ність, необхідність 

точних вихідних 

даних 
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Ця таблиця демонструє основні аспекти кожного методу і може бути ви-

користана для обґрунтування обраного підходу до аналізу інформаційних пото-

ків у дослідженні, особливо у контексті поширення фейкових новин. Вибір ме-

тоду залежить від конкретної мети аналізу, доступних даних та ресурсів для об-

числень. 

 

 

1.2.1 Модель аналізу системи 

 

Також для вибору методу виявлення фейкових новин та їх впливу у соці-

альних мережах було використано метод аналізу ієрархій. Розглянемо порів-

няння методів теорії графів, марковських процесів та диференціальних рівнянь 

для цієї задачі. 

Критерії вибору методу: 

– критерій 1 (К1): точність виявлення фейкових новин; 

– критерій 2 (К2): швидкість аналізу; 

– критерій 3 (К3): масштабованість для великих соціальних мереж. 

Альтернативи: 

– альтернатива 1 (А1): теорія графів; 

– альтернатива 2 (А2): марковські процеси; 

– альтернатива 3 (А3): диференціальні рівняння. 

На рисунку 1.6 зображена ієрархічна модель проблеми вибору. 

 

  
 Рисунок 1.6 – Ієрархічна модель аналізу проблеми 
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1.2.2 Оцінювання вектора пріоритетів незадоволеностей методом  

         аналізу ієрархій 

 

Для початку сформулюємо матрицю парних порівнянь критеріїв та альте-

рнатив за кожним з критеріїв. Шляхом експертного опитування отримано дані, 

які наведено у таблиці 1.2. 

 

Таблиця 1.2 – Матриця парних порівнянь критеріїв 

Критерії 

оцінювання 
К1 К2 К3 

Оцінка 

компонентів 

Вектор 

пріоритетів 

К1 1 3  5  2,466 0,637  

К2 
1
3

 1 3  1,000 0,258  

К3 
1
5

 1
3

 1 0,405  0,105 

Усього    3,871 1 

 

Знаходимо власний вектор maxλ  за формулою 
3

max
1

j j
j

y p
=

λ ≈ ∑ , де 

3

1
j ij

i
y a

=
= ∑  – сума елементів j -го стовпчика. Отримуємо, що max 3,074λ ≈ . Ін-

декс узгодженості max 3 0,037
3 1

СІ λ −= =
−

, випадковий індекс ( RI ) для матриць 

третього порядку дорівнює 0,58 . Тоді відносна узгодженість дорівнює 

0,037 0,064
0,58

CICR
RI

= = = . Оскільки відносна узгодженість менша за 0,2, то це 

свідчить про задовільність логічних суджень експерта. 

Формуємо матриці попарних порівнянь альтернатив за кожним критерієм, 

які представлені в таблицях 1.3 – 1.5. 
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Таблиця 1.3 – Матриця парних порівнянь альтернатив за першим  

                                   критерієм 

К1 А1 А2 А3 
Оцінка 

компонентів 

Вектор 

пріоритетів 

А1 1 
1
3

 2  0,874 0,238  

А2 3  1 4  2,289 0,623 

А3 1
2

 1
4

 1 0,500  0,139  

Усього    3,663  1 

 

Знаходимо, що max 3,054λ ≈ . Індекс узгодженості max 3 0,027
3 1

СІ λ −= =
−

. 

Тоді відносна узгодженість дорівнює 0,027 0,047
0,58

CICR
RI

= = = . Відносна узго-

дженість менша за 0,2, що свідчить про задовільність логічних суджень експер-

та. 

 

Таблиця 1.4 – Матриця парних порівнянь альтернатив за другим  

                                   критерієм 

К1 А1 А2 А3 
Оцінка 

компонентів 

Вектор 

пріоритетів 

А1 1 
1
2

 2  1,000 0,297  

А2 2  1 3  1,817  0,540  

А3 1
2

 1
3

 1 0,550  0,163 

Усього    3,367  1 
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Знаходимо, що max 3,018λ ≈ . Індекс узгодженості max 3 0,009
3 1

СІ λ −= =
−

. 

Тоді відносна узгодженість дорівнює 0,009 0,016
0,58

CICR
RI

= = = . Відносна узго-

дженість менша за 0,2, що свідчить про задовільність логічних суджень експер-

та. 

 

Таблиця 1.5 – Матриця парних порівнянь альтернатив за третім критерієм 

К1 А1 А2 А3 
Оцінка 

компонентів 

Вектор 

пріоритетів 

А1 1 
1
2

 1 0,794  0,250  

А2 2  1 3  1,817  0,572  

А3 1 
1
3

 1 0,693 0,178 

Усього    3,304  1 

 

Знаходимо, що max 3,027λ = . Індекс узгодженості max 3 0,014
3 1

СІ λ −= =
−

. 

Тоді відносна узгодженість дорівнює 0,014 0,024
0,58

CICR
RI

= = = . Відносна узго-

дженість менша за 0,2, що свідчить про задовільність логічних суджень експер-

та. 

 

 

1.2.3 Модель вирішення проблеми 

 

Отримавши вектори локальних переваг можемо побудувати вектор гло-
бальних переваг. Для цього складемо матрицю, де стовпці є векторами локаль-
них пріоритетів. У таблиці 1.6 наведено результати розрахунків. 
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Таблиця 1.6 – Узагальнені пріоритети альтернатив 

Критерій 
Альтернатива 

К1 К2 К3 
Узагальнені 
пріоритети 

А1 0,238  0,297  0,250  0,253  

А2 0,623 0,540  0,572  0,597  

А3 0,139  0,163 0,178 0,150  

 
Тоді вектор глобальних пріоритетів має вигляд: 
 

 
0,238 0,297 0,250
0,623 0,540 0,572 (0,253; 0,597; 0,150)
0,139 0,

0,253
0,59

1 563 0,1
7

0,1 078

Tp
   
   = ⋅ =   
      



. 

 
Розрахуємо індекс узгодженості та відношення узгодженості для всієї іє-

рархії: 
 

( , ) 0,037 0,027 0,637 0,009 0,258 0,014 0,105K K KCI CI p CI= + = + ⋅ + ⋅ + ⋅ =  

 0,037 0,017 0,002 0,001 0,057= + + + = ,  

 0,58 0,58 1,16K ARI RI RI= + = + = , 

 90,05
6

08
1,

,04
1

CICR
RI

= = = . 

 
Оскільки ми є особою, що приймає рішення, то на основі вектора глоба-

льних пріоритетів можемо зробити наступний висновок: для вибору методу ви-
явлення фейкових новин та їх впливу у соціальних мережах необхідно обрати 
другу альтернативу – марковські процеси. 

Загалом, комбінація цих методів дозволяє комплексно підходити до ана-

лізу інформаційних потоків і формувати базу для розробки ефективних страте-

гій контролю та управління інформаційними процесами в цифровому просторі. 

Марковські процеси характеризуються станами і переходами між ними, 
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де кожен перехід має певну ймовірність. Це особливо корисно для моделюван-

ня соціальних мереж, де користувачі можуть «перемикатися» між різними ста-

нами (наприклад, прийняття, ігнорування, або розповсюдження інформації). 

Застосування у прогнозуванні: 

– марковські процеси дозволяють аналізувати, як швидко і ефективно 

може поширюватися інформація в соціальних мережах, а за допомогою моде-

лювання, які новини стануть вірусними, а які швидко затихнуть; 

– марковські процеси для аналізу поведінки користувача, як користувачі 

реагують на різні типи новин (фейкові проти реальних), може допомогти зро-

зуміти патерни їхньої поведінки та розробити методики для підвищення обізна-

ності та критичного сприйняття інформації; 

– марковські процеси можуть бути використані для оцінки того, як різні 

стратегії втручання (наприклад, введення фактчекінгу) можуть вплинути на ди-

наміку поширення фейкових новин. 

Марковські процеси вимагають чіткого визначення станів і перехідних 

ймовірностей, що може бути викликом у випадку складних соціальних мереж із 

великою кількістю активних учасників та зв’язків. Отже, розробка адекватної 

Марковської моделі потребує глибокого аналізу поведінки мережі та доступу 

до детальних даних про взаємодії між її учасниками [4]. 

Для детального розуміння застосування марковських процесів у прогно-

зуванні поширення фейкових новин у соціальних мережах було створено таб-

лицю, що перечислює основні аспекти та параметри, які слід враховувати при 

моделюванні (табл. 1.7). Таблиця допоможе систематизувати знання та підкре-

слити особливості, які роблять марковські процеси важливим інструментом у 

галузі прогнозування. Вона продемонструє, як марковські процеси можуть бути 

використані для аналізу та прогнозування поведінки інформації в соціальних 

мережах. Важливим також є глибоке розуміння ймовірностей переходів та ди-

наміки між станами, що дає змогу ефективно оцінювати й прогнозувати розви-

ток інформаційних кампаній, зокрема тих, що базуються на фейкових новинах. 

Завдяки своїй здатності до моделювання складних систем з чітко визна-
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ченими правилами, Марковські процеси надають важливий інструментарій для 

дослідників, що прагнуть зрозуміти та керувати поширенням інформації в епо-

ху цифрових технологій. 

 

Таблиця 1.7 – Застосування марковських процесів у прогнозуванні 

                         поширення фейкових новин 

Параметр Опис 

Визначення 

станів 

Кожен стан у моделі представляє можливий рівень поширення 

новини. 

Ймовірності 

переходів 

Визначення ймовірностей переходу між станами, які вказують 

на те, наскільки легко чи важко може новина перейти від од-

ного рівня поширення до іншого. 

Вплив соціаль-

них зв’язків 

Аналіз, як зв’язки між користувачами впливають на переходи 

між станами. Наприклад, користувачі з великим числом під-

писників можуть спричинити ширше поширення новини. 

Динаміка по-

ширення 

Дослідження того, як швидко новини переходять від початко-

вих до кінцевих станів, що відображає їх вірусний потенціал. 

Чутливість до 

змін 

Оцінка чутливості моделі до змін у вхідних даних, наприклад, 

зміни в поведінці користувачів або впливі зовнішніх чинників 

(наприклад, запровадження фактчекінгу). 

 

 

1.3 Змістовна та формальна постановка задачі 

 

Соціальні мережі стали потужним інструментом для обміну інформацією, 

але водночас створили умови для швидкого поширення фейкових новин. Це не-

гативно впливає на інформаційне середовище, формує хибні уявлення в суспі-

льстві та може викликати соціальні, політичні або економічні кризи. Завдання 

полягає у розробці математичної моделі, яка дозволить прогнозувати поширен-

ня фейкових новин у соціальних мережах, враховуючи взаємодію користувачів, 
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ймовірність поширення новин та їх сприйняття. 

Основні аспекти задачі: описати механізми поширення новин, зокрема 

фейкових, у соціальних мережах; визначити основні параметри моделі (ймовір-

ність поширення, рівень довіри користувачів, кількість взаємодій тощо); вико-

ристати марковські моделі для прогнозування поширення інформації у часі; ро-

зробити методи зменшення впливу фейкових новин, використовуючи результа-

ти моделювання. 

Вхідні дані: 

– граф соціальної мережі ( , )G V E= , де V  – множина вузлів (користува-

чів), E  – множина ребер (зв’язків між користувачами); 

– початковий набір вузлів 0S , що вже «заражені» фейковою новиною; 

– ймовірність поширення новини ( , )p u v  між вузлами u  і v , визначена 

для кожного ребра e E∈ ; 

– часовий горизонт T , протягом якого відбувається моделювання. 

Вихідні дані: 

– прогноз кількості вузлів tN , що будуть «заражені» фейковою новиною 

у момент часу t , 1,2,3t = …T ; 

– ймовірність досягнення новиною заданого підмножини вузлів V V′ ⊆ за 

час T . 

Умови: 

– поширення новини моделюється як марковський процес, де стан кожно-

го вузла визначається ймовірністю його «зараження» на кожному кроці часу; 

– імовірність зміни стану вузла залежить лише від його поточного стану 

та стану суміжних вузлів. 

Формулювання задачі: 

– побудувати марковську модель, що описує процес поширення інформа-

ції. Нехай tX  – це стан системи у момент часу t , тоді 

1 1 0 1( | , ,..., ) ( | )t t t t tP X X X X P X X+ − += ; 

– визначити функцію переходу 1( | )t tP X X+ , яка залежить від ймовірнос-
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тей ( , )p u v  та структури графа G ; 

– розв’язати задачу прогнозування кількості «заражених» вузлів tN  та 

ймовірності поширення новини до підмножини V ′ . 

Критерії ефективності: 

– точність прогнозу (відхилення моделі від реальних даних); 

– часова складність алгоритму прогнозування; 

– можливість впровадження заходів для обмеження поширення фейкових 

новин. 

Ця постановка дозволяє формалізувати задачу та застосувати до неї існу-

ючі методи математичного моделювання та аналізу. 

 

 

1.4 Постановка задач дослідження 

 

У цьому підрозділі задача дослідження поширення фейкових новин фор-

мулюється з метою розробки ефективної математичної моделі, яка б дозволила 

аналізувати та прогнозувати динаміку їх розповсюдження в соціальних мере-

жах. Цей підхід включає визначення основних параметрів та структурування 

процесу дослідження таким чином, щоб вийти на конкретні практичні рекомен-

дації з мінімізації негативного впливу фейкових новин [5, 6, 7]. 

Основна проблема полягає в тому, що фейкові новини швидко поширю-

ються через соціальні мережі, використовуючи структурні особливості цих ме-

реж, такі як тісні зв’язки між користувачами та алгоритми рекомендацій. Це 

може призводити до серйозних суспільних наслідків, включаючи політичні ма-

ніпуляції та соціальну нестабільність [8, 9]. 

Завдання дослідження: 

– аналіз структури соціальних мереж, щоб зрозуміти, як властивості ме-

режі впливають на швидкість і обсяг поширення інформації; 

– розробка математичної моделі, заснованої на марковських процесах або 

інших підходах, для моделювання процесів поширення фейкових новин; 
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– оцінка впливу факторів, таких як: зміни у поведінці користувачів або 

введення нових алгоритмів фільтрації контенту в соціальних мережах; 

– розробка стратегій, спрямованих на зменшення швидкості поширення 

фейкових новин та зниження їхнього впливу на суспільство. 

Очікувані результати: розробка та впровадження моделі має на меті не 

тільки наукове осмислення механізмів поширення фейкових новин але й розро-

бку конкретних інструментів, які могли б бути застосовані платформами соціа-

льних мереж для проактивного виявлення та блокування дезінформації. Це пе-

редбачає взаємодію з алгоритмами штучного інтелекту для адаптації рекомен-

даційних систем, зменшення вірусності шкідливих новин та підвищення обіз-

наності користувачів щодо якості інформації, яку вони споживають. 
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2 ВИБІР ТА ОБҐРУНТУВАННЯ МЕТОДУ РОЗВ’ЯЗАННЯ  

 

2.1 Марковська модель 

 

Марковська модель базується на концепції процесів, у яких стан системи 

в майбутньому залежить лише від її поточного стану, а не від попередніх ста-

нів. Такий підхід дозволяє описувати динаміку поширення фейкових новин че-

рез перехід між різними станами користувачів у соціальних мережах [10, 11, 

12]. 

У контексті поширення фейкових новин, станом може бути рівень обіз-

наності або дій користувача щодо конкретної новини: 

– 1S : користувач не бачив новини; 

– 2S : користувач бачив новину, але не поділився нею; 

– 3S : користувач поділився новиною; 

– 4S : користувач дізнався, що новина є фейковою, і припинив її поши-

рення. 

Матриця ймовірностей переходу P  описує ймовірність переходу від од-

ного стану до іншого за одиницю часу: 

 

 

11 12 13 14

21 22 23 24

31 32 33 34

41 42 43 44

p p p p
p p p p

P
p p p p
p p p p

 
 
 =
 
 
 

, 

 

де ijp  – ймовірність переходу від стану iS  до jS . 

Вектор станів ( )X t  відображає частку користувачів у кожному стані в 

момент часу t : 

 

 1 2 3 4( ) [ ( ), ( ), ( ), ( ),]X t x t x t x t x t= , 
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де ( )ix t  – частка користувачів у стані iS . 

Початковий розподіл користувачів за станами (0)X  задається відповідно 

до початкової ситуації у соціальній мережі. 

Марковський процес описується рівнянням: 

 

 ( 1) ( )X t X t P+ = ⋅ . 

 

Повторне застосування матриці P  дозволяє прогнозувати розподіл кори-

стувачів у майбутньому. 

Оцінка параметрів: 

– ймовірність переходу 12p : кількість користувачів, які побачили новину; 

– ймовірність переходу 23p : ймовірність поділитися новиною; 

– ймовірність переходу 34p : ймовірність виявлення фейковості новини. 

Модель дозволяє проводити ітерації для отримання прогнозу на t -й крок. 

Також модель може бути доповнена факторами, такими як: швидкість 

поширення новин, вплив популярності користувача чи ефективність системи 

перевірки фактів. 

Загалом, модель може бути візуалізована у вигляді графа станів із ймові-

рностями переходів, а результати – у вигляді графіків, які демонструють дина-

міку часток користувачів у кожному стані. 

 

 

2.2 Моделювання процесу поширення фейкових новин 

 

Цей підрозділ зосереджений на моделюванні процесу поширення фейко-

вих новин у соціальних мережах. Моделювання дозволяє досліджувати, аналі-

зувати та прогнозувати, як інформація розповсюджується серед користувачів, 

та які фактори впливають на швидкість та обсяг її поширення. Це дуже важливо 

для розробки стратегій, що мінімізують поширення неправдивої інформації. 
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Моделювання процесу поширення фейкових новин здійснюється за до-

помогою марковських моделей, які були описані у попередніх розділах. Сцена-

рії поширення новин моделюються на основі таких параметрів: 

– стани новин, наприклад: «Неопублікована», «Опублікована», «Пошире-

на», «Вірусна»; 

– перехідні ймовірності, які визначають, з якою ймовірністю новина пе-

реходить від одного стану до іншого; 

– зовнішні впливи, наприклад: роль алгоритмів соціальної мережі, взає-

модія користувачів, вплив засобів масової інформації та інших платформ. 

Основні аспекти моделювання: 

– ініціація процесу поширення (новина починає свій шлях у стані «Опуб-

лікована», і з часом може перейти в «Поширена» та «Вірусна»); 

– взаємодія користувачів (враховується, як взаємодії між користувачами 

(лайки, репости, коментарі) впливають на швидкість поширення новин); 

– моніторинг і втручання (моделювання дозволяє ідентифікувати потен-

ційні точки втручання, де соціальні мережі можуть активно втручатися для за-

побігання вірусного розповсюдження фейкових новин); 

– оцінка сценаріїв (симуляція дозволяє оцінювати ефективність різних 

стратегій боротьби з фейковими новинами, тестуючи, як зміни у мережевих по-

літиках або користувацьких взаємодіях впливають на поширення інформації). 

Для моделювання використовується програмний код, заснований на 

Python, який використовує бібліотеки NumPy та NetworkX для обробки даних 

та візуалізації процесів. Сценарії моделювання можуть бути налаштовані для 

включення різноманітних чинників впливу та оцінювання їх впливу на динамі-

ку розповсюдження фейкових новин. 

Ці моделі та симуляції забезпечують важливий інструмент для розуміння 

та керування інформаційним простором у соціальних мережах, дозволяючи бо-

ротися з поширенням дезінформації більш ефективно і своєчасно. 
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2.3 Алгоритм розв’язання задачі для прогнозування поширення  

      фейкових новин 

 

Для прогнозування поширення фейкових новин за допомогою марковсь-

ких моделей можна розробити алгоритм, який буде враховувати  

поведінкові аспекти процесу розповсюдження інформації. Алгоритм мо-

же бути реалізований у кілька кроків, кожен з яких спрямований на аналіз та 

прогнозування поведінки інформаційних каскадів у соціальних мережах. 

Кроки алгоритму: 

а) ініціалізація моделі; 

1) визначення можливого стану; 

2) встановлення ймовірності переходів між цими станами; 

б) збір та обробка даних; 

1) зібрати дані про поширення новин у соціальних мережах; 

2) обробити ці дані, виокремивши основні шаблони та аномалії; 

в) моделювання поширення новин; 

1) симуляція потенційної траєкторії розвитку станів; 

2) аналіз змін у мережі або поведінці користувачів; 

г) інтеграція з інструментами виявлення та блокування фейкових новин. 

Можна інтегрувати алгоритм з системами штучного інтелекту або ма-

шинного навчання, які вже використовуються платформами соціальних мереж 

для автоматичного виявлення та блокування фейкових новин. 

Опис алгоритму: 

– ініціалізація станів новини (треба визначити можливі стани новини, на-

приклад: «Неопублікована», «Опублікована», «Поширена», «Вірусна»); 

– встановлення перехідних ймовірностей (задання ймовірності переходу 

між станам); 

– вибір початкового стану (новина починається у стані «Неопублікована» 

або «Опублікована» залежно від контексту симуляції); 

– симуляція поширення (використовуючи марковські процеси, моделю-
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ється перехід новини між станами до досягнення кінцевого стану або до закін-

чення встановленого часу моделювання); 

– аналіз результатів (збереження і аналіз того, як новина переходила між 

станами, оцінюючи вплив алгоритмічних змін соціальної мережі або інших ін-

тервенцій). 

Наступна UML діаграма показує послідовність виконання алгоритму мо-

делювання процесу поширення новин (рис. 2.1). 

 

  
 Рисунок 2.1 – Схема алгоритму 
 

Ця діаграма демонструє базовий потік виконання алгоритму, від ініціалі-

зації станів новини до аналізу результатів моделювання. Кожен перехід між 

станами базується на випадковому виборі залежно від заданих ймовірностей, 

що дозволяє ефективно імітувати варіативність поширення інформації в реаль-

ному світі. 
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Висновки за розділом 2 

 

1. У розділі описано підхід до моделювання процесу поширення фейко-

вих новин у соціальних мережах за допомогою марковських моделей. 

2. Представлено основні компоненти марковської моделі для цієї задачі, 

включаючи стани користувачів, матрицю ймовірностей переходів та вектор 

станів. 

3. Описано процес моделювання поширення фейкових новин, враховую-

чи різні стани новин та фактори впливу на їх розповсюдження. 

4. Запропоновано алгоритм для прогнозування поширення фейкових но-

вин, який включає етапи ініціалізації моделі, збору та обробки даних, моделю-

вання та інтеграції з інструментами виявлення фейків. 

5. Представлено UML-діаграму, яка візуалізує послідовність виконання 

алгоритму моделювання. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ 

 

3.1 Вибір програмного забезпечення для моделювання 

 

Для моделювання процесу поширення фейкових новин у соціальних ме-

режах пропонується використовувати Python з бібліотеками для наукових обчи-

слень та симуляцій, такими як NumPy, SciPy, NetworkX і Matplotlib. Нижче об-

ґрунтуємо вибір Python. 

Python є відкритим і доступним інструментом з великим співтовариством 

користувачів та підтримкою. Він дозволяє швидко адаптувати та масштабувати 

код залежно від змінних вимог дослідження, додаючи нові компоненти або змі-

нюючи структуру моделі. Крім того, Python добре підходить для інтеграції з 

іншими програмними засобами та платформами, що може бути корисним для 

подальшого розвитку моделі. 

У разі необхідності Python також надає можливість додаткової обробки 

даних за допомогою інструментів машинного навчання, таких як TensorFlow 

або scikit-learn, що може розширити можливості моделі для більш точного про-

гнозування поведінки користувачів. 

Таким чином, Python забезпечує зручність, потужність та гнучкість для 

моделювання процесу поширення фейкових новин у соціальних мережах, за-

вдяки чому є оптимальним вибором для цього дослідження. 

Бібліотека NetworkX забезпечує потужний інструментарій для створення, 

візуалізації та аналізу графів, що є основою багатьох моделей соціальних ме-

реж. Вона дозволяє легко будувати структури мережі, аналізувати властивості 

вузлів і зв’язків, а також проводити обчислення на рівні мережі. Це робить 

Python ідеальним вибором для моделювання розповсюдження новин між корис-

тувачами. 

Бібліотеки NumPy і SciPy дозволяють швидко та ефективно виконувати 

математичні операції, зокрема обробку матриць перехідних ймовірностей та 

інших числових даних, що необхідні для марковських моделей. Це значно по-
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легшує процес налаштування марковських процесів та інших алгоритмів, які 

потребують великої кількості обчислень. 

Matplotlib дозволяє створювати високоякісні графіки, що є важливим для 

візуалізації процесу поширення новин у мережі та демонстрації результатів мо-

делювання. Це допомагає не лише в аналізі, але й у створенні зрозумілих звітів 

та презентацій для наочного представлення результатів дослідження. 

 

 

3.2 Алгоритм розв’язання задачі для прогнозування поширення фейкових 

      новин 

 

Для прогнозування поширення фейкових новин за допомогою марковсь-

ких моделей розроблено алгоритм, який буде враховувати поведінкові аспекти 

процесу розповсюдження інформації. Алгоритм може бути реалізований у кіль-

ка кроків, кожен з яких спрямований на аналіз та прогнозування поведінки ін-

формаційних каскадів у соціальних мережах. 

Кроки алгоритму: 

а) ініціалізація моделі: 

1) спершу визначаємо можливі стани, через які може проходити но-

вина, наприклад, «не розпізнана», «розпізнана як фейк», «активно поши-

рюється», «затихає»; 

2) за допомогою аналізу даних з соціальних мереж встановлюємо 

ймовірності переходів між цими станами; 

б) збір та обробка даних: 

1) збираємо дані про поширення новин у соціальних мережах, які 

можуть включати частоту постів, взаємодії (лайки, коментарі, репости) і 

час їх з’явлення; 

2) обробляємо ці дані, виокремлюючи основні шаблони та аномалії, 

які можуть вказувати на фейкові новини; 

в) моделювання поширення новин: 
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1) за допомогою моделі марковських ланцюгів проводимо симуля-

цію потенційної траєкторії розвитку станів новини на основі зібраних да-

них та встановлених ймовірностей; 

2) далі розглядаємо різні сценарії поширення, аналізуючи, як зміни 

у мережі або поведінці користувачів впливають на динаміку розповсю-

дження; 

г) інтеграція з інструментами виявлення та блокування фейкових новин.  

Доцільно розглянути можливість інтеграції розробленого алгоритму з іс-

нуючими системами штучного інтелекту та машинного навчання, які застосо-

вуються соціальними платформами для автоматичного виявлення та протидії 

поширенню неправдивої інформації. 

Такий комплексний підхід не лише дозволить передбачати траєкторію 

розповсюдження фейкових новин, але й надасть інструменти для активного 

втручання в цей процес, що в результаті сприятиме мінімізації негативного 

впливу дезінформації на суспільство. 

 

 

3.3 Опис програмного коду та реалізованих функцій 

 

У цьому підрозділі проведемо детальний опис програмного коду та реалі-

зованих функцій, які використовувалися для моделювання процесу поширення 

фейкових новин за допомогою марковських процесів. 

Розглянемо структуру коду, основні функції та їх призначення, а також 

особливості реалізації кожного компонента системи. Це дозволить краще зро-

зуміти технічні аспекти розробленої моделі та її практичне застосування. 

Метою є створення програмного забезпечення, що може ефективно симу-

лювати різні сценарії поширення інформації і допомагати в аналізі впливу різ-

них стратегій блокування чи виявлення фейкових новин. 

Функція initialize_model (рис. 3.1) встановлює початкові параметри моде-

лі, включаючи стани, перехідні ймовірності та початковий стан системи: 



 37 

  
 Рисунок 3.1 – Функція initialize_model 

 

Функція simulate_spread (рис. 3.2) виконує моделювання поширення но-

вини відповідно до марковського процесу, використовуючи генерацію випад-

кових чисел для визначення переходів між станами: 

 

  
 Рисунок 3.2 – Функція simulate_spread 

 

Функція analyze_results (рис. 3.3) обробляє отримані дані симуляції для 

визначення частоти різних станів і можливих траєкторій поширення новини: 

 

  
 Рисунок 3.3 – Функція analyze_results 
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Функція visualize_data (рис. 3.4) використовується для створення графі-

ків, що ілюструють динаміку поширення новини в часі або розподіл станів по 

завершенню моделювання: 

 

  
 Рисунок 3.4 – Функція visualize_data 

 

Код вище можна інтегрувати в більшу систему для виявлення та аналізу 

фейкових новин. Це дозволить ефективно використовувати симуляції для оцін-

ки стратегій виявлення фейкових новин та впливу соціальних мережевих алго-

ритмів на процеси їх поширення. 

 

 

Висновки за розділом 3 

 

У цьому розділі представлено комплексний підхід до моделювання про-

цесу поширення фейкових новин у соціальних мережах з використанням мар-

ковських моделей. Обґрунтовано вибір Python як основного інструменту для 

реалізації моделі, враховуючи його гнучкість, потужність та широкий набір бі-

бліотек для наукових обчислень та аналізу даних. 

Розроблено алгоритм прогнозування поширення фейкових новин, який 

включає етапи ініціалізації моделі, збору та обробки даних, моделювання по-
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ширення новин та інтеграції з інструментами виявлення та блокування фейко-

вої інформації. Цей алгоритм враховує поведінкові аспекти процесу розповсю-

дження інформації в соціальних мережах. 

Детально описано програмний код та реалізовані функції, які використо-

вуються для моделювання. Представлено ключові функції, які забезпечують 

повний цикл моделювання від встановлення початкових параметрів до візуалі-

зації результатів. 
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4 РЕЗУЛЬТАТИ ОБЧИСЛЮВАЛЬНОГО ЕКСПЕРИМЕНТУ 

ТА ЇХ АНАЛІЗ 

 

4.1 Методологія аналізу результатів моделювання 

 

У цьому розділі аналізується вплив різних сценаріїв поширення фейкових 

новин на основі даних, отриманих з моделювання. Це дозволяє оцінити, як різні 

стратегії та зовнішні впливи впливають на динаміку та обсяг поширення фей-

кових новин. Цей аналіз допоможе у прийнятті рішень стосовно політики моде-

рації контенту та інших заходів з боротьби з дезінформацією. 

Основні аспекти аналізу отриманих результатів: 

а) порівняння базових і впливових сценаріїв: 

1) базовий сценарій без змін в алгоритмах або політиці служить ко-

нтрольним прикладом, показуючи природні тенденції поширення; 

2) впливові сценарії включають зміни в алгоритмах фільтрації, по-

літиці модерації, або інтеграцію фактчекінгових інструментів; 

3) сценарії розглядають вплив інформаційних кампаній, що спрямо-

вані на підвищення обізнаності користувачів щодо фейкових новин; 

б) метрики для аналізу результатів: 

1) частота станів – як часто кожен стан відвідується протягом симу-

ляції; 

2) траєкторії поширення – шляхи, по яких новини рухаються від 

публікації до вірусності; 

3) час досягнення вірусного стану – швидкість, з якою новини дося-

гають широкого поширення; 

 4) вплив змін – оцінка ефективності змін на швидкість та обсяг по-

ширення новин; 

в) якісний аналіз – аналіз поведінки користувачів і змін в їх взаємодії з 

новинами, включаючи відгуки та коментарі; 

г) візуалізація результатів: 
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1) використання графіків і діаграм для візуального представлення 

даних, що допомагає виявити закономірності і аномалії у поширенні фей-

кових новин; 

2) порівняння графіків поширення для різних сценаріїв, щоб визна-

чити наскільки ефективними були впроваджені зміни. 

Візуалізація базового алгоритму зображена на рисунку 4.1. 

 

  
 Рисунок 4.1 – Візуалізація результатів 

 

 

4.2 Симуляція поширення фейкових новин у соціальних мережах 

 

У рамках нашого дослідження ми провели серію обчислювальних експе-

риментів з метою аналізу різних сценаріїв поширення фейкових новин у соціа-

льних мережах. 

Наша ціль полягала в тому, щоб змоделювати та порівняти ефективність 

різних стратегій протидії дезінформації, включаючи базовий сценарій без втру-

чань, агресивне поширення, модерований підхід та сповільнене розповсюджен-

ня. 

Для проведення експерименту використовувалися синтетичні дані, що 

імітують динаміку поширення новин у соціальних мережах. У моделюванні 
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враховувалися типові показники, такі як середній час перегляду контенту, кіль-

кість реакцій на новини та ймовірність поширення інформації. 

Фейкові новини визначалися як інформація, що не відповідає реальності 

та створена з метою маніпуляції громадською думкою. Для синтетичних даних 

використовувалися такі характеристики: 

– заголовки, які містять емоційні або провокаційні твердження; 

– контент із спростованою інформацією на основі незалежних джерел; 

– новини, що мають високу ймовірність стати вірусними через інтрегру-

ючий характер або спірну тематику. 

Використовуючи розроблену марковську модель, ми симулювали поведі-

нку новин у різних умовах, відстежуючи їх перехід між станами «Published» 

(Опубліковано), «Widely Spread» (Широко поширено) та «Viral» (Вірусно). Для 

цього було створено кілька сценаріїв, а саме: базовий, агресивний, модерований 

та повільний. 

Результати цих симуляцій представлені на наступних графіках, які де-

монструють частоту перебування новин у кожному стані для різних сценаріїв. 

Ці дані дозволяють нам оцінити потенційний вплив різних підходів до управ-

ління інформаційним потоком у соціальних мережах та їх ефективність у стри-

муванні поширення фейкових новин. 

Модель базувалася на заданих ймовірностях переходу між станами, що 

відображають поведінку користувачів та алгоритми соціальних мереж. Напри-

клад, ймовірність переходу від «Published» до «Widely Spread» визначається як 

20% у базовому сценарії, що відображає природну схильність новин до поши-

рення. 

Результати цього моделювання зображено на рисунках 4.2 – 4.5. 

У базовому сценарії (рис. 4.2) виявлено, що новина найчастіше досягала 

вірусного стану (13 разів), що вказує на природну тенденцію новин до широко-

го поширення без додаткових втручань. Стан «Published» зустрічався 5 разів, а 

«Widely Spread» – 3 рази, що свідчить про відносно швидкий перехід новини 

між станами.  
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 Рисунок 4.2 – Базовий сценарій 

 

Агресивний сценарій (рис. 4.3) продемонстрував ще більшу тенденцію до 

вірусного поширення (17 разів), з меншою кількістю випадків, коли новина за-

лишалась в станах «Published» (3 рази) та «Widely Spread» (2 рази). Це відобра-

жає ситуацію, коли алгоритми соціальних мереж активно просувають контент, 

або коли користувачі більш схильні до швидкого поширення інформації. 

 

  
 Рисунок 4.3 – Агресивний сценарій 
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Модерований сценарій (рис. 4.4) показав протилежну картину. Тут нови-

на найчастіше залишалась в стані «Published» (13 разів), рідше досягала стану 

«Widely Spread» (6 разів) і лише зрідка ставала вірусною (2 рази). Це є резуль-

татом активної модерації контенту, застосування алгоритмів фактчекінгу або 

підвищення медіаграмотності користувачів. 

 

  
 Рисунок 4.4 – Модерований сценарій 

 

Повільний сценарій (рис. 4.5) продемонстрував більш рівномірний розпо-

діл між станами. Новина залишалась опублікованою 9 разів, досягала широкого 

поширення 6.1 разів і ставала вірусною 6 разів. Це відображає ситуацію, коли 

швидкість поширення інформації сповільнена, можливо, через меншу актив-

ність користувачів або зміни в алгоритмах рекомендацій. 

Ці графіки допомагають зрозуміти, як різні фактори впливають на поши-

рення фейкових новин. 

Вони можуть бути використані для оцінки ефективності різних стратегій 

боротьби з дезінформацією, таких як посилення модерації, зміна алгоритмів ре-

комендацій або проведення освітніх кампаній з медіаграмотності.  
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 Рисунок 4.5 – Повільний сценарій 

 

Аналіз цих результатів може допомогти розробникам соціальних мереж, 

політикам та дослідникам у розробці більш ефективних методів контролю по-

ширення фейкових новин, балансуючи між свободою інформації та необхідніс-

тю захисту користувачів від дезінформації. 

 

 

Висновки за розділом 4 

 

Аналіз модельних даних показав, що швидкість і обсяг поширення фей-

кових новин можуть значно варіюватися залежно від структури соціальної ме-

режі та динаміки взаємодій між користувачами. Встановлено, що зміни в алго-

ритмах показу контенту та політиках модерації мають помітний вплив на зме-

ншення швидкості розповсюдження неправдивої інформації. Зокрема, наше 

моделювання продемонструвало, що впровадження модерованого сценарію 

може зменшити вірусне поширення фейкових новин на 85% порівняно з базо-

вим сценарієм. 
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Моделювання також підтвердило важливість раннього виявлення та втру-

чання у процес поширення фейкових новин. Ефективне використання інстру-

ментів фактчекінгу та активніше залучення користувачів у процес виявлення 

фейкових новин можуть істотно знизити їх вплив. Крім того, зміцнення обізна-

ності користувачів про ризики та наслідки поширення дезінформації виявилося 

важливим для підвищення загальної стійкості спільноти до маніпуляцій. 
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ВИСНОВКИ 

 

Під час виконання кваліфікаційної роботи було проведено моделювання 

процесу поширення фейкових новин у соціальних мережах на основі марковсь-

ких моделей. Отримані результати експериментального дослідження підтвер-

дили залежність швидкості й масштабу поширення новин від структури мережі 

та інтенсивності взаємодій між користувачами. 

Експериментальні дані продемонстрували, що алгоритми та політика мо-

дерації значно впливають на швидкість розповсюдження неправдивої інформа-

ції, а використання інструментів фактчекінгу та раннє втручання у процес по-

ширення новин здатні суттєво знизити ймовірність досягнення інформацією 

значних масштабів, крім того, зміна параметрів мережевої структури, може 

суттєво модифікувати динаміку поширення новин. 

Відповідно до результатів дослідження можна зробити висновок, що 

впровадження ефективних стратегій боротьби з дезінформацією вимагає як 

вдосконалення алгоритмів виявлення фейкових новин, так і формування актив-

ної взаємодії користувачів для протидії поширенню неправдивої інформації. 

Отримані результати можна застосовувати для: 

– розробки ефективних методів контролю та модерації контенту з метою 

зменшення впливу фейкових новин у соціальних мережах; 

– впровадження інструментів фактчекінгу для своєчасного виявлення 

фейкової інформації; 

– підвищення обізнаності користувачів соціальних мереж щодо поширен-

ня дезінформації та розвитку критичного мислення; 

– подальших досліджень у сфері протидії дезінформації та аналізу інфор-

маційних потоків. 

Результати мають практичну цінність для розробки стратегій боротьби з 

дезінформацією у сучасних соціальних мережах, що сприятиме зниженню нега-

тивного впливу фейкових новин на суспільство. 

Наукові спостереження вказують на те, що соціальні мережі мають про-
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довжувати розвивати свої методи штучного інтелекту та машинного навчання 

для більш точного і своєчасного виявлення підозрілого контенту. Подальші до-

слідження та розробка повинні фокусуватися на створенні більш гнучких і ада-

птивних інструментів, що враховують новітні тенденції в поширенні інформації 

та поведінці користувачів. 

Важливо відзначити обмеження нашого дослідження, зокрема, спрощену 

модель соціальної мережі та обмежену кількість сценаріїв. Майбутні дослі-

дження могли б розширити модель, включивши більше змінних, таких як вплив 

впливових користувачів або сезонні коливання в активності користувачів. 

Результати нашого дослідження підкреслюють необхідність міждисцип-

лінарного підходу до вирішення проблеми фейкових новин. Співпраця між тех-

нологічними компаніями, науковцями, політиками та освітянами є критично 

важливою для розробки комплексних стратегій боротьби з дезінформацією. 

Етичні аспекти модерації контенту також заслуговують на увагу. Баланс 

між свободою слова та необхідністю боротьби з дезінформацією залишається 

складним питанням, яке потребує ретельного обговорення та зваженого підхо-

ду. 

З огляду на довгострокові наслідки, впровадження запропонованих стра-

тегій може призвести до значних змін в інформаційному ландшафті. Це може 

включати підвищення медіаграмотності населення, зміну моделей споживання 

новин та потенційне зменшення поляризації суспільства. 

Економічні аспекти впровадження запропонованих стратегій також важ-

ливі. Хоча початкові інвестиції можуть бути значними, довгострокові переваги, 

такі як підвищення довіри користувачів та потенційне зменшення витрат на бо-

ротьбу з наслідками дезінформації, можуть виправдати ці витрати. 

Для майбутніх досліджень ми пропонуємо зосередитися на розробці 

більш детальних моделей, які враховують психологічні фактори поширення ін-

формації, вплив різних типів медіа-контенту та динаміку мережевих спільнот. 

Завершення цього моделювання забезпечує цінний фундамент для розро-

бки політик і стратегій, які можуть ефективно зменшити негативний вплив 
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фейкових новин на суспільство і політику. Ці результати демонструють необ-

хідність подальшої інтеграції між технологічними розробками, політичними 

рішеннями та освітніми ініціативами, підкреслюючи важливість комплексного 

підходу до вирішення проблеми дезінформації в сучасному цифровому світі. 
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