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РЕФЕРАТ
Пояснювальна записка магістерської роботи містить: 62 сторінка, 15 малюнків, 3 таблиці, 20 джерел.

БЕЗДРОТОВI МЕРЕЖI WI-FI, МЕТОДИ, АЛГОРИТМИ, ТЕХНОЛОГІЯ, ЗАСОБИ, МОДУЛІ.

Метою даної роботи є: розробка рекомендацій при проектуванні мережі Wi-Fi з урахуванням помеховой обстановки.
У роботі розглянуто: перешкоди і їх види, вплив помеховой обстановки на якість роботи Wi-Fi, методи захисту мереж Wi-Fi від впливу перешкод.
Проаналізовано такі завдання як: збір та аналіз інформації про помеховой обстановці за допомогою програмного забезпечення, вибір основних параметрів і компонентів для побудови мережі Wi-Fi, вибір методу захисту від перешкод при проектуванні Wi-Fi мережі.

Експериментально досліджено: вплив сусідніх бездротових мереж технологій Wi-Fi, вплив Bluetooth передавачів, вплив роботи бездротовий радіостанцій на якість роботи мережі Wi-Fi.

У результаті проведеної роботи були розроблені рекомендації при проектуванні мережі Wi-Fi для підвищення якості роботи мережі з урахуванням помеховой обстановки.
ABSTRACT

Explanatory note bachelor work includes: 62 pages, 15 figures, 3 tables, 20 sources.
WIRELESS NETWORK WI-FI, METHODS, ALHORITHMS, TECHNOLOGIES, TOOLS, MODULES.
The purpose of this paper is: to develop recommendations for the design Wi-Fi network with the interference environment.

In work: types of interference and the influence of noise conditions on the performance of Wi-Fi, methods to protect Wi-Fi networks from interference.

Analyzed tasks such as collection and analysis of information on noise conditions using the software, the choice of key parameters and components for the construction of a network Wi-Fi, the choice of method of protection against interference in the design of Wi-Fi network.
Experimentally investigated: the influence of neighboring wireless technology Wi-Fi, Bluetooth transmitters influence, the influence of the wireless radio on the quality of the network Wi-Fi.
As a result of this work were developed recommendations for the design Wi-Fi network to improve the quality of the network, taking into account the interference environment.
РЕФЕРАТ
Пояснительная записка магистерской  работы содержит: 62 страница, 15 рисунков, 3 таблицы, 20 источников.
БЕСПРОВОДНЫЕ СЕТИ WI-FI, МЕТОДЫ, АЛГОРИТМ, ТЕХНОЛОГИЯ, СРЕДСТВА, МОДУЛИ.
Целью данной работы является: разработка рекомендаций при  проектировании сети Wi-Fi с учетом помеховой обстановки. 

В работе рассмотрено: помехи и их виды, влияние помеховой обстановки на качество работы Wi-Fi, методы защиты сетей Wi-Fi от воздействия помех.

Проанализированы такие задачи как: сбор и анализ информации о помеховой обстановке при помощи программного обеспечения, выбор основных параметров и компонентов для построения сети Wi-Fi, выбор метода защиты от помех при проектировании Wi-Fi сети.

Экспериментально исследовано: влияние соседних беспроводных сетей технологий Wi-Fi, влияние Bluetooth передатчиков, влияние работы беспроводный радиостанций на качество работы сети Wi-Fi.
В результате проделанной работы были разработаны рекомендации при проектировании сети Wi-Fi для повышения качества работы сети с учетом помеховой обстановки.
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ВСТУП
Бездротові комп'ютерні мережі є технологією, що дозволяє створювати обчислювальні мережі, які повністю відповідають стандартам для звичайних дротових мереж, без використання кабельної проводки. Мікрохвильові СВЧ- радіохвилі виступають в якості носія інформації в таких мережах.

Проблема організації та оптимізації роботи бездротових мереж в умовах перешкод є актуальною і вивчається у зв'язку з розвитком технологій і появою на їх основі нових джерел перешкод.

          Метою магістерської роботи є розробка рекомендацій для підвищення якості роботи бездротової мережі Wi-Fi в умовах перешкод для створення ефективної та стабільної роботи мережі. 
          Для досягнення поставленої мети в роботі вирішуються наступні завдання: збір і аналіз інформації про обстановку перешкод за допомогою програмного забезпечення, вибір основних параметрів і компонентів для побудови мережі Wi-Fi, вибір методу захисту від перешкод при проектуванні Wi-Fi мережі.

           Таким чином, актуальною і практично затребуваною є завдання вибору методу і засобів підвищення якості роботи бездротової мережі Wi-Fi в умовах перешкод 
1 АНАЛІЗ ПЕРЕШКОД В РОБОЧІЙ МЕРЕЖІ WI-FI

1.1 Перешкоди та їх види

Перешкодою називають стороннє електричне коливання, що заважає нормальному прийому сигналів. Причиною і джерелами перешкод можуть бути різні фактори, і перешкоди можуть бути класифіковані за різними ознаками [1].
Залежно від місця виникнення сторонні електричні коливання можна розділити на зовнішні і внутрішні перешкоди. Внутрішні перешкоди виникають у вузлах апаратури і трактах систем зв'язку. Зовнішні перешкоди обумовлені дією джерел перешкод, зовнішніх по відношенню до системи зв'язку і не пов'язаних з її функціонуванням.

Природні перешкоди:

- космічні шуми, реліктове випромінювання;

- радіовипромінювання Землі і об'єктів Сонячної системи;

- атмосферні перешкоди Землі.
Штучні перешкоди:

- індустріальні або промислові перешкоди - випромінювання промислових установок, побутових електроприладів і так далі;

- контактні перешкоди - перешкоди, що виникають при перехідних процесах;

- станційні перешкоди - від інших радіоелектронних засобів: радіостанцій, радіолокаторів і так далі.

За ступенем можливості ліквідації перешкод останні можуть бути класифіковані на переборні і непереборні перешкоди.
         Принципово непереборним видом перешкод є внутрішні перешкоди. Вони з'являються відразу ж після включення апаратури. За природою виникнення внутрішні перешкоди поділяються на теплові та дробові шуми. Теплові шуми обумовлені хаотичним рухом електронів в провідниках і притаманні практично всім елементам електричного кола. Одним з найбільш ефективних прийомів зменшення цієї складової перешкод є зниження температури елементів цього ланцюга. Дробові шуми характерні для так званих активних приладів електричного кола і виникають в підсилювачах, перетворювачах, модуляторах і т.д. Для зменшення частки дробових перешкод використовують прилади з поліпшеними шумовими характеристиками.

Найбільший вплив на характеристики зв'язку мають шуми приймальної антени і вхідних каскадів приймача. Це обумовлено тим, що шуми каскадів, розташованих ближче до входу приймача, отримують таке ж посилення, як і прийняті сигнали. Шуми наступних каскадів посилюються в меншій мірі, тому їх внесок в результуючий шум на виході приймача значно менше, ніж шумів, що надходять з вхідних пристроїв.

Внутрішні шуми електронних пристроїв виявляються в усіх частотних діапазонах, що використовуються в радіозв'язку. Питома вага внутрішніх шумів зростає зі збільшенням частоти, і в діапазоні надвисоких частот їх значення стає переважаючим, так як частка інших видів перешкод може бути значно знижена. Зовнішні перешкоди обумовлені дією джерел перешкод, які не викликані функціонуванням даного каналу зв'язку. За місцем виникнення ці перешкоди можна розділити на наступні складові [2-3].

Атмосферні перешкоди обумовлені електричними явищами в атмосфері (грози, блискавки і т.д.). Спектр атмосферних перешкод зосереджений переважно в області низьких частот, і найбільший вплив атмосферні перешкоди роблять на засоби радіозв'язку довгохвильового діапазону.


Космічні шуми викликаються радіовипромінюванням будь-яких об'єктів космосу, наприклад, будь-яких сузір'їв. Сонце також є джерелом випромінювань в радіодіапазоні. На шумові характеристики випромінювання Сонця, зокрема, впливають сонячні плями. Космічні шуми мають найбільший вплив на системи супутникового зв'язку, особливо при збігу напрямків прийому корисних сигналів і джерел шумових випромінювань.

Індустріальні перешкоди викликаються ненавмисним електромагнітним випромінюванням електричного або електронного обладнання. У їх числі можуть бути установки промислового, транспортного, медичного, наукового призначення. Джерелом подібного випромінювання зазвичай виступають ланцюги, в яких здійснюється комутація сильних струмів. Рівень таких незапланованих випромінювань обмежується нормами на гранично-допустимими рівнями випромінювання. На місцях виникнення таких перешкод вживаються заходи для зменшення рівня випромінювання.
 
Спектр індустріальних перешкод важчає до низькочастотного діапазону, і рівень частотних складових перешкоди падає з ростом частоти. У той же час, сучасні електронні пристрої, які не призначені для роботи з радіохвилями, є джерелами радіовипромінювання. В першу чергу це стосується цифрових пристроїв, наприклад, комп'ютерів. Спектр випромінювання таких пристроїв визначається швидкодією його основних процесів і поширюється в область високих частот.

Ще одним джерелом перешкод радіозв'язку є побічні випромінювання радіо-засобів. Причина їх виникнення полягає в наступному. Кожному засобу радіозв'язку для його нормального функціонування в загальному частотному діапазоні виділяється певна смуга частот. Ця смуга частот визначається державними органами з урахуванням міжнародних угод. Ці органи визначають не тільки діапазон дозволених для роботи частот, але і визначають рівні несмугового випромінювання, тобто ті рівні побічного випромінювання, які можуть вироблятися цим пристроєм поза смуги дозволених частот.

1.2 Вплив перешкод на якість роботи Wi-Fi


Під впливом перешкод в робочій мережі Wi-Fi може відбуватися зменшення робочого діапазону бездротової мережі між пристроями, зменшення пропускної здатності даних по мережі Wi-Fi, нерегулярні переривання або повний розрив бездротового з'єднання.

Джерелами перешкод можуть служити:

- інші Wi-Fi-пристрої (точки доступу, бездротові камери і ін.), що працюють в радіусі дії пристрою і використовують той же частотний діапазон і мають одну з найбільших впливів на якість роботи Wi-Fi мережі [4];

- Мікрохвильові печі. Використання мікрохвильової печі поблизу базової станції Wi-Fi може викликати перешкоди;

- цифрове супутникове мовлення (DSS). Коаксіальний кабель і роз'єми, які використовуються з деякими типами супутникових тарілок, можуть бути джерелами перешкод;
- деякі зовнішні джерела електричної напруги, наприклад лінії електропередач, електрифіковані залізничні колії і силові станції;

- телефони, що працюють в діапазоні 2,4-5 ГГц. Бездротові телефони, що працюють в цьому діапазоні, можуть створювати перешкоди для бездротових мереж;

- бездротові динаміки, що працюють на частоті 2,4 ГГц або 5 ГГц;

- деякі зовнішні монітори і РК-дисплеї. Певні дисплеї можуть створювати помітні гармонійні перешкоди в діапазоні між 11 і 14 каналами на частоті 2,4 ГГц. Найбільш інтенсивні перешкоди можуть виходити від портативного комп'ютера з підключеним до нього зовнішнім дисплеєм;

- будь-які інші бездротові пристрої, що працюють на частоті 2,4 ГГц або 5 ГГц.

1.2.1 Вплив сусідніх Wi-Fi каналів на якість роботи мережі Wi-Fi


У бездротових мережах використовуються два частотні діапазони - 2,4 і 5ГГц. Бездротові мережі стандарту 802.11b / g працюють в діапазоні 2.4 ГГц, мережі стандарту 802.11a - 5 ГГц, а мережі стандарту 802.11n можуть працювати як в діапазоні 2.4 ГГц, так і в діапазоні 5 ГГц. У частотному діапазоні Wi-Fi 2.4ГГц доступні 13 каналів, з шириною в 20 МГц (стандарти 802.11b / g) і 40МГц (стандарт 802.11n) з інтервалом в 5 МГц між несучими каналами. Пристрій, що працюють в радіусі дії на близькому каналі надає перешкоди, сила яких залежить від наближеності каналу і які випливають від сили випромінювача [5-6]. Для уникнення взаємних перешкод, пристрої повинні працювати на каналах, що несуть яких видалені на 25 МГц один від одного - це 5 несучих. З вищесказаного стає ясно, що, для уникнення перешкод, пристрої повинні працювати на відстанні як мінімум в 5 каналів, наприклад на 1-му і 6-му.


 
На малюнку 1.1 показані спектри 11 каналів. Колірне кодування позначає групи непересічних каналів - (1,6,11), (2,7), (3,8), (4,9), (5,10). Різні бездротові мережі, розташовані в межах однієї зони дії, слід налаштовувати на непересічні канали.
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Малюнок 1.1 - Спектри каналів Wi-Fi мережі
1.2.2 Вплив Bluetooth на якість роботи мережі Wi-Fi

Принцип дії заснований на використанні радіохвиль. Радіозв'язок Bluetooth здійснюється в ISM-діапазоні (англ. Industry, Science and Medicine), який використовується в різних побутових приладах і бездротових мережах (вільне володіння від ліцензування діапазон 2,4-2,4835ГГц). Для порівняння частотний діапазон стандарту 802.11b / g / n робочої мережі Wi-Fi показаний в таблиці 1.1.

Таблиця 1.1 - Частотний діапазон Wi-Fi мережі стандарту 802.11b / g / n
	Канал
	Центральна частота (ГГц)

	1
	2,412

	2
	2,417

	3
	2,422

	4
	2,427

	5
	2,432

	6
	2,437

	7
	2,442



Продовження таблиці 1.1
	8
	2,447

	9
	2,452

	10
	2,457

	11
	2,462

	12
	2,467

	13
	2,472

	14
	2,484



Частотний діапазон пристроїв використовуваних Bluetooth працює в тому ж частотному діапазоні, що і Wi-Fi мережі. Це означає, що пристрої при роботі використовуються Bluetooth будуть створювати перешкоди в роботі мережі Wi-Fi.
1.2.3 Інші фактори, які впливають на роботу Wi-Fi мережі


Радіохвилі поширюються не в безповітряному просторі: їм заважають різні перешкоди, перешкоди від інших подібних пристроїв і потужних промислових або транспортних установок. І це не тільки трамваї і тролейбуси - автомобіль має, імпульсний розподільник запалювання, який розкидає навколо широкосмуговий електромагнітний шум. На якість зв'язку впливає також невідповідна погода - не тільки прямі перешкоди при грозах, а й просто висока вологість, не кажучи вже про дощ, теж не сприяє проходженню радіосигналів - 5-ГГц діапазон дійсно чутливий до цього фактору.


Необхідно пам'ятати, що бездротові пристрої Wi-Fi мають обмежений радіус дії (Малюнок 1.2).
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Малюнок 1.2 - Залежність теоретичної швидкості Wi-Fi від відстані на відкритому просторі (за даними фірми TRENDnet)

Різні перешкоди (стіни, стелі, меблі, металеві двері і т.д.), розташовані між Wi-Fi-пристроями, можуть частково або значно відображати / поглинати радіосигнали, що призводить до часткової або повної втрати сигналу (Таблиця 1.2).


У містах з багатоповерховою забудовою основною перешкодою для радіосигналу є будівлі. Наявність капітальних стін (бетон + арматура), листового металу, штукатурки на стінах, сталевих каркасів і т.п. впливає на якість сигналу та може значно погіршувати роботу Wi-Fi-пристроїв.


Всередині приміщення створювати перешкоди радіосигналу також можуть бути дзеркала і тоновані вікна.
Таблиця 1.2 - Втрати ефективності сигналу Wi-Fi при проходженні через різні середовища
	Перешкоди
	Додаткові втрати (dB)
	Ефективна відстань*

	Відкритий простір
	0
	100%

	Вікно без тонування (відсутнє металізоване покриття)
	3
	70%

	Вікно з тонуванням (металізоване покриття)
	5-8
	50%

	Дерев’яна стіна
	10
	30%

	Міжкімнатна стіна (15,2 см)
	15-20
	15%

	Несуща стіна (30,5 см)
	20-25
	10%

	Бетонна  підлога/стеля
	15-25
	10-15%

	 Монолітне залізобетонне 
	20-25
	10%



Ефективна відстань - означає, наскільки зменшиться радіус дії після проходження відповіднї перешкоди в порівнянні з відкритим простором. Наприклад, якщо на відкритому просторі радіус дії Wi-Fi до 400 метрів, то після проходження однієї міжкімнатної стіни він зменшиться до 400 м * 15% = 60 метрів. Після другої ще раз 60 м * 15% = 9 метрів. А після третьої 9 м * 15% = 1,35 метрів. Таким чином, через три міжкімнатні стіни, швидше за все, бездротове з'єднання встановити не вийде.

Поза приміщеннями впливати на якість сигналу, що передається може ландшафт місцевості (наприклад, дерева, ліси, пагорби) [7].


Атмосферні перешкоди (дощ, гроза, снігопад) також можуть бути причиною зменшення продуктивності бездротової мережі (в разі, якщо радіосигнал передається поза приміщеннями).


Різноманітна побутова техніка, яка працює в зоні покриття вашого Wi-Fi-пристрої, так само може бути причиною погіршення якості зв'язку Wi-Fi. Це можуть бути мікрохвильові НВЧ-печі (ці прилади можуть послаблювати рівень сигналу Wi-Fi, тому що зазвичай також працюють в діапазоні 2,4 ГГц), дитячі няньки (ці прилади працюють в діапазоні 2,4 ГГц і дають наведення, в результаті чого погіршується якість зв'язку Wi-Fi), монітори з ЕПТ, електромотори, бездротові телефони та інші бездротові пристрої.

1.3 Методи захисту мереж Wi-Fi від впливу перешкод

Важливо домогтися отримання від бездротового маршрутизатора максимально потужного сигналу. Сигнал Wi-Fi - це різновид радіосигналу, тому при слабкому прийомі досить просто підняти його потужність до такого рівня, щоб приймач отримував таку ж потужність, що і раніше. Є різні способи розширення радіусу дії сигналу Wi-Fi, більшість з них не вимагають додаткових витрат. Перерахуємо кілька способів підвищення рівня сигналу Wi-Fi.
 
Вибір місця розташування маршрутизатора - вибір місця його установки має важливе значення. Якщо ноутбук або планшетний ПК з бездротовим зв'язком знаходиться в іншому приміщенні, сигналу, щоб дістатися до такого пристрою, потрібно пройти крізь стіни та інші перешкоди. 
 Маршрутизатор краще встановити так, щоб умови проходження сигналу до різних пристроїв були приблизно однаковими, для того щоб сигнал поширювався більш рівномірно, краще покриваючи всю обслуговуючу зону.

Якщо потрібне оптимальне покриття бездротовим зв'язком різних частин будинку, рекомендується розташувати маршрутизатор в центрі будинку. Загальний рівень сигналу швидше за все підвищиться, якщо маршрутизатор замість підлоги розташувати на етажерці або книжковій полиці. Якщо є тільки один комп'ютер і він розташовується завжди в одному і тому ж місці, доцільно помістити маршрутизатор недалеко від комп'ютера, а не в центрі будинку. Відомі випадки, коли дуже слабкий сигнал був тому, що маршрутизатор розміщували занадто до комп'ютера.
Сигнал Wi-Fi є радіосигналом, тому випромінювання від НВЧ печей, бездротових телефонів і навіть люмінесцентних ламп може створювати перешкоди і приводити до поганого прийому. Іншими об'єктами, які можуть порушити роботу бездротових мереж, є пристрої bluetooth, бездротові органи управління ігрових приставок, сусідські бездротові маршрутизатори та потужні джерела сигналу WiMAX, що працюють в даній зоні. Навіть погані для підключення до електричної будинку можуть створювати перешкоди бездротовим сигналам внаслідок утворення широкосмугового радіовипромінювання. Усунення якомога більшого числа подібних проблем дозволить поліпшити якість прийому сигналу Wi-Fi.

Існують підсилювачі для антен бездротового зв'язку (Малюнок 1.3), які можна встановити в якості приставки до маршрутизатора Wi-Fi, що дозволить ще більше збільшити радіус дії сигналу. Кілька типів антенних підсилювачів для бездротового зв'язку випускає компанія Hawking. Однією з найбільш потужних моделей для приміщень є, яка може посилити потужність бездротового сигналу з типових 2 дБ до 15 дБ. Антена з великим посиленням HAI15SC замінює зовнішню антену точки бездротового доступу, значно піднімає потужність сигналу, а також ефективне відстань і продуктивність бездротового зв'язку.
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Малюнок 1.3-підсилювач Hawking Technologies HAI15SC

Повторювачі і розширювачі діапазону. Маленькі пристрої такого роду приймають радіосигнал, підсилюють певним способом і випромінюють його. Розташовуйте повторювач в межах дії маршрутизатора, недалеко від комп'ютера, яким потрібен бездротовий сигнал. Компанії Linksys (Малюнок 1.4) і D-Link (Малюнок 1.5) пропонують покупцям повторювачі, які також називаються розширювачами діапазону. Для комп'ютерів Apple пропонують повторювач Airport Express (Малюнок 1.6).
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Малюнок 1. 4 - Розширювач діапазону Wi-Fi Linksys RE6500
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Малюнок 1.5 - Розширювач діапазону Wi-Fi D-Link DAP-1320
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Малюнок 1.6 - Розширювач діапазону Wi-Fi Apple AirPort Express

 Програмні маніпуляції, такі як налаштування параметрів роботи роутера, використання сторонніх програм, оновлення програмного забезпечення, установка альтернативної прошивки.
2 РОЗРОБКА РЕКОМЕНДАЦІЙ ПРИ ПРОЕКТУВАННІ МЕРЕЖІ Wi-Fi З УРАХУВАННЯМ ПЕРЕШКОД
2.1 Збір та аналіз інформації про перешкоди  за допомогою програмного забезпечення


Для того що б правильно вибрати технологію для побудови Wi-Fi мережі необхідно провести інспектування мережі на етапі до і після розгортання.


Інспектування, тобто збір, візуалізацію та аналіз характеристик мережі Wi-Fi проводять за допомогою спеціального софту, такого як TamoGraph Site Survey, який випускається компанією Тамософт, або програми від компаній AirMagnet і Ekahau, також існує кілька простіших безкоштовних програм. Подальші приклади будуть на основі програми TamoGraph (Малюнок 2.1).
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Малюнок 2.1 - Приклад програми TamoGraph

Встановивши на ноутбук TamoGraph і імпортувавши план приміщення або місцевості, необхідно обійти приміщення, відзначаючи своє поточне становище на плані. При обході великих просторів так само є можливість відзначати поточне положення автоматично GPS-приймачем (Малюнок 2.2).
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Малюнок 2.2 - Поточне положення на плані місцевості в програмі TamoGraph

Зібравши дані, програма може побудувати масу корисних візуалізацій, що дозволяють знайти проблеми, які можуть позначитися на продуктивності і покритті мережі: рівень сигналу в діапазонах 2.4 і 5ГГц, рівень перешкод від інших мереж, очікувана швидкість передачі даних, відповідність заданим вимогам і т.п. Задокументувавши результат за допомогою звіту, який генерується в програмі, на основі отриманих даних можна провести коригування мережі: змінити частоти, поміняти типи антен, перемістити, прибрати або додати точки доступу (Малюнок 2.3).
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Малюнок 2.3 - Результати отримані в програмі TamoGraph

Провівши збір інформації за допомогою програмного забезпечення і проаналізувавши отриману інформацію, слід спланувати технології, використовувані в побудові Wi-Fi мережі в залежності від перешкод.
2.2 Основні параметри і компоненти для побудови мережі Wi-Fi

2.2.1 Стандарти та архітектура
 
Зазвичай схема Wi-Fi мережі містить не менше однієї точки доступу і не менше одного клієнта. Також можливе підключення двох клієнтів в режимі точка-точка, коли точка доступу не використовується, а клієнти з'єднуються за допомогою мережевих адаптерів «безпосередньо». Точка доступу передає свій ідентифікатор мережі (SSID) за допомогою спеціальних сигнальних пакетів на швидкості 0.1 Мбіт /  кожні 100 мс. Тому 0.1Мбіт / с- найменша швидкість передачі даних для Wi-Fi. Знаючи SSID мережі, клієнт може з'ясувати, чи можливе підключення до даної точки доступу. При попаданні в зону дії двох точок доступу з ідентичними SSID, приймач може вибирати між ними на підставі даних про рівень сигналу. Стандарт Wi-Fi дає клієнтові повну свободу при виборі критеріїв для з'єднання.

Протокол - це набір правил і методів взаємодії об'єктів обчислювальної мережі, що охоплює основні процедури, алгоритми і формати взаємодії, що забезпечують коректність узгодження, перетворення і передачі даних в мережі. Реалізацією протокольних процедур зазвичай керують спеціальні програми, рідше - апаратні засоби [8].
Список стандартів протоколу IEEE 802.11 бездротової мережі:.


- IEEE 802.11- Початковий 1 Мбіт / с і 2 Мбіт / с, 2,4 ГГц і ІК стандарт (1997);


- IEEE 802.11a- 54 Мбіт / с, 5 ГГц стандарт (1999, вихід продуктів в (2001);


- IEEE 802.11b- поліпшення до 802.11 для підтримки 5,5 і 11 Мбіт / с (1999);


- IEEE 802.11c - процедури операцій з мостами; включений в стандарт IEEE 802.1D (2001);


- IEEE 802.1 Id- інтернаціональні роумінгові розширення (2001);


- IEEE 802.11е - поліпшення: QoS, включення packet bursting (2005);


- IEEE 802.1 IF - Inter-Access Point Protocol (2003);


- IEEE 802.11g - 54 Мбит / с, 2,4 ГГц стандарт (зворотна сумісність з b) (2003);

- IEEE 802.11h- розподілений по спектру 802.11а (5 GHz) для сумісності в Європі (2004);


- IEEE 802.11i - поліпшена безпеку (2004); IEEE 802.11j - Розширення для Японії (2004);


- IEEE 802.11k - поліпшення вимірювання радіо ресурсів;


- IEEE 802.111 - (зарезервований);


- IEEE 802.11 m - підтримка еталона;


- IEEE 802.1 In- збільшення швидкості передачі даних (600 Мбіт / с) 2,4-2,5 або 5 ГГц. Зворотна сумісність з 802.1 la / b / g. Особливо поширений на ринку в США в пристроях D-Link, Cisco і Apple, (вересень 2009 року);


- IEEE 802.1 lo - (зарезервований);


- IEEE 802.11p - WAVE - Wireless Access for the Vehicular Environment (Бездротовий доступ Транспортної Середовища, такий як машини швидкої допомоги або пасажирський транспорт);


- IEEE 802.11q- (зарезервований, іноді його плутають з 802.1q VLAN trunking);


 
- IEEE 802.11r - швидкий роумінг; - IEEE 802.11s - ESS Mesh Networking; 

- IEEE 802.11T- Wireless Performance Prediction (WPP, Передбачення Продуктивності бездротового Обладнання) - методи тестів та вимірювань;

 - IEEE 802.11u- взаємодія з не-802 мережами (наприклад, стільникові мережі); 

- IEEE 802.11v - управління бездротовими мережами; 

- IEEE 802.11х- зарезервований і не буде використовуватися. Не потрібно плутати зі стандартом контролю доступу IEEE 802.1х; 
- IEEE 802.11у- додатковий стандарт зв'язку, що працює на частотах 3,65-3,70 ГГц. Забезпечує швидкість до 54 Мбіт / с на відстані до 5000 м на відкритому просторі; - IEEE 802.11w- Protected Management Frames (Захищені Керуючі Фрейми).
- IEEE 802.11- набір стандартів зв'язку, для комунікації через бездротову локальну мережевий зоні частотних діапазонів 2,4; 3,6 і 5 ГГц.    

Спочатку стандарт IEEE 802.11 припускав можливість передачі даних по радіоканалу на швидкості не більше 1 Мбіт / і опціонально на швидкості 2 Мбіт / с. Один з перших високошвидкісних стандартів бездротових мереж-IEEE 802.11a- визначає швидкість передачі вже до 54 Мбіт / с. Робочий діапазон стандарту 5 ГГц.
Всупереч своїй назві, прийнятий в 1999 році стандарт IEEE 802.11b не є продовженням стандарту 802.11а, оскільки в них використовуються різні технології: DSSS (точніше, його поліпшена версія HR-DSSS) в 802.11b проти OFDM в 802.11а. Стандарт передбачає використання неліцензованому діапазону частот 2,4 ГГц. Швидкість передачі до 11 Мбіт / с.

Продукти стандарту IEEE 802.11b, що поставляються різними виробниками, тестуються на сумісність і сертифікуються організацією Wireless Ethernet Compatibility Alliance (WECA), яка в даний час більше відома під назвою Wi-Fi Alliance. Сумісні бездротові продукти, що пройшли випробування за програмою «Альянсу Wi-Fi», можуть бути марковані знаком Wi-Fi.
Проект стандарту IEEE 802.11g був затверджений в жовтні 2002 р. Цей стандарт передбачає використання діапазону частот 2,4 ГГц, забезпечуючи швидкість передачі 54 Мбіт / с. Крім того, він гарантує сумісність зі стандартом 802.11b. Зворотна сумісність стандарту IEEE 802.11g може бути реалізована в режимі модуляції DSSS, і тоді швидкість передачі буде обмежена одинадцятьма мегабітами в секунду або в режимі модуляції OFDM, при якому швидкість складає 54 Мбіт / с. Таким чином, даний стандарт є найбільш прийнятним при побудові бездротових мереж.


Такі питання як регулювання спільного використання середовища передачі даних, визначаються на більш високому рівні - рівень доступу до середовища передачі даних [9]. Цей рівень називають МАС - рівнем (Media Access Control). Саме на МАС - рівні встановлюються правила спільного використання середовища передачі даних одночасно кількома вузлами бездротової мережі.


На МАС - рівні визначаються два основних типи архітектури бездротових мереж - Ad Hoc і Infrastructure Mode.

У режимі Ad Hoc, який називають також Independent Basic Service Set (IBSS) або режимом Peer to Peer (точка-точка), станції безпосередньо взаємодіють один з одним. Для цього режиму потрібено мінімум обладнання: кожна станція повинна бути оснащена бездротовим адаптером. При такій конфігурації не потрібно створення мережевої інфраструктури. Основними недоліками режиму Ad Hoc є обмежений діапазон дії можливої ​​мережі і неможливість підключення до зовнішньої мережі (наприклад, до Інтернету).
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Малюнок 2.4 - Режим функціонування Ad Hoc

У режимі Infrastructure Mode станції взаємодіють один з одним не безпосередньо, а через точку доступу (Access Point). Вона виконує в бездротової мережі роль своєрідного концентратора (аналогічно тому, як це відбувається в традиційних кабельних мережах). Розглядають два режими взаємодії з точками доступу - BSS (Basic Service Set) і ESS (Extended Service Set).У режимі BSS всі станції зв'язуються між собою тільки через точку доступу, яка може виконувати також роль моста до зовнішньої мережі. У поширені режиму ESS існує інфраструктура декількох мереж BSS, причому самі точки доступу взаємодіють один з одним, що дозволяє передавати трафік від однієї BSS до іншої. Між собою точки доступу з'єднуються за допомогою або сегментів кабельної мережі, або радіомостів.[image: image11.jpg]



Мал. 2.5 - Режим функціонування Infrastructure Mode

  
Крім двох різних режимів функціонування бездротових мереж на МАС - рівні визначаються правила колективного доступу до середовища передачі даних. Метод колективного доступу з виявленням несучої і уникненням колізій (Carrier Sense Multiple Access / Collision Avoidance, CSMA / CA). Власне, цей метод навіть по своїй назві нагадує технологію колективного доступу, реалізовану в мережах Ethernet, де використовується метод колективного доступу з упізнанням несучої і виявленням колізій (Carrier-Sense-Multiply-Access With Collision Detection, CSMA / CD).
 Єдина відмінність полягає у другій частині методу - замість виявлення колізій використовується технологія уникнення колізій.


Перед тим як послати дані в "ефір", станція спочатку відправляє спеціальне повідомлення, зване RTS (Ready To Send), яке трактується як готовність даного вузла до відправки даних. Таке RTS-повідомлення містить інформацію про тривалість майбутньої передачі і про адресата і доступно всім вузлам в мережі. Це дозволяє іншим вузлам затримати передачу на час, рівний оголошеній тривалості повідомлення [10].Приймальна станція, отримавши сигнал RTS, відповідає посилкою сигналу CTS (Clear To Send), що свідчить про готовність станції до прийому інформації. Після цього передавальна станція надсилає пакет даних, а прийомна станція повинна передати кадр АСК, що підтверджує безпомилковий прийом. Якщо АСК не отримано, спроба передачі пакета даних буде повторена. Таким чином, з використанням подібного чотирьоетапного протоколу передачі даних (4 - Way Handshake) реалізується регламентування колективного доступу з мінімізацією ймовірності виникнення колізій.

2.2.2 Технічне забезпечення бездротової мережі Wi-Fi


Технічне забезпечення бездротової мережі WLAN (Wi-Fi) складається з трьох основних апаратних компонентів і двох програмних, які повинні працювати узгоджено. Для коректної роботи пристроїв в мережі їх потрібно правильно інсталювати і встановити робочі параметри.

Основними апаратними компонентами бездротової мережі є такі:


- Абонентські системи:


1) комп'ютери (робочі станції або клієнти і сервери);


2) принтери;


3) сканери та ін.


- Мережеве обладнання:


1) мережеві адаптери;


2) точки доступу;

У мережі кожен ПК називається робочою станцією, за винятком одного або кількох комп'ютерів, які призначені для виконання функцій файл-серверів. Кожна робоча станція і файл-сервер мають мережні карти (адаптери), які за допомогою фізичних каналів з'єднуються між собою. На додаток до локальної операційної системи на кожній робочій станції активізується мережеве програмне забезпечення, що дозволяє станції взаємодіяти з файловим сервером.

Комп'ютери, що входять в мережу клієнт - серверної архітектури, діляться на два типи: робочі станції, або клієнти, призначені для користувачів, і файлові сервери, які, як правило, недоступні для звичайних користувачів і призначені для управління ресурсами мережі.


Аналогічно на файловому сервері запускається мережне програмне забезпечення, яке дозволяє йому взаємодіяти з робочою станцією і

забезпечити доступ до своїх файлів.


Робоча станція (workstation) - це абонентська система, спеціалізована для вирішення певних завдань і використовує мережеві ресурси. 


До мережному програмному забезпечення робочої станції відносяться такі служби: 

- клієнт для мереж;

 - служба доступу до файлів і принтерів;

 - мережеві протоколи для даного типу мереж; 

- мережева плата;

 - контролер віддаленого доступу.

 
Робоча станція відрізняється від звичайного автономного персонального комп'ютера наступним: 
- наявністю мережевої карти (мережевого адаптера) і каналу зв'язку; 
- на екрані під час завантаження ОС з'являються додаткові повідомлення, які інформують про те, що завантажується мережна операційна система;
 - перед початком роботи необхідно повідомити мережному програмному забезпеченню ім'я користувача і пароль. Це називається процедурою входу в мережу; 
- після підключення до мережі з'являються додаткові мережні дискові накопичувачі; 
- з'являється можливість використання мережевого обладнання, яке може перебувати далеко від робочого місця.


Сервер - це комп'ютер, що надає свої ресурси (диски, принтери, каталоги, файли і т.п.) іншим користувачам мережі.


Сервер обслуговує робочі станції. В даний час це зазвичай швидкодіючий ПК. Найчастіше сервер виконує тільки ці функції. Але іноді в малих мережах сервер використовується ще і в якості робочої станції. На файловому сервері повинна стояти мережева операційна система, а також мережеве програмне забезпечення. До мережного програмного забезпечення сервера відносяться протоколи та служби, а також засоби адміністрування сервера [11].

Сервери можуть контролювати доступ користувачів до різних частин файлової системи. Це зазвичай здійснюється дозволом користувачеві приєднати деяку файлову систему (або каталог) до робочої станції користувача для подальшого використання як локального диска.


У міру ускладнення покладених на сервери функцій і збільшення числа, що обслуговуються ними клієнтів відбувається все більша спеціалізація серверів.
2.2.3. Бездротова точка доступу


Бездротова точка доступу (англ. Wireless Access Point, WAP)-пристрій для об'єднання комп'ютерів в єдину бездротову мережу. Об'єднання комп'ютерів у дротову мережу зазвичай вимагає прокладки безлічі кабелів через стіни і стелі. Також провідні мережі накладають певні обмеження на розташування пристроїв в просторі. Цих недоліків позбавлені бездротові мережі: можна додавати комп'ютери і інші бездротові пристрої з мінімальними фізичними, тимчасовими і матеріальними витратами. Для передачі інформації бездротові точки доступу використовують радіохвилі з спектра частот, визначених стандартом IEЕЕ 802.11.
 
Проводячи аналогію, точку доступу можна умовно порівняти з вишкою стільникового оператора, з одною відмінністю, що у точки доступу менший радіус дії і зв'язок між підключеними до неї пристроями здійснюється за технологією Wi-Fi. Радіус дії стандартної точки доступу - приблизно 200-250 метрів, за умови, що на цій відстані не буде ніяких перешкод (наприклад, металоконструкцій, перекриттів з бетону та інших споруд, погано пропускають радіо хвилю).

Бездротові мережі з декількох точок доступу встановлюються у великих офісних приміщеннях, будівлях і на інших великих об'єктах, в основному для того, щоб створити одну бездротову локальну мережу (WLAN). До кожної точки доступу можна підключити до 254 клієнтських комп'ютерів. У більшості випадків недоцільно підключати до однієї точки доступу більше 10 комп'ютерів, тому що швидкість передачі даних на кожного користувача розподіляється в рівних пропорціях і чим більше в однієї точки доступу «клієнтів», тим менше швидкість у кожного з них. Наприклад, за нашими замірами реальна швидкість передачі даних у точки доступу, що працює на стандарті 802.11g - 20-25Мбіт / с, і при підключенні до неї 10 клієнтів швидкість на кожного буде в районі 2,5Мбіт / с.

При побудові територіально розподілених мереж або бездротових мереж в будинках, точки доступу об'єднуються в одну загальну мережу через радіоканал або локальну мережу (дротову). При цьому користувач може вільно переміщатися зі своїм мобільним пристроєм в радіусі дії цієї мережі.


У домашній мережі, бездротові точки доступу можуть бути використані для об'єднання всіх домашніх комп'ютерів в одну загальну бездротову мережу або для «розширення» існуючої мережі, побудованої наприклад, на дротовому маршрутизаторі. Після підключення точки доступу до маршрутизатора, клієнти зможуть приєднатися до домашньої мережі без необхідності повторної настройки локального з'єднання.

Точка доступу аналогічна за своїм устроєм з бездротовим роутером (бездротового маршрутизатора). Бездротові роутери використовуються для створення окремого сегмента мережі і підтримують підключення до них всіх комп'ютерів з вбудованими бездротовими мережевими адаптерами [12].На відміну від точки доступу в бездротовий роутер інтегрований мережевий перемикач (світч), для того щоб до нього могли додатково підключатися клієнти по протоколу Ethernet або для підключення інших маршрутизаторів при створенні мережі з декількох бездротових роутерів. Крім того, бездротові роутери мають вбудований брандмаузер, який запобігає небажанеому вторгненню в мережу зловмисників. В іншому ж, бездротові роутери схожі по влаштуванню з точками доступу.

Як і бездротові роутери, більшість точок доступу підтримують стандарти 802.11а, 802.11b, 802.11g або їх комбінації.Розглянемо три основні режими роботи точки доступу:


- "точка доступу";


- «повторювач»;


- «міст».

У новому обладнанні режим «точка доступу» встановлено за умовчанням. В цьому режимі Ви підключаєтеся зі свого комп'ютера, оснащеного Wi-Fi адаптером, до бездротової мережі Вашої точки доступу. У більшості випадків для роботи в цьому режимі специфічні настройки не потрібні.

У режимі ретранслятора «ретрансляція» точка доступу працює як приймально-передавач або «повторювач». Вона приймає слабкий сигнал від іншої точки доступу і, посилюючи його, передає на цій же частоті далі до необхідного адресата. Цей режим так само відомий як «АР Client».


У режимі «міст» точка доступу об'єднує фізично віддалені сегменти мережі в одне ціле. Використовується при побудові «лінків» або, іншими словами, забезпечення зв'язку між віддаленими об'єктами.


Важливо відзначити, що для здійснення справної роботи в режимах «ретранслятор» і «міст», SSID (ідентифікатор бездротової мережі), канал і тип шифрування повинні збігатися.

2.2.4. Мережеві адаптери і модеми


Для підключення ПК до неї потрібно пристрій поєднання, який називають мережним адаптером, інтерфейсом, модулем, або картою. Воно вставляється в гніздо материнської плати. Карти мережевих адаптерів встановлюються на кожній робочій станції і на файловому сервері. Робоча станція відправляє запит через мережевий адаптер до файловому серверу і отримує відповідь через мережевий адаптер, коли файловий сервер готовий. Мережеві адаптери разом з мережевим програмним забезпеченням здатні розпізнавати і обробляти помилки, які можуть виникнути через електричні перешкоди, колізій або поганої роботи обладнання.


Останні типи мережевих адаптерів підтримують технологію Plug and Play (вставляй і працюй). Якщо мережеву карту встановити в комп'ютер, то при першому завантаженні система визначить тип адаптера і запросить для нього драйвери.


Різні типи мережевих адаптерів відрізняються як методами доступу до каналу зв'язку та протоколами, але що й такими параметрами:


- швидкість передачі;


- обсяг буфера для пакета;


- тип шини;


- швидкодія шини;


- сумісність з різними мікропроцесорами;


- використанням прямого доступу до пам'яті (DMA);


- адресація портів введення / виводу і запитів переривання;


- конструкція роз'єму.


Модем (модулятор демодулятор) пристрій, що застосовується в системах зв'язку і виконує функцію модуляції і демодуляції. Модулятор здійснює модуляцію несучого сигналу, тобто змінює його характеристики відповідно до змін вхідного інформаційного сигналу, демодулятор здійснює зворотний процес. Окремим випадком модему є широко застосовуючий периферійний пристрій для комп'ютера, що дозволяє йому зв'язуватися з іншим комп'ютером, обладнаним модемом, через телефонну мережу (телефонний модем) або кабельну мережу (кабельний модем).

Модем виконує функцію кінцевого обладнання лінії зв'язку. При цьому формування даних для передачі і обробку отриманих даних здійснює термінальне обладнання, в найпростішому випадку - персональний комп'ютер.


Типи модемів для комп'ютерів:
 Зовнішні - підключаються через COM, USB порт або стандартний роз'єм в мережевій карті RJ-45, зазвичай мають зовнішній блок живлення (існують USB-модеми, що живляться від USB і LPT-модеми).

 Внутрішні - встановлюються всередину комп'ютера в слот ISA, PCI, PCI-E, PCMCIA, AMR, CNR  Вбудовані - є внутрішньою частиною пристрою, наприклад ноутбука або док-станції.

2.3 Вибір методу захисту від перешкод при проектуванні Wi-Fi мережі


На основі отриманих після збору і аналізу даних слід вибрати технологічні рішення, які будуть використовуватися при побудові Wi-Fi мережі. При малому рівні перешкод і невеликих приміщеннях, можливо буде достатньо використання звичайних точок доступу. Якщо потрібно забезпечити великі простори при малих перешкодах - слід використовувати розширювачі діапазону (повторювачі), або підсилювачі сигналів. Якщо ж перешкода не дозволяє використання звичайних технологічних рішень, слід розглянути альтернативні рішення. Розглянемо деякі з них.

Cisco вбудовує в точки доступу аналізатори спектра, які автоматично визначають джерело інтерференції, його тип і перемикають обладнання на чистий від перешкод канал [13]. До сих пір для аналізу спектру використовували окремі пристрої (розміром починаючи від флешки аж до цегли) з відповідним софтом, який дозволяв інженеру візуалізувати якийсь діапазон спектра на екрані комп'ютера і, таким чином, оцінити завантаженість діапазону, побачити перешкоди, і т.п.


Cisco зробила логічний крок вперед: аналізатор Spectrum Expert став частиною точки доступу (починаючи з серії 3500). Працює аналізатор в обох Wi-Fi діапазонах (2.4 і 5 ГГц), має високу роздільну здатність в 10 кГц і використовує інтелектуальну систему реагування на джерела інтерференції. Він працює постійно і автоматично при впливі на певний канал перешкоди, точка доступу перемикається на інший, більш вільний канал. Приклад роботи програмного забезпечення аналізатора Spectrum Expert показано на малюнку 2.6
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Малюнок 2.6 - Приклад програмного забезпечення аналізатора Spectrum Expert

 
Ruckus займається компактними масивами антен BeamFlex, що забезпечують більшу дальність і якість покриття (Малюнок 2.7). Такий компактний масив може в реальному режимі часу міняти діаграму спрямованості, причому діаграма підлаштовується під кожного клієнта точки доступу щоразу, коли треба передати пакети клієнту. Таким чином, точка доступу уникає перешкод і знижує рівень шуму для інших пристроїв і мереж і збільшує продуктивність і зону покриття до трьох разів.
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Малюнок 2.7 - Масив антен BeamFlex

Aerohive просуває хмари і Wi-Fi архітектуру без контролерів, з централізованим управлінням усією інфраструктурою. Система управління Wi-Fi мережею розташовується в хмарі, підтримкою якого займається Aerohive. Тобто установка і експлуатація сервера і ПО, керуючого мережею, бере на себе виробник [14]. Залишається підключити точки доступу до мережі. Вони самі знайдуть хмару в інтернеті, зареєструються і будуть готові до управління з центральної «хмарної» консолі, через будь-який браузер. Що стосується архітектури без контролерів (Cooperative Control Architecture), то вона дозволять прибрати «вузькі місця», характерні для традиційних Wi-Fi мереж з контролерами. Точки доступу Aerohive - самі собі контролери, самоорганізуються в «стільники».

 
Atheros, провідний постачальник чіпсетів для точок доступу фірми Qualcomm, поставляє чіпсети з трьома MIMO-потоками, які забезпечать швидкість передачі до 450 Mbps. Вони працюють над transmit beamforming, технологією, яка дозволяє «фокусувати» сигнал на потрібному місці в просторі, не «розпорошуючи» його в тих місцях, де в даний момент немає клієнтів.

MIMO (англ. Multiple Input Multiple Output) - Метод просторового кодування сигналу, що дозволяє збільшити смугу пропускання каналу, при якому передача даних здійснюється за допомогою N антен і їх прийому М антенами. Передають і приймальні антени рознесені настільки, щоб досягти слабкою кореляції між сусідніми антенами. Якщо в системах зв'язку можливі / допустимі підвищення випромінюваної потужності і розширення смуги частот не забезпечують необхідну швидкість передачі даних, то одним з найефективніших способів рішень цієї проблеми може бути застосування адаптивних антенних решіток з слабо корельованими антенними елементами. Системи зв'язку, які використовують такі антени, отримали назву MIMO систем (Multiple Input Multiple Output).
2.4 Опис алгоритму підвищення якості роботи мережі Wi-Fi в умовах помеховой обстановки

На основі розглянутої інформації можна скласти алгоритм, який показаний на малюнку 2.8. Цей алгоритм може покращити якість роботи бездротової Wi-Fi мережі в умовах перешкод. Алгоритм заснований на програмному зборі інформації безпосередньо на місці передбачуваного створення покриття бездротової мережі Wi-Fi, її аналізу і підбору необхідних коштів, способів і технологій в залежності від джерела перешкод.
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Малюнок 2.8 - Алгоритм підвищення якості роботи мережі Wi-Fi
Опис алгоритму (дає більш точну і детальну послідовність необхідних дій):


1. початок;


2. збір інформації про перешкоди на місцевості, де потрібно створити Wi-Fi мережу, за допомогою програмного забезпечення;


3. аналіз отриманої інформації про перешкоди;


4. на основі п.3 з'ясувати чи потрібно враховувати перешкоди при проектуванні бездротового Wi-Fi мережі. Якщо немає - п.19;


5. визначити можливі джерела перешкод;


6. спираючись на наявні дані з'ясувати, чи допоможе зміна каналу роботи точки доступу. Якщо немає - п.11;

7. чи є можливість використовувати аналізатор (типу Spectrum Expert) для автоматизації зміни каналу точки доступу. Якщо немає - п.9;


8. використовувати аналізатор (наприклад Spectrum Expert) і враховувати його при подальшому проектуванні Wi-Fi мережі. Далі - п.2;


9. провести аналіз спектра каналів роботи точки доступу за допомогою програмного забезпечення;


10. програмно, в настройках точки доступу, змінити канал роботи точки доступу і враховувати це при подальшому проектуванні Wi-Fi мережі. Далі - п.2;


11. на основі наявних даних з'ясувати, чи потрібне використання розширювачів діапазону сигналу (повторювачів). Якщо немає - п.13;

12. використовувати розширювачі діапазону сигналу (повторювачі) відповідно до фірмою-виробником точки доступу і враховувати розширювачі діапазону спектра сигналу при подальшому проектуванні Wi-Fi мережі. Далі - п.2;


13. на основі наявних даних з'ясувати, чи потрібне використання підсилювачів сигналу антени. Якщо немає - п.15;


14. використовувати підсилювач сигналу антени відповідно до фірмою-виробником точки доступу і враховувати підсилювач сигналу антени при подальшому проектуванні Wi-Fi мережі. Далі - п.2;


15. на основі наявних даних з'ясувати, чи допоможе використання спрямованих антен. Якщо немає - п.17;

16. використовувати спрямовані антени (наприклад - компактний масив антен BeamFlex) і враховувати це при подальшому проектуванні Wi-Fi мережі. Далі - п.2;


17. на основі наявних даних з'ясувати, чи допоможе кодування сигналу (наприклад - MIMO). Якщо немає - п.2;


18. використовувати технологію просторового кодування сигналу (наприклад - технологію transmit beamforming). Далі - п.2;


19. кінець.


Використання даного алгоритму дозволяє зменшити вплив перешкод на якість роботи бездротової Wi-Fi мережі, надає способи захисту від певного типу перешкод грунтуючись на аналізі перешкод.

3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ВПЛИВУ РІЗНОГО РОДУ ЗАВАД НА ЯКІСТЬ РОБОТИ БЕЗДРОТОВОЇ WI-FI МЕРЕЖІ


Для оцінки впливу різного роду перешкод на якість роботи бездротової мережі Wi-Fi було проведено три експериментальні дослідження. Як оціночна величина використовується швидкість прийому / передачі каналів зв'язку [15].
3.1 Аналіз впливу сусідніх бездротових мереж технологій Wi-Fi


Перешкоди для бездротової мережі можуть створювати сусідні Wi-Fi мережі, що функціонують в тому ж частотному діапазоні. Ці перешкоди, звані внутрішньоканальними, переважають в мережах стандартів 802.11b і 802.11g. В діапазоні 2,4 ГГц є тільки три неперекриваючі канали (1, 6 і 11), причому в деяких випадках ці канали доводиться використовувати повторно.

Для експериментального дослідження впливу внутріканальних перешкод були налаштовані дві точки доступу D-link на 1-й канал. Потім протестована швидкість передачі даних від клієнтського обладнання до однієї з точок доступу при включеній і відключеною іншої точки доступу і зміні відстані між ними - 1 м, 10 м і 25 м. Зниження швидкості передачі при включенні другої точки доступу на відстані 1 м від першої в середньому склало 50%, на відстані 10 м - близько 40%, а при видаленні на 25м - 25%.


Однак за рахунок інтерференції внутрішньоканальної перешкоди можуть виникати і між пристроями Wi-Fi, що функціонують на сусідніх частотних каналах [16]. Наприклад, розглянемо 1 частотний канал зі смугою від 2,401 до 2,423ГГц і 2 канал зі смугою - від 2,406 до 2,428ГГц. Видно, що загальний ділянку двох сусідніх каналів становить приблизно 78% від ширини каналу, що також повинно призводити до значного зниження пропускної здатності WLAN.

Експерименти показали, що зниження швидкості передачі каналу зв'язку до одного з точок доступу при роботі другої в сусідньому каналі доходить приблизно до 40% у порівнянні з виключеною [17-19]. У тому випадку, якщо обидві точки доступу працюють на не перекриваючих частотних каналах, швидкість в середньому падає на 10%. Це доводить що, багатопроменеве поширення радіохвиль в перекриваючих частотних каналах також викликає інтерференційні явища, які генерують перешкоди у всіх каналах.
3.2 Аналіз впливу Bluetooth передавачів на роботу мереж Wi-Fi


У наступному експерименті була досліджена ступінь впливу роботи Bluetooth модулів в частотному діапазоні 2,4 ГГц на швидкість передачі інформації між клієнтами і точкой доступу WiFi.


Cтандарт 802.15.1 (Bluetooth) використовує для доступу до каналу зв'язку метод розширення спектра за технологією стрибкоподібної перебудови частоти (Frequency Hopping Spread Spectrum - FHSS). Це означає, що пристрої практично ведуть прийом / передачу на 79 підканалах шириною 1 МГц у всьому діапазоні 2,4 ГГц. При перемиканні частот приблизно 1600 разів в секунду. Використання технології FHSS підвищує стійкість, тому що знижується ймовірність використання тих же частотних підканалів іншими пристроями в конкретний момент часу.

Для оцінки впливу пристроїв Bluetooth на швидкість передачі до точки доступу Wi-Fi стандарту 802.11g, що працює в діапазоні 2,4 ГГц був проведений наступний експеримент. Точка доступу була встановлена ​​на відстані 3 м від ноутбука, а працюючі пристрої з Bluetooth модулями розташовані між ними [20]. При тестуванні швидкості на кожному з каналів було виявлено зниження швидкості прийому / передачі в середньому на 20%.
3.3 Аналіз впливу роботи бездротовий радіостанцій

Бездротові радіотелефони - також потенційні джерела шумових перешкод для роботи локальних бездротових Wi-Fi мереж. Для експерименту було обрано аналоговий бездротовий радіотелефон компанії Voxtel, що працює на частоті 2,413 ГГц, т. Е. В смузі 1 частотного каналу стандарту 802.11b / g. Тестування показало, що в момент переговорів по телефону відбувається розрив бездротового з'єднання між клієнтом і точкою доступу на 1 частотному каналі, проте робота радіотелефону не заважає функціонуванню пристроїв локальної мережі WiFi на каналах 6 і 11.Далі були проведені кілька тестів, в яких телефон віддалявся від цих пристроїв на відстань 10м, 25м і 40м відповідно. Коли телефон знаходився в 10м від точки доступу, швидкість передачі на 1 каналі знижувалася на 98% (від максимального значення за відсутності перешкод), при віддалені на 25 і 40 м фіксувалося зниження швидкості передачі на 25 і 5% відповідно.

У наступному експерименті було досліджено вплив цифрового радіотелефону компанії Siemens, що працює в тому ж частотному діапазоні 2,4-ГГц за технологією FHSS. Експеримент показав, що розміщення працюючого телефону поруч з мережею Wi-Fi на відстані до 10м може викликати зниження швидкості передачі даних максимум на 15%.
4 ОХОРОНА ПРАЦІ 
4.1 Аналіз умов праці на робочому місці програміста

 Приміщення відділу розробки алгоритму Wi-Fi мережі, розмірами: довжина 6,6 м, ширина 7,6 м, висота 3,6 м, знаходиться на четвертому поверсі п'ятиповерхового будинку, виконаного із залізобетону. Кількість робочих місць - 4. Обладнання: 4 ПК.

Площа приміщення S = 50,16 м2. Обсяг - V = 180,56 м3. На одне робоче місце припадає 12,5 м2 та 45 м3 при нормі 6 м2 і 20 м3 відповідно (згідно ДСанПін 3.3.2-007-98).

Схематичне представлення системи «Л-М-С» дозволяє проаналізувати дію шкідливих факторів на організм людини. Елементи системи можна розділити на такі функціональні частини:

«Людина» - працівник виробництва:

Л1 - людина, що керує «машиною» для виконання основного завдання системи - розробки алгоритму Wi-Fi мережі;

Л2 - людина, як біологічний об'єкт, який безпосередньо впливає на виробниче середовище (споживання кисню, тепло і вологовиділення);

Л3 - людина, яка розглядається з точки зору його психофізіологічного стану.
«Машина» - персональний комп'ютер в приміщенні:

М1 - машина, яка виконує основну технологічну функцію (ПК);

М2 - машина, яка виконує функції аварійного захисту - (обладнання, що запобігає виникненню небезпечних факторів);

М3 - машина, яка впливає на стан виробничого середовища і людини - (вплив, обумовлене шкідливими виробничими факторами).
«Середовище» - виробниче середовище.

ПП - предмет праці - розробка алгоритму.

В системі Л-М-С утворюються наступні зв'язки (Малюнок 4.1):
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Малюнок 4.1 Схема системи «людина-машина-середовище»

Таблиця 4.1 Опис зв'язків в системі Ч-М-С
	Номер 
зв'язку
	Напрямок зв'язку
	Зміст зв'язку

	1
	2
	3

	1
	Л1-М1


	Вплив людини на основне технологічне обладнання: розробник керує роботою ПК, часом активної дії і простою



Продовження таблиці 4.1
	       2
	М1-Л1


	Інформація про стан машини, яка обробляється людиною: ПК за допомогою пристроїв виведення інформації відображає дії розробника

	3
	М1-ПП
	Основна технологічна функція, яка виконується обладнанням: створення програми

	4
	ПП-Ч3
	Вплив програми на психофізіологічний стан розробника: виконана робота може поліпшити емоційний стан людини і, навпаки.

	5
	ЛЗ-Л2
	Вплив психофізіологічного стану на ступінь інтенсивності обміну речовин між організмом, середовищем і виділенням тепла людини

	6
	М2-Л3
	Людина під впливом небезпечних виробничих факторів: система аварійного захисту може вплинути на психофізіологічний стан людини. Людина може отримати пошкодження, якщо система не спрацює.

	7
	МЗ-С
	Вплив машини на виробниче середовище. ПК під час своєї роботи впливає на виробниче середовище за рахунок тепла, шуму, підвищення іонізації повітря.



Продовження таблиці 4.1
	8
	С-Л3
	Вплив середовища на психофізіологічний стан організму людини: в залежності від виробничого середовища психофізіологічний стан може змінюватися (поява втоми, роздратування, напруженість)

	9
	С-М1
	Вплив середовища на роботу машини: параметри виробничого середовища негативно впливають на ПК (підвищена або знижена температура, вологість повітря можуть погіршити роботу ПК)

	10
	Л1-М2
	Вплив людини на функції аварійного захисту машини

	11
	Л2-С
	Вплив людини як біологічного об'єкта на середу за рахунок тепла - і волого виділення, споживання кисню

	12
	ЛЗ-Л2
	Вплив психофізіологічного стану на ступінь інтенсивності обміну речовин між організмом, середовищем і енерговиділенням людини

	13
	М1-М2
	Інформація, необхідна для вироблення аварійного керуючого впливу

	
	М2-М1
	Аварійне котра управляє вплив (спрацьовування аварійного захисту, в результаті несправності обладнання)


Продовження таблиці 4.1
	А
	Зовнішня система управління - Л1

	Керуюча інформація про технологічний процес з зовнішньої системи управління: завдання, інструкції

	Б
	Л-М-С - Зовнішня система управління
	Вплив системи Ч-М-С на зовнішню систему управління



Згідно ГОСТ 12.0.003-74 в даній системі Л-М-С мають місце фізичні і психофізіологічні небезпечні та шкідливі виробничі фактори, хімічні та біологічні фактори відсутні.


Фізичні небезпечні і шкідливі фактори:


- підвищене значення напруги в електричному ланцюзі, замикання якого може відбутися через тіло людини;


- підвищений рівень шуму;


- підвищений рівень електромагнітного випромінювання;


- підвищена швидкість руху повітря;


- підвищена або знижена температура в приміщенні;


- підвищена або знижена відносна вологість;


- недолік або відсутність природного освітлення;


- недостатнє освітлення робочого місця.


До психофізіологічних факторів належать:


- нервові та емоційні перевантаження;


- перенапруження зорових і слухових аналізаторів;


- монотонність праці;


- розумове перенапруження.
Домінуючим шкідливим фактором є недолік природного освітлення в приміщенні.
4.2 Промислова безпека в приміщенні відділу розробки


У зв'язку з тим, що у відділі розробки використовується техніка, яка споживає електроенергію, були передбачені організаційні та технічні заходи для забезпечення безпеки праці в виробничому приміщенні.


Електропостачання відділу здійснюється від трифазної чьотирьохпровідної мережі з глухо заземленою нейтраллю (система заземлення TN-C-S) зі змінним струмом частотою 50 Гц, напругою 380 / 220В. Клас приміщення за небезпекою ураження струмом, згідно НПАОП 40.1-1.21-98, відноситься до класу приміщень без підвищеної небезпеки. Приміщення сухе, вологість повітря до 75%, струмопровідна пил відсутній, відсутні високі температури і можливість одночасного дотику людини до металоконструкцій будівлі і до металевих корпусів електрообладнання.


З метою уникнення ризику ураження людини електричним струмом передбачається використання таких технічних засобів захисту:

 
а) необхідно проводити контроль ізоляції відповідно до вимог ПУЕ-2011. Контроль проводити не рідше 1 разу на рік при відключеному електроживленні;

б) використовується електрична мережа з заземленою нейтраллю напругою до 380/220 В (система заземлення TN-CS), тому відповідно до ПУЕ-2011 всі металеві конструкції і частини обладнання, доступні для дотику людини і не мають інших видів захисту, що забезпечують електробезпеку, з'єднані з PEN-провідником. Всі корпуси ПЕОМ з'єднані з глухо заземленою нейтраллю джерела живлення за допомогою PEN-провідника. Додатково застосовується повторне заземлення PEN-проводу з метою зниження потенціалу корпусів і напруги дотику в випадках обриву PEN-дроту.

Згідно з вимогами НПАОП 0.00-4.12-05 передбачено проведення наступних інструктажів:


( вступний;


( первинний на робочому місці;


( повторний;


( позаплановий;


( цільовий.

4.3 Виробнича санітарія в приміщенні відділу розробки


Оптимальні норми мікроклімату у відділі розробки відповідно до ДСН 3.3.6.042-99 повинні бути:


( температура: 22-24 ° С (при температурі зовнішнього повітря нижче + 10 ° С) і 23-25 ​​° С (при температурі зовнішнього повітря вище + 10 ° С);


( відносна вологість: 40-60%;


( швидкість руху повітря: не більше 0.1 м / с.

Для підтримки параметрів мікроклімату в межах норм в теплий період застосовується кондиціонування повітря, в холодний період - опалення.


Загальний рівень шуму в приміщенні менше 50 дБА, що відповідає вимогам ДСН 3.3.6.037-99. Для зниження напруженості праці необхідно зменшити кількість світлових сигналів (текстова та графічна інформація на моніторі), одержуваних програмістом таким чином, щоб при цьому не знижувалося ефективність вирішення поставлених завдань.


Згідно з вимогами ДБН В.2.5-28-2006 - природне освітлення має КПО = 1,5%, штучне - 300-500 лк.


Для розрахунку природного освітлення необхідно визначити площу віконних прорізів, яка забезпечить нормоване значення КПО. Потім необхідно порівняти розраховану площу з реальною. Умови праці вважаються нормальними, якщо
Sок [image: image16.wmf]£

  Sреал ,


де Sок- площа вікон, розрахована за формулою

Sреал- реальне значення площі вікон в приміщенні.
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де Sо- площа світлових прорізів, яка забезпечить нормоване значення КПО в приміщенні,

Sп- площа підлоги приміщення,
еIVнорм- нормоване значення КПО для 4-го поясу світлового клімату СНД, еiv=1.35


[image: image18.wmf]h

o

- світлова характеристика вікна,

Кзд- коефіцієнт, що враховує затінення вікон ворогуючими будинками, К=1


Кз- коефіцієнт запасу (залежить від концентрації пилу в приміщенні і від періодичності очищення стекол), Кз= 1,4


[image: image19.wmf]t

o

- загальний коефіцієнт світлопропускання, що визначається залежно від коефіцієнта пропускання скла, втрат світла в палітурках вікна, шару його забруднення, наявності сонцезахисних конструкцій, τ0 = 0,94


r1- коефіцієнт, що враховує підвищення КПО за рахунок відбиття.
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м2.


Таким чином, розрахована площа вікон, яка б забезпечувала нормоване значення КПО менше реальної площі вікон в приміщенні відділу, значить, недолік природного освітлення в приміщенні потрібно компенсувати використанням штучного освітлення.
4.4 Пожежна безпека


У приміщенні відділу розробки використовуються тверді горючі матеріали, тому по вибухонебезпечному і пожежному небезпеками дане приміщення слід віднести до категорії В, згідно НАПБ Б.03.002-2007.


За пожежною небезпекою приміщення належить до класу П-IIа, відповідно до НПАОП 40.1-1.21-98.


Пожежна безпека в приміщенні забезпечується відповідно ДБН В.1.1.7-2002. Відділ розробки розташований в будівлі, виконаному з будівельних конструкцій II ступеня вогнестійкості (залізобетон) по ДБН В.1.1.7-2002.
В даному приміщенні знаходяться ПК, робота яких може призвести до виникнення пожежі, оскільки при підвищенні температури окремих вузлів можливо оплавліваніе ізоляції сполучних проводів, яке веде до короткого замикання, що супроводжується, в свою чергу, через іскріння. 
Причиною пожежі в відділі можуть бути коротке замикання електропроводки, несправність електрообладнання, руйнування ізоляції провідників, порушення правил пожежної безпеки, а також підвищена температура всередині приміщення.

Згідно ДБН В.2.5.-56-2010 в приміщенні встановлено 2 точкових димових пожежних сповіщувачі, які контролюють площу до 86 м2.


Згідно НАПБ Б.03.001-2004 в приміщенні розміщені первинні засоби пожежогасіння - 2 вуглекислотних вогнегасники ВВК-1,4 з розрахунку 1 вогнегасник на 3 ПК, але не менше 1 на приміщення.

У приміщенні є один робочий вихід шириною 1,2 м. При наявності працюючих цей вихід можна використовувати як евакуаційний. Схема евакуації розташована на видному місці біля дверей.

ВИСНОВКИ

             В результаті виконання магістерської роботи проаналізовані: перешкоди і їх види; вплив перешкод на якість роботи Wi-Fi; методи захисту мереж Wi-Fi від впливу перешкод.


На підставі проведеного аналізу зроблено опис алгоритму підвищення якості роботи мережі Wi-Fi в умовах перешкод.


Результати експериментів показали, що в загальному випадку при побудові бездротових мереж для виключення впливу наведених перешкод від інших пристроїв на роботу мереж Wi-Fi більш доцільно використовувати пристрої, які працюють в іншому частотному діапазоні, наприклад, для мереж стандартів 802.11b / g можна використовувати діапазон 5 ГГц. Однак, вони, в свою чергу, можуть мати негативний вплив на мережі стандарту 802.11a і 802.11n.

Наукова новизна роботи полягала в розробці рекомендацій при проектуванні для підвищення якості роботи мережі Wi-Fi в умовах перешкод. 
             Запропоновані рекомендації дозволяють спростити процес підвищення якості роботи бездротових мереж в умовах перешкод на основі розглянутих методів, способів і технологій підвищення якості сигналу.
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