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ДОДАТОК А

ГРАФІЧНИЙ МАТЕРІАЛ КВАЛІФІКАЦІЙНОЇ РОБОТИ
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ДОДАТОК Б

СПЕЦИФІКАЦІЇ РІВНІВ ЗАХИСТУ
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Таблиця Б.1 – Специфікації рівнів безпеки та їх методи безпеки
Рівень Компоненти Функції Атаки/проблеми Вимоги безпеки Методи/механізми безпеки

Рівень

сприйняття

Всі види

датчиків, RFID,

GPS, Bluetooth

Зв’язування різних

розумних

пристроїв в

Інтернеті речей,

збор інформації,

передача даних на

мережевий рівень

Захоплення вузла, імітація

вузла, відмова в обслуговуванні

(DoS), атака повторного

відтворення, блокування вузлів,

загрози маршрутизації,

клонування тегів RFID, інші

Конфіденційність,

цілісність,

доступність,

аутентичність,

приватність

Алгоритми хешування,

алгоритми криптографії,

контроль доступу, IPSec.,

керування ключами (PKI),

система запобігання вторгнень

(IPS), протокол шифрування,

оцінка ризику

Мережевий

рівень

Мобільний

зв’язок та

Інтернет

Передача

інформації

Атаки: викрадення сеансу,

атаки шамана, спуфінг RFID,

аналіз трафіку та атаки,

пов’язані із повінью.

Проблеми: сумісність, безпека

кластера, мережа незаконного

доступу та розкриття

конфіденційності

Цілісність,

доступність,

конфіденційність

Аутентифікація між кінцевими

пунктами, безпека та

маршрутизація, алгоритми

криптографії,

міжмережна/доменна

автентифікація, технологія

віртуалізації мережі, приватність

і цілісність даних для

виправлення та контролю

помилок, виявлення повені.



76

Продовження таблиці Б.1
Рівень Компоненти Функції Атаки/проблеми Вимоги безпеки Методи/механізми безпеки

Прикладний

рівень

Інтелектуальна

спільнота

Надання багатьох

послуг та аналіз

інформації

Дозвіл на доступ до даних,

захист і відновлення даних,

можливість працювати з

масовими даними та

вразливістю програмного

забезпечення

Конфіденційність,

аутентичність,

авторизація,

доступність

Біометрія, списки контролю

доступу (ACL), IPS, антивірус,

антиспам і брандмауер

Таблиця Б.2 – Заходи безпеки для WSN
Заходи

безпеки
Використання Вимоги безпеки Запобігання нападу Переваги Недоліки

Управління

ключами

Генерування та оновлення алгоритмів

безпеки за допомогою розподілу

ключів, наприклад інфраструктури

відкритих ключів (PKI), яка створює

відкриті ключі цифрової сертифікації

Конфіденційність,

аутентичність та

доступність

Проблема

фальсифікації,

шамана, атаки

підслуховування та

спуфінгу

Легкі захисні

механізми

Потребують час

Алгоритми

безпечних

ключів

Симетричні та асиметричні

алгоритми. Існує багато симетричних

алгоритмів (наприклад, RC5) і

асиметричних (наприклад, AES)

Конфіденційність,

аутентичність,

цілісність і

приватність

Відтворення, аналіз

трафіку, атаки

підслуховування та

спуфінгу

Сим. алгоритми:

менше споживання

енергії, вартість, час

роботи вузлів

Асим. алгоритми:

споживають більше

енергії та часу
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Продовження таблиці Б.2
Заходи

безпеки
Використання Вимоги безпеки Запобігання нападу Переваги Недоліки

Протокол

безпечної

маршрутизації

Існує багато алгоритмів безпечної

маршрутизації (злиття даних, марш-

рутизація з кількома переходами,

ключові механізми). Протокол

безпечного шифрування мережі

(SNEP) широко використовується для

WSN, забезпечує автентифікацію

широкомовної передачі від точки до

кількох точок.

Конфіденційність,

аутентифікація та

цілісність

Маршрутизація

загроз

SNEP забезпечує

менше часу

Більшість алгоритмів

протоколу

маршрутизації

безпеки споживають

енергію та час

Аутентифі-

кація та

контроль

доступу

Аутентифікації на основі легкої

технології з відкритим ключем

(наприклад, перед загальним ключем і

хеш-функцією). Контроль доступу на

асиметричній і симетричній

криптосистемі. Потрібна висока

швидкість процесора і пам’ять

Автентифікація

забезпечує аутен-

тичність та ціліс-

ність. Контроль

доступу забезпечує

конфіденційність,

доступність і

приватність

Підслуховування,

захоплення вузла та

атаки шамана

Легка технологія

аутентифікації

відкритим ключем

споживає менше

енергії

Традиційні меха-

нізми аутентифікації

та контролю доступу

не застосовуються

для системи IoT
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Продовження таблиці Б.2
Заходи

безпеки
Використання Вимоги безпеки Запобігання нападу Переваги Недоліки

Система

виявлення та

запобігання

вторгнень

IDS/IPS

Наставництво щодо поведінки мережі

та користувачів. Використовувалася

для виявлення та запобігання

більшості підозрілих користувачів і

атак

IDS і IPS

забезпечують

більшість вимог

безпеки

Більшість нападів і

загроз

IPS використовується

для виявлення та

запобігання атак і

загроз, для автома-

тичної зупинки атак

IDS вимагає визна-

чення політики

безпеки, щоб

гарантувати, що

загрози та атаки

обробляються відпо-

відно до принципів

корпоративної

політики безпеки

Таблиця Б.3 – Заходи безпеки для RFID
Заходи

безпеки
Використання Вимоги безпеки Запобігання нападу Переваги Недоліки

Управління

доступом

Захист чутливих даних користувачів

всієї інформації RFID-міток.

Прогнозування несанкціонованого

доступу до тегів.

Конфіденційність,

аутентичність,

цілісність

Атаки підслуховування,

спуфінгу, імітації та

несанкціонований

доступ до тегів

Корисно для

захисту мікросхем

та аналізу антени

Контроль доступу

може зайняти більше

часу
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Продовження таблиці Б.3
Заходи

безпеки
Використання Вимоги безпеки Запобігання нападу Переваги Недоліки

Шифрування

даних

Найважливіший метод шифрування

RFID-сигналу та даних RFID

Конфіденційність,

цілісність,

приватність

RF-інтерфейс для RFID,

повторного відтворення,

підслуховування RFID

та атак підробки

Вимагає менше

обчислювальної

потужності та

забезпечує високий

рівень безпеки

Потребує більше

часу

Механізм

захисту IP (IP-

Sec.)

Два рівні техніки безпеки: механізми

аутентифікації та шифрування.

Механізм аутентифікації: для

ідентифікації особистості

користувача.

Механізм шифрування: для

шифрування даних і сигналів RFID.

Автентифікація

забезпечує

цілісність,

конфіденційність та

автентичність.

Шифрування

забезпечує

конфіденційність

Атаки підслуховування,

спуфінгу, зміни даних і

клонування тегів

Забезпечує більш

безпечні дані та

сигнал RFID

Споживає

електроенергію і час

Технологія

криптографії

Заснована на хеш-функції та

алгоритмах шифрування.

Використовується для захисту

сигналу RFID

Конфіденційність,

аутентичність,

приватність

Підслуховування RFID,

підробка RFID, клону-

вання тегів, інтерфейс

RF для RFID та

відстеження атак

Захищає протоколи

зв’язку

Споживає більше

енергії та часу
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Таблиця Б.4 – Заходи безпеки для мережевого рівня

Заходи безпеки Використання Вимоги безпеки
Запобігання

нападу
Переваги Недоліки

Наскрізна

аутентифікація

та керування

ключами

Усі вузли в мережі IoT повинні бути

аутентифіковані за допомогою механізму

аутентифікації, інфраструктури відкритих

ключів і наскрізного шифрування

Конфіденційність і

цілісність даних

Незаконний

доступ до вузлів,

атак DoS та

Sinkhole

Забезпечує наскрізну

аутентифікацію та

шифрування

Важкий механізм

безпеки

Безпека та

маршрутизація

Наступний кроком заходів безпеки мере-

жевого рівня. Відбувається після процесу

аутентифікації. Механізми захищеної

маршрутизації важливі для захисту даних

і збереження конфіденційності даних

Конфіденційність і

цілісність даних

Більшість погроз

і атак

Забезпечує багатопрохід-

ність для маршрутизації

даних і покращує можли-

вості для виявлення будь-

якої помилки в системі

Забирає час

Технологія

віртуалізації

мережі

Об’єднання апаратних і програмних ре-

сурсів і мережевих функцій в єдину або

мережу. Зовнішня віртуалізація об’єднує

багато частин мережі у віртуальний блок,

(наприклад, локальні мережі), щоб підви-

щити точність мережі та ефективність

даних. Внутрішня забезпечує функціо-

нальність мережі програмному забез-

печенню на одному мережевому сервері

Конфіденційність і

цілісність

Більшість

мережевих атак

Використовується для

зменшення складності

управління мережею

Забирає час
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Продовження таблиці Б.4

Заходи безпеки Використання Вимоги безпеки
Запобігання

нападу
Переваги Недоліки

Система

криптографії

Використовувався для перевірки передачі

даних через інші вузли та виявлення будь-

яких помилок у мережі

Цілісність даних Запобігає загар-

товування даних

на вузлі-

отримувачі

Виявляє помилку мережі

та перевіряє дані.

Симетрична ключова

криптографія споживає

мало енергії та часу

Асиметрична

криптографія

споживає

енергію та час

Аутентифікація

між мережами

та доменом

Захист протоколів (міжмережева

аутентифікація). Захист DNS (міждоменна

автентифікація)

Конфіденційність і

цілісність

Маршрутизація

загроз

Захист мережевих

протоколів

Споживає більше

енергії

Приватність і

цілісність даних

Виявлення та контроль будь-якої помил-

ки, що виникає в мережі. Цілісність даних

використовує алгоритми шифрування для

перевірки даних, які надсилаються

Цілісність Незаконний

доступ і підробка

Використовується для

перевірки вихідних даних

Забирає час

Виявлення

повені

Відправник надсилає одержувачу приві-

тальне повідомлення, яке використову-

ється для перевірки сили сигналу. Якщо

цей сигнал подібний до одиночних в

діапазоні радіоприймача, приймач

приймає повідомлення

Конфіденційність Напад повені Використовується для

перевірки вихідних

сигналів

Забирає час


