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А.Н. ПАРФЕНТИЙ, В.И. ХАХАНОВ, Е.И. ЛИТВИНОВА

МОДЕЛИ ИНФРАСТРУКТУРЫ СЕРВИСНОГО ОБСЛУЖИВАНИЯ
ЦИФРОВЫХ СИСТЕМ НА КРИСТАЛЛАХ

Предлагается алгебро-логический метод встроенного сервисного обслуживания фун-
кциональностей цифровых систем на кристаллах, ориентированный на решение задач
диагностирования дефектов цифровых модулей и восстановления работоспособности мат-
риц памяти. Метод характеризуется матричным заданием модели покрытия неисправнос-
тей тестом и дает возможность получать полное и минимальное множества дефектов в
функциональностях SoC.

1. Архитектура инфраструктуры сервисного обслуживания
Сервисное обслуживание функциональных (F-IP) блоков цифровой системы на кристал-

ле предполагает интегрированное взаимодействие технологий граничного сканирования на
основе стандарта IEEE 1500 [1,2] с дополнительными нефункциональными инфраструктур-
ными I-IP-модулями [3-6], которое гарантирует прозрачность и робастность выполнения
функций SoC, технологичность изготовления, надежность и встроенный ремонт изделия в
процессе его эксплуатации. Инфраструктура всключает следующие I-IP-модули [5]: 1)
наблюдение за состоянием внутренних линий в процессе функционирования и сервисного
обслуживания; 2)  тестирование функциональных модулей путем подачи проверяющих
наборов; 3) диагностирование отказов и дефектов путем анализа информации, полученной
на стадии тестирования; 4) восстановление работоспособности функциональных модулей
при диагностировании дефектов; 5) измерение характеристик и определение параметров
функционирования изделия; 6) надежность и отказоустройчивость функционирования изде-
лия в процессе эксплуатации.

Однако реализация всех компонентов инфраструктуры не всегда оправдана экономи-
чески по причине высокой стоимости разработки. Поэтому конкретная реализация компо-
нентов из шестерки упомянутого выше полного множества является функцией от обслужи-
ваемой функциональности и сервисных свойств, необходимых для обеспечения работоспо-
собности SoC. На рис. 1 предложена инфраструктура SoC [3-5], ориентированная на реше-
ние задач [7,8]: 1) моделирование одиночных дефектов; 2) построение и хранение таблицы
неисправностей; 3) логический и сигнатурный анализ состояний линий; 4) безусловное
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диагностирование дефектов в компоненентах системы на кристалле; 5) сервисная оболоч-
ка граничного сканирования состояний линий в целях поиска дефектов; 6) встроенное
диагностирование и ремонт памяти путем переадресации дефектных элементов на основе
использования резервных компонентов (строк и столбцов).
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Рис. 1. Инфраструктура цифровой системы на кристалле
Все функциональности, принадлежащие инфраструктуре, реализованы в кристалле про-

граммируемой логики FPGA. Для этого используется плата аппаратного ускорения Hardware
Embedded System (HES) фирмы Alatek, подключенная к PCI разъему компьютера. Модель
функциональности, описанная на HDL-языке [9,10] обрабатывается программами синтеза
и имплементации. Сформированный битовый файл конфигурации загружается в кристалл
FPGA. Управление процессом моделирования и верификации осуществляется с помощью
программы Active-HDL [www.aldec.com] и специально созданного TestBench.

Учитывая широкие функциональные и структурные возможности современных систем
на кристалле, особенно возможность размещения более одного специализированного про-
цессора для управления процедурами сервисного обслуживания, следует проектировать
универсальные алгоритмы, инвариантные по отношению к программной или аппаратной
реализации на кристалле. Конкретная имплементация алгоритма или метода в аппаратуру
или в программу определяется требованиями заказчика, который склонен или иметь гиб-
кую систему в целях доработки, или высокое быстродействие. Истина – всегда посредине.
Поэтому далее предлагаются гибридные (программно-аппаратные) решения моделей и
алгоритмов, относящихся к I-IP. Следует заметить, что аппаратные решения все более
приобретают статус гибкости по отношению к быстрым изменениям функциональностей.
Это связано с тем, что абсолютное доминирование памяти в масштабе кристалле предпо-
лагает размещение управляющих программ в матрице памяти. Тогда как на долю reusable
logic остаются считанные проценты, ориентированные на разработку высокопроизводи-
тельных параллельных вычислителей, критичных по отношению к быстродействию.

2. Структурная модель тестирования F-IP
Модель тестирования функциональности блока SoC  не может использовать только

тесты для определенного класса неисправностей, как и анализаторы выходных значений.
Современные технологии рассматривают данную проблему в комплексе, как тестирование
и верификацию программно-аппаратного комплекса – F-IP или всей SoC, с применением
механизма ассерций, функционального покрытия тестом всех маршрутов вычислительных
процессов на четырех уровнях иерархии, представленных на рис. 2.

Самым нижним в данной структуре является уровень сигналов, который включает
тестируемое устройство (DUT) и сигналы, соединяющие его с TestBench (драйверы и
мониторы). Следующий уровень – командный (command layer). Входы DUT управляются
драйвером (driver), который выполняет отдельные команды, такие как чтение и запись
данных по шине. Выходы DUT наблюдаются монитором (monitor), фиксирующим измене-
ния сигналов, на основании которых формируются команды для управления модулем
контроля. Асcерции (Assertions) [11] принадлежат обоим уровням (command/signal layer),
они наблюдают за отдельными сигналами и отслеживают их изменения в течение выполне-
ния всей команды. Механизм ассерций достаточно популярен на рынке EDA для тестиро-
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вания цифровых проектов на ранних стадиях проектирования, определяемых как ESL –
Electronic System Level, TLM – Transaction Level Modeling [12].

Оборудование
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Уровни:

Командный
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Рис. 2. Структура оборудования для тестирования F-IP
Ассерция – есть высказывание системного уровня, определяющее корректность преоб-

разований в процессе проектирования относительно входного описания текущего этапа или
требований спецификации. Механизм ассерций – есть полная система высказываний и
средств их анализа, предназначенных для тестирования, верификации и валидации изделия
в процессе проектирования. Процесс верификации проектируемого изделия включает со-
здание: 1) Тestbench на одном из системных или HDL-языков; 2) специфицированной
модели проекта, обрабатываемой в среде моделирования; 3) модели ассерций, представ-
ленной на специализированном языке или языке описания аппаратуры, помещенной в
механизм (среду) для анализа ассерций. Избыточность, структурная, аппаратная и про-
граммная, создают определенные преимущества, для повышения качества проекта: 1)
Применение ассерций сокращает объем кода, создаваемого непосредственно человеком
для создания testbench, существенно сокращает время ручного проектирования, которое
является наиболее дорогостоящим компонентом любого проекта. Сокращение объема
кода в модели ассерций в несколько раз уменьшает вероятность возникновения ошибок. 2)
Взаимодействие компиляторов моделирования и анализа ассерций создают условия для
автоматического размещения внутри моделей устройств доступа к значениям всех внут-
ренних сигналов. Это дает возможность оперативной идентификации места и вида дефекта
и уменьшения времени обнаружения регрессий при нисходящем проектировании. 3) Сооб-
щение о нарушении ассерции указывает место в иерархии устройства, а также момент
времени, когда произошел сбой, не требуя при этом дополнительных затрат для точной
локализации возникшей проблемы. 4) Момент нарушения ассерции может быть использо-
ван в среде верификации как дополнительная точка остановки (breakpoint), а также для
запуска специальных алгоритмов обработки, повышающих глубину диагностирования, что
переводит testbench на более высокий уровень абстракции. 5) При условии, что ассерции
максимально адекватно отражают спецификацию устройства, статистика процесса их
моделирования используется для анализа качества покрытия функциональностей тестовы-
ми наборами. 6) На основе практики применения ассерций наработаны специальные биб-
лиотеки верификации: OVL (Open Verification Library), обобщающие наиболее востребуе-
мые темпоральные ограничения, которые могут найти применение при верификации широ-
кого класса цифровых изделий.

Блок-агент (agent block), называемый транзактором (см. рис. 2), получает высокоуров-
невые транзакции, такие как прямое чтение и запись в память, и разбивает их на отдельные
команды. Последние также посылаются в анализатор (scoreboard), который предсказыва-
ет результат транзакции. Проверочный блок сравнивает команды от монитора с получен-
ными из scoreboard. Анализатор (scoreboard)  предназначен для динамического предсказа-
ния реакции проекта путем логического моделирования укрупненной модели. Стимулы
подаются на устройство и одновременно на модель, представленную функциями преобра-
зования, уровня транзакций (TLM). Последние формируют значения сигналов, соответ-
ствующие выполнению основных операций устройства для последующего их сравнения с
выходами тестируемого изделия. Блок data structure сохраняет ожидаемые реакции выхо-
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дов в целях последующего сравнения с состояниями выходов DUT модуля. Функциональ-
ный слой управляется генератором сценарного уровня. Здесь формируются задания с
параметрами ограничений для псевдослучайной генерации тестов. Имеется в виду сово-
купность генераторов, ориентированных на проверку типовых компонентов: сумматоры,
шинные структуры, дешифраторы, мультиплексоры, счетчики, регистры, триггеры, па-
мять. Другой тип генераторов является перенастраиваемым в процессе тестирования.
Блоки, выделенные пунктиром, создаются в начале этапа разработки. Они могут изменять-
ся, дополняться функциями, но они никогда не меняются для отдельного конкретного
теста. Именно перенастраиваемые генераторы псевдослучайных тестов задают опреде-
ленную моду в процессах тестирования и верификации, ввиду своей технологичности,
определенной универсальности и быстродействия. Они дают возможность на 15-20%
сократить время проверки функциональности устройства. Концепция – Feedback from
functional coverage to stimulus – псевдослучайный тест с обратной связью – позволяет
оценить полноту покрытия функциональности тестом и скорректировать генерирование
последующих наборов путем выбора других стратегий и направлений в рамках проекта.
Аналогично тому, что существует coverage-driven verification, создается технология coverage-
driven test generation. Подобные обратные связи  используются в формальном анализе,
например, в  инструменте Magellan (Synopsys).

На рис. 3 представлена модель генератора тестов [13] покрытия дефектов и функцио-
нальностей, ориентированная на имплементацию в кристалл. Структура фактически пред-
сталяет ядро F-IP, поскольку она решает комплекс основных задач, связанных с синтезом
тестов, их верификацией, моделированием исправного поведения и неисправностей, вери-
фикацией функциональности, диагностированием дефектов в реальном масштабе времени.
Отличительной особенностью представленной модели является обратная связь, влияющая
на качество решения задачи тестирования в целом. Она позволяет влиять на быстродей-
ствие тестирования и на качество покрытия функциональностей (неисправностей) путем
выбора тех тестовых генераторов, которые способны решить задачи покрытия еще не
охваченных областей структуры (fault coverage, functional coverage) тестируемого изделия.

Рис. 3. Модель процесса тестирования F-IP
Особенности функционирования подсистемы тестирования заключаются в следующем:

1) Одновременно на функциональный блок и его модель подаются тестовые наборы,
генерируемые одним из восьми синтезаторов. Модель заключена в оболочку симулятора,
который ориентирован на выполнение функций: fault-free and fault simulation. Первая функ-
ция оценивает полноту покрытия функциональностей тестируемого блока, вторая – каче-
ство покрытия неисправностей. 2) С помощью монитор-компонента выполняется формиро-
вание реакций выходных линий и внутренних, сканированных с помощью boundary scan
регистра. Состояния линий сравниваются с модельными в целях формирования вектора
экспериментальной проверки, который сохраняется в модуле-анализаторе (scoreboard).
Последний, при наличии всех нулевых значений, идентифицирует исправность объекта и
его пригодность для выполнения функций. 3) Симулятор неисправностей на выходе форми-
рует оценку качества покрытия наперед заданных дефектов и функциональностей, Если
хотя бы один компонент не удовлетворяет минимальной оценке покрытия указанных
свойств, осуществляется выбор другого генератора, как правило, ориентированного на
генерирование тестов для еще не покрытых зон тестируемого устройства. 4) При наличии
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управляющих сигналов от обратной связи (0) и от анализатора scoreboard (1) выполняется
процедура диагностирования – определение места и вида дефекта – по информации,
полученной от блока моделирования и монитора. 5) Линейка тестовых генераторов пред-
ставлена восемью модулями: PRTG – псевдослучайный генератор входных стимулов с
равномерным законом распределения нулей и единиц по входным переменным; SATG –
тест-генератор шестнадцатиразрядных кодов на основе сигнатурного анализа; SPTG –
алгоритмический генератор тест-векторов активизации одномерных путей, ориентирован-
ный на проверку заданных неисправностей; ADTG – тест-генератор, ориентированный на
проверку сумматорных структур; BSTG – тестовый генератор для шинных структур
передачи информации; METG – генератор тестов для матричной памяти; DFTG – генера-
тор тестов для устройств, заданных в виде граф-схем алгоритмов; RCTG – тестовый
генератор для последовательностных структур, типа счетчик, регистр, триггер.

Отличительной особенностью структуры тестирования является ее полная имплемен-
тация в кристалл, делающая ее независимой от внешних устройств, что существенно
снижает стоимость сервисного обслуживания.

3. Алгебро-логическая модель диагностирования F-IP
Структура модулей сервисного обслуживания I-IP для диагностирования дефектов в

функциональных блоках F-IP представлена на рис. 4. Компаратор анализирует выходные
реакции модели и реального устройства на входные тестовые векторы, поступающие от
генератора тестов. Несовпадения реакций формируют единичные координаты вектора экспе-
риментальной проверки (ВЭП) для каждого входного набора. Пересечение ВЭП с таблицей
неисправностей (тест-дефекты) и со схемной структурой дают множество линий и элемен-
тов, которые подозреваются дефектными на текущем тест-векторе. Пересечение подозре-
ваемых подмножеств, определенных для каждого входного набора, дает минимальное мно-
жество подозреваемых одиночных неисправностей, мощность которого в общем случае –
больше 1. Поэтому для полученного множества определяется минимальное число точек
контроля, которое повышает глубину диагностирования до дефектной линии или элемента.
Реакции теста в определенных ранее точках контроля сканируются с помощью boundary scan
регистра, который служит в данном случае мультизондом для получения точного диагноза.
Таким образом, основная интеллектуальная нагрузка приходится на scoreboard, который по
сути является анализатором-контроллером, управяющим процессом поиска дефектов, после
фиксации наличия неисправностей в функциональности SoC.

Bo
un

da
ry

 S
ca

n 
R

e g
is

te
r

Repairing

Рис. 4. Модель процесса диагностирования F-IP
Интересное решение задачи диагностирования может быть получено путем применения

булевой алгебры и таблицы неисправностей M, представляющей собой декартово произве-
дение теста Т на множество заданных дефектов F, в совокупности с вектором эксперимен-
тальной проверки V, где выполнение задачи покрытия дает максимально точный результат
в виде ДНФ, а каждый терм есть возможный вариант наличия в устройстве дефектов.
Итак, модель процесса диагностирования представлена компонентами:

}.1,0{}F,M,T,V{);V,...,V,...,V,V(V;m,1j;n,1i,MM

);F,...,F,...,F,F(F);T,...,T,...,T,T(T,V,M,F,TA

jijiini21ij

mj21ni21
∈====

==>=<
                (1)
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Решение задачи диагностирования сводится к анализу таблицы неисправностей, полу-
ченной в результате моделирования дефектов, путем записи логического произведения
дизъюнкций, записанных по единичным значениям строк таблицы неисправностей:

 ).F(F j
1M

m,1jn,1i

1V iji =∀

==

=∀
∨∧=                                                       (2)

Данная формула транформируется к ДНФ с помощью эквивалентных преобразований
(операции логического умножения, минимизации (склеивания) и поглощения). В результате
получается булева фунцкция, где термы – логические произведения есть полное множе-
ство решений, представляющее собой сочетания дефектов (дающие по выходам получен-
ный при тестировании функциональности вектор экспериментальной проверки):
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Следующая матрица FTM ×=  является примером алгебро-логического анализа дефек-
тов на основе таблицы неисправностей в функциональных блоках системы на кристалле,
число которых равно 10. Тест, длиной 11 входных наборов, проверяет все введенные в
таблицу неисправности. Вектор экспериментальной проверки цифрового устройства V=
(10001001001), полученный при выполнении диагностического эксперимента, фиксирует
несовпадения выходов устройства по сравнению с моделью (золотым эталоном) на четы-
рех (1, 5, 8 и 11) тестовых наборах.

1111T
01T
011T
11T
01T
011T
111T
01T
0111T
011T
111T

VFFFFFFFFFFF
T

FTM

11
10
9
8
7
6
5
4
3
2
1

10987654321j
i

=×=

В соответствии с числом единиц (4) в векторе экспериментальной проверки V формиру-
ется количество дизъюнктивных термов КНФ (4). Каждый терм есть построчная запись
дефектов (через логическую операцию ИЛИ), оказывающих влияние на искажение выход-
ных сигналов функциональности. Далее осуществляется преобразование КНФ к ДНФ на
основе правил алгебры логики, что дает возможность получить результат:

).FFFFFFFF(
)FFFFFFFFFFFFFFFFF(

)FFFFFFFFFFFFFFFFFF(
)FFF)(FFFF()FFF)(F)(FF(

)FFF)(F)(FF)(FF(F

841054954
1084984841054954854

10849848841054954854
109884541098485

1098485104

∨∨=
=∨∨∨∨∨=
=∨∨∨∨∨=
=∨∨∨=∨∨∨=

=∨∨∨∨=

                    (4)

Полученный результат )FFFFFFFF(F 841054954 ∨∨=  содержит во всех термах дефект F4,
означающий его обязательное присутствие в функциональности SoC. Если принять гипоте-
зу о существовании одиночного или минимального числа кратных дефектов, то предпочти-
тельным является решение, определяемое третьим термом 84FFF =  – в схеме существует
два дефекта, которые формируют на выходах вектор экспериментальной проверки, равный
V= (10001001001).



42

Интересный результат может дать аналогичный анализ таблицы неисправностей FTM ×= ,
выполненный по нулевым координатам вектора экспериментальной проверки:

).F(F j
1M

m,1jn,1i

0V iji =∀

==

=∀
∨∧=                                                         (5)

Последующие преобразования, связанные с получением из первоначальной КНФ дизъ-
юнктивной нормальной формы, дают следующую ДНФ:

.FFFFFFFF
)F)(FF)(F)(FF)(F)(FFF)(FF(F

76317531
765321196372

∨=
=∨∨∨∨∨=

                        (6)

Анализ выражений, представленных формулами (4) и (6), приводит к интересным выво-
дам: 1) Дефекты, которые не могут присутствовать в схеме, определяются в термах ДНФ,
полученных по нулевым строкам относительно вектора экспериментальной проверки. 2)
Дефекты, которые имеются в ДНФ (6), должны быть удалены из функции (4). 3) Исключе-
ние в данном случае дефекта F5 приводит к разрушению двух термов 1054954 FFFFFF ∨ ,
поскольку без неисправности F5 каждый из них в отдельности не сможет сформировать
заданный вектор экспериментальной проверки. 4) Таким образом, делается единственный
вывод – в схеме присутствует двукратная ошибка, определяемая термом )FF(F 84= . 5)
Вычислительная сложность получения точного и полного множества решений определяет-

ся выражением ).1m2(2Q 1m += + Данный метод дает возможность получить точное реше-
ние, составленное из одиночного или кратных дефектов путем решения задачи покрытия.

4. Моделирование для уточнения диагноза F-IP
Полученная дизъюнктивная форма (5) является основной моделью для поиска дефек-

тов. Она не всегда однозначно определяет дефект функциональности, поэтому нуждается в
процедурах, уточняющих диагноз. Прежде всего следует заметить, что все строки FTM ×= ,
которые отмечены нулевыми значениями вектора экспериментальной проверки, можно
объединить в дизъюнкцию неисправностей, которые не могут присутствовать в схеме:

).FFFFFFF(
)FFFFFFF(

)F()FF()F()FF()F()FFF()FF(F

9765321
5196372

765321196372

∨∨∨∨∨∨=
=∨∨∨∨∨∨=

=∨∨∨∨∨∨∨∨∨∨∨=

Обозначив отсутствие конкретной неисправности 0Fi = , можно сформировать входные
условия для ДНФ (5) в целях последующей эмуляции (моделирования) функции при следу-
ющих начальных условиях:

)0000000()F,F,F,F,F,F,F( 9765321 = .
Тогда результат моделирования функции )FFFFFFFF(F 841054954 ∨∨=  становится рав-

ным: 848410494 FF)FFF0FF0F(F =∨∧∧∨∧∧= .
В самом деле, если неисправности )F,F,F,F,F,F,F( 9765321 , теоретически проверяемые на

тестовых наборах, дают отрицательный результат – все они не искажают состояния
выходов, то значит – они отсутствуют в схеме. Обоснование данного факта подтверждает-
ся следующими доказательствами.

Лемма 1. Полное множество всех возможных сочетаний дефектов, проверяемых тес-
том T, определяется как ДНФ, полученная преобразованием конъюнктивной формы
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каждый терм которой записан по единичным значениям строки таблицы неисправностей
FTM ×= , имеющей состояние ВЭП 1Vi = .
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Исходная информация, записанная в соответствии с единичными значениями ВЭП,
представляет собой полную модель неисправного поведения реального объекта, которая
формирует вектор экспериментальной проверки с фиксированным числом единиц (строк
таблицы неисправностей), равным k. Каждая строка формирует дизъюнкцию дефектов,
записанную по ИЛИ. Число таких дизъюнкций равно k, которые логически перемножаются,
образуя полное и непротиворечивое множество событий – дефектов, одновременно присут-
ствующих в схеме. Путем перемножения элементарных дизъюнкций с последующим
упрощением выражений, используя аксиомы ( aaa;baba =∨=∨ ), получаем ДНФ, которая
создает все возможные сочетания, записанные в виде элементарных конъюнкций. Ввиду
тождественности выполненных преобразований полученная функция по логике эквивалент-
на исходной КНФ, а по сути есть технологичная форма записи всех решений – сочетаний
дефектов, имеющих место быть в схеме.

Лемма 2. Все проверяемые в строках таблицы неисправностей FTM ×=  дефекты,
отмеченные нулевыми значениями вектора экспериментальной проверки 0Vi = , в реаль-
ном объекте остутствуют.

В самом деле таблица неисправностей FTM ×=  имеет два типа строк: единичные и
нулевые относительно значения вектора экспериментальной проверки:

.0V)0101(M;1V)0110(M qqpp =→=→

Строка p выявляет наличие в схеме двух дефектов 32 FF ∨ . Строка q свидетельствует о
теоретической проверке неисправностей 42 FF ∨ , если бы вектор 1Vq = . Но фактически

сигнал 0Vq =  идентифицирует несущественность дефектов 42 FF ∨  для искажения выхо-
дов схемы. Или данные дефекты отсутствую в тестируемом изделии. Подставив в функ-

цию 32 FFF ∨=  нулевые сигналы для 42 FF ∨ , получаем результат: 30FF32 FFFF 42 =∨= == .
Аналогично, все дефекты, которые определены в строках, имеющих нулевое значение
ВЭП, будут отсутствовать в схеме. Но если они отсутствуют в схеме, то их следует
исключить из ДНФ, записанной по единичным значениям ВЭП. Следовательно, имея
термы ДНФ и множество дефектов, которые не могут существовать в схеме для заданно-
го ВЭП, можно выполнить процедуру подстановки нулевых сигналов в переменные элемен-
тарных конъюнкций функции ДНФ. Но с учетом того факта, что 0...cba0 =∧∧∧ , результат
подстановки и последующих преобразований в целях получения минимальной функции
будет иметь только те термы, которые не имеют переменных – дефектов с нулевым
значением сигналов. Это означает, что из ДНФ будут исключены все дефекты, относящи-
еся к нулевым, относительно ВЭП, строкам таблицы неисправностей.

Теорема. Минимальное множество всех возможных сочетаний дефектов, опре-
деляемых по таблице неисправностей FTM ×= , вычисляется путем моделирования
ДНФ на множестве начальных условий
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определенных нулевыми значениями всех проверяемых дефектов, соответствующих
нулевым сигналам вектора эксперимиентальной проверки.

В соответствии с леммой 1 полное множество всех возможных сочетаний дефектов,
проверяемых тестом, определяется в виде ДНФ
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которая формирует все решения, удовлетворяющие единичным значениям вектора экспе-
риментальной проверки 1Vq = . Оно может быть уменьшено за счет исключения тех
дефектов, которые теоретически проверяются тестом, но фактически, на тестовых набо-
рах они не искажают состояний выходов, что означает их отсутствие в реальной схеме.
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Следовательно, их можно исключить из термов ДНФ, образующих полное множество
всех возможных сочетаний. Механизм такого исключения, согласно лемме 2, заключа-
ется в подстановке нулевых значений переменных в термы ДНФ с последующим моде-
лированием (упрощением) функции. Если терм имеет 0-компонент некоторой переменной

iF , то, согласно алгебре логики, весь терм обращается в 0, что означает его исключение
из ДНФ. Таким образом, в результате минимизации на основе учета условий леммы 2
остается минимальная ДНФ, содержащая наименьшее число возможных сочетаний
дефектов (одиночных и кратных), которое невозможно сократить без использования
дополнительной диагностической информации, поступающей от мультизонда на основе
boundary scan регистра.

Таким образом, предложенный алгебро-логический метод диагностирования использует
булеву алгебру в качестве базового аппарата, на основе которого решается задача покры-
тия, путем получения дизъюнктивной формы, которая далее минимизируется путем исклю-
чения термов, имеющих переменные дефектов, относящиеся к строкам, которые иденти-
фицированы нулевым значением ВЭП. Для незначительного числа дефектов в цифровой
системе на кристалле вычислительная сложность позволяет осуществлять поиск неисп-
равностей в реальном масштабе времени.

5. Условное диагностирование F-IP на основе ДНФ
В целях существенного уменьшения области позозреваемых дефектов на практике

используется метод половинного деления, основанный на использовании интерактивной
процедуры зондирования внутренних точек контроля, которые обеспечивают полученную
ДНФ дефектов дополнительной информацией, которая уменьшает множество дефектов. В
данном случае таким зондом может быть регистр граничного сканирования, который
способен определить состояние внутренней линии в целях исключения дефектов или их
подтверждения. Стратегия выбора контрольной точки ориентирована на половинное деле-
ние подозреваемого множества, – исключение на каждом шаге половины дефектов путем
моделирования – упрощения исходной ДНФ. Суть метода половинного деления на дизъюн-
ктивной нормальной форме, представляющей все возможные сочетания дефектов в схеме,
можно продемонстрировать на следующем примере:

)FFFFFFFF(F 841054954 ∨∨= .
Выбор первой точки контроля, например, F9 = 0 превращает функцию в выражение:





∨∨=∨∨→=
∨=∨∨→== .FFFFFFFF)FFFFFFFF(1F

;FFFFF)FFFFFFFF(0FF
8410549548410549549

8410548410549549

Если же F9 = 1, что означает подтверждение дефекта на линии, не уменьшает размер-
ность ДНФ. Следовательно, необходимо ориентировать алгритм выбора точек контроля на
максимальное уменьшение исходной ДНФ после введения начальных условий (Fj = {0,1})
для моделирования. Критерием выбора точки контроля может служить взвешенность
мощностей ДНФ, полученных после моделирования обоих состояний проверки.

Правила выбора контрольной точки:
Утверждение 1. Если Fj присутствует во всех термах ДНФ, то данный дефект суще-

ствует обязательно в схеме, а данную линию не следует тестировать. В противном случае,
если предположить, что она будет равна нулю, все термы обращаются в нуль, а это
противоречит условию существования ненулевых значений вектора экспериментальной
проверки V.

Утверждение 2. В схеме присутствует только одно сочетание дефектов, определенное
одним термом ДНФ. Если найдено одно подтвержденное решение в виде терма ДНФ, то
остальные термы следует исключить из рассмотрения путем их обращения в нуль.

Поэтому задача минимизации точек контроля сводится к выполнению двух альтерна-
тивных стратегий: 1) рассмотрение переменных в термах минимальной длины для подтвер-
ждения всех дефектов в терме путем их зондирования; 2) проверка таких переменных,
которые обращают в нуль максимальное число термов ДНФ.

В случае существования функции )FFFFFFFF(F 841054954 ∨∨= , которая имеет терм ми-
нимальной длины 2, а также переменную F4,  присутствующую во всех термах, то един-
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ственно лучшим решением будет проверка F8, которая дает при положительном результате
искомое множество дефектов, а при отрицательном оставшиеся два терма, подлежащие
зондированию:





→=
∨→== ).FF(1F

);FFFFFF(0FF
848

10549548

Проверка F5 дает следующие результаты послезондового моделирования двух вариан-
тов функций:





∨∨→=
→== .FFFFFFFF1F

;FF0FF
8410549545

845

Далее, после (F5 = 1), должны последовать две проверки из трех (F9,F10,F8), которые
убирают все термы, кроме одного, определяющего решение:





→=
→==





→=
∨→== .FFF1F

;FF0FF.FFF1F
;FFFFF0FF

95410
8410

9549
8410549

Критерием окончания процедуры диагностирования является получение одного терма
ДНФ, которое идентифицирует наличие кратного дефекта в функциональности цифровой
системы на кристалле.

Далее предлагается еще один пример выполнения интерактивной процедуры диагности-
рования на основе анализа ДНФ:

)FFFFFFFFFFFFFFFFFFFF(F 1084198429841106529543 ∨∨∨∨= .
В устройстве существует кратная неисправность 10821 FFFFF = .
1) Выполняется подсчет весов каждой переменной, входящей в ДНФ:

233124122)F(W
FFFFFFFFFF

i
1098654321i .

2) Вероятность присутствия в схеме дефектов коррелируется с их весовыми коэффици-
ентами. Следовательно, в целях получения единственного решения в виде терма ДНФ
необходимо выбирать в качестве точек контроля переменные, имеющие минимальный
вес, которые будут обращать термы в нулевые составляющие. Следуя сказанному, первая
и вторая точки контроля есть (F3, F6), имеющие минимальный вес:

.FFFFFFFFFFFFFFFF
)FFFFFFFFFFFFFFFFFFFF(F

108419842984110652

)0F(1084198429841106529543 3
∨∨∨=

=∨∨∨∨= =

 .FFFFFFFFFFFF
)FFFFFFFFFFFFFFFF(F

1084198429841

)0F(108419842984110652 6
∨∨=

=∨∨∨= =

3) После каждого шага выполняется перерасчет весовых коэффициентов, который дает
возможность скорректировать последующие шаги:

123312)F(W
FFFFFFFFFF

i
1098654321i

−−−

Здесь установлен факт наличия в схеме дефектов (F4, F8), которые уже не подлежат
зондированию в соответствии с условием утверждения 1.

Проверка дефекта F2 дает следующий результат:
.FFFFFFFF)FFFFFFFFFFFF(F 108419841)0F(1084198429841 2 ∨=∨∨= =

Пересчет коэффициентов:

11222)F(W
FFFFFFFFFF

i
1098654321i

−−−−

предполагает наличие в схеме дефектов (F1, F4, F8) и дополнительную проверку одной из
линий (F9, F10):

.FFFF)FFFFFFFF(F 10841)0F(108419841 9 =∨= =
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Таким образом, в результате выполнения четырех зондирований, представленных лини-
ями (F3, F6, F2, F9), был получен точный диагноз – в схеме присутствует кратный дефект:

)F,F,F,F(F 10841= .
6. Матричный метод восстановления работоспособности памяти
Память SoC в ближайшем будущем, через 5 лет, будет занимать более 90% объема

кристалла [14], ориентированного на использование гибких программных средств. Акту-
альной представляется разработка не только моделей и методов быстрого и точного
диагностирования, но и создание технологий для осуществления ремонта дефектных ячеек
встроенными средствами сервисного обслуживания в реальном времени и на всех стадиях
жизненного цикла изделия [15-21]. Это позволит существенно уменьшить число выводов
чипа, повысить выход годной продукции, уменьшить время проектирования – time-to-
market, сократить затраты на сервисное обслуживание, а также исключить внешние сред-
ства диагностирования и ремонта.

Далее предлагается оптимальный метод восстановления работоспособности памяти
путем модифицированного решения задачи покрытия множества дефектных ячеек с помо-
щью резервных элементов. Метод имеет квадратичную вычислительную сложность и
может быть аппаратурно реализован как в программном исполнении за пределами кристал-
ла, так и внутри него в виде дополнительного сервисного модуля коррекции дефектов,
позволяющего автоматически выполнять восстановление работоспособности элементов
памяти в процессе функционирования.

Классическая задача покрытия оперирует двумя одномерными векторами (X, F), когда
оператор покрытия P позволяет найти минимальное подмножество компонентов X, покры-
вающих своей совокупной функциональностью все элементы из F:

minmin XFX)F,X(PX =∩←= . Формулировка проблемы покрытия свойств одномерного
вектора F двумерной матрицей )RC(M ×=  нуждается в приведении обоих компонентов к
единой метрике – такой системе координат, которая является общим знаменателем для
обеих структур. Естественно, что такой метрикой для матрицы )RC(M ×=  и вектора F
является одномерная структура. Поэтому  в данном случае априори необходимо выпол-
нить преобразование двумерной структуры (матрицы дефектов памяти) )RC(M ×=  к
одномерной путем выполнения конкатенации )R*C(X =  в целях последующего решения
классической задачи покрытия путем применения формальных действий, определяемых
оператором )F,X(PXmin = .

Функция цели определяется как минимизация резервных компонентов матрицы памяти
(S – spare), необходимых для восстановления ее работоспособности в процессе функциони-
рования цифровой системы на кристалле путем синтеза дизъюнктивной нормальной формы
покрытия дефектных элементов с последующим выбором минимального конъюнктивного

терма Y)C,R(X ttt ∈ , удовлетворяющего ограничениям по числу резервных строк и столб-

цов c
max

r
max S,S , входящих в состав логического произведения:

),X&,....,&X&,....,&X&X(X},X,....,X,...,X,X{YX

,)X(minZ

t
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==∈

=
≤≤≤+=

где каждый результирующий конъюнктивный терм функции Y составлен из идентификато-

ров строк и столбцов )C,R(X ttt = , покрывающих все дефекты в матрице памяти. Лучшее
решение есть терм минимальной длины по Квайну, в котором содержатся как строки, так и
столбцы, покрывающие все дефекты. В частности, решение может не содержать строки
(столбцы), когда для ремонта памяти достаточно только существующих столбцов (строк)
из резерва матриицы памяти. Основные пункты модели процесса определения минималь-
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ного числа резервных компонентов, покрывающих все обнаруженные дефекты в матрице
памяти, сводятся к следующим пунктам:

1. Преобразование двумерной модели дефектов матрицы памяти в таблицу покрытия
дефектов строками и столбцами матрицы. Для достижения поставленной цели рассматри-
вается топологическая модель памяти в виде матрицы, идентифицирующей обнаруженные
дефекты:





=⊕←
=⊕←== .0fT0

;1fT1M,MM ijij

Здесь координата матрицы отмечается 1, если функция исправного поведения ячейки на
тесте дает единичное значение, координата идентифицируется дефектной. После фиксации
всех дефектов выполняется построение таблицы покрытия дефектов m,1j;n,1i,YY ij === ,
где столбцы соответствуют множеству установленных дефектов m, а строки есть номера
только тех столбцов и строк матрицы памяти, которые имеют дефекты:





∅=∩←
∅≠∩←

== .F)R(C0
;F)R(C1

Y,YY
jii
jii

ijij

Вместо компонентов двумерной метрики C и R используется одномерный вектор,
сконкатенированный из двух последовательностей C и R, мощность которого равна n=p+q:

).X,...,X,...,X,X,X,...,X,...,X,X(X*X

)R,...,R,...,R,R(*)C,...,C,...,C,C(R*CX

qpjp2p1ppi21
rc

qj21pi21

++++==

===

При этом между элементами исходных наборов (C, R) и результирующим вектором Х
существует взаимно-однозначное соответствие, установленное в первом столбце матрицы
Y. Следует заметить, что преобразование R*CX =  выполняется лишь для удобства
рассмотрения и последующего построения дизъюнктивной нормальной формы в рамках
единообразия переменных, формирующих булеву функцию. Если данную процедуру не
выполнять, то функция будет определена на двух типах переменных, содержащих столбцы
и строки матрицы памяти.

2. Построение конъюнктивной нормальной формы для аналитического, полного и точно-
го решения задачи покрытия. После формирования матрицы покрытия, содержащей нуле-
вые и единичные координаты, выполняется синтез аналитической формы покрытия путем
записи конъюнкции дизъюнкций по столбцам: число конъюнктивных термов равно количе-
ству столбцов таблицы, а каждая дизъюнкция записывается по единичным значениям
рассматриваемого столбца:

 ).XX()YY(Y qjpj
m

1j
1}Y,Y{qjpj

m

1j qjpj ∨∧=∨∧=
=

=
=

Из последнего выражения видно, что каждый столбец имеет только две координаты,
имеющие единичное значение, а число логических произведений равно общему числу
дефектов m, обнаруженных в матрице памяти.

3. Преобразование КНФ к ДНФ, дающей возможность увидеть все решения задачи
покрытия. Для этого к конъюнктивной нормальной форме необходимо применить операцию
логического умножения и правила минимизации (поглощения) для получения дизьюнктив-
ной нормальной формы:

}.1,0{k),Xk...Xk...XkXk(Y j
in

j
ni

j
i2

j
21

j
1

w

1j
=∧∧∧∧∧∨=

=

Здесь представлена обобщенная запись ДНФ, где в пределе число термов равно n2w = ,
n – число строк в обобщенном множестве (C, R) или количество переменных Х в матрице
Y, на множестве которых формируются все решения – покрытия дефектов резервными

компонентами; если i
j
i Xприk  принимает значение нуля, то переменная Хi превращается в

несущественную.
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4. Выбор минимальных и точных решений задачи покрытия. Связан с определением
конъюнкций минимальной длины в полученной ДНФ. Последующее преобразование к
строкам и столбцам матрицы памяти на основе использования ранее введенного соответ-
ствия дает возможность записать минимальное покрытие или их совокупность в двумерной
метрике строк и столбцов, отвечающие условиям (ограничениям) функции цели на количе-
ство резервных компонентов.

Далее предлагается иллюстрация модели процесса восстановления работоспособности
матрицы памяти в части определения минимального числа резервных компонентов, покры-
вающих все дефекты. Матрица памяти с дефектными ячейками и резервом представлена
на рис. 5 [16].

1  2   3   4  5   6   7   8  9 10 

11 
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Рис. 5. Матрица памяти с дефектными ячейками и резервом
Матрица имеет ограничения на возможность диагностирования и восстановление рабо-

тоспособности десяти дефектных ячеек, которые определяются двумя строками и пятью
столбцами. В соответствии с пунктом 1 модели процесса определения минимального числа
резервных компонентов, покрывающих все обнаруженные дефекты в матрице памяти,
строится таблица покрытия десяти дефектов )F,F,F,F,F,F,F,F,F,F(F 10987654321=  одиннад-
цатью строками, представленными в виде конкатенации подмножеств С и R, находяшихся
во взаимно-однозначном соответствии с вектором переменных Х:

).X,X,X,X,X,X,X,X,X,X,X(X
)R,R,R,R,R,R(*)C,C,C,C,C(R*C

1110987654321
108754387532

=≈
≈=

111XR
1XR

11XR
1XR

1XR
11XR

11XC
1XC

111XС
11XС

11XС

FFFFFFFFFFF
X

Y

1110
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47
35
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i

→
→
→
→
→
→
→
→
→
→
→

=

В соответствии с таблицей покрытия выполняется построение КНФ, термы которой
записаны по единичным значениям столбцов:
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).XX)(XX)(XX)(XX)(XX(&
&)XX)(XX)(XX)(XX)(XX(Y

11111311510293
9581736264

∨∨∨∨∨
∨∨∨∨∨=

Последующие преобразования, связанные с получением дизъюнктивной нормальной
формы, основываются на применении законов и тождеств булевой алгебры, которые
позволяют выполнить логическое перемножение всех десяти сомножителей, последую-
щую минимизацию термов ДНФ путем применения оператора сограней, аксиом поглоще-
ния, исключения одинаковых термов. Промежуточные вычисления и окончательный ре-
зультат представлены в следующем виде:

.XXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXY

9611108396118729611721
9611832961110319611321

111086531186532106531
65321111079421111089423

118794211794211183942
1110879696111071111094231

1139421118543254321

∨∨∨
∨∨∨∨

∨∨∨∨
∨∨∨∨

∨∨∨∨
∨∨∨∨

∨∨∨=

Выбор термов минимальной длины, содержащих 5 переменных, формирует множество
оптимальных решений, имеющих вид:

.XXXXXXXXXXXXXXXY 1065316532154321 ∨∨=
Трансформирование полученной функции к покрытию, содержащему обозначения пере-

менных в виде строк и столбцов матрицы памяти, позволяет представить решения в
следующей форме:

.RRCCCRСССССССССY 838523853287532 ∨∨=
Все полученные минимальные решения удовлетворяют пользователя по ограничениям

на число резервных компонентов, определенных числами: )2R(&)5С( rr ≤≤ . Другие ре-
шения, определенные в ДНФ, не представляют интереса, поскольку они имеют неопти-
мальное покрытие дефектных ячеек,  определяемое числом переменных (строки + столб-
цы) в термах, более пяти. Последующая технология встроенного ремонта дефектных
ячеек заключается в электрическом перепрограммировании дешифратора адреса столбца
или строки матрицы памяти. Применительно к памяти,  процедура записи или считывания
информации при обращении к любой ячейке столбца 2 будет переадресована к резервному
столбцу 11. Соответственно последнему полученному решению в виде первого терма ДНФ
функции Y будут заменены и другие дефектные столбцы на исправные из резерва памяти:
3 – на 12; 5 – на 13; 7 – на 14; 8 – на 15.

Вычислительная сложность матричного метода восстановления работоспособности в
части оптимального решения задачи покрытия определяется следующим выражением:

FF 2RC2Q ×++= ,

где F2  – затраты, связанные с синтезом ДНФ путем логического перемножения исключи-
тельно двухкомпонентных дизъюнкций (координата дефекта определяется номером стро-

ки и столбца), число которых равно количеству дефектных ячеек; F2RC ×+  – верхняя
граница вычислительных затрат, необходимых для минимизации полученной ДНФ на
предельном множестве переменных, равном суммарному числу строк и столбцов RC+ .

В худшем случае, когда координаты всех дефектных ячеек по строкам и столбцам не
коррелированы, – уникальны, например, диагональные дефекты, вычислительная слож-
ность матричного метода становится зависимой только от числа дефектных ячеек, а ее
аналитическая запись трансформируется к следующему виду:

)F21(22F222RC2Q FFF
F2RC

FF ×+×=××+=×++= ×≤+ .
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Если вместо мощности множества дефектов записать их число, равное m, тогда преды-
дущее выражение представляется в более простой форме:

).1m2(2)m21(2Q mm +=×+×=

Согласно технологии встроенного сервисного обслуживания функциональных модулей
цифровых систем на кристаллах, матричный метод восстановления работоспособности на
основе решения задачи покрытия имплементируется в кристалл в качестве одного из
компонентов I-IP (Infrastructure Intellectual Property), нацеленного на поддержание работос-
пособности матричной памяти SoC.

7. Аппаратная и программная имплементация I-IP
Инфраструктура сервисного обслуживания функциональности, представленной в SoC,

включает шесть основных компонентов: 1) монитор наблюдения внутренних линий в про-
цессе функционирования и тестирования; 2)  модуль генерации проверяющих наборов; 3)
блок диагностирования отказов и дефектов; 4) модуль восстановления работоспособности
функциональных компонентов; 5) блок измерения параметров функционирования изделия;
6) блок обеспечения надежности и отказоустройчивости изделия. Далее рассматривается
реализация первых трех блоков, ориентированных на решение следующих четырех задач:
1) снятие информации о состоянии внутренних линий с помощью boundary scan регистра; 2)
моделирование исправного поведения и неисправностей для построения таблицы неисправ-
ностей в модуле генерации тестов; 3) диагностирование дефектов в цифровых компонентах
на основе таблицы неисправностей; 4) восстановление работоспособности матрицы памяти
цифровой системы на кристалле.

Все упомянутые компоненты сервисной инфраструктуры были имплементированы в
аппаратную плату компании Aldec-Alatec, которая представляет собой аппаратный акселе-
ратор программных моделей, методов и алгоритмов. Иначе, все что можно сделать
программно, выполняется в аппаратном исполнении на основе языков HDL, если необходи-
мо получить более высокое (на 2-3 порядка) быстродействие. Процесс получения аппарат-
ного решения достаточно технологичен и представлен структурой на рис. 6. Тестовые
эксперименты и верификация программно-аппаратного комплекса для реализации методов
и моделей сервисного обслуживания цифровых комбинационных и последовательностных
схем дают хорошие результаты увеличения быстродействия по сравнению с программны-
ми алгоритмами тестирования, моделирования и диагностирования.
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Рис. 6. Структура средств имплементации I-IP
Примеры сравнительного анализа быстродействия аппаратурной (I-IP) и программной

(ATPG Sigetest) реализации модулей сервисного обслуживания функциональностей DSP
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SoC, реализующих компоненты программно-аппаратного комплекса, ориентированного на
реализацию стандарта JPEG 2000, показаны на рис. 7.
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Рис. 7. Анализ быстродействия средств I-IP
Ускорение вычислительных процессов (моделирование, диагностирование) в зависимо-

сти от вентильной сложности проекта на кристалле может достигать одного – трех
порядков. Выигрыш в быстродействии средств сервисного обслуживания более существе-
нен для SoC большой размерности. Вычислительная сложность предложенного метода
диагностирования экспоненциально зависит от числа неисправностей, одновременно при-
сутствующих в цифровом изделии. Аппаратурные затраты на реализацию I-IP (генерация
тестов, моделирование, диагностирование и ремонт) составляют не более 15% от общей
функциональности F-IP, реализующей DSP SoC, которая имеет аппаратурные затраты
около 1 000 000 эквивалентных вентилей. Большая часть кристалла, порядка 80% приходит-
ся на память для хранения программ и данных, что соответствует общей тенденции к
увеличению процентного отношения память – логика при реализации функциональностей в
SoC.

8. Заключение
Рассмотрены вопросы аппаратной имплементации и тестовой верификации моделей,

методов и алгоритмов, реализующих функциональности (генерирование тестов и моделиро-
вание неисправностей, поиск дефектов и ремонт памяти) сервисного обслуживания F-IP в
силиконовом кристалле FPGA.

Научная новизна. 1) Разработана структурная и автоматная модели инфраструктуры
сервисного обслуживания функциональных блоков цифровой системы на кристалле, ориен-
тированные на решение задач генерирования тестов, моделирования неисправностей, диаг-
ностирования дефектов и восстановления работоспособности матричной памяти, которые
характеризуются решением задач встроенного тестирования без использования внешних
средств в реальном масштабе времени, что позволяет существенно (на 15%) повысить
выход годной продукции. 2) Предложен новый матричный метод диагностирования дефек-
тов в SoC, который характеризуется использованием дизъюнктиной нормальной формы
таблицы покрытия неисправностей, что дает возможность получать полные и минималь-
ные сочетания кратных неисправностей на основе использования процедур мультизондиро-
вания. 3) Разработан матричный метод оптимального восстановления работоспособности
дефектов памяти, который отличается от аналогов применением технологии покрытия
неисправностей двумерной топологией матрицы памяти, что позволяет получать мини-
мальные и полные решения для ремонта в реальном масштабе времени, основанного на
использовании резервных компонентов в виде строк и столбцов памяти.

Прктическая значимость. 1) Выполнена аппаратно-программная имплементация и вери-
фикация моделей, методов и алгоритмов, реализующих функциональности (генерирование
тестов и моделирование неисправностей, поиск дефектов и ремонт памяти) сервисного
обслуживания F-IP в силиконовом кристалле FPGA, что дает возможность исключить
внешние средства тестирования, уменьшить время диагностирования, а также повысить
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выход годной продукции. 2)  Метод ремонта памяти имплементирован в качестве компо-
нента инфраструктуры сервисного обслуживания функциональных блоков цифровой систе-
мы на кристалле, что позволяет существенно (на 5-10%) повысить процент выхода годной
продукции на рынке электронных технологий путем восстановления работоспособности
дефектных кристаллов памяти в процессе производства и эксплуатации, а также увеличить
длительность жизненного цикла матриц памяти путем восстановления их работоспособно-
сти в реальном масштабе времени. 3) Дальнейшие исследования ориентированы на разра-
ботку аппаратного модуля BIRA тестирования и восстановления работоспособности памя-
ти при возникновении дефектов на стадии производства и эксплуатации SoC.
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