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З розвитком Інтернету протягом останніх декількох років потреба в без-

пеці зростала внаслідок цього, головним чином, завдяки відкритості та під-
ключеності Інтернету. Люди та організації щодня стикаються з великими 
труднощами, щоб захистити свої дані та зберегти цінні активи. Запобігання, 
виявлення та реагування є частиною моделі захисту мереж. Системи вияв-
лення вторгнень є важливими складовими оборонних заходів, що захищають 
комп'ютерні мережі від зловживань. Система виявлення вторгнень (СВВ) 
повина виявити зловмисника, що проникає в систему, або законного корис-
тувача, який неправильно використовує системні ресурси [1]. Система вияв-
лення вторгнень на основі мережі та система виявлення вторгнень на основі 
хоста - це дві основні моделі виявлення вторгнень. Мережева система вияв-
лення вторгнень (МСВВ) здійснює моніторинг трафіку на мережевому рівні 
та намагається виявити, чи хакер/зловмисник намагається вторгнутися в сис-
тему чи атакою викликати відмову служби. Система виявлення вторгнень на 
основі хоста перевіряє дані з одного хоста для виявлення вторгнення. Мережа 
надає дані в механізм правил і нормалізатор активності. Механізм правил 
здійснює пошук даних для зразків з відомої бази даних зловмисних дій. Нор-
малізатор діяльності виконує аналіз даних. 

Метою доповіді є аналіз підходів виявлення вторгнень, які використо-
вуються в розглянутій системі. Підходи можна класифікувати: виявлення 
зловживань та виявлення аномалії. Виявлення зловживання виявляє вторг-
нення згідно правил регулятора активності датчика та звітує про відому шкі-
дливу активність. Це включає моніторинг мережевого трафіку в пошуку пря-
мих відповідностей відомим моделям атаки. Недоліком такого підходу є те, 
що він може виявляти лише вторгнення, що відповідають заздалегідь визна-
ченій схемі. Під час виявлення аномалії система заздалегідь визначає очіку-
вану поведінку мережі чи профілю. Будь-які значні відхилення від цієї очіку-
ваної поведінки потім передаються як можливі атаки. В роботі було розроб-
лен інструмент обміну даними, який описує поведінкову експертизу щодо 
виявлення вторгнень. 
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