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ЗАБЕЗПЕЧЕННЯ ДОСТОВІРНОСТІ ОЦІНКИ ДАЛЕКОСТІ ВИЯВЛЕННЯ ВИ­

ПРОМІНЮВАНЬ ТЕХНІЧНИХ ЗАСОБІВ ПЕРЕДАЧІ ІНФОРМАЦІЇ 

Вступ

Державні стандарти [1], нормативно-правові документи [2,3,4] передбачають виявлення 
загроз витоку інформації з обмеженим доступом за рахунок побічних електромагнітних ви­
промінювань (ПЕМВ) технічних засобів зберігання, передачі, обробки інформації (ТЗПІ). 
Одним із можливих критеріїв наявності технічного каналу витоку інформації (ТКВІ) є 
співвідношення між далекістю можливого виявлення випромінювань (ДМВВ) апаратурою 
розвідки (АР) та контрольованою теріторією навколо об'єкту ТЗПІ. Таким чином, достовірна 
оцінка далекості можливої розвідки Rp(cp) ПЕМВ навколо об'єкту ТЗПІ (<р - азимут на АР) 
являє собою важливу практичну задачу. Поставлена задача може вирішуватись аналітичним, 
експериментальним та аналітично-експериментальним способами.

Оцінка ДМВВ останнім способом має переваги перед іншими. По-перше, у реальній об­
становці проявляються поглинання випромінювань стінами будинків і споруд, вплив 
місцевих предметів, рослинності і таке інше, що ускладнює проведення відповідних розра­
хунків. По-друге, технічні характеристики апаратури контролю (АК), як правило, 
відрізняються від характеристик АР, або буває неможливо помістити апаратуру контролю у 
точку ймовірного розташування АР. Розрахунково-експериментальний спосіб не має згада­
них недоліків і полягає у перерахунку виміряного у точці контролю і?*, рівня сигналу Р* на 
сигнал Рор, який відповідає передбаченій чутливості АР, розташованої на відстані, що 
оцінюється Rp.

1. Модель оцінки далекості виявлення випромінювань
В реальних умовах виникає можливість одночасного впливу на приймач не тільки пря­

мої хвилі, але й хвилі, що відбита від земної поверхні. Механізм такого впливу був 
досліджений академіком Б. О. Введенським [5] і реалізований у вигляді формули:
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де і - р , к -  індекс приналежності величини до АР або АК, відповідно;

Еі - напруженість поля у точці розташування антени і-то приймача;

Р  - потужність сигналу, що випромінюється ТЗПІ;

Ц(р)~ послаблення сигналу спорудами між випромінювачем та приймачем;

Р((р) -  значення діаграми спрямованості випромінювання в напрямок на приймач;

Кі -  відстань між випромінювачем та апаратурою прийому сигналу;

Н- висота антени випромінювача;

Ні- висота антени апаратури прийому сигналу;

Я- довжина хвилі випромінювання; 

ер- азимут на апаратуру прийому сигналу.
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Застосування формули (1) обмежено умовою яка звичайно має місце на практиці- 
4 НН[ ЯХ « 1.

Взаємний зв'язок між потужністю прийнятого апаратурой сигналу Р, та напруженістю 
електричного поля Еі можна знайти за формулою: Р,~(Е'^ /х)((і і А? /4%), де г — хвильовий
опір середовища, що дорівнює г  = 12071; С?, - коефіцієнт спрямованої дії антени апаратури 
прийому сигналу.

Для того, щоб можна було вести контроль (розвідку), необхідно, щоб виконувались умо­
ви: Рр > Р0р : > Р0і( . І оді для максимальних далекостей розвідки та контролю при рівнях 
сигналу, який дорівнює чутливості апаратури:
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де Рок (Рор)-  чутливість АК (АР);

Ok (Gp)-  коефіцієнт спрямованої дії антени АК (АР);

Нк (Нр)- висота антени АК (АР).

При збіганні напрямку контролю та розвідки (рн=(рр дає F(^)-F(<f^) та, відповідно,

L((pk) =Ц фр).

Звичайно висоти Нр та Нк не дуже відрізняються, тоді не дуже відрізняються у верти­
кальних напрямках F(cp0 від F((pp)  та Ц щ )  в і д  L((pp). Надалі запис азимуту ер буде опущено.

Якщо виразити з цих формул Rp та R^ , а потім визначити Rp, то можна отримати вираз 
для знаходження далекості розвідки випромінювань ТЗПІ по результатах контролю
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Рор G k
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2. Похибки оцінки далекості виявлення випромінювань
Одержаний вираз (2) перерахунків далекості контролю Rk у далекість розвідки Кр потре­

бує аналізу з точки зору можливих похибок, які виникають при оцінці всіх складових фор­
мули. Природа таких похибок обумовлена наступним.

Вихідна величина R|0 як і завжди при проведенні вимірювань відстаней, являє собою ви­
падкову величину з середньоквадратичною похибкою виміру ст̂  = , де 5  - відносна по­
хибка виміру, яка залежить від способу проведення виміру відстані: рулеткою, спідометром 
автомобіля, кроками і таке ін. Звичайно £<<1.

Величина Р0к оцінюється за результатами вимірювань за допомогою робочого генерато­
ра високої частоти. Шкала потужності сигналу генератора оцифрована у абсолютних одини­
цях або у децибелах відносно певного рівня, наприклад, ІВт. В інструкції з експлуатації та­
кого генератора зазначені можливості похибки при встановленні певного сигналу генератора
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у відносних одиницях, як правило у дБ. Вважається, що похибка встановлення відносно пев­
ного рівня сигналу по шкалі у децибелах, розподіляється за нормальним законом.

Величина Gk, задана у інструкції з експлуатації апаратури контролю. Часто величина G, 
задається у вигляді Gk=Gkmm ... Gkmax для певної антени у певному діапазоні хвиль. Цю вели 
чину теж можна вважати випадковою.

Величина Нк має випадковий характер, бо при проведенні вимірів висоти виникають по 
хибки інструментального характеру, як у випадку виміру відстаней.

Величини Рор, Gp, Нр вважаються точними, бо їх значення задані у моделях [6].
Постановка задачі оцінки помилки ДМВВ наступна. Дана система т- 4 випадкових ве 

личин RkPohG^Hk та величина RP: яка являє собою однозначну аналітичну функцію від цю 
величин (2).

Відома сумісна густина ймовірності чотирьох вихідних величин co4(Rk,P'ohGhHjfa. Треб; 
знайти одномірну густину ймовірності û)i(Rp) для подальшої оцінки такого Rp , що:

r p

{cDjfRp)dRp =Рзад,
0

де P„.w - вірогідність достовірної оцінки далекості виявлення випромінювань ТЗПІ;
Rp* - далекість виявлення виявлення випромінювань ТЗПІ АР у заданому напрямку з 

вірогідністю не менш ніж P^w{.
Шлях одержання одномірного розподілу cùi(Rp)  з чотирьохмірного a>4(Rk,P0k,Gk,Hk) мате­

матично визначений, наприклад, у [7] і пов’язаний з одержанням якобіану від відповідних 
величин.

Інтегрування по області визначення незалежних величин Р0к, Gk, Нк дає потрібний виразі
coi(Rp)= J J J (Oi[Rk(Rp,Pok,Gk,Hk)]rai(Pok)co!(Gk) x

Рок Gk Ик 

хссм(Нк)

-1V п
Pnl Gok P
F

К

Н Р

Р ор °к \ Н к
dPok dGk dHk.

Труднощі аналітичного обчислення величини Яр обумовлені, перш за все, муль- 
типлікативною залежністю кінцевої величини від вихідних ( 2 ), що як правило, не дає змогу 
застосовувати операцію інтегрування. Виходом із цієї ситуації може бути перетворення 
мультиплікативної формули в адитивну, і знаходженню густини розподілу Кр композицією 
законів розподілів вихідних величин Як, Р0к, Ок, Нк.

3. Модернізований шлях враховування похибок.
Перетворити формулу (2) в адитивну можна, використовуючи операцію логарифмування 

або, як прийнято у радіотехніці, перевід у систему одиниць, що виражена у децибелах 
відносно опорних одиниць (метр, Ват). Для визначеності, модифіковані одиниці вихідних 
величин будуть записуватись рядковими буквами.

Отже, враховуючи, що одиниці потужності знаходяться під знаком радикалу, логариф­
мувати (2) потрібно з коефіцієнтом “40” перед знаками логарифму

Підставляючи після логарифмування згадані вище рядкові букви, можна одержати:
гр  -  - т  +  гк -  р ок  +  q k + к р - к к ,

де гр =40 /# Rp -  відстань розташування (АР) відносно їм ;
а  р

m = \0Іg :■— = -\0£g-:—- еквівалентна чутливість апаратури розвідки відносно ІВт, на-
ор

далі т  -  масштабна складова;
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Гк = 40^л*. - відстань розташування АК відносно їм;

/V  -  1 - чутливість приймача АК відносно ІВт;

Як = - коефіцієнт спрямованої дії антени АК у дБ;

кк = 2 0 ^ Н к -висота антени АК відносно їм; 

кр ~ 20£gHp висота антени АР відносно їм.

Приведені вище величини г/с 'Р 0к, Ик і похідна від них гр -  випадкової природи. В 
більшості випадків названі величини розподілені за нормальним законом.

Розподіл гР може бути знайдений досить легко, якщо вихідні величини гк> р ок дк, Ик яв­
ляють собою незалежні випадкові величини і кожна з них відноситься до одного зі стійких 
розподілів [8].

Застосовуючи властивості стійких розподілів випадкових величин для композиції нор­
мальних розподілів, можна вказати ,що;

И/1 /  ̂ 1 \(гр ~ гк ~Рок + Як->п}
2 2...... 2 2 ХЄХР - 2 п2 2 , 2 , _2 ’

- , 2 п у а Як + а  Р к +  +кк [  о я к +  _

де а,лк -середньоквадратична похибка виміру далекості відстані АК;

а, -середньоквадратична похибка чутливості АК; 

о;ч -середньоквадратична похибка виміру коефіцієнту спрямованої дії антени АК; 

а н -середньоквадратична похибка виміру висоти антени АК.

Узагальнюючи останній вираз можна записати, що значення математичного очікування
Л

питомої відстані у логарифмічних одиницях гр буде мати вигляд:
Л
гр =АЩЯк +т + р ок - Ч к + Ь р - Ь к ,

значення середньоквадратичного відхилення величини: гр:
_2  , ~ 2 ~ , „ 2  . 2  

° р  =  Iа як + а Р к + ° я к  + нк •

Наведене вище дає змогу розрахувати гр* таке, що
♦

1 ШІ(гр }ігр =Рзад.
- 0 0

На практиці Рзад може, наприклад, мати значення, як прийнято у статистичних розрахун­
ках, від 0,9 - для об‘єктів, захист яких має не дуже велике значення, до 0,995 -  для об‘єктів із 
дуже високим, ступенем захисту.

Висновки
З наведеного вище витікає наступна послідовність оцінки границі ЗМВВ ГЗПІ зарезуль- 

татами вимірів.
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1. Для частоти ПЕМВ ТЗПІ, що оцінюють, вимірюють значення чутливості приймача 

АК р ок у відносних одиницях [дБВт] і розраховують помилку арк [дБ].

2. Встановлюють величину [дБ] і її помилки Оф [дБ],

3. Вимірюють висоту антени АК / 4  обчислюють і розраховують помилки .

4. Розраховують еквівалентну чутливість т за даними довідкової літератури чи 

відповідної моделі. Висота антени АР кр визначається за даними довідкової літератури.

5. Здійснюються виміри відстаней у кожному з потрібних напрямків і оцінюється їх

Отримана формула дозволяє врахувати помилки, які виникають при оцінці ДМВВ ТЗПІ і 
дозволяє одержати оцінку далекості з заданою достовірністю.
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похибка.

6. Обчислюється величина гк =40 і?* і її похибка.

7. Встановлюється величина гр = - т + г^ -  р 0^ + с]̂  +Ир -

8. Для заданого Рзагі знаходиться величина / така, що:

Л
9. За одержаним і знаходять г* -  / с ; + гр , після чого встановлюється величина

Л
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