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The article is devoted to the study of ultrasonic suppression unauthorized recording.
Для противодействия несанкционированной записи на диктофон в настоящее время используют два основных метода: обнаружение и подавление диктофонов. Следует отметить что эффективность обнаружителей диктофонов низкая и поэтому он не находит широкого применения в практике.

Существуют три метода противодействия несанкционированной записи на диктофон: акустический, электромагнитный и ультразвуковой.
Акустический метод в его традиционной интерпретации основан на постановке пространственной акустической помехи в направлении возможного расположения записывающего устройства. Такой метод имеет некоторое отрицательное психологическое воздействие на собеседников, что затрудняет проведение переговоров
Задача электромагнитных подавителей состоит в наведении на случайных антеннах диктофона, в качестве которых выступают дорожки на плате и контакты элементов схемы, дополнительную ЭДС помехового сигнала, что приводит к искажению полезного сигнала. ЭМ подавление сегодня используется мало из-за современной элементной базы, которые позволяют во много раз ослабить влияние внешней электромагнитной помехи на полезный сигнал.
Ультразвуковой метод включает в себя 2 метода защиты: одночастотный; двухчастотный; 

Система одночастотного ультразвукового подавления излучает ультразвуковые колебания большой интенсивности, воздействующие непосредственно на микрофон. Существует два механизма воздействия на объект подавления: 1) перегрузка усилительного тракта диктофона 2) спровоцированная реакция системы автоматической регулировки уровня записи (АРУЗ). 

Двухчастотный метод, использующий свойство микрофонного усилителя как нелинейного элемента. Система двухчастотного ультразвукового подавления излучает два мощных ультразвуковых колебания с частотами, отличающимися друг от друга на 0,3 – 4 кГц. Эти два сигнала сбиваются на нелинейном элементе микрофонного усилителя, в результате чего получается сигнал с комбинационной частотой (разностная), лежащий в диапазоне 0,3 – 4 кГц. Этот сигнал разностной частоты и выступает в виде помехового сигнал

Для несанкционированного съема информации часто используют цифровые диктофоны, установленные на мобильных телефонах. В подавляющем большинстве в современных смартфонах в настоящее время используются 2 типа микрофонов: ECM (ElectretCondenserMicrophone) и MEMS (MicroElectroMechanicalSystems). Частотные характеристики которых захватывают как звуковой та и ультразвуковой диапазон.

Цель исследования — оценка эффективности подавления функции диктофона различных моделей смартфонов, а также установление их зоны подавления. В эксперименте, в котором в качестве технического средства подавления использовался ультразвуковой подавитель «USPD», и диктофоны различных типов смартфонов.

Методика эксперимента следующая. Для обнаружения зоны подавления было выбрано семь направлений излучения устройства USPD: 0°, 30°, 60°, 90°, 120°, 150°, 180°. Устройство USPD изменяло направление излучения в случае, когда было достигнута максимальная дальность подавление в заданном направлении.

 Чтобы найти максимальную дальность тестовые сигналы на частотах: 500, 1000 и 4000 Гц с интенсивностью в 60 дБ поочередно подавались на диктофон в течении 5с. Результат подавления определялся с помощью метода экспертной оценки (на слух) одним и тем же экспериментатором чтобы исключить различие в восприятии звуковой информации разными людьми. Если подавление происходило, то диктофон перемещался на большое расстояние от подавителя.  Пример зоны подавления для смартфона Xiaomi Note 4x приведён на рисунке 1
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Исходя из результатов эксперимента были исследованы 4 устройства: Xiaomi Note 4x, Meizu M6, Lenovo K50-T5, IPad mini. Эффективность их подавления зависит от типа диктофона и составляет от 1-го до 8 метров. Подавитель диктофонов работает эффективней при условии правильной его ориентации излучателей на предполагаемое место размещения диктофона. Также следует отметить что эффективность подавления снижается, если устройство записи размещено в кармане либо перед ультразвуковыми излучателями иметься акустический экран.  Из выше сказанного можно заключить, что применение одного лишь ультразвукового подавления эффективно для широкого класса современных смартфонов, но не дает гарантированный результат полного закрытия информации для ряда других диктофонов, поэтому целесообразно применять и другие методы, например, модифицированный акустический метод противодействия 
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Organizationalandtechnicalmethodsofprotectionobjectsofinformationagainstdestructiveelectromagneticforces

Деструктивний електромагнітний вплив (ДЕМВ) - здійснюється шляхом застосування випромінювачів електромагнітного поля або магнітного поля, генераторів напруги і струму і приводить до наведення за амплітудою, тривалістю і енергією, що викликає  порушення нормального функціонування електронних пристроїв. Застосування  технічних засобів навмисного силового електромагнітного впливу призводить до спотворення, знищення або блокування інформації. 

Атаки ДЕМВ можуть бути здійснені або за допомогою деструктивних впливів на систему електроживлення, провідних ліній, за допомогою металоконструкції будівлі, а також атака може бути здійсненна за допомогою бездротового каналу. Атаки, що проводяться по мережі електроживлення, викликають більш потужні руйнування, але бездротові атаки дозволяють зловмисникам порушувати роботу об'єкта ззовні, а не вимагати від них фізичною присутності в межах контрольованої зони. 

Для захисту об’єкта застосовуються комплекс організаційних мір направлених на  стримування можливості використання технічних засобів  ДЕМВ та знаходження і нейтралізації засобів ДЕМВ, а також спеціальні технічні засоби захисту.
До організаційних методів захисту об’єктів від ДЕМВ можливо віднести:

· поділ об'єкта на зони захисту: зона захисту по периметру об'єкта, зона захисту окремих поверхів будівлі, зона індивідуального захисту окремих елементів системи;

· забезпечення цілодобової  охорони периметра об'єкта щоб зловмиснику було важко наблизитись з  руйнівним пристроєм досить близько до вашої системи, щоб його атака була ефективною;

· розробка заходів і документів обмежувального характеру, спрямовані на зменшення можливості використання ТЗ ДЕМВ;

· ретельна перевірка всього електрообладнання, в тому числі і побутового призначення, на предмет розміщення в них ТЗ ДЕМВ;

· копіювання даних  системи і зберігати їх в захищеному місці;

· розміщення у контрольованих приміщеннях щитків живлення, розподільних щитів, розеток, клем заземлення;

· при закупівлі електроустаткування необхідно звертати увагу на ступінь його захисту від імпульсних перешкод;

· служба безпеки повинна слідкувати за виконанням ремонтних робіт та обслуговуванням електрообладнання;

· для попередженні і локалізації засобів атак пристроями  ДЕМВ на об’єкт потрібно створити пост спостереження за електромагнітної обстановкою як провідних ліній, так і електромагнітного поля, що  дозволить своєчасно виявити початок атаки, місце розташування засобу ДЕМВ та прийняти міри щодо захисту об’єкта.
До технічних методів захисту об’єктів від ДЕМВ можливо віднести:

· процедури екранування (самий простий спосіб екранування це металеві сітки на стінах та вікнах); 

· заміна мідних кабелів на волоконно-оптичні кабелі, або їх екранування;  

· заземлення устаткування на об'єкті;

· застосовування на об'єкті компонентів, що пройшли тестування на захищеність від електромагнітних завад;

· використання засобів для придушення високовольтних електромагнітного імпульсу (розрядників; варисторів; стабілітронів; діодних обмежувачів; коректорів напруги )

· використання засобів фільтрації (оскільки кабелі, що надходять зовні, потенційно можуть бути використані для атаки по каналу електроживлення або провідному каналу).

· забезпечення   засобами безперебійного живлення найважливішего обладнання інформаційної системи.

Таким чином описанні вище методи і засоби допоможуть  зменшити    пошкодження інформаційної системи  під час  ураження об’єкта засобами ДЕМВ, а також зменшити витрати на подальше відновлення систем об’єкта.
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