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Метою доповіді є опис потенційних загроз, які штучний інтелект може 

становити для кібербезпеки. У галузі кібербезпеки штучний інтелект набирає 

все більшої популярності, оскільки його можна використовувати для ство-

рення нових методів виявлення та протидії кібератакам. 

Через те, що штучний інтелект швидко навчається на великих обсягах 

даних, можна розробляти нові методи атак. Швидкість обробки даних можна 

використовувати для аналізу великих наборів даних щоб адаптуватись під 

поведінку користувачів, це допоможе знайти шаблони, які можуть бути ви-

користані для розробки фішингових атак та зробити ці програми важчими 

для виявлення антивірусним програмним забезпеченням [1]. Наприклад, мо-

жна зробити програму, яка може шифрувати файли користувача та вимагати 

викупу. 

Штучний інтелект можна використовувати для автоматизації  кібератак 

[2-4]. Це може призвести до збільшення їх частоти та масштабу. Наприклад, 

коли буде автоматизовано робитись часті масові атаки на цілі, які не мають 

достатньої захисту, можна буде легко отримати якісь цінні данні, витративши 

на це менше ресурсів. 

Також, його можна використовувати для атаки на критичну інфраструк-

туру, наприклад, на енергосистеми або транспортну систему. Це може приз-

вести до значних економічних збитків і навіть до людських жертв. 

Проведений аналіз показав, що використання штучного інтелекту для 

реалізації кібератаках є потенційною загрозою. Організації повинні бути 

готові до цієї загрози та розробляти заходи для протидії новим загрозам. Ці 

заходи можуть включати в себе: 

− впровадження систем виявлення кібератак; 

− розробку політик та процедур безпеки; 

− підвищення обізнаності співробітників про кіберзагрози. 
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