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У сучасних блокчейн системах питання забезпечення анонімності, 

цілісності та стійкості до квантових атак є одним з ключових напрямів 

розвитку криптографії. Традиційні методи цифрових підписів ґрунтуються на 

комутативних групах (RSA, ECDSA), які можуть бути вразливими до 

квантових алгоритмів. Одним із перспективних підходів є використання 

кільцевих підписів на основі некомутативних груп [1, 2], що відкриває нові 

можливості для реалізації постквантової безпеки у блокчейн-технологіях. 

Метою доповіді є теоретичне обґрунтування моделі кільцевого підпису 

для блокчейн систем на основі некомутативних груп, що забезпечує 

анонімність підписанта та стійкість до квантових атак. 

У зв’язку з інтенсивним розвитком квантових обчислень, виникає 

потреба у нових криптографічних механізмах, здатних протистояти квантовим 

атакам. На відміну від традиційних схем кільцевого підпису, що базуються на 

задачах дискретного логарифма або факторизації (у комутативних групах), 

дана модель використовує некомутативні структури, серед яких: групи кіс 

(braid groups), групи матриць над кільцями з невзаємозамінними елементами, 

або групи перетворень із некомутативними операціями. Кожна з них 

характеризується високим ступенем обчислювальної складності при 

виконанні операцій знаходження зворотного елементу, що є основою для 

побудови стійких криптографічних примітивів. Застосування цих структур у 

схемах кільцевого підпису забезпечує формування криптографічних систем 

нового покоління, здатних забезпечити постквантову стійкість, анонімність 

учасників і захист від криптоаналітичного розкриття навіть у разі появи 

потужних квантових обчислювальних засобів [3]. 

Основна ідея схеми полягає у забезпеченні можливості одному з 

учасників групи підписати повідомлення таким чином, щоб інші могли 

перевірити його достовірність, але не могли визначити, хто саме з учасників 

створив підпис. У запропонованій моделі, побудованій на некомутативних 

групах, кожен учасник володіє відкритим ключем, що формується на основі 

його секретного ключа та фіксованого елемента групи. Сукупність усіх 

відкритих ключів утворює «кільце» потенційних підписантів. 

Учасник, що здійснює підписання, використовуючи свій секретний ключ, 

генерує підпис за допомогою комбінацій некомутативних операцій над 

елементами групи. 

Перевірка підпису здійснюється через спільну перевірку групових 

співвідношень, без розкриття інформації про те, який саме ключ було 

використано [3]. Такий підхід гарантує анонімність підписанта, цілісність 
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повідомлення та незаперечність факту підпису від імені будь-якого члена 

кільця. На відміну від еліптичних кривих або RSA, задачі на некомутативних 

групах (зокрема спряження чи декомпозиції) не мають відомих ефективних 

квантових алгоритмів для їх розв’язання. Це робить модель перспективною в 

умовах появи квантових обчислень. 

Через властивість некомутативності операцій результати навіть близьких 

ключів у групі виглядають статистично незалежними. Це знижує ризик атак 
деанонімізації у блокчейн-мережах. Модель може бути вбудована в механізми 

анонімних транзакцій або доказів знань без розкриття.  

Використання некомутативних структур забезпечує високий рівень 

криптографічної ентропії та захист від квантового криптоаналізу, що робить 

таку модель придатною для інтеграції у децентралізовані блокчейн-мережі.  

Реалізація кільцевих підписів на некомутативних групах може бути 

використана для побудови анонімних транзакцій, приватних голосувань або 

конфіденційних смартконтрактів у децентралізованих мережах.  

Запропонована модель кільцевого підпису на основі некомутативних 

груп розглядається як перспективний напрям розвитку постквантової 

блокчейн-криптографії [4, 5]. Її доцільність полягає у здатності забезпечувати 

квантову стійкість криптографічних механізмів, підвищувати рівень 

анонімності транзакцій, зменшувати ризик криптоаналітичного розкриття 

підписів, а також у можливості інтеграції в сучасні блокчейн-платформи без 

необхідності суттєвих структурних змін. 
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