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АТЕСТАЦІЙНА РОБОТА

Пояснювальна записка
_______________рівень вищої освіти другий (магістерський)______________
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Новизна. Виконано аналіз особливостей сучасних САРД, розглянуто актуальні питання безпеки та захищеності беспроводових систем передачі інформації, проведено розрахунки та отримано нові результати щодо антени та антенної решітки для базових станцій таких систем. 
Області застосування результатів – сучасні системи абонентського радіодоступу та їх захищеність.
ABSTRACT 
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WIRELESS NETWORK, INFORMATION SECURITY, ENCRYPTION, AUTHENTICATION, RADIO COVER ZONE, OBJECT OF INFORMATION ACTIVITY, WEP, WPA, WPA2
The object of research - local area networks based on subscriber radio access systems of the family ІЕЕЕ 802.11.
The purpose of the work - to ensure the security of information in local area networks based on subscriber radio access systems (SARD) family of standards IEEE 802.11xx and LTE, perform constructive calculations of the angular antenna and array for the base station, the calculation of its basic parameters.
Research method - computational and analytical using a computer (system of symbolic mathematics MathCAD).
The basic results. In the master's work the topical issues of construction of modern SARDs are investigated, the review of features of such systems is carried out, the comparative analysis of radio access systems is carried out. The development of a threat model for the network based on the equipment of the family of standards ІЕЕЕ 802.11хх is presented. The issues of security and safety of SARD, criteria for assessing the secrecy and interference of systems based on these standards are considered. A constructive calculation of the angular antenna and antenna array, calculation of their parameters is performed.
Novelty. The analysis of features of modern SARDs is carried out, actual questions of safety and protection of wireless systems of information transmission are considered, calculations are carried out and new results concerning the antenna and the antenna lattice for base stations of such system standards are received. A constructive calculation of the angular antenna and antenna array, calculation of their parameters is performed. 
The field of application of the results – modern subscriber radio access systems and their security.
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ВВЕДЕНИЕ
Сетевые технологии являются одной из наиболее бурно прогрессирующих областей науки и техники. Быстрый рост количества сетей передачи данных различного типа сопровождается использованием в них более совершенных методов передачи (протоколов, методов кодирования и т.д.), изменением архитектуры сетей и, в конечном итоге, более высоким уровнем обслуживания абонентов. Особенно большие возможности открываются в случае применения беспроводных сетей, которые в настоящее время активно развиваются. На их стороне экономичность и простота установки. 
Современное человечество строит глобальное информационное сообщество, материальным носителем которого является информационно-коммуникационные технологии и системы, включая беспроводные системы связи, позволяющие значительно увеличить объем передаваемой информации. В связи с этим, вопросы безопасности каналов связи в этих системах являются актуальными и выходят на первый план при дальнейшем развитии беспроводных технологий. Для беспроводных цифровых систем передачи информации, основными проблемами безопасности являются: нарушение целостности и конфиденциальности передаваемой информации, мониторинг и перехват трафика, атаки типа «отказ в обслуживании», подключения к сети неавторизованных клиентов. Трудно ограничить физический доступ злоумышленников к системе из-за того, что невозможно эффективно экранировать все помещения, в которых установлены точки доступа, поэтому частично сети действуют и снаружи. Все это – отрицательные стороны безопасного использования беспроводных  технологий. Они ставят под угрозу безопасность беспроводных сетей. 
Беспроводные сети обладают, по сравнению с традиционными проводными сетями, немалыми преимуществами, главным из которых, конечно же, является простота развертывания и гибкость архитектуры сети.
В последние годы резко возросло количество систем, использующих беспроводную связь внутри помещений. При этом возникает ряд проблем, связанных с многолучевым распространением сигналов внутри помещений.
При ограничениях ширины спектра и уровня излучаемой мощности традиционные построения беспроводных систем имеют ограничения. Возможным прорывом является замена одиночных антенн и приемных (передающих) узлах на многоэлементные антенные решетки и использования многолучевого подхода. Это так называемые MIMO системы (Multiple Input Multiple Output, много входов - много выходов).
Использование технологии MIMO является одним из наиболее важных путей развития широкополосных беспроводных систем. При этом высокая пропускная способность, которую должны обеспечивать эти системы, зависит от эффективности использования каналов связи. Наибольшим препятствием при этом являются множественные каналы с замираниями, особенно в случае отсутствия прямой видимости, характерной для мобильного Wi-Fi (IEEE 802.11n).

Средой передачи для систем передачи информации являются в основном радиолинии при отсутствии прямой видимости, где электромагнитные волны приходят в точку приема в результате многолучевого распространения, что вызывает флуктуации амплитуды, фазы, временной задержки, угла прибытия принимаемого сигнала и как следствие – его замирания. Принимаемый сигнал представляет собой сумму отдельных каналов, получаемых в результате большого числа отражений от достаточно большого числа отражателей и рассеивателей, расположенных случайным образом вокруг мобильного терминала. Нестационарное поведение пространственных многолучевых каналов вследствие замираний является главной проблемой беспроводных телекоммуникаций для обеспечения требуемых высоких характеристик, таких как пропускная способность и вероятность битовой ошибки.
Целью магистерской работы является повышение защищенности передачи информации по системам абонентского радиодоступа, построенных  на основе различных технологий. Для достижения этой цели в работе решаются такие задачи:

1) анализа современного состояния беспроводных систем;

2) классификации САРД;

3) сравнительного анализа различных САРД; 

4) безопасности и защищенности беспроводных систем передачи информации;

5) анализа помехоустойчивости различных видов модуляции, используемых в САРД;

6) проектирования антенны и линейной антенной решетки на ее основе.
Объектом исследования является система абонентского радиодоступа, построенная на основе различных стандартов, в том числе стандарта IEEE 802.11n c технологией MIMO.
Предметом исследования являются защищенные системы абонентского радиодоступа, построенные на основе теории скрытности и помехозащищенности систем передачи информации и теории электродинамики антенн. Количественные оценки параметров САРД проводились с помощью расчетов и моделирования в среде Mathcad.

В первом разделе дипломного проекта рассмотрено современное состояние беспроводных систем абонентского радиодоступа. Приведена их сравнительная характеристика, дана классификация, отмечены существующие проблемы безопасности.

Во втором разделе рассмотрены вопросы безопасности и защищенности этих систем, модель угроз, методы защиты информации в САРД. Рассмотрены методы и средства, применяемые для защиты беспроводных сетей связи, проведен анализ помехоустойчивости видов модуляции, используемых для САРД.

В третьем разделе рассмотрена поддержка многоантенных систем МИМО, выполнено проектирование и расчет одиночной зеркальной антенны и антенной решетки, как основного узла адаптивной антенной решетки для САРД. Приведены результаты, в том числе численные, компьютерного моделирования характеристик составляющих САРД. Проведен анализ результатов, полученных в  магистерской аттестационной работе.
1 АНАЛИЗ ПРИНЦИПОВ ПОСТРОЕНИЯ САРД 
1.1 Пользовательский (абонентский) доступ
Одной из проблемных и динамично развивающейся частей современных сетей связи является доступ пользователей и абонентов к узлам связи транспортных сетей для предоставления телекоммуникационных услуг. Для этого  широко используется технология радиодоступа RLL (Radio Local Loop) для фиксированного и мобильного, узкополосного и широкополосного доступа с разделением радиочастотных ресурсов по спектру частот, по времени, кодовым разделением, пакетной передачей (пример последнего – технология WiMAX.

В связи с качественными изменениями, происходящими в развитии современных телекоммуникационных сетей (ТКС), и в частности с созданием мультисервисных сетей, осуществляется внедрение современных технологий и на абонентских сетях доступа. В международных стандартах и рекомендациях принят термин "Access Network" – "сеть доступа". В отечественных концепциях ТКС чаще используется словосочетание "сеть пользовательского (абонентского) доступа" (САД), что дает более четкое представление о соответствующем фрагменте телекоммуникационной системы. На рис.1.1 дан фрагмент телекоммуникационной сети с выделенными типовыми элементами САД [1-4].
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Рисунок 1.1 – Типовая структура и состав сетей абонентского доступа

Абонентская сеть в простейшем случае состоит из следующих элементов:
– абонентского (пользовательского) терминала (AT);
– абонентской (пользовательской) линии (АЛ);
– узла коммутации (УК).

В общем случае под сетями пользовательского (абонентского) доступа понимается совокупность линий, оконечных и промежуточных узлов, включаемых в коммутационное оборудование транспортной сети непосредственно или через выносной модуль (концентратор, мультиплексор) [1-4].

Структурно САД располагается между оборудованием, помещаемом непосредственно в месте расположения абонентов (пользователей), и транспортной сетью. Границей между САД и терминальным оборудованием может быть распределительная коробка или розетка, к которой подключается AT. Граница между САД и транспортной сетью проходит в месте установки УК, в абонентские комплекты которого входят подключаемые АЛ [1-4].
На рис. 1.3  представлена модель САД, основанная на новых подходах к ее построению. В соответствии с этой моделью, САД состоит из двух узловых элементов. Первый представляет собой совокупность подсетей АЛ, образующих сеть АЛ, а второй – непосредственно подсеть доступа (именуемую еще базовой сетью, распределительной сетью или сетью переноса). Каждая подсеть АЛ обеспечивает подключение абонентов (пользователей) к узлу доступа (УД) или УК непосредственно или через мультиплексор [1-4].
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Рисунок 1.2 – Модель сети абонентского доступа
Когда прокладка кабельных линий связи нецелесообразна, а также для мобильного развертыва​ния сети доступа, эффективным может оказаться беспроводное подключение абонентов (Wireless Local Loop).В последнее время значительно возрос интерес к технологиям беспроводного абонентского доступа, именуемым WLL-технологиями (Wireless Local Loop). Более распространенные технологии радиодоступа (в отличие от технологий оптического беспроводного доступа) сокращенно называют RLL (Radio Local Loop) [1-4].

Технологии беспроводного абонентского доступа имеют бесспорное преимущество перед проводными решениями [20]:

- применение в местах отсутствия кабельной инфраструктуры, а также в труднодоступных и малонаселенных районах;

- быстрое развертывание и ввод в эксплуатацию,

- организация доступа в любом месте (в пределах зон покрытия),

- поддержание связи при движении абонентов.

Главные недостатки WLL – ограниченная пропускная способность и относительно высокая стоимость в расчете на одного абонента, а также традиционные для радиосвязи проблемы «открытости» к внешним воздействиям.

Типовая архитектура системы абонентского радиодоступа (САРД) представлена на рис.1.3. Она вклю​чает в себя следующие основные компоненты: контроллер базовых станций, базовые станции (БС), абонентские терминалы и терминал технического обслуживания и эксплуатации – компьютер со специ​альным управляющим приложением. БС связаны с контроллером проводными или беспроводными микроволновыми линиями связи. Рассмот​рим функции каждого компонента САРД.
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Рисунок 1.3 – Архитектура САРД

Современные технические разработки позволяют решать широкий спектр вопросов, связанных с созданием сетей абонентского радиодоступа, обеспечением высококачественными услугами связи абонентов различных категорий.

При выборе САРД обычно исходят из нескольких типовых задач, которые решаются с помощью таких систем:

· предоставление услуг связи или доступа в Интернет;

· построение территориально–распределенных корпоративных беспроводных сетей;

· организация магистральных каналов для передачи данных и телефонии.

На потребительском уровне современные системы абонентского радиодоступа должны характеризоваться следующими особенностями:

· предоставление услуг с качеством, сравнимым с проводным подключением, включая возможность использования модема и факса;

· возможность предоставления услуг в районах, не имеющих линейно–кабельной сети, а также в регионах, где производство земляных работ затруднено и экономически не оправданно;

· возможность быстрого разворачивания и наращивания системы;

· возможность подключения абонента по цифровому интерфейсу;

· возможность централизованного управления системой.
1.2 Классификация САРД

Системы САРД классифицируют по различным признакам 1-3.

По методу обработки сигнала - аналоговые и цифровые WLL системы. 

По топологии сети WLL системы разделяют на:

− системы, созданные по топологии "точка – точка"; обычно используются для прямого подключения крупных (коммерческих) абонентов к коммутируемой сети и предназначены для распределения N–потоков 2 Мбит/с и обычно применяются в городских или пригородных районах;

− системы, созданные по топологии "точка – много точек"; предназначены для обеспечения телефонной связью больших малонаселенных территорий (пригородные районы и сельская местность); обладают малой системной емкостью и сконфигурированы для обеспечения большого числа многолинейных ответвлений, предпочтительных для индивидуальных абонентских зданий. 

В соответствии с занимаемой шириной полосы частот различают узкополосные и широкополосные системы WLL.

По используемым технологиям и стандартам WLL системы можно разделить на три категории: 

− системы, реализованные в соответствии со стандартами микросотовых систем беспроводной телефонии (МСБТ) (DECT, СТ2, PHS и др.); 

− системы, реализованные на базе стандартов сотовых систем; 

− специализированные системы, использующие свои стандарты.

По рабочему частотному диапазону. Диапазоны радиочастот для беспроводного доступа определены следующим образом.
Диапазон 300 МГц. Для радио доступа определены частоты: 307,5 – 308 и 343,5 – 344 МГц. Диапазон 1427 – 1525 МГц. Этот диапазон в основном предназначен для связи «Земля – Космос», однако в нем выделены участки спектра для радио доступа (Multi Gain Wireless, IRT 2000 – Франция, A 9800 Alcatel).
Диапазон 1880 – 1900 МГц. Определен для развертывания систем абонентского доступа технологии DECT (Digital Enhanced Cordless Telecommunication).

Диапазон 2,1 – 2,7 ГГц. Отведен для радиолокации, космических исследований и имеет категорию правительственного назначения. Однако в настоящее время участок спектра частот 2,1 – 2,3 ГГц используется для радио доступа (Alcatel A 9800). Диапазон 2,3065 – 2,4815 ГГц отведен для  систем радиодоступа.
Диапазон 3,4 – 3,8 ГГц. может быть использован по индивидуальному согласованию с ГКРЧ РФ для радио доступа.

Диапазон 10 – 10,7 ГГц. Имеет участки, которые в перспективе определены для высокоскоростного радио доступа (10,15 – 10,3 и 10,5 – 10,65 ГГц).

Диапазон 24,5 – 25,25 ГГц. Имеет участки спектра (24,549 – 25,053 и 25,557 – 26,061 ГГц) рекомендованные к развертыванию сетей доступа с высокой скоростью передачи данных. Участок спектра радиочастот 27,5 – 29,5 ГГц выделен целевым образом для сотового телевидения.

Диапазон 40,5 – 42,5 ГГц свободен. Для его использования рекомендовано развернуть системы телевещания (сотовое телевидение высокой четкости).

Имеется много различных САРД, которые принципиально отличаются друг от друга архитектурой, техническими параметрами и типами решаемых задач. Общепринятой классификации систем АРД не существует. Однако, некоторая систематизация по основным характеристикам возможна (табл.1.1).

Таблица 1.1 - Классификация САРД 
	 
	Признак
	Параметры, типы, характеристики

	1
	Способ передачи сигнала
	Аналоговый, цифровой

	2
	Пользовательский тип
	Фиксированный доступ, мобильные системы 

	3
	Способ реализации
	Гибридный (частично проводной), беспроводный

	4
	Технология
	Сотовые, транкинговые и бесшнуровые технологии, на базе РР систем, "точка - много точек"

	5
	Архитектура
	Микросотовые, зоновые, точка – много точек, 

сотовые

	6
	Метод множественного доступа
	Множественный доступ с частотным (FDMA), временным (TDMA) и кодовым (CDMA) разделением

	7
	Топология
	Радиальные, типа "дерево"

	8
	Предоставляемые

услуги
	Передача телефонии, данных, ТВ-вещания, 

мультисервисные


1.3 Преимущества САРД 
Применение САРД для обслуживания стационарных абонентов, не подключенных к телефонной сети общего пользования (PSTN), позволяет операторам расширить их потенциальные возможности и улучшить качество услуг сетей доступа и способов их предоставления. К неоспоримым преимуществам этих систем относятся:

· короткие сроки развертывания – установка и ввод в эксплуатацию осуществляются за несколько дней;

· рентабельность – стоимость канала связи из расчета на одного абонента значительно ниже стоимости канала проводных систем;

· малый объем инвестиций на начальном этапе строительства сети, что сводит до минимума финансовый риск оператора и позволяет проводить поэтапное инвестирование в соответствии с потребностями и полученными доходами;

· возможность повторной установки и переустановки, которые обусловлены гибкой модульной конфигурацией системы. Если реальные потребности меняются или становятся ниже прогнозируемых, систему можно демонтировать и установить в другом месте, избежав при этом денежных потерь (сроки окупаемости систем WLL более короткие по сравнению c проводными системами);

· эффективное использование коммутационных и других ресурсов сети благодаря применению многократного доступа, что концентрирует нагрузку на стыке радиопортов и абонентских терминалов;

· снижение эксплуатационных расходов, обусловленное высокой надежностью и отказоустойчивостью системы.

Современные системы абонентского радиодоступа обеспечивают реализацию разных пакетов услуг: от услуг традиционной телефонии до полного набора услуг мультисервисных сетей связи по одной линии связи
1.4 Принципы построения сети и особенности оборудования 
САРД  предназначены для организации беспроводных сетей с архитектурой  «точка–многоточка»  и обеспечения  интегрированного  сервиса:  телефонии  и высокоскоростного доступа в Интернет. В  общем  случае  архитектура  систем  фиксированного   радиодоступа   соответствует   организации  сотовых  сетей  с  территориально–распределенным   покрытием.   Образующим   элементом   соты   является   базовая   станция   (БС)  с  круговой  диаграммой  покрытия.  Круговая  диаграмма  может  быть  разбита  по  азимуту на сектора. Как правило, каждый сектор обслуживается  устройством  БС  как  таковым  и  направленной  антенной  с  секторной  диаграммой.  Таким  образом,  подобные  системы  обладают  таким  важным  качеством,  как  легкая     расширяемость     и     масштабируемость.
При выборе системы абонентского радиодоступа обычно исходят из нескольких типовых задач, которые решаются с помощью таких систем:

· предоставление услуг связи или доступа в Интернет;

· построение территориально–распределенных корпоративных беспроводных сетей;

· организация магистральных каналов для передачи данных и телефонии.

Поскольку в основу большинства систем положены общие принципы модуляции и передачи радиосигналов, для классификации таких систем более целесообразно использовать характеристики сетевого оборудования и предоставляемых пользователям услуг, чем технологии радиодоступа.

Соединения между БС различных сот выполняются с помощью технологий проводного (чаще всего оптические линии связи) или беспроводного доступа (радиорелейные либо радиомодемные линии связи).

Система абонентского радиодоступа состоит из базовой станции, контроллера базовых станций и абонентских терминалов (рис.1.4).
Базовые станции связаны с контроллером проводными или беспроводными микроволновыми линиями связи с пропускной способностью nx2 Мбит/с.

Контроллер базовых станций предназначен для концентрации трафика WLL, обработки вызовов и обеспечения связи с АТС, осуществляемой по цифровым каналам с высокой пропускной способностью (интерфейсы V5.1, V5.2). Кроме того, он поддерживает функции управления системой.
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Рисунок 1.4 – Архитектура системы абонентского радиодоступа

Базовые станции осуществляют радиосвязь со стационарными или мобильными абонентами в пределах своих зон обслуживания, величина которых зависит от используемой в системе радиотехнологии (FDMA, TDMA, CDMA), и обеспечивают передачу вызовов контроллеру базовой станции. Базовая станция состоит из антенно–фидерного тракта, приемопередающей аппаратуры, системы управления, интерфейсов и подсистемы питания

Абонентские терминалы представляют собой портативные беспроводные телефонные трубки, обеспечивающие ограниченную подвижность связи.
Терминал технического обслуживания и эксплуатации представляет собой компьютер со специальным управляющим приложением для обеспечения конфигурирования и мониторинга работы компонентов системы WLL, осуществления контроля абонентских терминалов, проведения операций диагностики и технического обслуживания.
При использовании нескольких БС, работающих в пересекающихся зонах обслуживания, необходимо частотно–пространственное планирование системы.

Возможности пространственного планирования определяются используемыми антеннами. Возможные варианты частотно–пространственного планирования системы представлены на рис.1.5, где f1 – f6 – значения несущих частот в каждом секторе.
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Рисунок 1.5 – Варианты частотно–пространственного планирования

Значения несущих частот в  соседних пространственных секторах должны быть различными, так как на границах секторов происходит перекрытие зон диаграмм направленности антенн. 

Так, например, для случая а) можно выбрать следующие соотношения частот: f1 = f3 = f5, f2 = f4 = f6, f1 ≠ f2.

Абонентские станции (АС) предназначены для обслуживания отдельных групп абонентов. Устройства АС имеют внешнюю направленную антенну, которая может быть прикреплена к стене дома или установлена на крыше. Как правило, АС имеют различные пользовательские интерфейсы. 

На потребительском уровне современные системы абонентского радиодоступа должны характеризоваться следующими преимуществами:

· предоставление услуг с качеством, сравнимым  с проводным подключением, включая возможность использования модема и факса; 

· возможность предоставления услуг в районах, не имеющих линейно–кабельной сети, а также в регионах,  где производство  земляных работ затруднено и экономически не оправданно; 

· возможность быстрого разворачивания и наращивания системы; 

· возможность подключения абонента по цифровому интерфейсу;
· возможность централизованного управления системой. 
1.5 Сравнение радиоинтерфейсов САРД
Существует много технологических и эксплуатационных особенностей того или иного стандарта WLL, но различия между ними состоят в эффективности эксплуатации сетей, получаемой прибыли, а также в степени удовлетворенности потребителей от качества услуг связи.

Особое значение имеют такие характеристики, как емкость системы и зона покрытия сети, поскольку именно они в первую очередь определяют объемы капитальных затрат и эксплуатационные расходы. Степень удовлетворенности пользователя зависит от качества передачи речи и данных и процентного соотношения успешных вызовов.

Статистические исследования доказали, что емкость сети, определяющая количество пользователей, способных работать в зоне действия одной базовой станции, наибольшая для CDMA–сетей и наименьшая для FDMA–сетей.

Примерное соотношение таково: технология CDMA дает возможность получить емкость в 3–4 раза больше, чем TDMA, которая, в свою очередь, во столько же раз превосходит по этому показателю FDMA. К тому же, CDMA – единственная технология, не требующая частотного планирования. 

Достижение максимально возможной емкости сети тесно увязано с таким фактором, как максимальная величина зоны покрытия. И по этому показателю CDMA в 3–4 раза превосходит своего ближайшего конкурента – TDMA. Меньшее число ячеек сети означает более быстрое развертывание сети, меньшие начальные капиталовложения и последующие эксплуатационные расходы.

Емкость сети и зона покрытия являются важными критериями для оператора. Однако абонентов сети в первую очередь волнует качество связи и ее устойчивость. Преимущество CDMA в том, что это цифровая связь, использующая широкополосную модуляцию сигнала. Кроме того, она почти полностью обеспечивает надежную связь, практически без узкополосных помех, и не допускает несанкционированный доступ к информации.

1.6 Анализ технологий организации множественного доступа к сети

В системах радиодоступа широко используются самые различные технологии организации множественного доступа, в частности 4:

− FDMA (Frequency Division Multiple Access) – множественный доступ с частотным разделением, при этом выделенный для определенной системы спектр делится на полосы частот, в которых осуществляется передача канальной информации от разных абонентов;

− TDMA (Time Division Multiple Access) – множественный доступ с временным разделением, при этом выделенная полоса частот предоставляется для передачи канальной информации на определенный короткий промежуток времени, в следующий промежуток времени осуществляется передача информации от другого абонента на этой же частоте;

− CDMA (Code Division Multiple Access) – множественный доступ с кодовым разделением, сообщения от абонентов шифруются и передаются одновременно, этот способ имеет определенные достоинства (например, скрытность информации), но при этом для передачи требуется довольно широкая полоса частот, что может быть недостатком при ограниченности частотного ресурса, зато в этой полосе можно предоставить связь гораздо большему числу абонентов и легче строить сети.

Системы, использующие технологию CDMA, имеют ряд преимуществ:

– высокая помехоустойчивость к узкополосным помехам;

– эффективная работа приемных устройств в условиях многолучевого распространения сигнала;

– процедура мягкого переключения каналов при переходе абонента из одной соты в другую;

– эффективное использование частотного ресурса;

– архитектура позволяет гибко и эффективно управлять радиоресурсами; 

– достаточно высокая конфиденциальность и защищенность от несанкционированного доступа.

Несколько недостатков:

– сложность оборудования;

– узкий круг производителей аппаратуры;

– при возрастании числа активных абонентов возникают взаимные помехи, ухудшающих условия приема;

– необходимость выделения операторам широких участков спектра.

Во многих современных системах WLL системах имеют место комбинированные методы доступа, являющиеся сочетанием CDMA с различными методами расширения спектра сигнала или с другими методами множественного доступа к сети (рис.1.6). 
Наиболее широкое распространение получили CDMA–системы с расширением спектра, которое заключается в распределении информационных сигналов по широкой полосе частот.
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Рисунок 1.4 – Методы доступа и расширения спектра

1.7 Сравнительный анализ САРД

В настоящее время известны три ключевые метода расширения спектра: DS (Direct Sequence) – прямая последовательность, FH (Frequenc Hopping) – скачкообразная перестройка частоты и ТН (Time Hopping) – псевдослучайная пере стройка во времени. Соответственно, существует три способа передачи сигнала с расширением спектра: DSSS, FHSS и THSS.
Системы абонентского радиодоступа DS–CDMA, будучи принципиально одинаковыми с точки зрения используемой в них технологии шумоподобного сигнала, тем не менее, имеют ряд различий с точки зрения универсальности их тактико–технических характеристик (ТТХ), возможностей сервиса и применения, а также гибкости.
Одно из важных понятий, определяющих помехоустойчивость и эффективность системы CDMA – «база сигнала» (термин processing gain) - это показатель, который характеризует выигрыш в отношении «сигнал/шум» при обработке сигналов с расширенным спектром. Для систем DS–CDMA, в которых передача информации осуществляется с использованием псевдослучайных кодовых последовательностей с чиповой скоростью Rc, база сигнала вычисляется в виде В = Rc/R, где R – скорость передачи информации. Чаще величина базы сигнала (В) вычисляется как произведение ширины спектра (F) на длительность элементарного символа Т. Для широкополосных сигналов база значительно превышает 1 (В >> 1). Очевидно, что чем шире полоса частот в эфире и ниже скорость входного сигнала, тем больше база сигнала и выше помехоустойчивость.    Схема работы метода DS–CDMA и качественные изменения сигнала и помех на передатчике и приемнике показаны соответственно на рис.1.5 и 1.6. 
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Рисунок 1.5 – Упрощенная блок–схема CDMA–передатчика

В системе CDMA для каждой станции выделяется своя уникальная псевдослучайная кодовая последовательность, отличающая ее от других и используемая для повышения помехоустойчивости и обеспечения безопасности. В передатчике узкополосный информационный сигнал умножается на эту N–символьную последовательность. База сигнала равна числу символов псевдослучайной последовательности (В = N).
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Рисунок 1.6 – Упрощенная блок–схема CDMA–приемника

В приемнике исходный сигнал восстанавливается с помощью такой же псевдослучайной последовательности (обратная операция). Любые другие сигналы, отличные от исходного, поступающие на данный приемник, воспринимаются как шум. Отдельно следует отметить, что беспроводные системы связи, построенные по технологии CDMA, способны эффективно работать в условиях многолучевого распространения радиоволн [3]. 
Для борьбы с влиянием многолучевости в системах CDMA применяется устройство для приема разнесенных сигналов – так называемый Rake–приемник. Принцип действия Rake–приемника основан на раздельной обработке всех многолучевых компонентов и вычислении их средневзвешенной суммы. В наземных радиоканалах характеристики этих компонентов могут незначительно различаться (на величину, сопоставимую с длительностью одного символа шумоподобного сигнала – чипа).

1.8  Принципы построения сетей LTE
Сети LTE являются дальнейшим развитием сетей 2-го и 3-го поколений.  При разработке архитектуры сетей LTE приняты во внимание следующие общие принципы [2]:
· логически разделены транспортные сети передачи пользовательских данных и служебной информации;

· сеть радиодоступа и базовая пакетная сеть полностью освобождены от транспортных функций. Схемы адресации, используемые в этих сетях, не должны быть связаны со схемами адресации, используемыми при реализации транспортных функций;

· управление мобильностью абонентов и/или пользовательских терминалов полностью возложено на сеть радиодоступа;

· функциональное разделение интерфейсов сети радиодоступа должно иметь несколько возможных опций;

· интерфейсы должны базироваться на логической модели блока, управляемого данным интерфейсом;

· один физический элемент сети может при реализации содержать в себе несколько логических блоков.

В LTE сетях отказались от технологии радиоинтерфейса W-CDMA (Wideband Code Division Multiple Access – широкополосный множественный доступ с кодовым разделением) и перешли к более прогрессивной технологии OFDMA (Orthogonal Frequency-Division Multiple Access) – широкополосный доступ с ортогональным частотным разделением каналов. Основные требования к системе:

·  значительное повышение спектральной эффективности (доведение её до 5 бит/с/Гц);

· увеличение пропускной способности в линии «вниз» до 100 Мбит/с при ширине полосы одного частотного канала 20 МГц (с возможностью его масштабирования:1,4; 3; 5; 10; 15 МГц) и до 50 Мбит/с в линии «вверх»;

· сокращение времени задержки пакетов данных до 10 мс по сравнению с задержкой в 80 мс при технологии HSDPA (High-Speed Downlink Packet Access) высокоскоростная пакетная передача данных от базовой станции к мобильному телефону)  и упрощение архитектуры сети.
Новое поколение беспроводных локальных сетей общего назначения соответствует стандарту 802.11ac. В его основу положены идеи, которые впервые применили при создании его предшественника – широко распространенного сегодня стандарта 802.11n, который поддерживают практически все доступные на массовом рынке мобильные и сетевые устройства.

Новая версия стандарта беспроводной связи 802.11 предлагает еще эффективнее использовать радиодиапазон. Если предшествующая версия (802.11n)   поддерживала до четырех параллельных каналов, которым отводился 40 МГц диапазон частот, то в 802.11ac число параллельных каналов увеличено до восьми, а минимальное значение диапазона полосы пропускания составит 80 МГц. Оптимальное значение же окажется в два раза выше, то есть 160 МГц: здесь наблюдается четырехкратный прирост).
Версия стандарта LTE-А (LTE–Advanced) позаимствовала множество идей и решений из других перспективных стандартов беспроводной связи: в частности, из стандарта 802.11ac она перенимает принципы параллелизации, на что указывает поддержка восьмиканального интерфейса MIMO, улучшенные методы кодирования сигнала, а также автоматическая настройка и управление частотами и диапазонами полосы пропускания [5].
LTE A – это очередной шаг в эволюции сетей LTE. Это новая технология, которая, поможет справиться с активным ростом трафика беспроводных данных, а также поможет повысить средние скорости в беспроводных сотовых сетях. Это означает также лучшее покрытие, большую стабильность и быстроту сетей. То есть речь не  только о том, что скачивание данных станет быстрее.

В табл.1.2 приведены данные роста скорости беспроводной передачи данных для разных стандартов. 

Таблица 1.2 – Рост скорости беспроводной передачи данных для стандартов

	
	3G
	WiMax
	HSPA+
	LTE
	LTE-A



	Пиковая скорость
	3

Мбит/с
	128 

Мбит/с
	168 

Мбит/с
	300 

Мбит/с
	1 

Гбит/с

	Скорость загрузки
	0,5-1,5 Мбит/с
	2-6 

Мбит/с
	1-10 

Мбит/с
	10-100 Мбит/с
	100-300 Мбит/с

	Скорость выдачи
	0,2-0,5 Мбит/с
	1-2 

Мбит/с
	0,5-4,5 Мбит/с
	5-50 

Мбит/с
	10-70 

Мбит/с


LTE-Advanced может работать с различной шириной спектра, в т.ч. с полосой частот более 20 МГц, за счет чего достигается более высокая производительность и целевая скорость передачи данных. 
LTE-A  обеспечит для операторов возможность нарастить емкость их сетей, улучшить качество пользовательского опыта, улучшить возможности распределения сетевых ресурсов. Для этого используется целый набор различных технологий, ряд которых не являются новыми, но ранее не использовались в единой системе связи.

Основные принципиальные новшества, которые отличают LTE-A от LTE - это агрегация частот (CA - Carrier Aggregation), улучшенное использование многоантенных технологий (MIMO), а также поддержка релейного режима включения базовых станций (RN - Relay Nodes). 
1.9 Анализ стандарта IEEE 802.11а
Стандарт IEEE 802.11а ориентирован на выделенный Федеральной комиссией по связи США 5 ГГц диапазон, который  состоит из двух частотных полос общей шириной 300 МГц - это полосы 5,15–5,35 ГГц и 5.725–5.825 ГГц соответственно шириной 200 и 100 МГц. Механизм кодирования данных основан на частотном мультиплексировании посредством ортогональных несущих (OFDM). Стандарт IEEE 802.11a определяет характеристики оборудования, применяемого в офисных или городских условиях, когда распространение сигнала происходит по многолучевым каналам из-за множества отражений.
При переходе от диапазона 2,4 ГГц к  диапазону 5 ГГц с сохранением уровня излучаемой мощности и способа кодирования сигнала, дальность действия системы уменьшается. Для компенсации уменьшения дальности в технологии 802.11а предусмотрен повышенный уровень эффективной изотропной излучаемой мощности. Однако увеличение мощности недо​статочно для обеспечения такой же дальности действия устройств стандарта 802.11а, какой обладают устройства стандарта 802.11b. Разработан метод модуляции несущей - ортогональное частотное мультиплексирование (Orthogonal Frequency Division Multiplexing) - OFDM, отличающаяся от DSSS.
В IEEE 802.11а каждый кадр передается посредством 52 ортогональных несущих, каждая с шириной полосы порядка 300 кГц (20 МГц/64). Ширина одного канала - 20 МГц. Несущие модулируют посредством BPSK, QPSK, а также 16- и 64-позиционной квадратурной амплитудной модуляции (QAM). В табл.1.3 показано, как необходимая скорость передачи данных преобразуется в соответствующие параметры узлов передатчика OFDM.
Таблица 1.3 – Параметры передатчика стандарта IEEE 802.11а
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Минимальную пропускную способность канал имеет при использовании двоичной фазовой манипуля​ции (BPSK). При этом обеспечивается скорость передачи данных по каждому подканалу, равная 125 Кбит/с, что в общей сложности составляет 6 Мбит/с.

В случае применения квадратурной фазовой манипуляции (QPSK) скорость пере​дачи данных в каждом подканале увеличивается вдвое - до 250 Кбит/с, а пропускная способность всего канала становится равной 12 Мбит/с. При использовании 16-уровневой квадратурной амплитудной модуляции (16QAM), кодирующей 4 бит на один герц несущей, пропускная способность канала составит 24 Мбит/с. 

1.10 Анализ стандарта IEEE 802.11g 

Стандарт 802.11g совместим со стандартами 802.11b. Устройство, поддерживающее стандарт 802.11g, будет работать и в сетях стандарта 802.11b и наоборот. Совместимость стандартов g и b обусловлена использованием одного и того же частотного диапазона.  

В протоколе 802.11g предусмотрена передача на скоростях 1, 2, 5,5, 6, 9, 11, 12, 18, 22, 24, 33, 36, 48 и 54 Мбит/с. Некоторые из данных скоростей являются обязательными, а некоторые – по выбору. Обязательными являются скорости передачи 1; 2; 5,5; 6; 11; 12 и 24 Мбит/с. Соотношение между различными скоростями передачи и методами кодирования приведено в табл.1.4. 
Таблица 1.4 – Скорость передачи и кодирование в стандарте IEEE 802.11g
	Скорость передачи, Мбит/с
	Метод кодирования
	Модуляция

	1
	(обязательно)
	Код Баркера
	DBPSK

	2
	(обязательно)
	Код Баркера
	DQPSK

	5,5
	(обязательно)
	CCK
	DQPSK

	
	(по выбору)
	PBCC
	DBPSK

	6
	(обязательно)
	OFDM
	BPSK

	
	(по выбору)
	CCK-OFDM
	BPSK

	11
	(обязательно)
	CCK
	DQPSK

	
	(по выбору)
	PBCC
	DQPSK

	12
	(обязательно)
	OFDM
	QPSK

	
	(по выбору)
	CCK-OFDM
	QPSK

	24
	(обязательно)
	OFDM
	16-QAM

	
	(по выбору)
	CCK-OFDM
	


В протоколе 802.11b используется либо двоичная (DBPSK), либо квадратурная (DQPSK) относительная фазовая модуляция. Для передачи на низких скоростях 6 и 9 Мбит/с используется BPSK, а на скоростях 12 и 18 бит/с используется модуляция QPSK. Для передачи на более высоких скоростях используется квадратурная амплитудная модуляция 16QAM и 64QAM. 
Основные технические характеристики стандарта 802.11g даны в табл.1.5. Как показывает анализ рынка, продажа средств телекоммуникаций, САРД находят все большую популярность среди потребителей благодаря своим преимуществам. Ведется работа над созданием новых спецификаций связи в беспроводных сетях, в том числе над усовершенствованием технологии, основанной на концепции многих входов – выходов (Multiple Input- Multiple Output, MIMO).
Таблица 1.5 – Технические характеристики IEEE 802.11g

	 Совместимость
	802.11b

	Частотный диапазон
	2,4 ГГц

	Частоты
	2,400–2,4835 ГГц

	  Максимальная скорость
	54 Мбит/с

	Скорость
	6, 12, 24 Мбит/с; 1, 2, 5,5, 11 Мбит/с (по 802.11b)

	Максимальное число

каналов
	3

	Дальность работы
	      Помещение: 100 м, прямая видимость: 300 м

	      Только прямая видимость
	Нет

	«Точка–точка»
	Да

	«Точка–звезда»
	Да

	Чувствительность приемника при различных скоростях передачи

	Скорость передачи
	Чувствительность приемника

	48 Мбит/с
	-71 dBm

	24 Мбит/с
	-80 dBm

	18 Мбит/с
	-83 dBm

	12 Мбит/с
	-85 dBm

	Мощность передатчика при различных скоростях передачи

	Скорость передачи
	Мощность передатчика

	54Мбит/с, 108Мбит/с
	от 14 до 15 dBm

	48Мбит/с
	от 14 до 16 dBm

	36; 24; 18; 12 Мбит/с
	от 16 до 18 dBm


Новые стандарта позволят использовать беспроводные сети там, где это было невозможно из-за ограниченной скорости. 
1.11 Перспективные САРД на базе технологии DS-CDMA 
Современные технические разработки позволяют решать широкий спектр вопросов, связанных с созданием САРД, обеспечением высококачественными услугами связи абонентов различных категорий. При выборе САРД обычно исходят из нескольких типовых задач:
- предоставление услуг связи или доступа в Интернет;

- построение территориально-распределенных корпоративных сетей;

- организация магистральных каналов для передачи данных.
На потребительском уровне современные САРД должны характеризоваться следующими преимуществами и особенностями:
- предоставление качества услуг, сравнимым с проводным подключением;

- возможность предоставления услуг в районах, где производство земляных работ затруднено и  не оправданно;

- возможность быстрого разворачивания системы;

- возможность подключения абонента по цифровому интерфейсу.
      

Почему DS-CDMA? Принцип технологии множественного доступа с кодовым разделением каналов (CDMA) [1] заключается в расширении спектра исходного информационного сигнала. При этом обеспечивается высокая степень защиты от активных и пассивных помех.

В DS-CDMA-системе каждой абонентской станции выделяется своя уникальная псевдослучайная кодовая последовательность, отличающая ее от других и одновременно используемая для повышения помехоустойчивости и обеспечения безопасности. В передатчике узкополосный информационный сигнал умножается на эту псевдослучайную N-символьную последовательность. В эфире такой сигнал занимает полосу частот, значительно превышающую по ширине полосу частот исходного узкополосного сигнала. Узкополосный сигнал «размазывается» в широкой полосе и становится меньше уровня шума.

В приемнике исходный сигнал восстанавливается с помощью такой же псевдослучайной последовательности (обратная операция). Любые другие сигналы, отличные от исходного сигнала, поступающие на данный приемник, воспринимаются как шум.

Технология DS-CDMA нашла применение в средствах связи благодаря таким характеристикам, как помехозащищенность, неподверженность интерференционным воздействиям, низкие уровни радиоизлучений, возможность работы в режиме многолучевого распространения, практические трудности с обнаружением, что удовлетворяет требованиям скрытности и защиты от несанкционированного доступа к передаваемой информации.

 

Принципы построения сети и особенности оборудования. САРД предназначена для организации беспроводных сетей с архитектурой «точка-многоточка» и обеспечения интегрированного сервиса: телефонии и высокоскоростного доступа в Интернет. Образующим элементом соты является базовая станция (БС) с круговой диаграммой покрытия. Круговая диаграмма может быть разбита по азимуту на сектора. Каждый сектор обслуживается устройством БС и направленной антенной с секторной диаграммой

При использования нескольких БС, работающих в пересекающихся зонах обслуживания, становится необходимым частотно-пространственное планирование системы. При таком планировании системы дополнительно необходимо учитывать рельеф местности, поскольку возможно появление переотраженных лучей, которые  определяются характеристиками отражающих поверхностей.

Абонентские станции (АС) предназначены для обслуживания отдельных групп абонентов. АС имеют внешнюю направленную антенну, различные пользовательские интерфейсы, например, для передачи данных - Ethernet, Frame Relay с синхронным интерфейсом, ISDN.      

В большинстве цифровых систем абонентского радиодоступа для кодирования речи используется либо импульсно-кодовая модуляция речи (ИКМ) со скоростью передачи 64 кбит/c (стандарт ITU-T G. 711), либо адаптивная дифференциальная импульсно-кодовая модуляция (АДИКМ) со скоростями передачи 40, 32, 24 и 16 кбит/c (стандарт ITU-T G. 726).
Системы DS-CDMA: сравнительный анализ. САРД CDMA, будучи принципиально одинаковыми с точки зрения используемой в них технологии шумоподобного сигнала, имеют ряд различий с точки зрения универсальности их характеристик. При сравнении различных САРД DS-CDMA целесообразно рассмотреть САРД на базе:
· AsterPlex компании «Кедах Электроникс Инжиниринг» [2]; 
· AirLoop компании Alcatel-Lucent [3];

· AirSpan AS4020 компании AirSpan Networks [4].
Для наглядного анализа проведем сравнение по потребительским и эксплуатационным характеристикам этих систем абонентского радиодоступа на базе технологии DS–CDMA (табл.1.8).

Таблица 1.8 – Сравнение систем AsterPlex, AirLoop и AirSpan 4020
	Параметр
	AsterPlex
	AirLoop
	AirSpan 4020

	Диапазон частот, ГГц
	3,4 – 3,6;

5,1 – 5,9
	3,6 –4,0
	1,8–4,0  (в разрешенных диапазонах)

	Дальность связи, км
	30
	2,5 – город 

4,0 – пригород

5,0 – село
	2–5 – город

5–10 – пригород

15–25 –сельская местность

	Пропускная способность, Мбит/с
	4,096
	2,048
	1–17 

(в зависимости от

загруженности сети)

	Полоса сигнала, МГц
	5
	10
	1,25 – 6,0

	Кодирование речи
	PCM,

ADPCM:

16, 32, 64 кбит/с
	PCM,

ADPCM:

16, 32, 64 кбит/с
	PCM,  ADPCM: 

16, 32, 64 кбит/с

	Дуплекс
	FDD
	FDD
	FDD

	Число пространственных секторов
	1 – 6
	1 – 4
	1 – 4

	Выходная мощность, Вт
	0,3
	3,0 для БС

0,25 для АС
	2,0 для БС и АС

	Чувствительность 

приемника, дБм
	– 96 для БС

– 112 для АС


	нет данных
	– 112 для БС

– 116 для АС



	Температурный 

режим, град.С
	+5… +40 для внутреннего модуля

– 40…+60 для внешнего 

модуля
	нет данных
	+5… +45 для внутреннего модуля

– 40…+60 для внешнего модуля


Рассмотренные САРД позволяют строить сети связи, обслуживающие до нескольких тысяч абонентов в радиусе до 30 км. Это могут быть чисто телефонные низкоскоростные каналы, а также и выделенные каналы передачи данных скоростью до 128 кбит/с. 

Так как это каналы, которые выделяются абоненту, реальная скорость передачи данных в канале не уступает многим широкополосным системам с декларированной пиковой скоростью более 1 Мбит/с. Конфигурирование абонентских станций по скорости передачи данных осуществляется программным способом, что позволяет придать еще большую гибкость разворачиваемой системе по предоставляемому сервису.

Как правило, основными параметрами при сравнении систем радиосвязи являются пропускная способность и радиус действия. Как видно из таблицы 1.8, система AirLoop уступает системам AsterPlex и AirSpan 4020 как по радиусу действия, так и по максимальной пропускной способности базовой станции. Максимальная пропускная способность базовой станции AirSpan 4020 существенно выше, чем у аналогов, однако она достижима лишь при минимальном радиусе действия и уменьшается при увеличении расстояния до абонентской станции. Система AsterPlex, в свою очередь, имеет максимальный радиус действия.

Эти данные необходимо учитывать при разворачивании САРД в конкретных условиях. На сегодняшний день диапазоны 2,4 и 3,5 ГГц достаточно загружены, и получение разрешений может представлять затруднения, особенно в мегаполисах и пригородах. Наиболее перспективными с точки зрения развития САРД являются диапазоны в районе 5,1–5,8 ГГц.

1.12 Проблемы безопасности систем беспроводного доступа

Основной вопрос при построении систем беспроводного доступа – вопрос обеспечения требуемого уровня безопасности информации в сети. В отличие от обычных проводных сетей осуществить перехват информации в радиоканале намного проще – достаточно иметь комплект оборудования, аналогичный комплекту оборудования абонента беспроводной сети.

Обеспечение безопасности сети беспроводного доступа сводится к решению трех основных проблем:

– защита от подключения к сети нелегальных пользователей;

– предотвращение несанкционированного доступа к ресурсам сети;
– гарантирование поддержки целостности и конфиденциальности данных, передаваемых по радиоканалу.
Для решения первых двух задач применяются процедуры аутентификации (Authentication), авторизации (Authorization) и учета (Accounting). Совокупность этих трех действий, рассматриваемых как единый элемент обеспечения безопасности сети, сокращенно называют аббревиатурой ААА. Различают два типа систем ААА: централизованную, основанную на использовании сервера доступа; децентрализованную, которая базируется на рабочих станциях.

Опыт показывает, что для сетей беспроводного доступа единственно приемлемым решением является централизованный вариант.
2 БЕЗОПАСНОСТЬ И ЗАЩИЩЕННОСТЬ БЕСПРОВОДНЫХ СИСТЕМ ПЕРЕДАЧИ ИНФОРМАЦИИ

2.1 Модель угроз и обеспечение безопасности САРД
2.1.1 Угрозы информационной безопасности  САРД
Обратимся к определению информационной безопасности (ИБ). ИБ – обозначает защиту информации и информационных систем от неавторизированного доступа, использования, обнаружения, искажения, уничтожения, модификации. ИБ обеспечивает доступность, целостность и конфиденциальность информации.

Под угрозой безопасности информации понимается совокупность условий и факторов, создающих потенциальную опасность, связанную с утечкой информации и/или несанкционированными и/или непреднамеренными воздействиями на нее [7, 8].

Угрозы можно классифицировать следующим образом [7 - 9]:

а) угрозы нарушения конфиденциальности:

– нарушение конфиденциальности информации путем перехвата беспроводного трафика;

– несанкционированный доступ к информации и сервисам сегментов проводных сетей, с которыми работает пользователь, используя беспроводной доступ;

–  раскрытие параметров беспроводной сети или сегментов проводных сетей, с которыми работает пользователь, используя беспроводной доступ, за пределами КЗ.

б) угрозы нарушения целостности:

– искажение циркулирующей в сети информации;

– уничтожение информации пользователя или информации, хранимой в сегментах проводных сетей, с которыми работает пользователь, используя беспроводной доступ;

– рассылка пакетов информации не по адресу, потеря пакетов, неверная сборка пакетов, их подмена.

в) угрозы нарушения доступности:

– вмешательство в процесс обмена сообщениями по сети;

– блокирование принимаемых, или передаваемых сообщений на уровне пользователей или точек доступа;

– вывод из строя точки доступа вместе со всеми присоединенными пользователями.

г) специфические угрозы:

– противоправные анонимные действия от имени пользователя беспроводной сети;

– хищение клиентских устройств или точек доступа с целью получения информации о настройках системы защиты беспроводной сети;

– установка несанкционированных точек доступа и клиентских сетевых карт;

– несанкционированное изменение настроек средств защиты беспроводной сети;

– отказы работы беспроводного оборудования.

Рассмотрим способы получения угроз, характерные для САРД [8 -11].
Подслушивание. Наиболее распространенная проблема в беспроводных сетях – это возможность анонимных атак. Анонимные абоненты могут перехватывать радиосигнал и расшифровывать передаваемые данные. Оборудование, используемое для подслушивания в сети, может быть не сложнее того, которое используется для обычного доступа к этой сети. Чтобы перехватить передачу, злоумышленник должен находиться вблизи от передатчика. Перехваты такого типа практически невозможно зарегистрировать и еще труднее помешать им. Использование антенн и усилителей дает злоумышленнику возможность находиться на значительном расстоянии от цели в процессе перехвата.

Подслушивание позволяет собрать информацию в сети, которую впоследствии предполагается атаковать. Первичная цель злоумышленника – понять, кто использует сеть, какие данные в ней доступны, каковы возможности сетевого оборудования, в какие моменты его эксплуатируют наиболее и наименее интенсивно и какова территория развертывания сети. Все это пригодится для того, чтобы организовать атаку на сеть. Многие общедоступные сетевые протоколы передают такую важную информацию, как имя пользователя и пароль, открытым текстом. Перехватчик может использовать добытые данные для того, чтобы получить доступ к сетевым ресурсам. Даже если передаваемая информация зашифрована, в руках злоумышленника оказывается текст, который можно запомнить, а потом уже раскодировать.

Другой способ подслушивания – подключение к беспроводной сети. Активное подслушивание в локальной беспроводной сети обычно основано на неправильном использовании протокола Address Resolution Protocol (ARP). Это атака типа Man In The Middle («человек посередине») на уровне связи данных. Они могут принимать различные формы и используются для разрушения конфиденциальности и целостности сеанса связи. Атаки MITM более сложны, чем большинство других атак: для их проведения требуется подробная информация о сети. Злоумышленник обычно подменяет идентификацию одного из сетевых ресурсов. Когда жертва атаки инициирует соединение, мошенник перехватывает его и затем завершает соединение с требуемым ресурсом, а потом пропускает все соединения с этим ресурсом через свою станцию. При этом злоумышленник может посылать и изменять информацию или подслушивать все переговоры и потом расшифровывать их. Атакующий посылает ARP-ответы, на которые не было запроса, к целевой станции локальной сети, которая отправляет ему весь проходящий через нее трафик. Затем злоумышленник будет отсылать пакеты указанным адресатам. Таким образом, беспроводная станция может перехватывать трафик другого беспроводного клиента [10 - 12].
Отказ в обслуживании (Denial of Service – DOS). Полную парализацию сети может вызвать атака типа DOS. Во всей сети, включая базовые станции и клиентские терминалы, возникает такая сильная интерференция, что станции не могут связываться друг с другом. Эта атака выключает все коммуникации в определенном районе. Если она проводится в достаточно широкой области, то может потребовать значительных мощностей. Атаку DOS на беспроводные сети трудно предотвратить или остановить. Большинство беспроводных сетевых технологий использует нелицензированные частоты – следовательно, допустима интерференция от целого ряда электронных устройств.
Глушение клиентской и/или базовой станции. Глушение в сетях происходит тогда, когда преднамеренная или непреднамеренная интерференция превышает возможности отправителя или получателя в канале связи, и канал выходит из строя. Злоумышленник может использовать различные способы глушения.

Глушение клиентской станции дает мошеннику возможность подставить себя на место заглушенного клиента. Также глушение может использоваться для отказа в обслуживании клиента, чтобы ему не удавалось реализовать соединение. Более изощренные атаки прерывают соединение с базовой станцией, чтобы затем она была присоединена к станции злоумышленника.

Глушение БС предоставляет возможность подменить ее атакующей станцией. Такое глушение лишает пользователей доступа к услугам.
Угрозы криптозащиты. В беспроводных сетях стандарта IEEE 802.11n применяются такие криптографические средства как WEP, WPA и WPA2 для обеспечения целостности и конфиденциальности информации. Однако оплошности приводят к нарушению коммуникаций и использованию информации злоумышленниками.
WEP – это криптографический механизм, созданный для обеспечения безопасности сетей стандарта 802.11. Этот механизм разработан с единственным статическим ключом, который применяется всеми пользователями. Управляющий доступ к ключам, частое их изменение и обнаружение нарушений практически невозможны. Исследование WEP-шифрования выявило уязвимые места, из-за которых атакующий может полностью восстановить ключ после захвата минимального сетевого трафика. В Internet есть средства, которые позволяют злоумышленнику восстановить ключ в течение нескольких часов. Поэтому на WEP нельзя полагаться как на средство аутентификации и конфиденциальности в беспроводной сети. Использовать описанные криптографические механизмы лучше, чем не использовать никаких, но, с учетом известных уязвимостей, необходимы другие методы защиты от атак. Все беспроводные коммуникационные сети подвержены атакам прослушивания в период контакта (установки соединения, сессии связи и прекращения соединения). Сама природа беспроводного соединения не позволяет его контролировать, и потому оно требует защиты. Управление ключом, как правило, вызывает дополнительные проблемы, когда применяется при роуминге и в случае общего пользования открытой средой [14–17].
Вторжение и модификация данных. Вторжение происходит, когда злоумышленник добавляет информацию к существующему потоку данных, чтобы перехватить соединение или пересылать данные либо команды в своих целях. Злоумышленник может манипулировать управляющими командами и потоками информации, отсылая пакеты или команды на базовую станцию, и наоборот. Подавая управляющие команды в нужный канал управления, можно добиться отсоединения пользователей от сети. 

Вторжение может использоваться для отказа в обслуживании. Атакующий переполняет точку доступа в сети командами соединения, «обманув» ее превышением максимума возможных обращений, – таким образом, другим пользователям будет отказано в доступе.
Ложная точка доступа. Злоумышленник может организовать ложную точку доступа с имитацией сетевых ресурсов. Абоненты, ничего не подозревая, обращаются к этой ложной точке доступа и сообщают ей свои важные реквизиты, например аутентификационную информацию. Этот тип атак иногда применяют в сочетании с прямым глушением, чтобы «заглушить» истинную точку доступа в сеть. Пользователи, имеющие доступ к проводной сети, могут также способствовать установлению ложных точек доступа, ненамеренно открывая сеть для нападений.

Угрозы, как возможные опасности совершения какого-либо действия, направленного  против  объекта  защиты,  проявляются  не сами  по  себе,  а  через уязвимости  (факторы),  приводящие  к  нарушению  безопасности  информации на  конкретном  объекте  информатизации.

Уязвимости, присущие беспроводным сетям стандарта IEEE 802.11, неотделимы от них и обуславливаются недостатками процесса функционирования, свойствами архитектуры сети, протоколами обмена и интерфейсами, применяемыми программным обеспечением и аппаратной платформой,  условиями  эксплуатации и расположения [918].

Каждой угрозе могут быть сопоставлены различные уязвимости. 

Устранение или существенное ослабление уязвимостей влияет на возможность реализации угроз безопасности информации.

Для беспроводных сетей стандарта IEEE 802.11n характерны следующие уязвимости [9, 10]:

1) обусловленные средой  передачи  и  диапазоном рабочих частот стандарта  IEEE 802.11;

2) системы аутентификации;

3) криптографических протоколов;

4) используемого программного обеспечения;

5) обусловленные человеческими факторами.

Рассмотрим подробнее уязвимости, обусловленные средой передачи и диапазоном рабочих частот стандарта  IEEE 802.11 [8, 9].

Диапазон рабочих частот стандарта IEEE 802.11 является не лицензируемым. В диапазоне рабочих частот 2,4 ГГц  работают некоторые модели радиотелефонов, бытовые устройства, протокол Bluetooth, которые создают помехи. Все стандарты IEEE 802.11 подвержены влиянию следующих явлений, связанных со средой передачи:

– помехи от других источников, в  частности  от  передатчиков, работающих  на  той  же  частоте,  шум от силовых устройств;

– многолучевые эффекты при прохождении листвы деревьев, находящиеся в сильной зависимости от ветра;

– влияние прочих препятствий.

Помимо проблем связанных с распространением радиоволн, среда  передачи определяет следующую  проблему.  Информация,  циркулирующая  в беспроводных сетях подвержена перехвату. Это объясняется тем, что переносчиком  информации  являются  радиоволны. 

Таким образом,  для  перехвата  информации злоумышленнику достаточно  иметь недорогой  набор  устройств,  аналогичный  комплекту оборудования пользователя беспроводной сети [17-19].
2.1.2 Методы защиты информации в САРД
Рассмотрим беспроводные сети стандарта IEEE 802.11n как объект угроз информационной безопасности  и  проведем  их классификацию по конфигурации используемых средств защиты.

Для беспроводных сетей стандарта 802.11n все средства и методы защиты можно разделить на следующие типы [8-10]:

а) средства и методы аутентификации;

б) средства криптографической защиты передаваемых данных;

в) средства технической защиты;

г) дополнительные средства защиты.

К средствам и методам аутентификации относятся:

– базовая аутентификация (открытая аутентификация, аутентификация с совместно используемым ключом, аутентификация по МАС-адресу);

– аутентификация с использованием общих ключей (Pre-Shared Key);

– аутентификация по протоколу ЕАР (Extensible Authentication Protocol) с использованием RADIUS-сервера (служба дистанционной аутентификации пользователей).

К средствам и методам криптографической защиты относятся:

– шифрование с использованием программных методов защиты WEP, WPA, WPA2;

– шифрование с использованием протокола целостности временного ключа (Temporal Key Integrity Protocol);

– применение улучшенного алгоритма шифрования AES (Advanced Encryption Standard).

К техническим средствам можно отнести использование генератора искусственного шума подавляющего приемник-обнаружитель. Искусственный шум будет воздействовать лишь на вход приемника-обнаружителя. При этом условия обнаружения легитимного канала существенно ухудшаются. Еще одним техническим методом защиты информации является экранирование выделенных помещений или объектов информационной деятельности. Это значительно затруднит перехват информации по беспроводному соединению за счет ограничения зоны доступности сигнала [11, 12].

К дополнительным средствам защиты, не предусмотренным производителями оборудования,  можно отнести [13, 14]:
– межсетевые экраны – применяются для блокировки атак из внешней среды. Они управляют прохождением сетевого трафика в соответствии с правилами безопасности. Межсетевые экраны устанавливаются на входе сети и разделяют внутренние (частные) и внешние (общего доступа) сети;
– системы обнаружения вторжений (Intrusion Detection System) – для выявления попыток несанкционированного доступа как извне, так и внутри сети. Используя специальные механизмы, системы обнаружения вторжений способны предотвращать вредные действия, что позволяет значительно снизить время простоя в результате атаки и затраты на поддержку работоспособности сети;
– средства создания виртуальных частных сетей (Virtual Private Network) – для организации защиты каналов передачи данных. Виртуальные частные сети обеспечивают прозрачное для пользователя соединение локальных сетей, сохраняя при этом конфиденциальность и целостность информации путем ее динамического шифрования;
– средства анализа защищенности – для анализа защищенности беспроводной сети и обнаружения возможных каналов реализации угроз информации. Их применение позволяет предотвратить возможные атаки на сеть, оптимизировать затраты на защиту информации и контролировать текущее состояние защищенности сети.
2.2 Защищенность беспроводных систем связи
Защищенность канала связи САРД характеризуется двумя основными параметрами: помехозащищенностью и скрытностью. Дадим определения этих понятий согласно [13].

Помехозащищенность – это способность системы связи функционировать с заданным качеством в условиях помех, за счет применения дополнительных средств защиты от помех, не относящихся к принципу действия или построения технического средства [13].

Скрытность – это способность системы связи сохранять в тайне информацию, циркулирующую в системе, а также изменение структуры и характера функционирования [13].

Эти характеристики позволяют решать задачи обеспечения связи не только при наличии помех, но и при целенаправленных действиях нарушителя.

Критерием защищенности цифровой системы передачи информации является вероятность выполнения задачи передачи информации с заданными показателями качества при наличии помех [13].

Для оценки помехозащищенности САРД в условиях воздействия различных видов помех необходимо иметь соответствующие показатели. При выбранных моделях сигнала, собственного шума приемного устройства и аддитивных помех в системах передачи информации предпочтительным показателем количественной меры помехоустойчивости является средняя вероятность ошибки на бит информации BER (Bit Error Rate).

Учитывая случайный характер, как характеристик канала связи, так и возможностей нарушителя по противодействию работы легитимного канала, критерий защищенности канала связи можно представить в форме вероятности сложного события Рз, являющимся суммой двух элементарных событий: вероятности скрытной работы Рскр  и помехозащищенности канала Рпз [14]:
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где  – вероятность разведки канала;
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2.2.1 Анализ помехоустойчивости видов модуляции для стандарта IEEE 802.11n

В САРД стандарта IEEE 802.11n используются следующие виды модуляции: двоичная и квадратурная фазовая манипуляции (BPSK, QPSK), 16- и 64-позиционная квадратурная амплитудная манипуляции (QAM) [5, 6].

Одной из важнейших характеристик качества в системах цифровой связи является вероятности битовой ошибки (ВБО) появления ошибочного бита как функция отношения энергии сигнала, приходящейся, на 1 бит принимаемого сообщения (Eb), к энергетической спектральной плотности шума (N0) – Eb/N0.
Следовательно, необходимое отношение Eb/N0 можно рассматривать, как характеристику, позволяющую сравнивать качество систем связи: чем меньше требуемое отношение Eb/N0, тем эффективнее процесс определения при данной вероятности ошибки [5].

С литературы [5,6] известны формулы для расчета ВБО для различных модуляций. BER для бинарной и квадратурной PSK определяется как
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 – интеграл ошибок Гаусса, использующийся при описании вероятности с гауссовой плотностью распределения.

Определяется эта функция как
[image: image15.wmf]2

1

()exp()

2

2

z

u

Qzdu

p

¥

=-

ò

. 



(2.3)

При использовании m-арной QAM с произвольным числом позиций (m-QAM) ВБО равна
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(2.4)

Зависимости ВБО Pb от отношения сигнал/шум рассматриваемых видов модуляции САРД, построенные согласно (2.2-2.4) приведены на рис.2.1.
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Рисунок 2.1 – Зависимости ВБО для видов модуляции САРД

IEEE 802.11n

Из анализа этих кривых следует, что с увеличением позиционности модуляции вероятность битовой ошибки увеличивается, т. е. для поддержания заданного уровня битовой ошибки необходимо увеличивать отношение сигнал/шум на входе приемника. Наибольшей помехоустойчивостью (или наименьшими энергетическими затратами) при заданной вероятности ошибки обладают сигналы BPSK и QPSK. Однако для повышения спектральной эффективности целесообразно применять методы модуляции с большим m, в особенности QAM16 и QAM64, однако при этом требуется обеспечить высокое отношение сигнал/шум в канале передачи.

2.2.2 Оценка скрытности системы связи

Радиотехническая разведка предполагает последовательное выполнение трех основных задач: обнаружение факта работы радиосистемы (обнаружение сигнала), определение структуры обнаруженного сигнала и раскрытие содержащейся (передаваемой) в сигнале информации.

Перечисленным задачам разведки канала связи нарушителем могут быть противопоставлены три вида скрытности сигналов: энергетическая; структурная; информационная (рис.2.2).
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Рисунок 2.2 – Трехуровневая система защиты информации от перехвата

Энергетическая скрытность направлена на исключение или существенное затруднение обнаружения сигналов. Энергетическая скрытность может быть оценена различными показателями, например: вероятностью обнаружения сигналов при заданной вероятности ложной тревоги, дальностью обнаружения (разведки) сигналов при заданном отношении сигнал-шум.

Структурная скрытность направлена на исключение или существенное затруднение вскрытия структуры (вида) сигналов. Структура сигнала определя​ется характером его кодирования и модуляции. Показателем структурной скрытности может служить вероятность раскрытия структуры сигнала при условии, что этот сигнал обнаружен.

Информационная скрытность определяется способностью противостоять мерам радиотехнической разведки, направленным на раскрытие смысла передаваемой с помощью системы беспроводной связи информации. В качестве меры информационной скрытности можно принять вероятность раскрытия содержания передаваемого сообщения при условии, что сигнал обнаружен и выделен. 

Если защита информации обеспечена только на информационном уровне, то всегда существует угроза подмены информации (т.е. дезинформация). Обеспечивая информационный и структурный уровни системы можно защитить информацию от перехвата, но путем постановки помех можно разорвать сеанс связи.

В общем случае скрытность работы канала связи можно оценить вероятностью скрытной работы [14]:
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где Pоб – вероятность обнаружения сигнала или факта работы канала связи;
Pстр – вероятность раскрытия структуры сигнала;
Pинф  – вероятность раскрытия смысла передаваемой информации.

Основными критериями оценки энергетической скрытности канала связи кроме вероятности обнаружения сигналапри заданной вероятности ложной тревоги является отношение сигнал/шум на входе приемника обнаружителя SNR2, обеспечивающее заданную вероятность обнаружения, и радиус обнаружения сигнала Rоб при заданном отношении сигнал/шум на входе приемника обнаружителя SNR2 зад.

Радиус обнаружения Rоб находит применение при решении целого ряда практических задач, связанных с разработкой организационно-технических мероприятий и определением размеров контролируемых зон [14].

Если предположить, что в приемнике-обнаружителе реализованы оптимальные или квазиоптимальные алгоритмы обнаружения сигналов, то радиус обнаружения можно приближенно определить из выражения:
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(2.6)

где [image: image21.png]


 – длина волны передатчика системы связи;

– мощность передатчика;

– коэффициент направленного действия антенны передатчика;
[image: image22.png]‘np o



 – коэффициент направленного действия антенны передатчика-обнаружителя;
[image: image23.png]


 – чувствительность приемника-обнаружителя;
[image: image24.png]PL,



 – величина потерь на радиотрассе между передатчиком и приемником-обнаружителем, связанных с условиями распространения сигнала;
SNR2 – отношение сигнал/шум на входе приемника-обнаружителя при заданных параметрах качества обнаружения сигнала САРД [14].

Приведем структурную схему отводного канала в режиме перехвата.
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Рисунок 2.3 – Структурная схема отводного канала в режиме перехвата

Условие перехвата сигнала может быть выражено неравенством, которое можно представить в виде нескольких сомножителей, характеризующих основные параметры канала связи:
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(2.7)

где  – характеристики приемника САРД:

 – коэффициент направленного действия антенны приемника;

T0 – шумовая температура приемника;

 – характеристики передающей антенны САРД;
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 – коэффициент запаса по мощности kз;
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  – коэффициент, определяющий параметры модуляции и широкополосности сигнала:
EВ – энергия сигнала на бит информации; 
N0 – спектральная плотность шума;
F * T = Bc – база сигнала;
Ти– время интегрирования сигнала в приемнике-обнаружителе;
[image: image30.wmf](
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 – параметры приемника - обнаружителя, характеризующие его техническое совершенство и опасность перехвата:
Т00 – шумовая температура приемника-обнаружителя;
[image: image31.png]


 – порог обнаружения [25].

Из выражения следуют выводы: 

· для увеличения энергетической скрытности легитимного канала связи, т.е. уменьшения отношения сигнал/шум на выходе линейной части приемника обнаружителя необходимо использовать передачу с минимально возможным показателем качества; 

· использовать в канале направленные антенны с минимально возможным уровнем боковых лепестков; 

· использовать приемник с малым уровнем собственных шумов; потери на распространение электромагнитной энергии сигнала на трассе легитимного канала должны быть значительно меньше, чем потери на трассе нарушителя (<<); 

· использовать в качестве сигнала - переносчика сложные сигналы с наибольшим значением базы   (Bc>>1) [14].

2.2.3 Критерии оценки помехозащищенности системы связи

Критерии помехозащищенности САРД показывают способность беспроводной системы связи противостоять влиянию помех как естественного, так и искусственного происхождения.

Поскольку помехозащищенность также зависит от ряда случайных факторов, то ее количественной мерой может быть также вероятностный критерий, имеющий следующий вид [14]:
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где Pпз – вероятность функционирования системы связи с заданным уровнем помехозащищенности.

Исходя из выражения (2.8) вероятность зависит от вероятности подавления помехами канала связи , которую можно определить как вероятность того, что фактическое значение отношение сигнал/шум на входе приемника САРД, станет меньше некоторого критического значения SNRкр, при котором нарушается функционирование системы связи.






(2.9)

Для оценки вероятности подавления канала  необходимо знать плотность вероятности qпр на входе решающего устройства приемника, которая зависит от плотности вероятности действующих помех, а также от характеристик используемого сигнала [14-16].

Если в качестве приемника сложного сигнала САРД использовать приемник с равномерным усилением в полосе частот F, то помехозащищенность радиоканала будет обеспечена при соблюдении следующего неравенства:
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где [image: image34.wmf]1
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 – критическое отношение помеха/сигнал:
EB – энергия сигнала на бит информации;
Nn – спектральная плотность помехи;
r2 – среднее значение коэффициента взаимной корреляции сигнала и помехи.

Из совместного сравнения неравенств (2.7) и (2.10) следует, что одновременное повышение скрытности и помехозащищенности САРД достигается увеличением базы сигнала BC, направленностью антенн передатчика и приемника и эффективным использованием радиоканала за счет более точной оценки канала распространения на радиотрассе.

Рассмотрены три вида скрытности сигнала: энергетический, структурный, информационный. Скрытность оценивается вероятностью скрытной работы.

При этом радиус обнаружения сигнала (определение размеров контролируемых зон) пропорционален длине волны передатчика системы связи, коэффициентам усиления антенн и мощности передатчика. Это накладывает свои требования на усилительные параметры антенны базовой станции.
Возможность изменения направленности (диаграммы направленности) антенны показана на примере уголковой антенны. Такие изменения возможны за счет варьирования конструктивными параметрами антенны и антенной решетки.
3 РАСЧЕТ АНТЕННЫ И АНТЕННОЙ РЕШЕКИ ДЛЯ БАЗОВОЙ

СТАНЦИИ
3.1 Поддержка многоантенных систем MIMO 

Дальнейшее повышение пропускной способности и качества услуг в сетях LTE связано с технологией MIMO. MIMO - Multiple Input Multiple Output – представляет собой технологию передачи данных с помощью N-антенн и приема информации M-антеннами. При этом принимающие и передающие сигнал антенны разнесены между собой на такое расстояние, чтобы получить слабую степень корреляции между соседними антеннами.
Технологию MIMO можно еще считать не технологией, а методом формирования канала связи с несколькими антеннами. Обозначение MIMO позволяет использовать целый ряд технологий:

– использование «интеллектуальных» антенн, позволяющих формировать узкую направленность передачи данных, устранять мешающее воздействие помех за счет их компенсации в приемном устройстве, что дает возможность повысить помехоустойчивость канала связи и увеличить эффективность использования спектра за счет передачи данных в параллельных лучах;

– использование пространственно-временного кодирования (Space-Time Coding – STC);

– использование поляризационного разделения каналов, поляризационной обработки сигналов.

Все разновидности технологии MIMO направлены на увеличение пиковой скорости передачи данных за счет улучшения помехоустойчивости. Физический смысл увеличения скорости передачи данных объясняется с помощью формулы Шеннона [15].

Для однолучевого канала SISO (Single Input Single Output) справедливо выражение
[image: image35.png]Csiso = fg *log2 (1 +S/N), (3.1)




где [image: image36.png]


 – ширина спектра сигнала;
[image: image37.png]S/N



 – отношение сигнал/шум;
[image: image38.png]Csiso



 – пиковая скорость передачи данных при заданных [image: image39.png]


 и  [image: image40.png]S/N



.

Дальнейшее увеличение скорости передачи данных возможно за счет увеличения ширины спектра сигнала, увеличения отношения сигнал/шум, а также использования многопозиционных сигналов.

При использовании технологии MIMO пиковая скорость передачи данных определяется выражением
[image: image41.png]Cuimo = M - fg - log, (1 +S/N), (3.2)




Здесь параметр [image: image42.png]


 зависит от конфигурации MIMO: 
[image: image43.png]M = min{M, npm M, nP}



, 
где [image: image44.png]TpA



 – число передающих антенн;
[image: image45.png]


 – число приемных антенн.

Например, система связи с антенными системами, у которой [image: image46.png]npn = 2



 [image: image47.png]


 (конфигурация 2х3) или [image: image48.png]npn = 2



 [image: image49.png]


 (конфигурация 2х4), эквивалентна системе связи с двумя пространственными потоками сигналов. Таким образом, [image: image50.png]



Скорость передачи данных в системе MIMO линейно увеличивается с увеличением числа антенн.

Для несимметричных антенных конфигураций MIMO (например, 1х2, или 2х1) скорость передачи данных  [image: image51.png]Crupa/mp



 имеет логарифмическую зависимость
[image: image52.png]Chupajmp = M - fy - logo (1 + S/N), (3.3)




Технология MIMO позволяет уменьшить число ошибок при радиообмене данными без снижения скорости передачи в условиях множественных переотражений сигналов. Многоэлементные антенные системы обеспечивают:

· расширение зоны покрытия радиосигналами и сглаживание в ней «мертвых» зон;

· использование нескольких путей распространения сигнала. Это повышает вероятность работы по трассам, уменьшает проблемы с замираниями и переотражениями;

· увеличение пропускной способности каналов связи за счет формирования систем обработки сигналов, основанных на физически различных принципах (пространственное разнесение сигналов, кодовое разнесение с помощью ортогональных кодов, частот, поляризационное разнесение).
В  системах LTE предусмотрены различные  режимы  работы  с  несколькими  передающими  и  принимающими антеннами.  Работа таких систем может быть организована по двум  принципам:  а) по  принципу  пространственного  уплотнения  и  б) по принципу пространственно-временного кодирования. 

Суть первого принципа заключается в том, что разные передающие антенны будут передавать разные части блока информационных символов или разные информационные блоки. Передача данных ведется параллельно с двух или с четырех антенн. На приемной  стороне  производится  прием  и  разделение  сигналов  разных антенн, и становится возможным увеличение максимальной скорости передачи данных в 2 или в 4 раза.  

В  системах,  построенных  по  принципу  пространственно-временного кодирования, со всех передающих антенн осуществляется передача  одного  и  того  же  потока  данных  с  использованием  схем предварительного кодирования с целью обеспечения лучшего качества  приема.  Так,  например,  при  формировании  сигнала  с  двух  передающих антенн поток комплексных модуляционных символов, которые будут модулировать одну из поднесущих OFDMA-сигнала, разбивается на нечетные ([image: image53.png]


) и четные ([image: image54.png]


) символы, т. е. данные модуляционные символы соответствуют одной  поднесущей, но  разным OFDMA-символам. Тогда  с учетом процедуры предварительного кодирования,  первая  антенна  на  двух  тактовых  интервалах,  соответствующих нечетному и четному модуляционным символам, на одной из поднесущих будет передавать символы [image: image55.png]


 и [image: image56.png]


, в то время, как вторая антенна будет передавать символы –[image: image57.png]


* и [image: image58.png]


*. На данных временных интервалах и на данной поднесущей на приемной антенне будет присутствовать сигнал со следующими значениями отсчетов:
[image: image59.png]T

(3.4)




где  [image: image60.png]


  и  [image: image61.png]


  –  комплексные  коэффициенты,  определяемые  значением передаточной характеристики канала в текущий момент времени для каждой из антенн.  

После оценки коэффициентов [image: image62.png]


  и  [image: image63.png]


   декодирование пары модуляционных символов осуществляется следующим образом: 
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В системах MIMO, построенных по принципу TD (Transmit Diversity, пространственно-временное кодирование) с четырьмя передающими антеннами, в какой-либо момент времени ведется передача  сигнала  только  с  двух  антенн.  При  этом  последовательность комплексных  модуляционных  символов  разбивается  на  «четверки» символов [image: image65.png]


, [image: image66.png]


, [image: image67.png]


 и [image: image68.png]


, которые будут передаваться в порядке, показанном на рис.3.1.
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Рисунок 3.1– Сигналы многоантенной системы,

работающей по принципу TD

Структурная схема MIMO-системы с двумя передающими  и  двумя  принимающими  антеннами (рис.3.2) построенная по принципу пространственного уплотнения, позволяет повысить максимальное значение скорости передачи данных в 2 раза.
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Рисунок 3.2 – Система MIMO с двумя передающими и двумя

принимающими антеннами (ЧВР – частотно-временное разделение)
Действительно, если в какой-либо момент времени на одной из поднесущих  первая  антенна  передает  комплексный  модуляционный символ [image: image71.png]


, вторая антенна в этот же момент времени на этой же поднесущей  -  символ  [image: image72.png]


.  

 Тогда,  аналогично  (3.4)  на  первой  и  второй приемных антеннах в данный момент времени на данной поднесущей будет присутствовать сигнал с отсчетными значениями
[image: image73.png]



Если оценочные значения коэффициентов передаточной характеристики  известны,  то  передаваемые  параллельно  символы  [image: image74.png]


  и  [image: image75.png]


 можно вычислить, решив систему из двух линейных уравнений. 
Обобщенная структурная схема системы связи, основанной на технологии MIMO с STC (Space-Time Coding) и имеющей [image: image76.png]pA



 передающих  и [image: image77.png]


  приемных антенн (при [image: image78.png]mpag —

=N

p



), приведена на рис.3.3. 
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Рисунок 3.3 – Обобщенная структурная схема системы связи,
основанная на технологии MIMO с STC
По этой схеме поток последовательных информационных сигналов с помощью демультиплексора разбивается на [image: image80.png]pA



 параллельных подпотоков. Каждый подпоток кодируется пространственно-временным кодом и после модуляции излучается пространственно соответствующей антенной. Все [image: image81.png]pA



 параллельных подпотоков излучаются одновременно (синхронно) в одной и той же полосе частот.

Излученные [image: image82.png]pA



 потоков создают суммарные сигналы (наблюдения) на входе каждой из [image: image83.png]


 приемных антенн. Сигнал на входе каждой из приемных антенны представляет собой смесь [image: image84.png]pA



 сигналов, умноженных на комплексные передаточные функции соответствующих передающих антенн и канала связи. Вектор принятых сигналов представляет собой произведение матрицы канала на вектор излученных сигналов. Матрица канала считается известной на приемной стороне. В приемнике решается задача разделения и оценки излученных [image: image85.png]pA



 сигналов путем решения системы из [image: image86.png]


 уравнений с [image: image87.png]pA



 неизвестными.
Блок MIMO-антенн является частным случаем адаптивной антенной решетки (ААР).  ААР – тип антенны, в которой динамическое изменение параметров и характеристик антенн меняется адаптивно к воздействиям внешних или внутренних факторов. В последнее время активно развивается направление MIMO систем связи, в которых ААР используются как на приёмной стороне, так и на передающей стороне [16, 17].
Адаптивные антенны – это объединение антенной решетки и цифровой обработки сигналов (digital signal processing, DSP)  для формирования оптимальной диаграммы направленности в пространстве. Это позволяет системе менять направление излучения, адаптируясь к условиям передачи сигнала, что приводит к существенному улучшению характеристик радиосвязи. Существуют две основные категории адаптивных антенн (смарт-антенн) в соответствии с их функциями:
· с переключением луча – с фиксированным количеством лучей определенной формы или их объединением в разных комбинациях по секторам;

· адаптивные решетки – с неограниченным количеством форм ДН, которые настраиваются во время работы на нужное направление (рис.3.4)
[image: image88.png]



Рисунок 3.4 – ДН адаптивной антенны базовой станции

с сектором сканирования 120°
Адаптация повышает качество приёма сигнала. В широком смысле технология ААР предполагает использование интеллектуальных алгоритмов, реализованных с помощью цифровых сигнальных процессоров. Эти алгоритмы разделяют сигналы по векторам распространения; затем на их основе адаптивно корректируется ДН передающих антенн. 
В адаптивных антенных решётках возможна адаптация не только диаграммы направленности, но и других параметров, таких как защитный интервал OFDM сигнала  и др.
Адаптивные приемные решетки применяются для уменьшения или исключения направленных помех с помощью адаптивного подавления или адаптивного формирования нулей, что приводит к улучшению отношения сигнал-шум. На основе одних видов адаптивных алгоритмов адаптивные приемные решетки могут «самонастраиваться», т. е. автоматически перестраиваться в сторону сигнала при неизвестном заранее направлении его прихода и отделять этот сигнал от направленных помех, пока направления их прихода отличны от направления прихода сигнала.

3.2 Расчет адаптивной антенной решетки 
Адаптивная антенная решетка – это антенная система, представляющая собой фазированную антенную решетку (ФАР) и совокупность аналого-цифровых каналов с общим фазовым центром. ДН адаптивной антенной решетки формируется в цифровом виде, без фазовращателей.

Современные технологии цифровых антенных решеток (ЦАР) своим массовым развитием обязаны интеграции процессоров цифровой обработки сигналов (в виде DSP – digital signal processing или на программи́руемых логи́ческих интегра́льных схе́мах – ПЛИС) с аналого-цифровыми и цифро–аналоговыми преобразователями (АЦП/ЦАП) в рамках одного модуля или даже чипа.  
Ключевая  особенность ЦАР – цифровое формирование лучей диаграммы направленности (ДН) антенны. В задачах связи это позволяет динамически оптимизировать обслуживаемую зону покрытия, оперативно перенацеливая цифровые приемопередающие лучи (рис.3.5) в зависимости от территориального распределения абонентов. 
[image: image89.png]



Рисунок 3.5 - Адаптивное управление ДН антенны базовой станции

Созвездие лучей, синтезируемое, например, по алго​ритмам быстрого преобразования Фурье является, по сути, совокупностью пространственно-частотных фильтров, каждый из которых селектирует строго оп​ределенный набор сигналов и по​давляет остальные, воспринимаемые как помеховые.
 3.2.1 Постановка задачи
Проектируемая адаптивная антенная решетка (ААР) предназначена для сети абонентского радиодоступа на рабочей частоте 1800 МГц.

ААР должна состоять из линейной антенной решетки, сформированной из четырех антенных элементов.  Ширина ДН каждого антенного элемента на уровне -3 дБ должна составлять около 30°, в секторе сканирования 1200.

Расчет АР выполним на базе уголковой антенны [16-20].

3.2.2 Основные соотношения для расчета уголковой антенны

Уголковая антенна (рис.3.6) состоит из уголкового рефлектора, изготовленного из двух плоских металлических пластин, образующих некоторый угол ψ, и вибратора, расположенного в плоскости биссектрисы этого угла [16, 17]. При надлежащем выборе величины угла Ψ и расстояния S от оси вибратора до вершины угла получается благоприятное сложение полной волны, отраженной от рефлектора и волны, создаваемой непосредственно излучением вибратора. При этом максимальное излучение получается в направлении угла ψ.
[image: image170.png]



Рисунок 3.6 – Эскиз уголковой антенны

Рассчитаем основные геометрические размеры антенны, исходя из соотношений, помещенных в табл.3.1. В приведенной таблице использованы следующие обозначения:

φ – угол, образованный направлением луча и биссектрисой угла ψ,
E0– напряженность поля облучающего вибратора в плоскости, нормальной его оси при отсутствии рефлектора;
k – волновое число.

Таблица 3.1 – Основные расчетные соотношения

	Величина
	Значение, при угле ψ о

	
	45
	60
	90

	S/λ
	0,5-1
	0,35-0,8
	0,25-0,75

	l
	≥2λ
	≥1,5λ
	≥λ

	E
	2E0{cos(kScosφ)+cos(kSsinφ)-cos[kScos(45-φ)]-cos[kSsin(45+φ)]}
	2E0{sin(kScosφ)-sin[kScos(60-φ)]-sin(kScosθ(60+φ)]}
	2E0[cos(kScosφ)-cos(kSSinφ)]


Высота рефлектора одиночной уголковой антенны определяется по формуле: 

[image: image90.png]h=2-1+D+2-a, (3.7)




где
a – расстояние от края рефлектора до крайней точки проекции облучающего линейного вибратора на рефлектор;
l – длина вибратора;
D – расстояние между вибраторами.

[image: image91.png]a=(0,1-0,15)A (3.8)





Длина и диаметр вибраторов должны удовлетворять условию: 

[image: image92.png]d/l = (0,2 —-0,05);




Функция направленности уголковой антенны в Н – плоскости при ψ=90 град. вычисляется по формуле:
[image: image93.png]F(¢) = cos(kS - cos @) — cos(kS - sin ), (3.9)




где [image: image94.png]


 – расстояние от оси вибратора до вершины угла;
[image: image95.png]


- азимутальный угол, отсчитываемый от биссектрисы секторного угла, и имеет диапазон изменения от [image: image96.png]-Y/2 0 + /2



.

Функция направленности уголковой антенны в Е – плоскости при [image: image97.png]


 град. вычисляется по формуле:
[image: image98.png]kS - cos 0)

F(6) = Foga(6) - cos? (<

(3.10)




где [image: image99.png]Fos:(6)



 – функция направленности облучателя (например, в виде симметричного электрического вибратора);
[image: image100.png]


 – меридиональный угол, который лежит в плоскости облучателя, и изменяется от 0 до π.
Примечание. Функция направленности симметричного вибратора с длиной плеча l определяется как:
[image: image101.png]cos(kl - cos 8) — cos(kl)

Foa(0) = = By (= cos (kD)

(3.11)




Функция направленности уголковой антенны в Н – плоскости при ψ=60 град. вычисляется по формуле
[image: image102.png]F(¢) = sin(kS - cos ¢) — sin (kS - cos (g - ga)) —sin (kS - cos (g + ga)), (3.12)




Для уголковой антенны при [image: image103.png]


 град. функция направленности в Е – плоскости вычисляется по формуле
[image: image104.png]kS - cos @ kS - cos 0
F(6) = cos (#) - cos? (T) (3.13)




КНД уголковой антенны при [image: image105.png]


 град определяется как:
[image: image106.png]D:4-D0-(1—cosks)2-@.
e (3.14)




КНД уголковой антенны при ψ=60 град определяется как:
[image: image107.png]2

. (kS Rso
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В этих выражениях [image: image108.png]


  и [image: image109.png]


 – КНД и сопротивление излучения облучателя в свободном пространстве;
[image: image110.png]


 – сопротивление излучения облучателя в составе уголковой антенны.

3.2.3  Расчет параметров уголковой антенны

Необходимо рассчитать уголковую антенну для частоты f=1800 МГц  (λ – длина волны, l – длина плеча вибратора, h – высота рефлектора, L – ширина стенки рефлектора, S - расстояние от оси вибратора до вершины угла рефлектора).
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При угле раскрыва антенны 90 град, ДН в плоскости Н (рис.3.7) рассчитывается как:
[image: image114.png]FH90(S, ) = cos(kS - cos @) — cos(kS - sin ¢). (3.16)
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Рисунок 3.7  – ДН уголковой антенны в плоскости Н

при угле раскрыва 90 град

ДН в виде полуволнового вибратора (рис.3.8) вычисляется по формуле:
[image: image116.png]cos(kl - cos 8) — cos(kl)

Foa(0) = = By (= cos (kD)

(3.17)
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Рисунок 3.8  –ДН полуволнового вибратора

Диаграмма направленности одиночной уголковой антенны с облучателем в виде полуволнового вибратора и угле раскрыва антенны 90 град в плоскости Е (рис.3.9) определяется по формуле:
[image: image118.png]FE90(S, 0) = Fog,(6) - (cos (k S C2°S g))z, (3.18)





где [image: image119.png]


 – угол, отсчитываемый от оси вибратора.

[image: image120.png]1
09|
0.8]
0.7]
FE(025:.0) ¢ ¢
FE90(0.50. .6 0.5

FE90(0.70+ .8 0.4 /
03
0.2
0.1 T N
%9710 20 30 40 50 60 70 $0 90 100110120130 140130 160170150
o180





Рисунок 3.9  – ДН уголковой антенны с углом раскрыва 90 град,

облучаемой полуволновым вибратором в плоскости Е

Диаграмма направленности одиночной уголковой антенны с облучателем в виде полуволнового вибратора и угле раскрыва антенны 60 град  в плоскости [image: image121.png]


 (рис. 3.10) определяется по формуле:
[image: image122.png]FH(S, ¢) = sin(kS - cos ¢)
— sin (kS - cos (g - ga)) —sin (kS - cos (g + ga)), (3.19)




ДН одиночной уголковой антенны с облучателем в виде полуволнового вибратора и угле раскрыва антенны 60 град  в плоскости Е (рис. 3.11) определяется по формуле:
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[image: image124.png]



Рисунок 3.10  – ДН уголковой антенны с углом раскрыва 60 град,

облучаемой полуволновым вибратором в плоскости Н
[image: image125.png]09|
e 08
FE60255 0)
FE60(0.50+ .2 0.6]

F2s00 707 5)
04

FES00.957. 5103
o 02)
0.1

S0 100 120 140 160 180
180





Рисунок 3.11   – ДН уголковой антенны с углом раскрыва 60 град,

облучаемой полуволновым вибратором в плоскости Е

Далее рассчитаем сопротивление излучения [image: image126.png]


 и КНД [image: image127.png]


 уголковой антенны с [image: image128.png]/2



 вибратором для углов раскрыва антенны 60 и 90 град. методом наведенных ЭДС. Влияние рефлектора приближенно учтено методом зеркальных изображений  [16, 17].
[image: image129.png]1,64  Ryy=73,10mMm.




[image: image130.png]R,,(al) = 30
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[image: image131.png]Rz90(SA) = Ryo — 2 Ryy(SA-V2) + R,,(2-5A), R,,(0,7) = —24,863




[image: image132.png]R560(SA) = Ryo — 2 - Ryy(SA) + Ryz (S -V3) — R,,(2- SA),SL = 0,2;0,205 ... 1
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[image: image134.png]D60(SA) = 4+ Dy [(sin(z m:SA) —2-sin (2 "%))2]
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[image: image135.png]



На рис. 3.12, 3.13 приведены зависимости [image: image136.png]


 и [image: image137.png]


 от соотношения [image: image138.png]S/A



 для разных углов раскрыва антенны.
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Рисунок 3.12 – зависимость RΣ  от соотношения S / λ для углов

раскрыва антенны 60 и 90 град
[image: image140.wmf]0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

0

5

10

15

20

25

30

35

D90

S

l

(

)

D60

S

l

(

)

S

l


Рисунок 3.13 – Зависимость D  от соотношения S / λ для  углов

раскрыва антенны 60 и 90 град

3.2.4 Расчет ДН синфазной уголковой решетки 

При расчете примем следующие обозначения:
[image: image141.png]


 – волновое число;
[image: image142.png]


 – количество элементов решетки;
[image: image143.png]


 – расстояние между  вибраторами (шаг решетки);
[image: image144.png]


 – расстояние от края рефлектора до крайней точки проекции облучающего линейного вибратора на рефлектор

При построении линейой АР обычно принимается, что излучатели расположены на одной прямой, отстоящей от угла рефлектора на расстоянии  [image: image145.png]


 (в нашем случаи [image: image146.png]0,079



 м) и на одинаковых расстояниях [image: image147.png]d = 1/2



 друг от друга). Вибраторы возбуждаются синфазно или для отклонения диаграммы направленности от нормали с разностью фаз [image: image148.png]


. ДН прямолинейной однородной решетки с использованиеv принципа перемножения ДН может быть получена из выражения:
[image: image149.png]Soyst(S0)=F(5,0) 1, (6) (3.21)



 

где [image: image150.png]F(S,0)



 – ДН одиночной уголковой антенны;
[image: image151.png]f»(0)



 – множитель антенной решетки (рис.3.14), который определяется как [16, 17]:
[image: image152.png]sin N-k-d- (;os(ﬁ) — zl)]

o ()= (cos(@) — )]
v N - sin l-k-d (czos(ﬁ) ll)]

(3.22)




Расчеты выполнены для  значений: [image: image153.png]a=0d=21/2, N
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Рисунок 3.14  – ДН множителя антенной решетки

ДН антенной решетки в целом (с учетом ДН уголковой антенны, угол раскрыва 90 град, плоскость Е, рис.3.15) определяется как [16, 17]:

[image: image155.png]foyse (5,8)=FE90(S,8)- ,,(8) (3.23)
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Рисунок 3.15   – ДН антенной решетки в плоскости Е

(угол раскрыва 90 град)

Диаграмма направленности решетки в плоскости Н (рис3.16) – это диаграмма направленности одиночной уголковой антенны в этой плоскости.
[image: image157.png]



Рисунок 3.16   – ДН антенной решетки в плоскости Н

(угол раскрыва 90 град)

ДН антенной решетки в плоскости Е рис.3.17 определяется диаграммой направленности  уголковой антенны, угол раскрыва 60 град и множителем антенной решетки. 
[image: image158.png]f3syst(S,0)=FE60(S,0)" £, (6)
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Рисунок 3.17 – ДН антенной решетки в плоскости Е

(угол раскрыва 60 град)

ДН решетки в плоскости Н для угла раскрыва 60 град. (рис3.18) – это диаграмма направленности одиночной уголковой антенны с тем же углом раскрыва и в этой же плоскости [16, 17].
[image: image160.png]-30 -20 -10 0 10 20 30
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Рисунок 3.18   – ДН антенной решетки в плоскости Н

(угол раскрыва 60 град)

3.2.5 Расчёт размеров антенной решетки

Высота антенной решетки определяется как [16, 17]:
[image: image161.png]h=1-4+2a



, 

где [image: image162.png]0,5-2




- длина облучателя;
[image: image163.png]a= 01-



- расстояние от края рефлектора до крайней точки проекции облучающего линейного вибратора на рефлектор.
[image: image164.png]Torga h= 0,5-1-4+2-0,1- 0,348 M



.

Ширина боковой плоскости уголковой антенны определяется из выражения:
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Тогда размер боковой плоскости составляет (м):
- для угла раскрыва антенны 60 град [image: image166.png]L(60) = 0,237M;




- для угла раскрыва антенны 90 град [image: image167.png]L(90) = 0,158 m.




Рассчитанные данные сведем в табл. 3.2.
Таблица 3.2 – рассчитанные размеры уголковой антенны
	Размер антенны
	При угле раскрыва антенны (ψ о)

	
	60
	90

	Ширина боковой плоскости антенны L, мм
	237
	158

	Высота антенны h, мм
	348
	348

	Расстояние от ребра уголкового экрана антенны до вибратора S, мм
	95
	79

	Диаметр вибратора d, мм
	4,3

	Длина одиночного вибратора l, мм
	87


Для построения систем связи наиболее подходит антенна с углом разворота – 60о, т.к. у нее наименьшая ширина ДН при наименьшем уровне боковых лепестков и наибольшем коэффициенте усиления.
3.3 Построение адаптивной антенной решетки для базовой станции

Антенная решетка базовой станции должна обеспечивать широкую диаграмму направленности в горизонтальной плоскости и возможность изменения положения этой диаграммы в вертикальной плоскости. В ряде практических случаев необходимо иметь в вертикальной плоскости узкую диаграмму направленности. И в том и в другом случаях это можно реализовать [16, 17] с помощью фазированной антенной решетки (рис.3.19).
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Рисунок 3.19 – Структурная схема антенной решетки

При равных значениях фазовращателей максимальное излучение решетки перпендикулярно её оси, а при изменении положений фазовращателей происходит качание ДН антенной решетки. 

По данной схеме может быть реализована линейная антенная решетка с управляемым положением ДН на основе уголковых антенн.

Управление положением диаграммы направленности может быть выполнено с применением цифровой антенной решетки. Цифровая антенная решетка – это антенная система, представляющая собой фазированную антенную решетку (ФАР) и совокупность аналого-цифровых каналов с общим фазовым центром, в которой ДН формируется в цифровом виде, без фазовращателей. Структурная схема адаптивной антенной решетки с цифровым формированием луча представлена на рис.3.20.  Данная схема позволяет реализовать приемо-передающую решетку. Передающий канал антенной системы имеет внутренний блок (входит в состав внутренних блоков базовой станции) и внешний блок (представлен линейным усилителем мощности, входящим в состав модуля предварительной обработки сигналов). Переключение антенной решетки в режим передачи осуществляется при помощи диплексера. 
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Рисунок 3.20 – Структурная схема  проектируемой АР

Данная антенна по своим техническим параметрам близка к параметрам антенн базовой станции Spotlight компании Metawave. Это дает возможность использовать построенную АР в составе базовой станции системы абонентского радиодоступа.
ВЫВОДЫ

Магистерская работа посвящена актуальным вопросам систем абонентского радиодоступа, построенных на основе различных стандартов, в том числе LTE, IEEE802.11хх. Предмет исследования – информационная безопасность с учетом особенностей систем радиосвязи, обеспечение защиты и высокой скорости передачи данных, а также одиночная уголковая антенна и антенная решетка на ее основе. 

В первом разделе рассмотрены принципы и особенности построения САРД, сформулированы их преимущества и недостатки, проведены классификация, анализ их состава и основных характеристик. Отмечается, что в системах радиодоступа широко используются различные технологии организации множественного доступа, в частности, FDMA, TDMA, CDMA.

Во втором разделе рассмотрены вопросы обеспечения безопасности и защищенности САРД. Рассмотрены и классифицированы угрозы (нарушение конфиденциальности, целостности, доступности), а также характерные для беспроводных систем уязвимости. Отмечается, что для беспроводных сетей стандарта 802.11n (и других стандартов) все средства и методы защиты можно разделить на следующие типы [8-10]: а) средства и методы аутентификации; б) средства криптографической защиты передаваемых данных; в) средства технической защиты. 

Учитывая случайный характер, как характеристик канала связи, так и возможностей нарушителя по противодействию работы легитимного канала, критерий защищенности канала связи можно представить в форме вероятности сложного события, как суммы двух элементарных событий: вероятности скрытной работы  и помехозащищенности канала. Проведен анализ помехоустойчивости видов модуляции для стандарта IEEE 802.11n.

Отмечается, что наибольшей помехоустойчивостью (или наименьшими энергетическими затратами) при заданной вероятности ошибки обладают сигналы BPSK и QPSK.

В третьем разделе рассмотрены «антенные проблемы» САРД, решение которых необходимо для повышения пропускной способности. При этом важным источником повышения качества беспроводной связи является технология MIMO. Она представляет собой технологию передачи данных с помощью N - антенн и приема информации M - антеннами. Такая технология позволяет уменьшить число ошибок при радиообмене данными без снижения скорости передачи в условиях множественных переотражений сигналов.

Отмечено, что достоинством антенной системы построенной по  технологии  MIMO, является возможность формирования сравнительно узкой направленности передачи данных, устранения мешающих воздействий помех за счет их компенсации в приемном устройстве. Это дает возможность повысить помехоустойчивость канала связи и увеличить эффективность использования спектра за счет передачи данных в параллельных лучах. Кроме того, технология  MIMO позволяет уменьшить число ошибок при радиообмене данными без снижения скорости передачи в условиях множественных переотражений сигналов. Как следствие, использование этой технологии обеспечивает увеличение пиковой скорости передачи данных за счет улучшения помехоустойчивости.

В работе проведен машинный эксперимент по исследованию возможностей изменения направленных параметров уголковой антенны (как одиночной, так и в составе антенной решетки для базовой станции) в двух основных плоскостях. Показано, что при изменении ряда конструктивных параметров, возможно изменение ДН антенны, необходимое для соответствующего изменения помехоустойчивости САРД.

Задание по магистерской работе выполнено в полном объеме.
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