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З розвитком технологій квантових обчислень та побудовою дослідних 

образків квантових комп’ютерів відбувається модернізація криптографічних 

алгоритмів та протоколів на предмет підвищення їх стійкості. Наявність ква-

нтових алгоритмів розкладання цілих чисел і дискретних логарифмів ставить 

під загрозу можливість використання криптографії доквантового періоду.  

У кінці 1970-х років Спірос Магліверас розпочав вивчення використан-

ня спеціальних факторизацій для неабелевих груп з відомими властивостями, 

що називаються логарифмічними підписами. Пізніше були опубліковані ро-

боти, що описують створені ним криптосистеми MST1, які ґрунтуються на 

логарифмічних підписах, та MST2, що базуються на іншому типі множин, 

відомих як [s,r]-осередки [1]. Нещодавно була розроблена нова криптосисте-

ма з відкритими ключами, яка поєднує дві попередні криптосистеми та пра-

цює на основі логарифмічних підписів та випадкових покриттів неабелевих 

груп. Для реалізації цієї системи були введені Судзукі 2-групи 

Метою доповіді є розгляд алгоритмів побудови цифрового підпису на 

основі криптосистем MST3. Розглянута побудова цифрового підпису на ос-

нові криптосистеми MST3, яка відносяться до класу квантово-стійкої. MST3 

криптосистема будується на основі логарифмічних підписів, а також на Су-

дзукі 2 групі [2, 3]. Актуальним є розвиток криптосистем схожого типу на 

багатопараметричні групи, що дозволяє зменшити складність обчислень без 

втрати секретності. Досліджувана область має великий потенціал, оскільки 

вона відноситься до області, яку називають "післяквантовою криптографією". 

Серед актуальних завдань у цій галузі можна виділити розробку нових підхо-

дів до створення логарифмічних підписів, досягнення більшої продуктивнос-

ті криптосистем і створення надійних схем захисту даних. 

Виконано попередній квантовий криптоаналіз на основі використання 

алгоритму Гровера, який показує, що складність квантового комп'ютера буде 

пропорційна кореню квадратному з К, де К - розмір множини ключів. Кван-

товий алгоритм запропоновано для моделі переборної атаки на ключі. 
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