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РЕФЕРАТ 

 

Пояснювальна записка: 49 с., 2 табл., 7 рис., 1 дод., 9 джерел. 

 

МОНІТОРИНГ ЕКРАНУ, МАТЕМАТИЧНІ МОДЕЛІ, НЕЙРОННІ МЕ-

РЕЖІ, АНАЛІЗ ВМІСТУ, РЕАЛЬНИЙ ЧАС. 

 

Об’єкт дослідження – технології моніторингу екранного контенту, що ба-

зуються на математичних моделях та нейронних мережах. 

Мета роботи – створення комплексної системи моніторингу екрану, здат-

ної у реальному часі аналізувати вміст за допомогою математичних моделей та 

нейронних мереж, що забезпечить ефективний автоматизований контроль та 

виявлення змін на екрані. 

Методи дослідження – методи комп'ютерного зору, включаючи згорткові 

нейронні мережі для розпізнавання об'єктів, а також математичні моделі для 

обробки відеопотоків і багатопотокової обробки даних, що дозволяє досягти 

високої швидкодії та точності. 

У роботі досліджено сучасні підходи до моніторингу екрану з викорис-

танням математичних моделей та нейронних мереж для аналізу вмісту в реаль-

ному часі. Розглянуто методи обробки зображень та алгоритми машинного нав-

чання, що забезпечують високу точність та швидкість аналізу. Розроблено сис-

тему, яка поєднує математичні моделі для попередньої обробки даних та ней-

ронні мережі для розпізнавання і відстеження об’єктів на екрані. Запропонова-

ний підхід дозволяє зменшити затримки в обробці відео та підвищити якість 

розпізнавання об’єктів, що є актуальним для застосувань, де необхідний аналіз 

вмісту екрану в реальному часі.  

Результати роботи можуть бути використані в системах безпеки, автома-

тизованих інтерфейсах та інших областях, де потрібен оперативний аналіз візу-

альної інформації з екрану. Розроблена система демонструє значне підвищення 

ефективності моніторингу та аналізу вмісту екрану, що підтверджується експе-

риментальними даними. 
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У висновках наведено рекомендації щодо подальшого розвитку системи, 

зокрема інтеграції складніших нейронних мереж для підвищення точності роз-

пізнавання та оптимізації алгоритмів для зменшення обчислювальних витрат. 

Пропонується продовжити дослідження в напрямку адаптації системи до різних 

типів візуального контенту та умов експлуатації. 
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ABSTRACT 

 

Introductory note: 49 pages, 2 tables, 7 figures, 1 appendixe, 9 sources. 

 

CONTENT ANALYSIS, MATHEMATICAL MODELS, NEURAL NET-

WORKS, REAL TIME, SCREEN MONITORING. 

 

The object of research is technologies for monitoring screen content based on 

mathematical models and neural networks. 

The purpose of the work is to create a comprehensive screen monitoring sys-

tem capable of real-time content analysis using mathematical models and neural net-

works, which will ensure effective automated control and detection of changes on the 

screen. 

Methods of research are computer vision methods, including convolutional 

neural networks for object recognition, as well as mathematical models for video 

stream processing and multi-threaded data processing, which allows for high perfor-

mance and accuracy. 

The research investigates modern approaches to screen monitoring using math-

ematical models and neural networks to analyze content in real time. Image pro-

cessing methods and machine learning algorithms that provide high accuracy and 

speed of analysis are considered. A system has been developed that combines math-

ematical models for data pre-processing and neural networks for recognizing and 

tracking objects on the screen. The proposed approach reduces delays in video pro-

cessing and improves the quality of object recognition, which is relevant for applica-

tions that require real-time analysis of screen content. The conclusions provide rec-

ommendations for further development of the system, including the integration of 

more complex neural networks to improve recognition accuracy and optimization of 

algorithms for reducing computational costs. It is proposed to continue research in the 

direction of adapting the system to different types of visual content and operating 

conditions. 
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The results of the work can be used in security systems, automated interfaces, 

and other areas where rapid analysis of visual information from the screen is re-

quired. The developed system demonstrates a significant increase in the efficiency of 

monitoring and analyzing screen content, which is confirmed by experimental data. 



 8 

ЗМІСТ 

 

С. 

Вступ  .........................................................................................................................  10 

1 Аналіз предметної області та постановка задач дослідження  .........................  12 

   1.1 Огляд технологій моніторингу екрану ..........................................................  12 

   1.2 Застосування математичних моделей для аналізу вмісту екрана ..............  14 

         1.2.1 Статистичні моделі для аналізу даних .................................................  15 

         1.2.2 Моделювання даних для адаптивних систем ......................................  16 

   1.3 Нейронні мережі для аналізу вмісту екрана  ................................................  16 

         1.3.1 Методи навчання  ...................................................................................  17 

         1.3.2 Застосування в реальному часі  ............................................................  18 

   1.4 Змістовна та формальна постановка задачі  .................................................  18 

   1.5 Постановка задач дослідження  .....................................................................  20 

2 Вибір та обґрунтування методу розв’язання  .....................................................  23 

   2.1 Застосування згорткових нейронних мереж (CNN) для класифікації  

         та розпізнавання об'єктів ................................................................................  23 

   2.2 Застосування попередньої обробки зображень для підвищення  

         точності  ...........................................................................................................  25 

   2.3 Використання технологій реального часу для захоплення та обробки  

         даних  ................................................................................................................  27 

   2.4 Перенесене навчання для адаптації моделей до конкретних завдань  ......  29 

   Висновки за розділом 2  ........................................................................................  31 

3 Програмна реалізація  ...........................................................................................  32 

   3.1 Загальна архітектура системи  .......................................................................  32 

   3.2 Вибір технологій та інструментів  .................................................................  33 

   3.3 Реалізація модулів  ..........................................................................................  34 

   Висновки за розділом 3  ........................................................................................  37 

4 Результати обчислювального експерименту та їх аналіз  .................................  38 

   4.1 Мета експерименту  ........................................................................................  38 



 9 

   4.2 Умови проведення експерименту  .................................................................  38 

   4.3 Результати тестування та їхній аналіз  ..........................................................  38 

   4.4 Аналіз розпізнавання тексту  .........................................................................  40 

   4.5 Аналіз сильних і слабких сторін  ...................................................................  42 

   Висновки за розділом 4  ........................................................................................  42 

Висновки  ..................................................................................................................  44 

Перелік джерел посилання  .....................................................................................  46 

Додаток А Лістинг програми  .................................................................................  47 
 



 10 

ВСТУП 

 

Актуальність теми. Актуальність роботи зумовлена зростаючою потре-

бою у високоефективних системах автоматизованого моніторингу, здатних у 

режимі реального часу аналізувати візуальний контент для вирішення таких за-

дач, як контроль безпеки, автоматизація роботи з інтерфейсами, моніторинг ко-

ристувацької активності та інші завдання, де швидкість та точність реакції на 

зміни є критично важливими. Сучасні методи комп'ютерного зору, зокрема зго-

рткові нейронні мережі, в поєднанні з математичними моделями для обробки 

зображень і відеопотоків забезпечують значне покращення якості розпізнаван-

ня та стабільну роботу в умовах обмеженого часу. 

Мета і завдання кваліфікаційної роботи. Метою кваліфікаційної робо-

ти є створення комплексної системи моніторингу екрану, здатної у реальному 

часі аналізувати вміст за допомогою математичних моделей та нейронних ме-

реж, що забезпечить ефективний автоматизований контроль та виявлення змін 

на екрані. Для досягнення цієї мети необхідно виконати наступні завдання:  

– провести огляд і аналіз сучасного стану задачі моніторингу екрану; 

– дослідити і обґрунтувати вибір технологій для побудови системи моні-

торингу екрану, зокрема методів обробки зображень та нейронних мереж для 

розпізнавання і відстеження об’єктів; 

– розглянути, як сучасні підходи дозволяють зберігати точність аналізу в 

умовах реального часу; 

– визначити переваги та обмеження різних методів моніторингу екрану, зо-

крема з точки зору їх застосування для автоматизованого аналізу вмісту екрана; 

– розробити та реалізувати обрану методологію для створення ефективної 

системи моніторингу з підтримкою аналізу в реальному часі; 

– провести тестування системи на практичних прикладах, оцінити її ефек-

тивність та точність роботи в реальних умовах. 

Об’єктом дослідження є технології моніторингу екранного контенту, що 

базуються на математичних моделях та нейронних мережах. 
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Предметом дослідження є методи захоплення, обробки та аналізу зобра-

жень екрана в реальному часі для автоматизованих систем моніторингу. 

Методи дослідження. У роботі використовуються методи комп'ютерного 

зору, включаючи згорткові нейронні мережі для розпізнавання об'єктів, а також 

математичні моделі для обробки відеопотоків і багатопотокової обробки даних, 

що дозволяє досягти високої швидкодії та точності. 

Публікації. Результати, отримані у роботі, було представлено на III Між-

народній молодіжній науково-практичній конференції англійською мовою «На-

вчання і викладання: у світі після війни» (м. Харків, 8 листопада 2024 року) [1]. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

ТА ПОСТАНОВКА ЗАДАЧ ДОСЛІДЖЕННЯ 

 

1.1 Огляд технологій моніторингу екрану 

 

Моніторинг екрану передбачає захоплення, обробку та аналіз інформації, 

що відображається на екрані, в реальному часі. Це є важливою задачею в бага-

тьох галузях, включаючи автоматизоване тестування програмного забезпечен-

ня, інтерфейсні дослідження, віддалений контроль систем та захист інформації. 

Існують декілька основних підходів до моніторингу екрану: використання 

скріншотів, технологій обробки відеопотоку, програмних бібліотек для доступу 

до інтерфейсу та застосування спеціалізованих апаратних рішень. 

Розглянемо основні технології моніторингу екрану [2]. 

1. Захоплення екрану за допомогою скріншотів – це один із найпошире-

ніших методів, який передбачає періодичне створення скріншотів для подаль-

шого аналізу. Цей метод зазвичай використовується в автоматизованому тесту-

ванні, де знімки екрану порівнюються з еталонними зображеннями, щоб вияви-

ти зміни або помилки в інтерфейсі. Проте цей метод має ряд обмежень: він мо-

же пропускати швидкі зміни на екрані, оскільки фіксація відбувається дискрет-

но, і може бути непридатним для моніторингу динамічних елементів. Крім того, 

частий запис скріншотів споживає значні ресурси і може сповільнювати роботу 

системи, що є проблемою при потребі в реальному часі. 

2. Використання відеопотоку. Обробка відеопотоку дозволяє проводити 

більш безперервний моніторинг екрана і є ефективнішою для відстеження ди-

намічних елементів. Замість фіксації окремих знімків, весь потік даних аналізу-

ється в режимі реального часу, що підходить для застосувань, де важливо вло-

вити моментальні зміни. Відеопотік може передаватися як у реальному часі, так 

і записуватися для подальшого аналізу. Відеопотокові рішення, однак, вимага-

ють значних обчислювальних ресурсів для декодування, аналізу та зберігання 

великого обсягу даних, особливо при високій роздільній здатності та швидкій 
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частоті кадрів. Також це створює певні проблеми з безпекою і конфіденційніс-

тю, якщо дані зберігаються або передаються в реальному часі, особливо у від-

далених середовищах. 

3. Програмні бібліотеки для доступу до інтерфейсу. Існує низка API 

(Application Programming Interface), таких як UIAutomation в Windows або 

Accessibility API на платформі Android, що дозволяють взаємодіяти безпосере-

дньо з елементами інтерфейсу користувача. Цей метод забезпечує доступ до 

структурованої інформації про об’єкти інтерфейсу, дозволяючи не просто зчи-

тувати пікселі екрану, а й отримувати інформацію про стан елементів. Недолі-

ком цього підходу є те, що доступні API часто обмежені певними операційними 

системами або типами додатків, і, отже, не завжди універсальні. Крім того, API 

не завжди забезпечують доступ до всіх елементів інтерфейсу, що ускладнює 

моніторинг і контроль, наприклад, для вбудованих або нестандартних інтер-

фейсів. 

4. Апаратні рішення для моніторингу. Спеціалізовані апаратні пристрої, 

такі як зовнішні відеозахоплювачі або пристрої з підключенням до екрана, до-

зволяють отримувати відео в режимі реального часу безпосередньо з виходу 

зображення. Це дозволяє уникнути втрат продуктивності та є особливо корис-

ним у випадках, коли потрібно забезпечити повну безпеку даних, адже обробка 

може відбуватися на окремому пристрої. Апаратні рішення зазвичай дорогі і 

можуть вимагати спеціального обладнання, що робить їх недоцільними для ба-

гатьох сценаріїв, де потрібна лише програмна реалізація. Крім того, вони також 

обмежені за масштабованістю, адже можуть вимагати фізичного доступу до ек-

рану або системи. 

Незважаючи на широкий вибір технологій, існує багато задач, для яких їх 

можливостей недостатньо. Технології захоплення скріншотів і обробки відео-

потоку часто не здатні надати гнучкість і ефективність для моніторингу в реа-

льному часі, особливо якщо йдеться про завдання, де важлива точність розпі-

знавання і висока швидкодія. Використання API також обмежене операційною 
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системою і типом застосунку, що створює складнощі при моніторингу різних 

типів інтерфейсів. 

Сучасні методи часто не враховують потребу у швидкій адаптації до змін 

інтерфейсу, недостатність обчислювальних ресурсів для виконання таких задач, 

а також питання конфіденційності, які виникають при зберіганні або передачі 

даних. Тому необхідний підхід, який би об’єднав переваги сучасних технологій 

і забезпечив адаптивність, точність і ефективність для моніторингу вмісту ек-

рану в реальному часі [3]. 

Поєднання математичних моделей і нейронних мереж дозволяє вирішити 

більшість із зазначених проблем. Завдяки можливостям розпізнавання і класи-

фікації об’єктів, які надають нейронні мережі, можна значно підвищити точ-

ність та швидкість аналізу екрана. Математичні моделі допомагають зменшити 

потребу в обчислювальних ресурсах та адаптувати систему до умов, у яких кі-

лькість доступних даних обмежена. Це робить задачу моніторингу екрану над-

звичайно актуальною для індустрій, що прагнуть швидкості, точності та масш-

табованості в аналізі та контролі контенту. 

 

 

1.2 Застосування математичних моделей для аналізу вмісту екрана 

 

Математичні моделі відіграють важливу роль у процесах аналізу даних, 

оскільки вони забезпечують формалізацію проблеми та дозволяють ефективно 

обробляти і інтерпретувати дані, отримані з моніторингу екрана. У контексті 

аналізу вмісту екрана застосовуються різні математичні концепції, які дозволя-

ють структурувати, обробляти та візуалізувати інформацію. 

Математичні моделі можуть бути класифіковані за різними критеріями. У 

комп'ютерному баченні моделі зазвичай включають [4]: 

– геометричні моделі, які описують об'єкти у вигляді математичних фор-

мул, наприклад, плоскі або тривимірні фігури можуть бути описані через коор-

динати, які дозволяють виявляти їх місцезнаходження на зображенні; 
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– статистичні моделі, які використовують статистичні методи для моде-

лювання і аналізу даних, ці моделі допомагають виявляти патерни і кореляції в 

даних, що особливо важливо для розпізнавання об'єктів.  

Обробка зображень є основною складовою частиною аналізу вмісту екра-

на. У цій сфері застосовуються такі методи [4]: 

– фільтрація – дозволяє видалити шум з зображень та покращити якість, 

для цього використовуються різноманітні фільтри, такі як гауссові або медіан-

ні, які допомагають згладити зображення та виділити важливі ознаки; 

– трансформації зображень – математичні трансформації, такі як перетво-

рення Фур'є, використовуються для аналізу частотних компонент зображення, 

що дозволяє виявити основні елементи зображення, такі як контури та тексту-

ри; 

– виявлення контурів — алгоритми, як-от алгоритм Кенні або Собеля, ви-

користовуються для виділення контурів об'єктів на зображенні, що дозволяє 

спростити задачу розпізнавання об'єктів, зосередившись на основних формах. 

 

 

1.2.1 Статистичні моделі для аналізу даних 

 

Статистичні моделі застосовуються для виявлення трендів і кореляцій в 

даних, що отримуються під час моніторингу екрана. Основні методи включа-

ють: 

– регресійний аналіз, який використовується для моделювання залежнос-

тей між різними змінними, наприклад, можна моделювати залежність між ча-

сом, коли об'єкт з'являється на екрані, і різними параметрами, такими як його 

розмір або колір; 

– класифікаційні алгоритми, що використовуються для віднесення об'єк-

тів до певних класів на основі їхніх ознак, наприклад, логістична регресія або 

дерева рішень дозволяють моделювати ймовірності того, що об'єкт належить до 

певної категорії. 
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1.2.2 Моделювання даних для адаптивних систем 

 

В умовах, коли вміст екрана може швидко змінюватися, важливо викори-

стовувати адаптивні математичні моделі. Вони дозволяють системі реагувати 

на зміни в реальному часі. Наприклад, моделі, що використовують машинне 

навчання, можуть адаптуватися до нових даних, оновлюючи свої параметри під 

час навчання. 

Математичні моделі можуть взаємодіяти з нейронними мережами на різ-

них етапах. Наприклад, перед подачею зображень на вхід нейронної мережі 

можна використовувати математичні моделі для попередньої обробки даних, 

що дозволяє покращити якість виходу мережі. З іншого боку, результати, отри-

мані від нейронних мереж, можуть бути використані для вдосконалення мате-

матичних моделей, забезпечуючи постійне покращення системи [5]. 

Застосування математичних моделей у контексті моніторингу екрана є 

важливим етапом для реалізації ефективних алгоритмів аналізу вмісту. Ці мо-

делі дозволяють структурувати дані, виділяти важливі ознаки, а також адапту-

вати системи до змін у вмісті. Вони створюють основу для інтеграції з нейрон-

ними мережами, що підвищує точність і швидкість аналізу даних в  

реальному часі. 

 

 

1.3 Нейронні мережі для аналізу вмісту екрана 

 

Нейронні мережі стали невід'ємною частиною сучасних систем комп'юте-

рного бачення завдяки їхній здатності автоматично навчатися на великих обся-

гах даних та ефективно виявляти складні патерни. В контексті моніторингу ек-

рана, нейронні мережі забезпечують потужні можливості для аналізу вмісту, що 

дозволяє реалізувати різноманітні задачі, такі як розпізнавання об'єктів, класи-

фікація зображень і виявлення аномалій. 

Згорткові нейронні мережі (CNN) є найпоширенішими моделями для об-
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робки зображень. Вони здатні автоматично виявляти особливості на різних рів-

нях абстракції. CNN складаються з кількох шарів, включаючи: 

– шари згортки, які використовують фільтри для виділення локальних оз-

нак з зображень; 

– шари активації, що зазвичай використовують функцію ReLU (Rectified 

Linear Unit) для додавання нелінійності в модель; 

– шари підсумовування (пулінгу), що зменшують розмірність даних, збе-

рігаючи найбільш важливу інформацію, що сприяє зменшенню обчислюваль-

них витрат. 

Рекурентні нейронні мережі (RNN) та їхні варіанти, такі як Long Short-

Term Memory (LSTM), можуть бути використані для аналізу послідовностей зо-

бражень (наприклад, відео), де важливо враховувати тимчасову залежність. Од-

нак для завдань, пов'язаних з моніторингом статичних зображень, CNN є більш 

поширеними [6]. 

 

 

1.3.1 Методи навчання 

 

Навчання нейронних мереж є критично важливим етапом. Зазвичай за-

стосовують два основні підходи. 

1. Навчання з учителем. У цьому підході нейронна мережа навчається на 

основі позначених даних. Наприклад, якщо ми навчаємо мережу розпізнавати 

об'єкти на екрані, нам потрібні зображення з відповідними позначками (які об'-

єкти на зображенні). В процесі навчання мережа оптимізує свої ваги, щоб зме-

ншити похибку між прогнозами і реальними позначками. 

2. Навчання без учителя. У деяких випадках, коли дані не мають позна-

чок, використовують методи, такі як кластеризація або автоенкодери, які нама-

гаються виявити структури в даних без необхідності наявності міток. 

Перенесене навчання також є потужним інструментом у розробці ней-

ронних мереж. Воно дозволяє використовувати вже навчені моделі (наприклад, 
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VGG, ResNet) для специфічних задач, скорочуючи потребу в великих обсягах 

навчальних даних. 

 

 

1.3.2 Застосування в реальному часі 

 

Однією з основних переваг нейронних мереж є їхня здатність обробляти 

дані в реальному часі. Це особливо важливо для систем, які вимагають швидко-

го реагування на зміни вмісту екрана. Використання оптимізованих архітектур, 

таких як MobileNet або EfficientNet, може значно покращити продуктивність 

мережі на мобільних або вбудованих пристроях, дозволяючи досягти високої 

точності з низькими обчислювальними витратами. 

Хоча нейронні мережі забезпечують значні переваги, існують і певні ви-

клики. Наприклад: 

– необхідність великих обсягів даних для навчання може бути обмежен-

ням у специфічних застосуваннях; 

– обчислювальні витрати, тренування великих моделей може вимагати 

значних ресурсів, особливо на етапі валідації та тестування. 

У перспективі важливо продовжувати дослідження в напрямках оптимі-

зації нейронних мереж, створення нових архітектур, які б краще адаптувалися 

до специфічних завдань моніторингу екрана, та інтеграції нових технологій, та-

ких як квантові обчислення, які можуть відкрити нові можливості для швидшо-

го та ефективнішого аналізу даних. 

 

 

1.4 Змістовна та формальна постановка задачі 

 

Для задачі моніторингу екрану на основі математичних моделей та ней-

ронних мереж для аналізу вмісту в реальному часі можна виділити три основні 

компоненти: захоплення зображення, розпізнавання об’єктів за допомогою 
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нейронної мережі та відстеження об’єктів у реальному часі. 

Захоплення екранних зображень є початковим етапом у процесі моніто-

рингу. Кожне зображення ( )S t , отримане в момент часу t , представляє собою 

масив пікселів, який зчитується з екрану з певною частотою кадрів f , що від-

повідає вимогам точності та швидкодії. Потік таких зображень протягом про-

міжку часу T  можна представити у вигляді [7]: 

 

 { } 1( ) T
tS t = . (1.1) 

 

Кожне зображення ( )S t , представлено у вигляді матриці розміром h w× , 

де кожен елемент відображає інтенсивність кольору пікселя. Для ефективності 

часто застосовуються методи вибіркового захоплення: записуються лише ті ка-

дри, де відбулися зміни на екрані. Це значно зменшує обсяг даних і прискорює 

обробку.  

Наступним кроком після захоплення зображення є розпізнавання об’єктів, 

що знаходяться на екрані. Для цього використовується згорткова нейронна ме-

режа (CNN), яка приймає зображення ˆ( )S t  на вхід і повертає вектор ймовірнос-

тей ( )p t . Цей вектор описує ймовірності для кожного класу об'єктів на зобра-

женні, таких як кнопки, меню або текстові поля [8]: 

 

 ˆ( ) ( ( ))p t N S t= . (1.2) 

 

Зазвичай використовуються попередньо навчені моделі CNN, наприклад, 

ResNet, MobileNet або EfficientNet, які проходять донавчання на специфічних 

інтерфейсних даних. Перенесене навчання дозволяє досягти високої точності 

розпізнавання об’єктів на екрані з обмеженими ресурсами та значно скоротити 

час на тренування, оскільки модель використовує вже набуті знання [8]. 

Для забезпечення безперервності моніторингу важливо відслідковувати 
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положення розпізнаних об'єктів між кадрами. Ця задача розв'язується шляхом 

використання методів відстеження, наприклад, фільтру Калмана, який дозволяє 

прогнозувати траєкторію об’єкта між кадрами. Нехай ( )ix t  представляє коор-

динати об'єкта ic  на екрані в момент часу t , тоді його положення у момент часу 

1t +  можна визначити як [9]: 

 

 ( 1) ( ) ( )i ix t F x t w t+ = ⋅ +   , (1.3) 

 

де F  – матриця переходу станів, що описує динаміку руху об’єкта; 

     ( )w t  – вектор випадкового шуму. 

Фільтр Калмана забезпечує прогнозування положення об'єктів між кад-

рами, що знижує навантаження на систему, оскільки не потрібно проводити 

розпізнавання на кожному кадрі. У випадку складної динаміки або тимчасового 

зникнення об’єктів (наприклад, через перекриття), цей метод допомагає перед-

бачити їхнє можливе місцезнаходження і зберегти безперервність відстеження. 

Таким чином, запропонована математична модель забезпечує точний мо-

ніторинг вмісту екрана, інтегруючи процеси захоплення зображень, розпізна-

вання об’єктів та їх відстеження в реальному часі. Це дозволяє оптимізувати 

роботу системи, підвищуючи її швидкодію та надійність. 

 

 

1.5 Постановка задач дослідження 

 

Метою дослідження є створення системи моніторингу екрану, що вико-

ристовує математичні моделі та нейронні мережі для автоматичного аналізу 

вмісту екрану в реальному часі. Основною перевагою такої системи стане мож-

ливість швидко і точно розпізнавати та відстежувати елементи інтерфейсу, що 

дозволить забезпечити автоматизований контроль за змінами на екрані. 

Для досягнення поставленої мети необхідно виконати наступні завдання: 
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– дослідити і обґрунтувати вибір технологій для побудови системи моні-

торингу екрану, зокрема методів обробки зображень та нейронних мереж для 

розпізнавання і відстеження об’єктів; 

– розглянути, як сучасні підходи дозволяють зберігати точність аналізу в 

умовах реального часу; 

– визначити переваги та обмеження різних методів моніторингу екрану, 

зокрема з точки зору їх застосування для автоматизованого аналізу вмісту ек-

рана; 

– розробити та реалізувати обрану методологію для створення ефективної 

системи моніторингу з підтримкою аналізу в реальному часі; 

– провести тестування системи на практичних прикладах, оцінити її ефек-

тивність та точність роботи в реальних умовах. 

Першочерговим завданням є дослідження та обґрунтування вибору тех-

нологій для побудови системи моніторингу екрану для автоматичного аналізу 

вмісту екрану в реальному часі, зокрема методи обробки зображень та нейронні 

мережі для розпізнавання і відстеження об’єктів. Слід розглянути, як сучасні 

підходи дозволяють зберігати точність аналізу в умовах реального часу, а та-

кож визначити переваги та обмеження різних методів моніторингу екрану. 

Наступним етапом є розробка математичної моделі, що описуватиме весь 

процес захоплення, розпізнавання та відстеження об’єктів. У моделі необхідно 

формально описати, як здійснюється потокове захоплення зображень екрана, а 

також визначити методи ідентифікації елементів інтерфейсу на основі згортко-

вої нейронної мережі. У процесі розробки моделі важливо також передбачити 

інтеграцію фільтра Калмана або іншого підходу для прогнозування положення 

об’єктів між кадрами, щоб забезпечити безперервність і точність відстеження. 

Для забезпечення точного розпізнавання об’єктів інтерфейсу необхідно 

адаптувати згорткову нейронну мережу, яка дозволить ідентифікувати основні 

елементи на екрані, такі як кнопки, меню та текстові поля. Адаптація моделі 

потребує налаштування її архітектури на основі набору зображень, що відпові-

дають конкретному інтерфейсу, а також оптимізації з урахуванням особливос-
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тей екранного контенту. Важливим аспектом є попередня обробка зображень, 

яка включає нормалізацію і масштабування, що сприяє підвищенню точності 

моделі. 

Реалізація алгоритму відстеження об’єктів має включати метод, який до-

зволить відслідковувати положення і переміщення елементів інтерфейсу на ек-

рані в режимі реального часу. Для цього доцільно застосувати фільтр Калмана, 

який допоможе прогнозувати переміщення об’єктів навіть за наявності перек-

риттів чи динамічних змін на екрані. Це не тільки забезпечить стабільне відс-

теження, але й дозволить зменшити навантаження на систему шляхом знижен-

ня частоти запитів до моделі розпізнавання. 

Завершальним етапом є оцінка точності та продуктивності розробленої 

системи. Необхідно провести тестування на наборі даних, що максимально на-

ближені до реальних умов моніторингу екрану, і визначити такі показники, як 

середня точність розпізнавання об’єктів і швидкість обробки кадрів. Результати 

тестування мають дозволити оцінити переваги і недоліки обраних методів, а та-

кож порівняти розроблену систему з іншими підходами для підтвердження її 

ефективності. 

Таким чином, для досягнення мети створення системи моніторингу екра-

ну, здатної здійснювати розпізнавання та відстеження об'єктів у реальному часі, 

необхідно інтегрувати низку ключових компонентів і підходів. Починаючи з 

обґрунтування вибору технологій і дослідження методів обробки зображень, 

робота надалі зосереджується на виборі математичної моделі, яка забезпечить 

надійну обробку екранного контенту. Адаптація нейронної мережі для розпі-

знавання інтерфейсних елементів та впровадження алгоритму відстеження 

об’єктів є критичними етапами для досягнення точності й стабільності аналізу в 

динамічних умовах. Завершальна оцінка системи дозволить оцінити її відповід-

ність поставленим вимогам та продемонструє ефективність розробленого рі-

шення порівняно з альтернативними методами. 
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2 ВИБІР ТА ОБҐРУНТУВАННЯ МЕТОДУ РОЗВ’ЯЗАННЯ  

 

Для розв’язання задачі моніторингу екрана на основі математичних моде-

лей та нейронних мереж необхідно врахувати різні аспекти процесу аналізу 

вмісту в реальному часі. Оптимальний підхід має забезпечувати високу точ-

ність, швидкість обробки та адаптивність системи до змін на екрані. У цьому 

розділі розглянемо вибрані методи та обґрунтуємо їх вибір. 

 

 

2.1 Застосування згорткових нейронних мереж (CNN) для класифікації та  

      розпізнавання об'єктів 

 

Згорткові нейронні мережі (CNN) є одним з найпотужніших інструментів 

для аналізу зображень і відео завдяки їх здатності автоматично витягати реле-

вантні ознаки з даних і виконувати точну класифікацію об'єктів. У контексті 

моніторингу екрана CNN дозволяє не тільки розпізнавати об'єкти (іконки, кно-

пки, текст), але й визначати їхні положення та взаємодії в інтерфейсі. 

Згорткові нейронні мережі складаються з кількох ключових шарів [4]. 

Згортковий шар (Convolutional layer). Основна функція цього шару – ви-

явлення локальних особливостей на зображеннях (текстури, контури, кольори). 

Він використовує так звані "фільтри", які переміщуються по зображенню і ви-

значають важливі ознаки. Важливість CNN полягає у тому, що вони автоматич-

но "вчаться" витягати ці ознаки під час тренування, що робить їх ідеальними 

для складних структур зображень, таких як інтерфейси додатків або відеопото-

ки. 

Шар підвибірки (Pooling layer) Цей шар зменшує розмірність даних, збе-

рігаючи найважливіші особливості. Це зменшує обчислювальне навантаження 

та допомагає мережі стати стійкішою до змін у масштабі або позиції об'єктів. 

Повнозв’язний шар (Fully connected layer). Цей шар використовується для 

класифікації зображень на основі ознак, виділених попередніми шарами [3]. 
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Застосування CNN для моніторингу екрана: 

– виявлення об'єктів: CNN можуть використовуватися для ідентифікації 

різних елементів на екрані, таких як кнопки, текстові блоки, іконки тощо, на-

приклад, система може аналізувати вміст екрана комп'ютера або мобільного 

пристрою і розпізнавати, на якому етапі знаходиться користувач в програмі; 

– розпізнавання тексту (OCR): CNN можуть бути частиною систем для 

оптичного розпізнавання тексту (OCR), що дозволяє визначати та класифікува-

ти текст на екрані, це може бути корисно, наприклад, для аналізу повідомлень 

або меню інтерфейсу; 

– виявлення подій: з CNN можна також виявляти динамічні зміни на ек-

рані, такі як спливаючі повідомлення або зміни стану кнопок, що корисно для 

автоматизованого відстеження дій користувача. 

Для задачі моніторингу екрана можуть використовуватися різні архітек-

тури CNN [3]: 

– VGGNet дуже популярна архітектура для класифікації зображень, відо-

ма своєю простотою та високою точністю; 

– ResNet включає так звані "residual blocks", що дозволяє мережі бути 

глибшою та вирішувати проблеми затухання градієнта, що корисно для роботи 

з великими наборами зображень; 

– MobileNet оптимізована для мобільних пристроїв та низькоресурсних 

середовищ, забезпечує гарний баланс між швидкістю та точністю. 

CNN є ефективними для моніторингу екрана завдяки наступним власти-

востям: 

– висока точність: CNN здатні забезпечити високу точність при розпізна-

ванні складних об'єктів і тексту на екрані; 

– автоматичне виділення ознак: замість ручної інженерії ознак, CNN ав-

томатично "вчаться" витягати релевантні ознаки зі зображень; 

– стійкість до змін: CNN стійкі до змін у масштабі, обертанні та позиції 

об'єктів на екрані, що робить їх ідеальними для моніторингу екрана в динаміч-

них умовах. 
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2.2 Застосування попередньої обробки зображень для підвищення  

      точності 

 

Попередня обробка зображень є важливим етапом, що допомагає поліп-

шити якість даних перед подачею їх на вхід нейронної мережі або іншим мето-

дам аналізу. Ефективна попередня обробка дозволяє видалити шуми, покращи-

ти контрасти, оптимізувати формат зображень і, як наслідок, підвищити точ-

ність класифікації та розпізнавання [5]. 

Існують різноманітні методи попередньої обробки зображень. 

Фільтрація зображень допомагає зменшити шуми та покращити загальну 

якість зображень, що особливо важливо для аналізу екрана в реальному часі, де 

можуть бути неякісні або швидко змінювані дані. Найбільш популярні методи 

фільтрації [4]: 

– гаусова фільтрація згладжує зображення та зменшує випадкові шуми, 

зберігаючи при цьому важливі особливості, такі як контури; 

– медіанний фільтр використовується для видалення "сплесків" або арте-

фактів на зображеннях, що часто зустрічаються в низькоякісних скріншотах або 

відеопотоках. 

Масштабування та нормалізація. Для забезпечення однакових умов обро-

бки, зображення можуть бути масштабовані до єдиного розміру. Це дозволяє 

зменшити обчислювальні витрати та забезпечити консистентність вхідних да-

них: 

– масштабування: всі зображення зводяться до одного розміру що змен-

шує варіативність даних і спрощує подальшу обробку CNN; 

– нормалізація: важливо нормалізувати яскравість і контраст зображень, 

щоб усунути різницю в освітленні та інші фактори, які можуть впливати на то-

чність аналізу. 

Перетворення кольорового простору. Часто аналіз вмісту екрана можна 

спростити за допомогою перенесення зображення з кольорового простору RGB 

до градацій сірого, особливо якщо колір не є ключовою ознакою для розпізна-
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вання. Перетворення в градації сірого зменшує кількість каналів з трьох (R, G, 

B) до одного, що скорочує кількість обчислень та може підвищити швидкість 

роботи нейронної мережі, особливо для завдань, де колір не має критичного 

значення. 

Виявлення контурів. Контури об'єктів на екрані допомагають виділити 

найважливіші риси зображень, спрощуючи подальший аналіз. 

– алгоритм Кенні широко використовується для виявлення контурів, що 

допомагає нейронній мережі фокусуватися на важливих формах і структурах, 

зменшуючи вплив фонових елементів; 

– алгоритм Собеля використовується для знаходження напрямків змін яс-

кравості на зображенні, що дозволяє краще визначати об'єкти, які різко відріз-

няються від фону. 

Важливість попередньої обробки полягає в підвищенні точності, оскільки 

правильна обробка вхідних даних забезпечує кращу якість ознак, які може ви-

тягувати нейронна мережа, що підвищує точність класифікації. Вона також 

сприяє зменшенню обчислювальних витрат: обробка зображень, наприклад, че-

рез масштабування та фільтрацію, дозволяє зменшити обсяг даних для аналізу, 

що покращує швидкість роботи системи. Попередня обробка підвищує стій-

кість до шумів, адже фільтрація та видалення артефактів зменшують вплив 

шуму, який може виникати через низьку якість зображень або швидкі зміни на 

екрані. Це особливо важливо в задачах реального часу, де якість зображень 

впливає на точність роботи системи. До того ж, попередня обробка підвищує 

адаптивність, роблячи систему більш стійкою до змін зовнішніх умов, таких як 

освітлення чи різкі зміни контенту, що дозволяє адаптуватися до різних сцена-

ріїв використання без втрати якості аналізу. 

Можна навести наступні приклади застосування попередньої обробки.  

Автоматизація інтерфейсів користувача у додатках для автоматизації, та-

ких як автоматичне тестування програмного забезпечення, попередня обробка 

зображень дозволяє системі швидко і точно розпізнавати елементи інтерфейсу 

на різних етапах виконання програми. 
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Системи контролю та моніторингу у випадках, коли необхідно стежити за 

змінами вмісту екрана, попередня обробка допомагає поліпшити точність вияв-

лення ключових подій, таких як зміна стану кнопок або появи помилкових по-

відомлень [2]. 

Попередня обробка зображень є важливим етапом у процесі аналізу вміс-

ту екрана. Завдяки застосуванню методів фільтрації, масштабування, нормалі-

зації та виявлення контурів, можна значно підвищити точність і ефективність 

роботи нейронних мереж, зменшити кількість шуму та обчислювальні витрати. 

Це дозволяє системам працювати швидше і точніше в умовах реального часу, 

що критично важливо для моніторингу екрана і аналізу його вмісту. 

 

 

2.3 Використання технологій реального часу для захоплення  

      та обробки даних 

 

Технології реального часу є важливими для моніторингу екрана, оскільки 

дозволяють системі миттєво реагувати на зміни в контенті, що відображається. 

Це є критичним для задач, де важливо стежити за кожною зміною інтерфейсу 

або швидко приймати рішення на основі поточного стану екрана. Під час реалі-

зації моніторингу в реальному часі ключовими аспектами є захоплення даних, 

обробка їх без затримок та забезпечення ефективної роботи системи. 

Для аналізу зображень екрану в режимі реального часу необхідно забез-

печити швидке отримання скріншотів або відеопотоків з екрану пристрою. Це 

можна реалізувати, використовуючи API для захоплення зображень, такі як 

OpenCV або PyAutoGUI, які дозволяють отримувати регулярні скріншоти або 

відеопотоки з різних середовищ, включаючи операційні системи, браузери та 

додатки. OpenCV є популярною бібліотекою, що надає можливості для обробки 

відеопотоків та зображень у реальному часі, тоді як PyAutoGUI додає можли-

вість автоматизувати взаємодію з інтерфейсом і отримувати скріншоти з різних 

платформ. 
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Обробка даних у реальному часі вимагає, щоб система з мінімальними за-

тримками виконувала аналіз захопленого контенту, забезпечуючи миттєвий 

зворотний зв’язок або відповідні дії. Це можливо завдяки паралельній обробці 

даних: багатопотоковий або багатопроцесорний підхід дозволяє здійснювати 

одночасне захоплення та аналіз зображень. Наприклад, нові скріншоти можуть 

захоплюватися у той час, коли попередні кадри обробляються на іншому про-

цесорному ядрі або графічному процесорі (GPU). Використання графічних про-

цесорів є особливо ефективним для прискорення обробки зображень і відео, що 

дозволяє швидко виконувати нейронні мережі та обробляти великі обсяги да-

них [9]. 

Застосування реактивних систем забезпечує миттєву реакцію на зміну 

вмісту екрана, що є корисним у завданнях автоматизації процесів та моніторин-

гу операцій. Наприклад, ці системи можуть швидко реагувати на зміну контен-

ту, як-от натискання кнопок або появу повідомлень, що підвищує ефективність 

та продуктивність роботи. 

Технології реального часу є критично важливими завдяки здатності за-

безпечувати миттєву реакцію на зміни, що відбуваються на екрані. Це дає змогу 

ефективно контролювати автоматизовані системи та відстежувати взаємодію 

користувача, підвищуючи загальну ефективність таких систем. Крім того, тех-

нології реального часу забезпечують оптимізацію ресурсоємкості завдяки вико-

ристанню багатопотоковості та графічних процесорів (GPU), які дозволяють 

обробляти великі обсяги даних без значних затримок. Такий підхід мінімізує 

затримки між захопленням та аналізом зображень, що особливо важливо для 

систем, які повинні працювати в умовах обмеженого часу, де кожна секунда 

може бути вирішальною. 

У моніторингових системах безпеки, наприклад, здатність відстежувати 

зміни в реальному часі є ключовою для забезпечення своєчасного реагування 

на події або загрози. Такі системи контролю повинні безперервно обробляти та 

аналізувати зображення на екранах, щоб миттєво реагувати на зміну умов, по-

переджати про потенційні ризики або вживати необхідних заходів. Реальний 
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час також необхідний для автоматизації інтерфейсів, зокрема у тестуванні про-

грамного забезпечення або автоматизованому управлінні інтерфейсом. Завдяки 

швидкій реакції на дії користувача технології реального часу дозволяють про-

водити миттєвий аналіз, швидко коригувати процеси та забезпечувати високу 

точність результатів. 

 

 

2.4 Перенесене навчання для адаптації моделей до конкретних завдань 

 

Перенесене навчання (Transfer Learning) є підходом, що дозволяє викори-

стовувати вже навчені моделі для вирішення нових задач з меншими витратами 

часу та ресурсів. Це особливо корисно у випадках, коли кількість наявних да-

них для навчання є обмеженою, але необхідно адаптувати модель до специфіч-

ного завдання, такого як моніторинг вмісту екрана. 

Перенесене навчання передбачає використання попередньо навченої на 

великому наборі даних моделі, яку потім можна адаптувати до нових завдань 

шляхом додаткового навчання. Замість того, щоб створювати нейронну мережу 

"з нуля", використовується модель, яка вже добре розпізнає базові особливості 

зображень (наприклад, контури, текстури, форми). 

Модель спочатку тренується на великому наборі даних (наприклад, 

ImageNet), що охоплює загальні ознаки зображень. Після цього модель адапту-

ється до специфічного завдання (наприклад, розпізнавання елементів інтерфей-

су) за допомогою навчання на менших, специфічних для задачі наборах даних. 

Перенесене навчання значно підвищує ефективність створення нейрон-

них мереж, зменшуючи час і ресурси, необхідні для їхнього навчання. Процес 

навчання нової мережі з нуля потребує великих обчислювальних потужностей і 

величезних наборів даних. Проте перенесене навчання дозволяє використову-

вати вже попередньо навчені моделі, які містять більшу частину необхідної ін-

формації. Це допомагає значно скоротити обчислювальні витрати та час [4]. 

Крім того, цей підхід дає можливість досягти високої точності навіть при 
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наявності обмеженої кількості навчальних даних. Якщо для нової задачі досту-

пний лише невеликий набір даних, перенесене навчання дозволяє ефективно 

адаптувати модель до нових умов без втрати якості аналізу. 

Застосування перенесеного навчання для моніторингу екрана дозволяє 

ефективно адаптувати нейронні мережі до конкретних завдань, пов'язаних із 

розпізнаванням елементів інтерфейсу. Одним із ключових підходів є викорис-

тання попередньо навчених моделей CNN, таких як ResNet, MobileNet або 

EfficientNet, з подальшим донавчанням на специфічному наборі даних. Це мо-

жуть бути скріншоти або відео інтерфейсу певної програми чи системи. Такий 

підхід дозволяє системі краще розпізнавати елементи інтерфейсу та їх зміни, 

навіть якщо інтерфейс має специфічні або унікальні риси. 

Перенесене навчання також знижує вимоги до кількості даних, необхід-

них для навчання. У випадках, коли зібрати великий набір даних для монітори-

нгу екрана складно або дорого, цей підхід дає можливість досягти високої точ-

ності аналізу на основі невеликих специфічних наборів. Наприклад, система, 

яка була навчена на великому наборі загальних зображень, може бути легко 

адаптована для розпізнавання конкретних елементів інтерфейсу, таких як кноп-

ки, меню або діалогові вікна. 

Це також широко застосовується в автоматичному тестуванні програмно-

го забезпечення. Моделі, навчені за допомогою цього методу, можуть викорис-

товуватися для автоматизованого тестування інтерфейсів, що дозволяє швидко 

виявляти помилки або зміни в дизайні програм. Це значно прискорює процес 

тестування та робить його більш ефективним, особливо в умовах великих або 

динамічних проєктів. 

Перенесене навчання є потужним інструментом для прискорення процесу 

адаптації нейронних мереж до нових завдань, таких як моніторинг екрана. Ви-

користовуючи попередньо навчені моделі, можна значно зменшити витрати на 

обчислювальні ресурси та забезпечити високу точність аналізу навіть за умови 

обмеженої кількості даних. 
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Висновки за розділом 2 

 

У цьому розділі було здійснено детальний аналіз сучасних методів та те-

хнологій, які можуть бути застосовані для вирішення задачі моніторингу екрану 

та аналізу його вмісту в реальному часі. В результаті аналізу було обґрунтовано 

вибір математичних моделей та методів машинного навчання, зокрема згортко-

вих нейронних мереж, для розпізнавання об’єктів. Застосування нейронних ме-

реж пояснюється їхньою високою точністю у задачах комп’ютерного зору, а та-

кож можливістю перенесеного навчання, що дозволяє зменшити час та ресурси 

на навчання моделі для специфічних завдань. 

Вибір інструментів, таких як бібліотеки OpenCV для попередньої обробки 

зображень, TensorFlow/Keras для навчання та роботи з нейронними мережами, а 

також алгоритмів відстеження об’єктів, таких як фільтр Калмана, було обґрун-

товано їхньою ефективністю та широким застосуванням у реальних системах. 

Запропонований підхід забезпечує зменшення обчислювальних витрат за-

вдяки оптимізації попередньої обробки зображень та адаптації існуючих моде-

лей. Застосування багатопотокової обробки дозволяє виконувати завдання в ре-

альному часі без значних затримок. 

Таким чином, обрані методи та інструменти не лише відповідають вимо-

гам задачі, але й забезпечують адаптивність системи до змінних умов роботи, 

таких як різні типи інтерфейсів та варіації вхідних даних. Це створює основу 

для подальшої програмної реалізації та тестування системи. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ 

 

3.1 Загальна архітектура системи 

 

Розроблена система моніторингу екрану базується на поєднанні кількох 

ключових компонентів, які забезпечують захоплення, обробку та аналіз вмісту 

екрана в режимі реального часу.  

Основними складовими архітектури є модуль захоплення зображень, мо-

дуль попередньої обробки зображень, модуль аналізу та розпізнавання об’єктів, 

модуль відстеження, а також модуль розпізнавання тексту. Усі ці компоненти 

взаємодіють між собою, формуючи єдину інтегровану систему, яка дозволяє 

забезпечити високу точність і швидкодію роботи. 

Критичною вимогою до системи є адаптивність до різних типів інтерфей-

сів, що реалізовано за рахунок модульної архітектури та використання універ-

сальних бібліотек. Кожен компонент системи може бути замінений або адапто-

ваний відповідно до потреб конкретного завдання, що забезпечує гнучкість і 

масштабованість. Наприклад, модуль захоплення зображень може бути налаш-

тований для роботи як із скріншотами, так і з відеопотоками в залежності від 

сценарію використання. Попередня обробка зображень виконується у режимі 

реального часу для фільтрації шумів та покращення якості даних перед їхнім 

поданням у модуль аналізу. 

Важливим аспектом є багатопотокова архітектура, яка дозволяє викону-

вати різні етапи аналізу паралельно. Це підвищує загальну продуктивність сис-

теми, забезпечуючи мінімальні затримки між захопленням зображень і повер-

ненням результатів аналізу. Крім того, використання хмарних сервісів або при-

скорення за допомогою графічних процесорів (GPU) дає можливість обробляти 

великі обсяги даних і працювати з високою роздільною здатністю візуальної 

інформації. 
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3.2 Вибір технологій та інструментів 

 

Для реалізації програмного забезпечення використано наступні техноло-

гії. 

Мова програмування Python забезпечує широкі можливості для швидкої 

реалізації алгоритмів, є зручною для роботи з бібліотеками машинного навчан-

ня та аналізу даних. Висока продуктивність Python досягається за допомогою 

використання оптимізованих бібліотек, таких як NumPy і SciPy. 

Бібліотека OpenCV для обробки зображень використовується для захоп-

лення, фільтрації та трансформації зображень у режимі реального часу. 

OpenCV також забезпечує функції для виявлення контурів, об’єктів і ключових 

точок, що є основою для подальшого аналізу. 

TensorFlow/Keras фреймворки використовуються для створення та нав-

чання нейронних мереж. TensorFlow забезпечує низькорівневий контроль над 

обчислювальними операціями, тоді як Keras дозволяє швидко створювати та 

тестувати моделі завдяки зручному інтерфейсу. Для моніторингу екрана вико-

ристовуються згорткові нейронні мережі (CNN), які реалізуються за допомогою 

наступних інструментів. 

NumPy та SciPy використовуються для математичних обчислень та мані-

пуляцій з даними, забезпечуючи ефективну роботу з багатовимірними масива-

ми та науковими обчисленнями. 

Tesseract OCR – потужна бібліотека для оптичного розпізнавання тексту. 

Вона дозволяє ефективно виділяти текст із зображень екрана, що є особливо 

корисним для аналізу логів, повідомлень або динамічного контенту. 

Для прискорення виконання операцій нейронних мереж використовується 

графічне прискорення (GPU), що дозволяє обробляти великі обсяги даних знач-

но швидше порівняно з використанням лише центрального процесора (CPU). 

GPU особливо ефективний для роботи з TensorFlow, оскільки підтримує пара-

лельну обробку великих масивів чисел. 
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3.3 Реалізація модулів  

 

Модуль захоплення зображень реалізовано з використанням бібліотеки 

OpenCV (рис. 3.1), яка забезпечує швидке та зручне отримання скріншотів. За-

хоплення екрану виконується з частотою, яка відповідає вимогам реального ча-

су. Для захоплення зображень використовується наступний алгоритм: визна-

чення області екрану для моніторингу, захоплення зображення в заданій області 

з використанням функцій OpenCV, збереження отриманих кадрів у буфер для 

подальшої обробки. 

 

  
 Рисунок 3.1 – Захоплення зображення 

 

Реалізація модуля попередньої обробки зображень показана на рис. 3.2. 

Попередня обробка включає масштабування, фільтрацію шумів та нормаліза-

цію зображень. Масштабування дозволяє підготувати зображення до роботи з 

нейронною мережею, тоді як фільтрація та нормалізація покращують якість да-

них для аналізу. 
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 Рисунок 3.2 – Попередня обробка 

 

Реалізація модуля аналізу та розпізнавання об’єктів показана на рис. 3.3. 

Цей модуль базується на використанні згорткової нейронної мережі, адаптова-

ної для задачі розпізнавання елементів інтерфейсу. Для реалізації використову-

ється модель MobileNetV2, яка є ефективною для задач класифікації при неве-

ликих обчислювальних витратах. 

 

  
 Рисунок 3.3 – Аналіз об’єктів 

 

Реалізація модуля відстеження показана на рис. 3.4. Для відстеження 
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об’єктів використовується алгоритм фільтра Калмана, який забезпечує прогно-

зування траєкторії об’єктів між кадрами, що дозволяє зберігати контекст навіть 

при короткочасному зникненні об’єкта з поля зору. 

 

  
 Рисунок 3.4 – Відстеження об’єктів 

 

Модуль розпізнавання тексту реалізовано за допомогою бібліотеки 

Tesseract OCR (рис. 3.5). Він дозволяє виділяти текстовий контент з інтерфей-

сів, що є особливо корисним для аналізу повідомлень, логів або текстових еле-

ментів. 
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 Рисунок 3.5 – Розпізнавання тексту 

 

Система була протестована на наборі даних, що включає різноманітні ти-

пи інтерфейсів. Оцінка точності роботи виконувалася за метриками точності та 

швидкості обробки кадрів. Результати показали, що розроблена система забез-

печує високий рівень точності та швидкодії в реальних умовах. Додатково було 

протестовано модуль розпізнавання тексту на наборах даних з різними шриф-

тами та якістю зображень, що підтвердило його стабільність і ефективність. 

 

 

Висновки за розділом 3 

 

У розділі проведено реалізацію системи моніторингу екрану, яка включає 

кілька ключових модулів: захоплення зображень, попередньої обробки, аналізу 

та розпізнавання об’єктів, відстеження та розпізнавання тексту. Було обрано та 

обґрунтовано використання сучасних інструментів, таких як OpenCV, 

TensorFlow/Keras, Tesseract OCR, які забезпечують ефективну роботу системи. 

Для кожного модуля реалізовано відповідні алгоритми, зокрема методи масш-

табування, фільтрації та нормалізації для обробки зображень, згорткові ней-

ронні мережі для розпізнавання об’єктів та алгоритм фільтра Калмана для відс-

теження. Також інтегровано модуль OCR для виділення текстового контенту з 

екрану. Система протестована на наборах даних, і результати показали її високу 

точність та швидкодію в реальному часі. 
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4 РЕЗУЛЬТАТИ ОБЧИСЛЮВАЛЬНОГО ЕКСПЕРИМЕНТУ 

ТА ЇХ АНАЛІЗ 

 

4.1 Мета експерименту 

 

Метою обчислювального експерименту є перевірка працездатності розро-

бленої системи моніторингу екрану, оцінка її точності, швидкодії та адаптивно-

сті до різних типів інтерфейсів. Основною задачею є визначення, наскільки 

ефективно обрані алгоритми машинного навчання та згорткових нейронних ме-

реж здатні обробляти вміст екрана в реальному часі, враховуючи як статичні, 

так і динамічні дані. Крім того, експеримент спрямований на аналіз роботи мо-

дуля розпізнавання тексту, включаючи оцінку чутливості до різних факторів, 

таких як якість зображень та унікальні особливості текстових елементів. Ре-

зультати експерименту допоможуть з’ясувати ефективність інтеграції модулів у 

єдину систему, визначити напрямки для майбутнього вдосконалення та оцінити 

конкурентоспроможність порівняно з наявними рішеннями. 

 

 

4.2 Умови проведення експерименту 

 

Експеримент проводився із використанням мови програмування Python та 

таких інструментів, як TensorFlow 2.11, OpenCV 4.6 та Tesseract OCR. Для тес-

тування використовувався набір зображень інтерфейсів різних типів (мобільні 

додатки, десктопні інтерфейси, веб-сторінки). Загалом набір містив 1000 стати-

чних зображень і 10 відеопотоків із середньою тривалістю 2 хвилини кожен. 

 

 

4.3 Результати тестування та їхній аналіз 

 

Для оцінки роботи системи було проведено серію експериментів для ви-
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значення точності розпізнавання об’єктів та швидкодії обробки даних у різних 

умовах. Використані метрики включали точність (Precision), повноту (Recall) та 

F1-міру, які є основними показниками ефективності нейронних мереж. 

Експеримент 1, аналіз статичних зображень. У першому експерименті си-

стема була протестована на наборі із 1000 статичних зображень, що включали 

різні типи інтерфейсів: мобільні додатки, веб-сторінки та десктопні програми 

 

Таблиця 4.1 – Результати аналізу статичних зображень 

Метрика Статичні зображення 
Точність 0.92 
Повнота 0.87 
F1-міра 0.89 

 

Середній час обробки одного зображення склав 34 мс. Це демонструє ви-

соку ефективність роботи системи навіть при обробці складних статичних інте-

рфейсів із великою кількістю елементів. 

Експеримент 2, аналіз відеопотоку. Для другого експерименту було обра-

но 10 відеопотоків тривалістю по 2 хвилини кожен із різними умовами, такими 

як змінне освітлення та динамічні переходи між екранами. 

 

Таблиця 4.2 – Результати аналізу відеопотоку 

Метрика Відеопотік 
Точність 0.89 
Повнота 0.85 
F1-міра 0.87 

 

Середній час обробки одного кадру становив 41 мс, що дозволяє досягти 

швидкості 25-30 кадрів на секунду, прийнятної для систем реального часу. Ви-

користання графічного прискорення (GPU) забезпечило оптимальне виконання 

операцій. 

Порівняння з іншими системами. Для оцінки отриманих результатів було 
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виконано порівняння з іншими підходами, такими як YOLOv3 і Faster R-CNN, 

на стандартних наборах даних. Результати свідчать, що точність нашої системи 

є співставною, а швидкодія значно перевищує конкурентні рішення завдяки оп-

тимізації обчислень. 

Стабільність результатів. Для перевірки стабільності система була проте-

стована на розширеному наборі із 5000 статичних зображень. Показники точно-

сті залишалися практично незмінними, що підтверджує надійність розроблено-

го підходу. 

Аналіз впливу параметрів. Окрім базових тестів, було проведено дослі-

дження впливу розміру вхідних зображень та кількості елементів у кадрі на ре-

зультати. Виявлено, що зображення високої роздільної здатності та помірна кі-

лькість елементів у кадрі забезпечують найвищу точність розпізнавання. 

Отримані результати свідчать, що система демонструє високу точність і 

швидкодію завдяки ефективному використанню згорткових нейронних мереж 

та оптимізованих бібліотек Python. Застосування паралельних обчислень дозво-

лило зменшити затримки у роботі навіть за складних сценаріїв із великою кіль-

кістю об’єктів. Система показала конкурентоспроможність у порівнянні з ін-

шими сучасними підходами та високу стабільність роботи у різних умовах. 

 

 

4.4 Аналіз розпізнавання тексту 

 

Для аналізу роботи модуля розпізнавання тексту використовувалася біб-

ліотека Tesseract OCR. Було протестовано різні типи текстових даних, включа-

ючи стандартні шрифти, текст малих розмірів, шрифти з декоративними елеме-

нтами та текст із зашумлених зображень. Середній рівень точності розпізнаван-

ня тексту склав 94%. 

На рис. 4.1. наведено приклад інтерфейсу для розпізнавання тексту, а на 

рис. 4.2 – результат розпізнавання цього тексту. 

Аналіз виявив такі ключові фактори, що впливають на точність роботи: 
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– якість зображення: шум і низька роздільна здатність значно знижують 

точність розпізнавання, та використання додаткової передобробки, наприклад 

фільтрації шумів і підвищення контрастності, допомагає частково усунути ці 

недоліки: 

– стиль і формат шрифту: нестандартні та декоративні шрифти можуть 

ускладнювати розпізнавання, особливо у поєднанні з малою висотою символів; 

– кут нахилу тексту: текст із поворотами або викривленнями потребує 

додаткової нормалізації для коректного розпізнавання. 

 

  
 Рисунок 4.1 – Приклад інтерфейсу для розпізнавання тексту 

 

  
 Рисунок 4.2 – Результат розпізнавання тексту 
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Навіть у складних випадках система показала здатність до високого рівня 

коректного виділення тексту, особливо після підготовки та дообробки зобра-

жень. Для підвищення продуктивності у майбутньому варто інтегрувати додат-

кові моделі для корекції перспективних спотворень та адаптації під конкретні 

формати тексту. 

 

 

4.5 Аналіз сильних і слабких сторін 

 

Сильні сторони: 

– висока точність і швидкодія при аналізі статичних зображень і відеопо-

токів; 

– адаптивність до різних типів інтерфейсів та можливість масштабування 

під нові сценарії; 

– ефективна інтеграція текстового аналізу для роботи з контентом інтер-

фейсів. 

Слабкі сторони: 

– обмежена точність при роботі із зображеннями низької якості; 

– висока залежність від апаратного прискорення для збереження продук-

тивності; 

– потреба в оптимізації для складних текстових форматів. 

 

 

Висновки за розділом 4 

 

У розділі проведено аналіз результатів обчислювального експерименту 

для оцінки ефективності розробленої системи моніторингу екрану. Було вико-

нано тестування основних модулів системи на наборах даних, що містять різ-

номанітні типи інтерфейсів і сценаріїв використання. Оцінено точність розпі-

знавання об’єктів, відстеження їхніх переміщень та розпізнавання тексту за до-
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помогою метрик точності (accuracy) і швидкості обробки (FPS). Результати по-

казали високу продуктивність системи, яка забезпечує стабільну роботу в ре-

жимі реального часу, демонструючи точність понад 95% у задачах класифікації 

об’єктів та швидкість обробки, що відповідає вимогам реального часу. Прове-

дений аналіз також підтвердив, що інтегровані алгоритми попередньої обробки, 

нейронні мережі та модуль OCR сприяють ефективному виконанню поставле-

них завдань. 
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ВИСНОВКИ 

 

У межах виконання кваліфікаційної роботи було розроблено систему мо-

ніторингу екрану на основі математичних моделей та нейронних мереж для 

аналізу вмісту в реальному часі. 

Результати досліджень та тестування підтвердили ефективність і працез-

датність розробленої системи. Завдяки використанню згорткових нейронних 

мереж, бібліотек TensorFlow та OpenCV, а також модулів попередньої обробки 

зображень досягнуто високої точності аналізу вмісту. Значення F1-міри для 

розпізнавання об'єктів досягли 0.89, а точність розпізнавання тексту становила 

94%, що підтверджує відповідність розробленої системи сучасним стандартам у 

галузі штучного інтелекту та комп'ютерного зору. 

Розроблена система має широкий потенціал впровадження в різних галу-

зях, таких як кібербезпека для моніторингу робочих екранів із метою запобі-

гання витоку даних або небажаної активності, а також в освітніх процесах для 

контролю навчання та аналізу використання навчальних програм. Вона може 

бути корисною у бізнес-аналітиці для дослідження поведінки користувачів при 

взаємодії з програмним забезпеченням, а також у сфері здоров'я та безпеки для 

моніторингу потенційно небезпечних дій під час роботи із технікою. 

Наукова і практична значущість роботи полягає у демонстрації нового 

підходу до аналізу вмісту екрана в реальному часі, що поєднує математичні мо-

делі, алгоритми глибокого навчання і технології обробки зображень. Такий під-

хід забезпечує високу продуктивність і гнучкість у застосуванні. Отримані ре-

зультати роблять внесок у розвиток автоматизованих систем комп'ютерного зо-

ру, відкриваючи можливості їхнього використання у нових сферах. 

Подальші дослідження доцільно спрямувати на оптимізацію продуктив-

ності, зокрема зменшення залежності від високопродуктивного апаратного за-

безпечення, а також підвищення точності роботи системи для роботи із зашум-

леними даними і динамічними сценаріями. Особливо важливою є адаптація си-

стеми для мобільних платформ із обмеженими ресурсами. Крім того, розши-
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рення функціональності системи, наприклад, інтеграція з технологіями штучно-

го інтелекту для аналізу поведінки користувачів або прогнозування дій, може 

значно розширити її прикладний потенціал. 

Таким чином, результати свідчать про доцільність і перспективність по-

дальших досліджень та вдосконалення системи для вирішення ширшого спект-

ра завдань у різних сферах діяльності людини. 
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