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РЕФЕРАТ

Пояснювальна записка: 59 с., 18 рис., 27 табл., 9 джерел, 2 додатка
ВІРТУАЛЬНА ПРИВАТНА МЕРЕЖА, ПРОТОКОЛ, СЕРВЕР, ІНСТАНС, СЕРЕДНЬОКВАДРАТИЧНЕ ВІДХИЛЕННЯ ШВИДКОСТІ, ШВИДКІСТЬ ПІДКЛЮЧЕННЯ
Об'єкт дослідження – протоколи для створення віртуальних приватних мереж.

Мета роботи – порівняльний аналіз протоколів шляхом побудови віртуальних приватних мережі на їх основі та вибір найбільш оптимального протоколу.

Розглянуті основні типи протоколів для створення віртуальних приватних мереж, а саме PPTP, L2TP/IPsec та OpenVPN. Створено на основі даних протоколів віртуальні мережі за допомогою хмарних провайдерів AWS, DigitalOcean та віртуального приватного серверу. Отримано метрики для кожного типу створених мереж та зроблено додаткові розрахунки для їх аналізу та порівняння. Виходячи з отриманих результатів запропоновано алгоритм вибору протоколу для віртуальної приватної мережі.
THE ABSTRACT

Explanatory note: 59 p., 18 fig., 27 tabl., 9 sources, 2 app.
VIRTUAL PRIVATE NETWORK, PROTOCOL, SERVER, INSTANCE, RMS VEHICLE DEVIATION, CONNECTION SPEED

The object of study - protocols for creating virtual private networks.

The purpose of the work is a comparative analysis of protocols by building virtual private networks based on them and choosing the most optimal protocol.
The main types of protocols for creating virtual private networks are considered, namely PPTP, L2TP / IPsec and OpenVPN. Based on these protocols, virtual networks are created using cloud providers AWS, DigitalOcean and a virtual private server. Metrics are obtained for each type of created networks and additional calculations are performed for their analysis and comparison. Based on the obtained results, a protocol selection algorithm for a virtual private network is proposed.
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ПЕРЕЛІК СКОРОЧЕНЬ
VPN – (virtual private network) віртуальна приватна мережа;
DES – (data encryption standard) симетричний алгоритм шифрування даних;
SHA – (secure hash algorithm) алгоритм криптографічного хешування;
MD – (message digest algorithm) криптографічна хеш-функція;
MAC – (message authentication code) код автентифікації повідомлення;

CA – (certification authority) центр сертифікації;

TCP – (transmission control protocol) протокол керування передачею;

UDP – (user datagram protoco) протокол датаграм користувача;
GRE – (generic routing encapsulatio) загальна інкапсуляція маршрутів;

ESP – (encapsulating security payload) інкапсульоване корисне навантаження безпеки;
AES – (advanced encryption standard) розширений стандарт шифрування;
SSL – (secure sockets layer) рівень захищених сокетів;
TLS – (transport layer security) протокол захисту транспортного рівня;

DNS – (domain name system) система доменних імен.
ВСТУП

Як фізична особа, так і велика корпорація може бути власником персональних даних, компрометація яких може призвести до збитків. Тому збереження цієї інформації, являється основою для подальшого існування її власника. В наш час, безліч компаній використовують мережу інтернет, як середу для передачі персональної інформації, оскільки це найбільш швидкий спосіб передати данні з найменшими затримками. Але незважаючи на швидкість, мережа Інтернет являє собою небезпеку для власників персональних даних. Зловмисники постійно намагаються перехопити конфіденційні данні які передаються мережею. Оскільки контролювати публічну мережу неможливо, компанії почали створювати свої персональні мережі. 


Персональні мережі можуть будуватися на основі локальних серверів та маршрутизаторів, без доступу до Інтернету. Але незважаючи на свої переваги, такі як безпека та легкість в адмініструванні, ці мережі мають великі недоліки, це: масштабування, віддалений доступ, можливість передачі даних на пристрої, що знаходяться за межами мережі та багато іншого. Тому для забезпечення безпечної передачі даних крізь мережу Інтернет існує необхідність в використанні віртуальних приватних мереж. Для цього використовується безліч протоколів, створюються нові та вдосконалюються ті, що вже існують. Через це існує необхідність в виборі оптимального протоколу для забезпечення безпечної маршрутизації мережею Інтернет на будь яких платформах та різноманітних інфраструктурах.


В даній роботі будуть порівняні протоколи PPTP, L2TP/IPsec та OpenVPN, що використовуються для організації віртуальної приватної мережі, особливості їх роботи. Також будуть побудовані мережі на основі цих протоколів та отримані метрики для їх порівняння. Для порівняння окрім метрик буть також проведені додаткові розрахунки. Між іншим буде розглянутий вплив інфраструктури на роботу створених приватних мереж.
1 ЗАГАЛЬНІ ВІДОМОСТІ ПРО VPN

Безліч організацій мають в своєму розпорядженні декілька локальних мереж та безліч серверів з персональною інформацією, які розташовані на фізично віддалених один від одного місцях. Також існують ситуації коли необхідно надати доступ до мережі віддаленому співробітнику чи сторонній довіреній особі. Один з способів забезпечення доступу це використання виділених персональних ліній для об’єднання в єдину персональну мережу. Але цей спосіб значно обмежений у застосуванні і вимагає великих витрат коштів і часу [1].


На перевагу персональних ліній можливо використовувати або комутаційні канали які виділяють провайдери за окрему плату, або мережу Інтернет. Мережу, що побудована на основі орендованих у провайдера каналів може забезпечити необхідні параметри безпеки та пропускної здібності можна назвати персональною, але існує інший варіант це організація персональної мережі на основі загальнодоступної мережі Інтернет [1].


Захищену приватну мережу через Інтернет можливо побудувати за допомогою мережевого обладнання, за допомогою програмного забезпечення або використовуючи обидва ці способи. Такий спосіб поєднання встановлює захищений зв’язок використовуючи тунелі, шифрування, брандмауери та автентифікацію [1]. Цю мережу можливо назвати віртуальною, бо її основу складають пакети, що маршрутизуються, через віртуальні з’єднання які організовуються різним мережним обладнанням в мережі Інтернет, яке постійно змінюється, не впливаючи на працездатність мережі. Компанія має можливість, як створити персональну мережу VPN, так і скористатись послугами зовнішніх компаній, що надають VPN сервіс. Вибір залежить від типу інформації, що буде передаватись та політики компанії.


Організувавши VPN, системний адміністратор може надати з’єднання між мережами, мережним обладнанням, серверами, персональними комп’ютерами, які знаходяться, в різних локальних мережах, за допомогою Інтернету. При цьому ця мережа може забезпечити необхідний рівень безпеки для передачі зашифрованих персональних даних через Інтернет, з низькою ймовірністю компрометації. Такими даними можуть бути файли, записи в бази даних, електронна пошта та інше [1].


Ця технологія містить такі корисні властивості, як:

· використання публічних мереж, для безпечного під’єднання до VPN;

· відсутність явного доступу до мережі сторонніми особами;

· незалежність фізичного розташування учасників мережі.


VPN має недоліки, це:

· зниження швидкості передачі даних;

· деякі інтернет ресурси можуть бути заблоковані;

· існує можливість, стати жертвою IP-спуфингу та black-listing.

IP-спуфингу та black-listing це види мережевих атак, коли дії зловмисника, що скомпрометував вашу IP адресу призводить до блокування вашої адреси на різних мережевих ресурсах [2].

Однією з найголовніших задач системного адміністратора при роботі з VPN є організація захисту персональних даних. Для цього використовуються такі засоби як шифрування і брандмауер.

Брандмауер – це система, яку використовують у точці взаємодії локальної мережі і публічної, як правило це може бути один або декілька шлюзів. До основних функцій брандмауера відносять:
· контроль зовнішнього доступу до машин в локальній мережі;

· контроль доступу до сервісів, розташованих на машинах в локальній мережі;

· контроль доступу до машин, що знаходяться в публічній мережі, з локальної;

· контроль доступу до сервісів, що розташовані на машинах в публічній мережі.

Це стає можливим за допомогою фільтрації пакетів, що проходять через шлюз із локальної мережі в публічну і навпаки [1].

Політика фільтрації пакетів залежить від трафіку, що прямує мережею. Це може бути, як пропуск усього об’єму трафіку, з вибірковою фільтрацією, за допомогою відповідних фільтрів для кожного типу мережевих атак, так і повне захоплення трафіку і його відбір за певними правилами, які дозволяють розповсюджувати по мережі цей трафік. І хоча, брандмауер є одним з найкращих рішень в організації безпеки в локальній мережі, він являє собою складний механізм з безліччю варіантів організації і вимагає від системного адміністратора певних знань в роботі мережі та протоколів, що використовуються при передачі даних через Інтернет [1].Також складними моментами можуть буди оновлення вже існуючих фільтрів у брандмауері, при появі нових елементів, що потребують доступ до публічної мережі і додавання ще одного або декількох брандмауерів. Основним недоліком цієї технології є відсутність автентифікації користувача, що намагається отримати доступ до мережі. Адже при несанкціонованому доступі, або при некоректному налаштуванні брандмауера приватна мережа перетворюється в публічну і всі персональні данні можуть бути компрометовані за короткий час.

Підсумувавши усе вище описане, можна зробити висновок, що брандмауер, як елемент VPN, займає важливе місце, оскільки його робота критично впливає на доставку пакетів з однієї приватної мережі в іншу через публічні ресурси. При об’єднані таких мереж в VPN, системний адміністратор організовую передачу захищеного трафіку між ізольованими середовищами, за допомогою відкриття конкретних портів [1].

Хоча конфігурація маршрутизації і фільтрації трафіку в VPN займають важливе місце, вони являють собою лише спосіб обміну пакетами між вузлами. А оскільки трафік у віртуальній мережі прямує через Інтернет і йому необхідні такі засоби, як шифрування та автентифікація, для безпечної передачі персональних даних [2].

Шифрування – математичний спосіб перетворення даних, коли неможливо отримати корисну інформацію під час їх обробки, без персонального ключа, що перетворює данні в початковий стан. Тобто, ніхто крім призначеного одержувача не повинен мати можливість розшифрувати дані, що були передані мережею. Дані шифруються за допомогою складних криптографічних процедур, що дозволяють передавати персональну інформацію у вигляді шифру, розшифрування якого займає великі проміжки часу і навіть при отримані зловмисником початкових даних дуже важко зрозуміти, що саме було передано. Перетворення даних у шифротекст необхідно виконувати швидко, оскільки зазвичай така інформація дуже чутлива до часових затримок [2].


Для подальшого пояснення алгоритми розділяються на три види:

· хеш-алгоритми;

· криптосистеми з закритим ключем;

· криптосистеми з відкритим ключем.


Хеш-алгоритми за допомогою хеш функцій перетворюють надану інформацію без використання ключа. Суть алгоритмів даного типу являється в перетворені даних довільного розміру у хеш фіксованої довжини. Ці хеші використовуються для перевірки дійсності повідомлення. Прикладами являються сімейство криптографічних алгоритмів SHA та алгоритми MD.


Криптосистеми з закритим ключем – для даного типу систем, як для шифрування так і для розшифрування використовується один і той самий ключ. Найбільш часто використовуються DES та IDEA алгоритми [1].


Криптосистеми з відкритим ключем використовують відкритий ключ для шифрування даних, який є публічним, а розшифрування виконується за допомогою закритого ключа. Головною перевагою криптосистем такого типу являється обмін ключами між користувачами без використання захищеного каналу за допомогою алгоритму Діфі-Гелмана або RSA [1].


Для організації VPN через Інтернет можна використовувати різні алгоритми, але криптосистеми з відкритим ключем мають переваги в порівнянні з системами з закритим ключем. Оскільки закритий ключ в таких системах не передається, злочинник не може скомпрометувати його, також дані системи дозволяють використовувати цифрові підписи. Основним недоліком таких систем буде швидкість. Отже вибір алгоритму залежить від умов у яких розгортається мережа. Для шифрування у VPN часто використовують алгоритми RC2, RC4, DES або Triple DES.


Автентифікація, в свою чергу, необхідна для перевірки належності суб'єкту прав доступу до інформації відповідно до пред'явленими їм ідентифікатором [1]. 


В системах з закритим ключем можливо використовувати так звані коди автентифікації повідомлення. MAC також використовують для контролю підробки повідомлень, за допомогою закритого ключа, також тут можливо додати функцію хешування. Використавши дані методи створюється контрольна сума – MAC заголовок на основі закритого ключа. Цей заголовок під’єднають в кінець повідомлення. 


Для систем з відкритим ключем для перевірки справжності використовують цифрові підписи, але для їх перевірки необхідна третя сторона, що має можливість гарантії справжності того хто ставить підпис. Для цього використовують сертифікат, який можна отримати надавши свій відкритий ключ та унікальний фрагмент ідентифікації користувача уповноваженому по сертифікатам. Підписаний сертифікат являє собою відкритий ключ, певна ідентифікацію CA, унікальний фрагмент ідентифікації користувача та зашифрований хеш-код разом зі закритим ключем уповноваженого по сертифікатам. Отримавши підтвердження, про дійсність підпису, сторона може приймати від відправника данні не турбуючись, про тещо вони могли бути скомпрометовані [2].

Отже поєднавши компоненти цілісності, автентифікації та шифрування, можливо вирішити основну проблему надійної передачі даних по такій незахищеній мережі, як Інтернет.
2 ПРИНЦИП РОБОТИ VPN ПРОТОКОЛІВ

На даний момент існує безліч варіантів побудови VPN на основі різних протоколів, таких як PPP, PPTP, IPSec, OpenVPN, SSTP, IKEv2, L2TP, та інших. Мережі можуть створюватися за допомогою одного протоколу, або їх комбінацій. В даній роботі порівнюється такі варіанти, оскільки вони є найпопулярнішими:

· VPN на основі протоколу PPTP;

· VPN на основі протоколу L2TP/IPSec;

· VPN на основі протоколу OpenVPN. 

2.1 PPTP протокол

PPTP це протокол тунельного зв'язку, який працює на канальному рівні. Він розроблений 3Com і Microsoft з метою надання безпечного віддаленого доступу до корпоративних мереж через Інтернет, може бути використаний на операційних системах Linux та Windows. Цей протокол використовує стандарти TCP / IP, а також протокол зв'язку точка-точка РРР та базується на стандарті RSA RC4 і підтримує 40 або 128-розрядне шифрування. РРТР створює тунель через мережу Інтернет до сервера-одержувача і передає РРР-пакети віддаленого клієнта, через піднятий тунель, використовуючи інкапсуляцію IP-пакетів. Використовуючи цей тип з’єднання не потрібно витрачати ресурси на організацію і обслуговування пулу модемів, для віддаленого доступу [2].

PPTP з'єднання встановлюється за допомогою наступного процесу:

1. З'єднання TCP встановлюється від динамічно розподіленого порту TCP на клієнті PPTP до порту 1723 TCP на сервері PPTP. 

2. PPTP клієнт надсилає повідомлення PPTP Start-Control-Connection-Request, яке використовується для встановлення з'єднання управління PPTP.

3. Сервер PPTP відповідає на повідомлення PPTP Start-Control-Connection-Reply.

4. Клієнт PPTP відправляє повідомлення Outgoing-Call-Request і вибирає ідентифікатор виклику для ідентифікації тунелю яким будуть надсилатись дані від клієнта на сервер. 

5. Клієнт PPTP використовує повідомлення PPTP Outgoing-Call-Request для запиту тунелю від сервера PPTP.

6. Сервер PPTP відповідає на повідомлення та вибирає власний ідентифікатор виклику для ідентифікації тунелю PPTP для даних, що надсилаються з сервера клієнту.

7. Клієнт PPTP надсилає повідомлення PPTP Set-Link-Info, щоб вказати варіанти узгодження PPP [2].

Кінцевим результатом цього процесу є створення з'єднання PPTP, тобто:

1. Сервер PPTP дозволив створити тунель PPTP.

2. Клієнт PPTP визначив ідентифікатор виклику, який слід використовувати у заголовку GRE при надсиланні тунельованих даних на сервер PPTP.

3. PPTP-сервер визначив ідентифікатор виклику, який слід використовувати в заголовку GRE при надсиланні тунельованих даних PPTP клієнту PPTP [2].


Пакети даних спочатку шифруються та інкапсулюються заголовком PPP. Отриманий кадр PPP інкапсулюється заголовком загальної маршрутизації інкапсуляції, який був модифікований для PPTP. GRE-інкапсульований кадр PPP потім інкапсулюється IP-заголовком, який містить вихідні та цільові IP-адреси, які відповідають кінцевим точкам тунелю PPTP, рис. 2.1.
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Рисунок 2.1 – Структура PPTP пакету

Змінений заголовок GRE, який використовується для пакетів даних PPTP займає 4 байти і має структуру, показану на наступному рис. 2.2.

Checksum Present – вказує на присутність поля Checksum, коли встановлено значення 1. Для PPTP цей прапор завжди встановлюється на 0.


Routing Present – вказує на наявність поля маршрутизації, коли встановлено значення 1. Для PPTP цей прапор завжди встановлюється на 0.


Key Present – прапор, який вказує, коли встановлено значення 1, що є ключове поле. Для PPTP цей прапор завжди встановлено на 1. Поле ключа - це поєднання полів типу протоколу, довжини навантаження та ідентифікатора виклику [2].

Sequence Number Present – прапор, який вказує, коли встановлено значення 1, що присутнє поле номеру послідовності.

Strict Source Route Present – прапор, який вказує, коли встановлено значення 1, що існує суворий вихідний маршрут. Для PPTP цей прапор завжди встановлюється на 0.
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Рисунок 2.2 – GRE заголовок для PPTP


Recursion Control – поле, яке використовується для рекурсії. Для PPTP це поле завжди встановлюється на 0.

Acknowledgement Number Present – прапор, який вказує, коли встановлено значення 1, що присутнє поле Acknowledgement Number. Протокол PPTP використовує поля Acknowledgement Number та Sequence Number, для відстеження втрати пакетів з даними [2].

Flags – поле, яке використовується для прапорів GRE. Для PPTP це поле завжди встановлюється на 0. 


Version – поле, яке використовується для позначення версії заголовка GRE. Для PPTP це поле завжди встановлено 1.


Protocol Type – 16-бітне поле, яке використовується для зберігання значення EtherType для корисного навантаження GRE. Для PPTP це поле завжди встановлюється на 0x880B, це приблизне значення EtherType для кадру PPP.


Payload Length – 16-бітне поле, яке використовується для позначення довжини корисного навантаження GRE.


Call ID – 16-бітне поле, яке використовується для індикації тунелю для цього пакету. Для PPTP з'єднання є два різних значення для поля Call ID. Одне значення використовується для даних, що надсилаються PPTP клієнтом, а інше - для даних, що надсилаються PPTP сервером [2].


Sequence Number – 32-бітне поле, яке використовується для позначення порядкового номера цього пакету. Це поле є лише тоді, коли прапор Sequence Number Present встановлений на 1.


Acknowledgement Number 32-бітове поле, яке використовується для вказівки найвищого порядкового номера для GRE-інкапсульованого пакету, прийнятого для цього тунелю. Це поле є лише тоді, коли прапор Acknowledgement Number Present встановлений на 1[2].


Для підтримки з'єднання, клієнт PPTP надсилає повідомлення PPTP Echo Request кожні 60 секунд, незалежно від наявності інкапсульованих даних, що надсилаються між сервером та клієнтом. Після отримання повідомлення PPTP Echo Request, сервер надсилає повідомлення PPTP– Echo Reply. Повідомлення PPTP Echo Request містить поле ідентифікатор, і його значення повторюється у повідомленні відповіді PPTP Echo Reply, для того щоб клієнт міг перевірити, що пакет був надісланий саме йому [2].


При завершенні з’єднання клієнт та сервер обмінюються наступними пакетами:

1. Клієнт надсилає повідомлення PPTP Set-Link-Info, яке містить параметри з’єднання;

2. Клієнт надсилає за допомогою протоколу LCP, запит на завершення з’єднання. LCP – це протокол у пакеті PPP, який керує конфігурацією та підтримкою логічного з'єднання PPP;

3. Серевер надсилає повідомлення PPTP Set-Link-Info, яке містить параметри з’єднання;

4. Сервер відправляє по LCP Terminate-Ack повідомлення як відповідь на запит завершення з’єднання, після цього завершується PPP з’єднання;

5. Клієнт відсилає PPTP Clear-Call-Request повідомлення, що дає запит на завершення управляючого з’єднання;

6. Сервер відповідає PPTP Call-Disconnected-Notify повідомленням;
7. Клієнт відправляє PPTP Stop-Control-Connection-Request повідомлення для завершення управляючого з’єднання;

8. Сервер відповідає PPTP Stop-Control-Connection-Reply повідомленням;

9. Відбувається завершення TCP з’єднання [2].
2.2 L2TP/IPsec протоколи

L2TP – це протокол, який може тунелювати трафік PPP крізь різні типи мереж. Оскільки протокол інкапсулює PPP, L2TP успадковує автентифікацію, протокол управління шифруванням, а також протокол управління стисненням. L2TP також підтримує тунельну автентифікацію, яку можна використовувати для взаємодії між кінцевими точками. Однак L2TP не визначає механізми тунельного захисту.


IPsec – це набір протоколів, який використовується для забезпечення зв'язку на мережевому рівні. Цей протокол складається з архітектури безпеки IP, IKE, IPsec AH, та IPsec ESP. IKE – протокол управління ключами, а ESP та AH використовуються для захисту IP-трафіку [3].


Процес встановлення L2TP / IPsec з’єднання:

1. Хост підключається до свого провайдера, йому присвоюється IP-адреса;

2. Хост ініціює IPsec-з'єднання з шлюзом IPsec організації. Це призводить до створення IPsec security access для забезпечення з'єднання між хостом і шлюзом;

3. Хост встановлює тунель L2TP, захищений IPsec, до IPsec шлюзу організації і хосту призначається віртуальна IP-адреса від шлюза і хост може використовувати свою віртуальну IP-адресу для зв'язку зі. шлюзом [3]. 


Надіслані пакети між хостом і шлюзом використовують кілька рівнів інкапсуляції, як зображено на рис. 2.3.

1. PPP інкапсуляція – додається початкове корисне навантаження;

2. L2TP інкапсуляція – до пакету додається заголовок L2TP;

3. UDP інкапсуляція – до пакету додається заголовок UDP, що містить порт джерела та порт призначення;

4. IPsec інкапсуляція – на основі політики IPsec, повідомлення шифрується та інкапсулюється методом додавання ESP заголовку, трейлеру та IPSec Authentication трейлеру;

5. IP інкапсуляція – пакет IPsec інкапсулюється IP заголовком, що містить IP-адресу джерела і IP-адресу клієнта шлюзу.
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Рисунок 2.3 – Структура L2TP/IPSec пакету

Реалізації IPsec зазвичай підтримують два способи автентифікації: по попередньо створеним ключам та по цифровим підписам[3]. 


Попередньо створені ключі – це найпростіший спосіб реалізації, але для даного способу необхідно використовувати сервіси, які забезпечують методи управління ключами або реалізувати власні механізми управління ключами, такі як генерація, зберігання, доставка та знищення ключів. Найпростіший спосіб це створити єдиний ключ, який буде використовуватись всіма кінцевими точками, але це може призвести до складнощів, бо при дискредитації ключа необхідно відзивати ключі з всіх кінцевих точок. Також ключі необхідно періодично оновлювати, щоб зменшити ймовірність компрометації ключа [3]. 


Через складність при масштабуванні та забезпеченні безпеки, автентифікацію по ключам рекомендується використовувати для невеликих реалізацій з відомими IP-адресами або невеликими діапазонами IP-адрес. 


При використанні цифрового підпису створюють сертифікат, що ідентифікує пристрій. Дві кінцеві точки будуть довіряти один одному, якщо орган сертифікації (CA), який вони обидва довіряють, підписав їх сертифікати. Встановлення політики криптографії включає вибір алгоритмів та ключа шифрування та захисту цілісності [3].


Згідно з рекомендацій для алгоритму шифрування слід використовувати 128-розрядний AES71. Дуже важливо оцінити ресурси обробки, що використовуються під час шифрування, так як при використанні більш ресурсномістких алгоритмів шифрування таких, як AES, 3DES може зменшитись продуктивність. Для перевірки цілісності у більшість реалізацій IPsec слід використовувати хешування HMAC-MD5 та HMAC-SHA-1 алгоритми [3].  
2.3 OpenVPN протокол

Протокол OpenVPN не визначений у стандарті RFC, але він є загальнодоступним, оскільки OpenVPN є частиною програмного забезпечення з відкритим кодом. OpenVPN має поняття каналу управління та каналу даних, вони шифруються та захищені по-різному, але весь трафік проходить через одне з'єднання UDP або TCP. 


Канал даних шифрується за допомогою користувацького протоколу шифрування, канал управління шифрується та захищається за допомогою SSL / TLS. Протокол та порт за замовчуванням для OpenVPN – це UDP та порт 1194 [4].


OpenVPN може використовувати загальнодоступні ключі, а також сертифікати X.509, а також використовує адаптер віртуальної мережі, як інтерфейс між програмним забезпеченням OpenVPN рівня користувача та операційною системою. На всіх операційних системах, де планується використовувати OpenVPN встановлюється клієнтське програмне забезпечення.


Основою для створення OpenVPN є драйвер налаштування tun / tap. Це адаптер віртуальної мережі, який операційною системою розглядають як точковий адаптер (tun) для трафіку, призначеного лише для IP-адреси, або як повний віртуальний адаптер Ethernet для всіх типів трафіку (tap) [4]. 


На рис. 2.4 зображено, як передається трафік від клієнтського вузла мережі до будь-якого іншого вузла. Передача трафіка має такі етапи:

1. Додаток передає пакет операційній системі;

2. Операційна система вирішує використовувати звичайні правила маршрутизації, які потрібно направляти крізь VPN;

3. Пакет передається на пристрій налаштування ядра;

4. Пристрій налаштування ядра пересилає пакети до процесу OpenVPN;

5. Процес OpenVPN зашифровує та підписує пакет, за потреби фрагментує його, а потім знову передає ядро, щоб надіслати його на адресу віддаленої кінцевої точки VPN;

6. Ядро пересилає його до віддаленої кінцевої точки VPN, де цей процес відтворюється в зворотному порядку.
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Рисунок 2.4 – Модель передачі трафіку від клієнта OpenVPN

Для більшості програм втрата продуктивності мінімальна, але для швидкостей, які перевищують 1 Гбіт /с є обмеження затримки і пропускної здатності. 


OpenVPN підтримує з’єднання за допомогою TCP або UDP протоколу. Використання конкретного залежить від типу трафіку, який надсилається через тунель, являється він чутливим до затримок або швидкість передачі не є пріоритетом. Також впливає чутливість трафіку до втрат [4]. 


Брандмауер, який використовує функцію глибокої перевірки пакетів DPI, може легко відфільтрувати трафік OpenVPN. При роботі через протокол TCP OpenVPN трафік відрізняється від звичайного TLS-трафіку, способом підписання пакетів. OpenVPN підписує пакети каналів управління за допомогою спеціального статичного ключа Пакети каналів даних, що надсилаються через одне і те ж з'єднання, підписуються по різному і відрізняються від трафіку HTTPS. Шифрування пакетів для транспортування, зображено на рис. 2.5, однаково як для UDP, так і для TCP. Така реалізація дозволяє OpenVPN та захищеному веб-серверу мати однакову IP-адресу та номер порту [4].

[image: image5.png]SSLITLS [»| Piess Haifocti

(Mynsrannercop)

LndppysatHA Ta

IHMAC sa gonoworoi
Tyvenss ’
P navery [ 7] _IHTendeiicy

OpenSSL EVP





Рисунок 2.5 – Транспортування та шифрування трафіку

OpenVPN використовує два віртуальних канали для зв'язку між клієнтом та сервером:

· канал управління TLS, який використовується для обміну інформацією про конфігурацію та шифрування між клієнтом та сервером. Цей канал використовується на початку з'єднання, або при його зміні;

· канал даних, за допомогою якого, виконується передача зашифрованого корисного навантаження. 


Автентифікація і шифрування для каналу управління та каналу даних визначаються по різному. 


Для каналу даних алгоритми шифрування та автентифікації можуть бути встановлені у клієнтських файлах конфігурації, або в файлах конфігурації серверу [4]. 


Для каналу управління при встановленні з’єднання шифр та алгоритм хешування узгоджуються між сервером та клієнтами. 


OpenVPN підтримує багато та алгоритмів хешування та типів шифрів. Функція HMAC використовує алгоритм дайджесту або хешування для автентифікації вхідних пакетів. Для шифрування корисного навантаження використовуються шифри. Кількість комбінації залежать від версії бібліотеки SSL.


Серед більшості, часто використовуваними шифрами є AES і Blowfish, серед алгоритмів це сімейства SHA-1 та SHA-2 [4].
3 ПРАКТИЧНА РЕАЛІЗАЦІЯ VPN МЕРЕЖІ

В даній роботі за основу взята клієнт-серверна архітектура мережі, тобто 1 сервер і 3 клієнти, які будуть підключатись до серверу, через мережу Інтернет. Схема мережі зображена на рис. 3.1.


План для реалізації експериментальних мереж, складеться з таких пунктів:

1. Налаштування серверу;

2. Налаштування клієнтів;

3. Підключення клієнтів до сервера;

4. Отримання набору метрик;

5. Розрахунок середнього значення метрик та їх середньоквадратичне відхилення.


 Під метриками мається на увазі час підключення клієнту до серверу, час відключення клієнта від сервера, швидкість для клієнта при передачі трафіку від клієнта до сервера – Сsend, швидкість для сервера при передачі трафіку від клієнта до сервера – Сres, швидкість для сервера при передачі трафіку від сервера до клієнта – СsendR, швидкість для клієнта при передачі трафіку від сервера до клієнта – СresR.

Дані метрики будуть вимірюватись для одного, трьох, чотирьох та п’яти одночасно підключених клієнтів для всіх трьох протоколів.
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Рисунок 3.1 – Клієнт–серверна архітектура мережі
3.1 Мережа на основі PPTP протоколу

Для організації клієнт-серверної мережі на основі PPTP протоколу необхідно створити центральний сервер до якого підключатимуться клієнти та самих клієнтів. Схема мережі, яка буде створена зображено на рис 3.2.


За основу для сервера був обраний VPS, що розташований у місті Лімбург, Німеччина, на основі операційної системи Debian 9 сімейства Linux, з відкритим вихідним кодом. Вибір даної операційної системи основний на тонкощах роботи Linux систем, їх більш гнучких налаштувань, безпеки та стабільності систем даного типу.


Технічні характеристики серверу:

· Одноядерний процесор Intel, з частотою 2ГГц;

· 2 Гбайти оперативної пам’яті;

· Версія ядра Kernel 4.9.0-12-amd64 x86_64;
· Жорсткий диск – 20 Гбайт;

· Мережевий інтерфейс 100 Мбіт/с;

· Публічна адреса.

Для створення PPTP серверу необхідно встановити пакет pptpd, від імені користувача root. Після його встановлення, створюєтеся робоча директорія, та конфігураційні файли, в яких вказуються налаштування PPTP серверу.
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Рисунок 3.2 – Мережа на основі PPTP протоколу

Основний конфігураційний файл знаходиться за шляхом /etc/pptpd.conf, це файл конфігурації демона PPTP VPN. В ньому описані такі налаштування:
· option;
· debug;
· stimeout;

· noipparam;

· connections;

· bcrelay;
· connections;

· delegate;
· localip;

· remoteip.

Option – вказує де розташований файл з параметрами PPP з’єднання.


Debug – активує надання детальної інформації про дії сервера та клієнтів в системний файл для логування.

Stimeout – необхідний для вказівки точного часу очікування PPTP-пакетом, перш ніж він потрапить до керуючої програми pptpctrl і буде переданий клієнту. За замовчуванням цей показник дорівнює 10 с. Таким чином здійснюється захист від DoS-атак.


Noipparam – при включенні даного параметра pppd не буде знати реальну адресу PPTP-клієнта [5].


Connections – обмеження на кількість клієнтських підключень, які можуть бути прийняті сервером. Значення за замовчуванням 100.


Bcrelay – клієнтам будуть відправлятися широкомовні пакети, що були прийняті на внутрішньому інтерфейсі сервера.


Delegate – використовується, якщо планується, що адреси для клієнтів будуть надані іншими системними сервісами [5] 

Localip –дозволяє явно вказати діапазон IP-адрес або окремий IP-адресу, що використовується, в якості адреси PPTP-сервера у віртуальній мережі. Якщо вказано одна IP-адреса, то він буде єдиною для всіх PPTP-клієнтів, якщо зазначений діапазон адрес, то для кожного клієнта призначається свій віртуальний адреса сервера, тому їх кількість повинна збігатися зі значенням, описаним в опції remoteip.

Remoteip – дозволяє вказати діапазон адрес, з якого надаватимуться адреси для PPTP-клієнтів [5].


Для реалізації серверу в конфігурації цього файлу встановлені такі значення, як Localip з параметром 10.0.1.1, та Remoteip з діапазоном значень 10.0.1.100-10.0.1.200. Значення інших параметрів залишаються без змін. Приклад повного конфігураційного файлу розташований в додатку А.


Наступний файл конфігурацій – це файл налаштувань автентифікації та шифрування, що розташований по шляху /etc/ppp/options.pptpd, при стандартній конфігурації серверу. Має наступні параметри конфігурації:
· name;
· refuse-pap, refuse-chap, refuse-mschap;

· require-mschap-v2, +chapms-v2;

· require-mppe-128, mppe-40, mppe-stateless;

· nobsdcomp;

· nodefaultroute;

· ms-dns;

· proxyarp;

· debug та dump;

· novj та novjccomp.


Name – це назва сервісу, яка використовується у файлі автентифікації /etc /ppp/chap-secrets.


Параметри refuse-pap, refuse-chap, refuse-mschap забороняють авторизацію по протоколам PAP, CHAP і MS CHAP v1, так як вони не є безпечними. Згідно документації рекомендується встановлювати параметри require-mschap-v2, +chapms-v2, що дозволяють автентифікацію користувачів за допомогою протоколу CHAP v2 [6].


Для забезпечення шифрування встановлюють параметри require-mppe-128, mppe-40, або mppe-stateless, їх можливо використовувати лише при наявності протоколу автентифікації MS CHAP v2. При присутності одного з цих параметрів в конфігурації на сервері необхідно, щоб клієнт теж використовував таке саме шифрування, інакше він не буде мати змоги приєднатись до серверу.


Параметр nobsdcomp необхідний коли сервер встановлюється на операційну систему сімейства Linux [6]. 


Nodefaultroute – відключає автоматичну зміну таблиці маршрутизації при встановленні PPTP-з'єднання, інакше при встановленні з’єднання на сервері не буде доступу до мережі інтернет.


Первинна і вторинна DNS адреси, для клієнтів що підключились до серверу, надається з параметру ms-dns. Також при активації параметру proxyarp PPTP-клієнти можуть працювати з локальною мережею без додавання правил маскарадингу до фаерволу [6].

Параметри debug та dump встановлюють коли є необхідність отримувати додаткову інформацію про хід з'єднання клієнтів та для відстеження помилок при з’єднанні. Novj и novjccomp забороняють компресію даних.


При конфігурації серверу був встановлений параметр name зі значенням pptpd. Для забезпечення шифрування і автентифікації: refuse-pap, refuse-chap, refuse-mschap, require-mschap-v2 та require-mppe-128. В якості DNS були використані адреси 8.8.8.8 та 8.8.4.4 [6]. Також була відключена автоматична зміна таблиці маршрутизації при встановленні з’єднання та параметр proxyarp. А також параметр nobsdcomp, оскільки операційна система серверу це Linux система і заборонена компресія, інші параметри були залишені без змін, повний файл конфігурації розташований в додатку А.


Останній файл конфігурації це /etc/ppp/chap-secrets, в ньому зберігаються імена користувачів та їх паролі, що використовуються для автентифікації клієнтів. Згідно рекомендацій слід змінити права на цей файл на 600, щоб тільки власник мав права на читання і зміну файлу. Він має формат таблиці де, перший стовпець – ім'я користувача, другий це тип сервера, який один для всіх, третій – пароль, а четвертий це ip адреса в VPN мережі, який буде призначений клієнту статично, якщо необхідна постійна адреса, або динамічно, тобто будь-який вільний з діапазону вказаному в параметрі remoteip [6].


При конфігурації серверу цей файл буде мати дані про імена користувачів: user1, user2, user3 та їх паролі відповідно user1-password, user2-password, user3-password. Адреса буде надаватись автоматично. Повний формат цього файлу розташований в додатку А.


Для передачі пакетів з приватної мережі в інтернет необхідно активувати форвардного пакетів, тобто встановити значення net.ipv4.ip_forward = 1 у файлі /etc/sysctl.conf.


Оскільки для будь-якого серверу важлива безпека, зазвичай більшість портів на ньому зачинені, тому необхідно дозволити вхідне підключення на порт PPTP-сервера, це 1723 по протоколу TCP, та дозволити вхідне підключення по протоколу GRE, який використовується для PPTP-тунелю [6]. В Debian системі в якості брандмауеру використовується сервіс iptables, тому правила, що дозволяють встановлювати PPTP з’єднання матимуть вигляд: 

iptables -A INPUT -p gre -j ACCEPT 
та 

iptables -A INPUT -m tcp -p tcp --dport 1723 -j ACCEPT. 

На цьому конфігурація серверу PPTP завершена.


В якості клієнтів були обрані три віртуальні інстанси AWS типу t2.micro, за основу обрано операційну систему Ubuntu Server 18.04, сімейства Linux. Вибір даної операційної системи, як і у випадку з сервером, базується на гнучкості в налаштуванні, безпеці та стабільності Linux систем. Всі три інстанси розташовані в дата-центрі в штаті Огайо, США. Вони не об’єднані в спільну локальну мережу, а також мають однакові технічні характеристики, а саме:

· Одноядерний процесор Intel з частотою 2,4 ГГц;

· 1 Гбайт оперативної пам’яті;

· Версія ядра Kernel~4.15.0-1063-aws x86_64;
· Твердотілий накопичувач – 10 Гбайт;

· Публічна адреса.


Для створення PPTP клієнту необхідно встановити пакет pptpd, від імені користувача root. Після його встановлення, створюєтеся робоча директорія, та конфігураційні файли, в яких вказуються персональні налаштування PPTP клієнта.


Для клієнта слід заповнити файл /etc/ppp/chap-secrets, який був описаний вище, в тому ж форматі, як і на сервері, але лише з даними про одного клієнта. В даній реалізації строчка буде містити ім’я та пароль клієнта, що відповідає строчці з цього файлу на сервері. Це користувач – user1 та пароль user1-password, ім’я сервісу pptpd, адреса буде надана автоматично. 

На клієнтах для підключення створюється конфігураційний файл, що знаходиться в директорії /etc/ppp/peers/, для кожного підключення необхідно використовувати файл з унікальним ім’ям. В даній реалізації для підключення клієнтів був створений файл pptp-vpn, в якому була вказана публічна адреса серверу, ім’я користувача, зареєстрованого на сервері, ім’я сервісу до якого буде створене підключення, що відповідає імені в файлі /etc/ppp/chap-secrets, та параметри, що відповідають за протокол автентифікації та шифрування, require-mschap-v2 і require-mppe-128 відповідно. В кінці додається шлях до файлу конфігурації сервісу pptpd, та ім’я тунелю. Повний файл конфігурації розташований в додатку А.


В файлі etc/ppp/options.pptpd, як і на сервері необхідно закоментувати всі параметри, окрім lock, noauth, refuse-pap, refuse-chap, nobsdcomp, nodeflate. Значення цих параметрів було описано вище, при створенні серверу PPTP.

На цьому створення клієнту завершено, для другого та третього клієнтів необхідно виконати аналогічні кроки в налаштуванні, змінивши ім’я користувача та пароль у файлах /etc/ppp/peers/pptp-vpn та /etc/ppp/chap-secrets, відповідно конфігурації серверу.


Підключення та відключення клієнтів виконуються командами на клієтах: 
pon pptp-vpn та poff pptp-vpn.


Для отримання часу підключення клієнтів до серверу був написаний bash-скрипт pptp_connection_time.sh, з допомогою якого вимірюється час, що необхідний сервісу pptp для створення інтерфейсу, крізь який сервер та клієнт будуть передавати дані, з моменту запуску команди підключення до серверу. Отримані дані занесені до табл. 3.1, де n – номер спроби а, tпід – час підключення. Повний скрипт знаходиться в додатку А.


Таблиця 3.1 – Час підключення клієнта до серверу для PPTP протоколу
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	tпід, c
	1,908
	1,902
	1,907
	1,888
	1,891
	1,904
	1,882
	1,907
	1,886
	1,889



Для аналізу результатів розраховується середнє значення 
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де      
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 - кількість спроб;
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 - параметр в наборі даних. 

Також було розраховано середньоквадратичне відхилення 
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 по формулі
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(3.2)

Було розраховано середній час підключення клієнту до серверу, по формулі (3.1) та середньоквадратичне відхилення часу підключення по формулі (3.2), де 
[image: image14.wmf]x

 це tпід, результати були занесені до табл. 3.7:
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Для отримання часу відключення використовується скрипт pptp_disconnection_times.sh, який вимірює час з моменту вводу команди відключення клієнта від серверу до моменту відключення інтерфейсу через який передаються дані між клієнтом та сервером. Отримані дані занесені до табл. 3.2, де 
[image: image17.wmf]від
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 – час відключення. Повний скрипт знаходиться в додатку А.


Таблиця 3.2 – Час відключення клієнта від серверу для PPTP протоколу
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	tвід, c
	0.028
	0.028
	0.028
	0.030
	0.028
	0.028
	0.029
	0.029
	0.029
	0.030



Було розраховано, де середній час відключення від сервер, по формулі (3.1), та середньоквадратичне відхилення часу відключення по формулі (3.2), де 
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 це 
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, результати були занесені до табл. 3.7:
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Щоб виміряти пропускну здатність використовується сервіс під назвою iperf3, що являється консольною клієнт-серверною програмою, яка передає TCP чи UDP трафік для тестування пропускної здатності мережі. Для запуску роботи хоста в режимі серверу виконується команда iperf3 –s.


На клієнті в даній реалізації виконується команда iperf3 –с 10.0.1.1, де 10.0.1.1 – це віртуальна адреса сервера, для вимірювання швидкостей при передачі трафіку від клієнта до сервера. Отримані дані занесені в табл. 3.3, де Сsend1 – швидкість на клієнті, при одному активному клієнті, а Сres1 – швидкість на сервері, при одному активному клієнті. Також виконуємо цю команду з прапором –R, для перевірки швидкості передачі трафіку від сервера до клієнта, СsendR1 – швидкість на сервері та СresR1 – швидкість на клієнті. Дані занесені в табл. 3.4.


Таблиця 3.3 – Швидкість при передачі трафіку від клієнта до сервера для одного клієнта для PPTP протоколу
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Сsend1, Мбіт/с
	9,66
	8,78
	9,00
	7,88
	12,5
	16,0
	10,1
	11,7
	8,95
	10,2

	Сres1, Мбіт/с
	8,97
	7,76
	8,75
	7,33
	12,0
	15,5
	9,80
	11,4
	8,33
	9,85



Таблиця 3.4 – Швидкість при передачі трафіку від сервера до клієнта для одного клієнта для PPTP протоколу
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	СsendR1, Мбіт/с
	10,1
	10,4
	9,59
	9,98
	9,59
	9,63
	10,1
	11,0
	9,87
	10,3

	СresR1,Мбіт/с
	9,10
	9,59
	8,81
	9,00
	8,82
	8,95
	9,21
	10,2
	9,06
	9,53



Також були розраховані середні швидкості при передачі трафіку від клієнта до серверу і навпаки, по формулі (3.1) та середньоквадратичне відхилення цих швидкостей по формулі (3.2), де 
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 це Сsend1, Сres1, СsendR1, та СresR1 з табл. 3.3 і 3.4.
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Оскільки програма iperf3 підтримує одночасно лише одне підключення, для імітації підключення трьох клієнтів використовується команда iperf3 –с 10.0.1.1 –P 3, де прапор –P означає кількість одночасних клієнтських потоків, при передачі трафіку від клієнтів до серверу. Отримані дані занесені в табл. 3.5,. Також виконуємо цю команду з прапором –R, для перевірки швидкості передачі трафіку від сервера до трьох клієнтів. Отримані дані занесені в табл. 3.6. 


Були розраховані середня upload та download швидкості при передачі трафіку від клієнта до серверу і навпаки, при трьох одночасних підключеннях, по формулі (3.1) та середньоквадратичне відхилення цих швидкостей по формулі (3.2), де 
[image: image31.wmf]x

 це Сsend3, Сres3, СsendR3, та СresR3 з табл. 3.5 і 3.6.
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Таблиця 3.5 – Швидкість при передачі трафіку від клієнта до сервера для трьох клієнтів для PPTP протоколу
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Сsend31, Мбіт/с
	3,08
	3,42
	2,66
	5,39
	3,72
	3,95
	3,23
	3,30
	3,37
	3,75

	Сres31, Мбіт/с
	2,88
	3,26
	2,48
	5,33
	3,64
	3,80
	3,03
	3,24
	3,26
	3,61

	Сsend32, Мбіт/с
	2,61
	2,89
	3,78
	4,86
	3,73
	3,31
	2,09
	3,39
	2,31
	3,14

	Сres32, Мбіт/с
	2,51
	2,83
	3,63
	4,78
	3,65
	3,26
	1,98
	3,34
	2,21
	3,06

	Сsend33, Мбіт/с
	3,00
	2,69
	2,19
	3,56
	2,59
	2,80
	2,64
	2,32
	1,77
	2,97

	Сres33, Мбіт/с
	2,84
	2,64
	2,13
	3,47
	2,52
	2,75
	2,53
	2,26
	1,71
	2,92

	Сsend3, Мбіт/с
	2,9
	3
	2,87
	4,6
	3,35
	3,35
	2,67
	3
	2,48
	3,29

	Сres3, Мбіт/с
	2,75
	2,91
	2,75
	4,53
	3,27
	3,27
	2,51
	2,95
	2,39
	3,32



Таблиця 3.6 – Швидкість при передачі трафіку від сервера до клієнтів для трьох клієнтів для PPTP протоколу
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	СsendR31, Мбіт/с
	3,27
	4,07
	3,46
	3,35
	3,44
	3,43
	3,54
	3,46
	3,66
	3,17

	СresR31, Мбіт/с
	3,21
	4,07
	3,44
	3,33
	3,33
	3,43
	3,45
	3,46
	3,66
	3,08

	СsendR32, Мбіт/с
	3,27
	2,76
	3,46
	3,40
	3,37
	3,31
	3,39
	3,44
	3,55
	3,56

	СresR32, Мбіт/с
	3,27
	2,66
	3,34
	3,29
	3,29
	3,22
	3,39
	3,36
	3,46
	3,56

	СsendR32, Мбіт/с
	3,25
	3,14
	3,39
	3,11
	3,36
	3,32
	3,31
	3,33
	3,48
	3,47

	СresR33, Мбіт/с
	3,18
	3,05
	3,27
	3,03
	3,36
	3,23
	3,24
	3,23
	3,40
	3,39

	СsendR3, Мбіт/с
	3,26
	3,23
	3,44
	3,27
	3,39
	3,35
	3,41
	3,41
	3,56
	3,4

	СresR3, Мбіт/с
	3,22
	3,26
	3,35
	3,22
	3,33
	3,29
	3,36
	3,35
	3,51
	3,34



Таблиця 3.7 – Середні значення та середньоквадратичне відхилення часу для PPTP протоколу
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Також було розраховане середнє значення та середньоквадратичне відхилення швидкостей для PPTP протоколу, при чотирьох та п’яти одночасно підключених клієнтів, аналогічно, як для трьох клієнтів.
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3.2 Мережа на основі L2TP/IPsec протоколів

За основу для серверу був взятий VPS, з характеристиками аналогічними VPS з пункту 3.1. Схема мережі зображена на рис 3.3.

Для створення L2TP/IPsec серверу необхідно встановити пакети stongswan, xl2tpd та pptpd, від імені користувача root. Після їх встановлення, створюються робочі директорії, та конфігураційні файли, в яких вказуються налаштування для сервісів.
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Рисунок 3.3 – Мережа на основі L2TP/IPsec


Щоб реалізувати IPsec використовується сервіс StrongSwan, це комплексне рішення IPsec, що забезпечує шифрування і автентифікацію для серверів і клієнтів. Він підтримує такі типи автентифікації, як: автентифікація по відкритому ключу, а саме за допомогою сертифікатів, які можуть бути самопідписаними або підписані центром сертифікації, автентифікація по загальнодоступному ключу, автентифікація по протоколу EAP, що може базуватися на основі логіну та паролю або на основі сертифікату, або виступати як тунель, та XAuth, що в основному використовується для автентифікації на основі імені користувача та пароля, зазвичай використовується як другий метод автентифікації після взаємної автентифікації за допомогою PSK, або сертифікату.


Перший файл налаштувань це /etc/ipsec.conf, це текстовий файл, що складається з одного або декількох розділів, саме в ньому зберігається інформація про конфігурацію та управління IPsec. Існує безліч варіантів реалізації IPsec, даній реалізації за основу був обраний метод автентифікації на основі PSK. Сам файл містить ім’я конфігурації, для данного випадку рядок з ним має вигляд: conn L2TP-PSK. Далі в стовпчик вводяться параметри та їх значення [7]. Параметр authby визначає як будуть проводити автентифікацію між собою учасники з’єднання, в даній конфігурації значення цього параметру буде secret, бо використовується PSK. Наступний параметр auto, цей параметр відповідає за те, що буде виконуватись автоматично при запуску IPsec і його значення add, що означаю завантажити з’єднання, але не запускати його. Далі визначається кількість спроб, за які дозволяється встановити з’єднання параметром keyingtries. Параметр ikelifetime визначає, як довго буде підтримуватись канал курування з’єднанням, вимірюється в часі, було обрано 8 годин. Rekey визначає, чи потрібно повторне з’єднання при відключенні від з’єднання [7]. Параметр type визначає режим з’єднання, це може бути тунель або транспортний режим, було обрано транспортний режим. Параметр left визначає адресу одного з учасників з’єднання, це адреса серверу. Leftprotoport визначає дозволений протокол та порт через який буде прямувати трафік, оскільки буде використовується L2TP то значення цього параметру буде 17/1701, аналогічно right=%any та rightprotoport=17/%any. Dpddelay параметр визначає через який час відправляти інформаційні повідомлення, якщо між учасниками з’єднання не передаються інші дані, dpdtimeout визначає через який час видалити з’єднання, якщо воно неактивне [7]. В даній реалізації це 30 та 150 секунд. Dpdaction – цей параметр відповідає за те, що слід робити з неактивним клієнтом, в нашому випадку clear, тобто видаляти. І останні два параметри це ike та esp це списки відокремлених комами алгоритмів шифрування та автентифікації. Повний файл конфігурації знаходиться в додатку А.


Для зберігання секретного ключу використовується файл /etc/ipsec.secrets.

В даній конфігурації його вміст це: %any %any : PSK "5octTDS8a95R", що означає, що будь які учасники з’єднання повинні використовувати ключ "5octTDS8a95R", ключ можливо задати вручну або згенерувати. Замість ключа тут може зберігатись пароль до сертифікату.


Для конфігурації L2TP використовується файл /etc/xl2tpd/xl2tpd.conf, який містить пул адрес, що будуть надаватись клієнтам, це параметр ip range, та адресу серверу local ip, для даної конфігурації це пул адрес 10.0.2.100-10.0.2.200, та локальна адреса 10.0.2.1, також містить параметри refuse pap та refuse chap, які були описані в пункті 3.1, також був використаний параметр require authentication, що дозволяє віддаленому клієнту проводити автентифікацію і параметр assign ip, що дозволяє серверу призначати адреси клієнтам, він може бути вимкнутий, якщо на сервері реалізовано інший спосіб призначення адрес. Параметр pppoptfile визначає шлях до файлу конфігурації pppd [8]. Параметр length bit був вказаний, щоб додавати біт довжини в корисне навантаження пакету l2tp. Для того щоб запобігти створення декількох тунелів між двома однаковими хостами використовується параметр exclusive. Ppp debug – дозволяє виловлювати в файлах логування, помилки або несправності, його необхідно включати лише при налаштуванні серверу. Повний файл конфігурації знаходиться в додатку А.


Наступний файл конфігурації це /etc/ppp/options.xl2tpd, він необхідний для налаштування ppp, що використовує l2tp демон. Даний файл використовує такі ж самі параметри, як і /etc/ppp/options.pptpd, що був описаний в пункті 3.1.


В даній реалізації були вказані параметри name l2tpd, refuse-eap, refuse-pap, refuse-chap, refuse-mschap, require-mschap-v2, proxyarp, nobsdcomp, novj, novjccomp. Та були додані auth, що вимагає проводити автентифікацію при підключенні, lcp-echo-interval використовується для відстеження активності клієнта, в даній конфігурації цей параметр дорівнює 30, тобто кожні 30 секунд відправляється пакет на який клієнт має відповісти, якщо відповідь від клієнта не надходить то з’єднання завершується через 5 секунд, це вказано в параметрі lcp-echo-failure. Параметр mtu, що означає максимальний розмір корисного блоку для одного пакету та mru, що означає максимальний розмір даних, переданих в пакеті протоколу PPP, не включаючи заголовок пакета, дорівнють 1200. Параметри ms-dns та ms-dns дорівнюють 8.8.8.8 та 8.8.4.4 відповідно повний файл конфігурацій розташований в додатку А.


Останній файл конфігурації це /etc/ppp/chap-secrets, його параметри описані в пункті 3.1, імена для користувачів та паролі використовуються, такі ж як при pptp підключенні, а ім’я сервісу змінюється на l2tpd.


Для передачі пакетів з приватної мережі в інтернет необхідно активувати форвардного пакетів, тобто встановити значення net.ipv4.ip_forward = 1 у файлі /etc/sysctl.conf. В Debian системі в якості брандмауеру використовується сервіс iptables, тому необхідно додати правила, що дозволяють передавати L2TP та IPsec трафік, для цього повинні бути відкриті порти 500, 4500 для IPsec, та 1701 для L2TP підключення, повний файл конфігурацій розташований в додатку А. На цьому налаштування серверу завершено.

При налаштуванні клієнта теж необхідно встановити пакети stongswan, xl2tpd та pptpd. І змінити файли конфігурацій, щоб вони відповідали, тим що встановлені на сервері, інакше клієнт не приєднається до серверу.


Файл /etc/ipsec.conf, виконує ті ж самі функції як і на сервері і має ті самі налаштування, але в ньому параметри змінюються місцями, тобто left прймає значення %any , а leftprotoport=17/%any, а right=51.75.76.156, що є адресом серверу і rightprotoport приймає значення 17/1701, відповідно. Повний файл конфігурацій знаходиться в додатку А.


Для зберігання секретного ключу також використовується файл /etc/ipsec.secrets, в ньому повинен зберігатись той самий пароль, що і на сервері, інакше клієнт не пройде автентифікацію при спробі підключитись, налаштування у файлі матимуть вигляд: 10.0.2.1 %any : PSK "5octTDS8a95R", де 10.0.2.1 – це віртуальна адреса серверу, в VPN мережі, параметр %any, означає, що клієнт може мати будь-яку адресу.


Для конфігурації L2TP на клієнтському хості також використовується файл /etc/xl2tpd/xl2tpd.conf, але дані записуються в LAC секцію, тобто секцію для клієнта. Назву LAC секції необхідно вказувати ту саму, як і ім’я з’єднання, що вказане в файлі /etc/ipsec.conf. Після, необхідно вказати параметр lns, що відповідає публічному адресу сервера, та шлях до файлу конфігурації ppp, повний файл конфігурації розташований в додатку А.


 Останній файл, що повинен бути налаштований це /etc/ppp/options.xl2tpd. Параметри цього файлу для даної конфігурації це refuse-eap, refuse-pap, refuse-chap, refuse-mschap, require-mschap-v2, mtu 1400, mru 1400. Також були додані такі параметри як ipcp-accept-local та ipcp-accept-remote для того, щоб клієнт зміг отримати віртуальну адресу від серверу, параметр noccp був використаний, щоб відключити протокол управління стисненням, noauth означає, що клієнт не повинен вимагати автентифікації від серверу. Usepeerdns дає запит на отримання DNS від сервера [8]. Параметр debug був встановлений для вистежування помилок при підключенні клієнта до серверу. Lock – виявляє необхідність створення файлу блокування при підключенні, для того щоб бути впевненим, що з’єднання є унікальним. Параметр connect-delay 5000 означає, що після створення підключення через п’ять мс клієнт відправить перший пакет управління з’єднанням [8]. Також в даному файлі повинні бути задані name та password, що відповідають значення з файлу /etc/ppp/chap-secrets на сервері Повний файл конфігурації знаходиться в додатку А. 


На цьому налаштування клієнту завершено, для другого та третього клієнтів необхідно виконати аналогічні кроки в налаштуванні, змінивши ім’я користувача та пароль у файлі /etc/ppp/options.xl2tpd, відповідно конфігурації серверу.

Підключення клієнтів до серверу виконуються командами на клієтах: ipsec up L2TP-PSK та echo "c L2TP-PSK">/var/run/xl2tpd/l2tp-control. Де L2TP-PSK це ім’я задане при конфігурації з’єднання. Відключення виконується командами:

 
echo "d L2TP-PSK">/var/run/xl2tpd/l2tp-control 
та 


ipsec down L2TP-PSK.


Для отримання часу підключення клієнтів до серверу був написаний bash-скрипт l2tp_connection_time.sh, з допомогою якого вимірюється час, що необхідний сервісів l2tp та ipsec для створення інтерфейсу, крізь який сервер та клієнт будуть передавати дані, з моменту запуску команди підключення до серверу. Отримані дані занесені до табл. 3.8, де n – номер спроби а, tпід– час підключення. Повний скрипт знаходиться в додатку А.


Таблиця 3.8 – Час підключення клієнта до серверу для L2TP/IPsec протоколів
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	tпід, c
	3,997
	3,988
	3,990
	3,989
	3,988
	3,991
	3,996
	3,988
	3,993
	3,994



Був розрахований середній час підключення клієнту до серверу, по формулі (3.1) та середньоквадратичне відхилення часу підключення по формулі (3.2), де 
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 це tпід, результати були занесені до табл. 3.14:
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Для отримання часу відключення використовується скрипт l2tp_disconnection_times.sh, який вимірює час з моменту вводу команди відключення клієнта від серверу до моменту відключення інтерфейсу через який передаються дані між клієнтом та сервером. Отримані дані занесені до табл. 3.9, де 
[image: image64.wmf]від

t

 – час відключення. Повний скрипт знаходиться в додатку А.


Таблиця 3.9 – Час відключення клієнта від серверу для L2TP/IPsec протоколів
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	tвід,c
	0,119
	0,120
	0,122
	0,127
	0,125
	0,124
	0,119
	0,120
	0,121
	0,119



Було розраховано, де середній час відключення від сервер, по формулі (3.1), та середньоквадратичне відхилення часу відключення по формулі (3.2), де 
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 це 
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, результати були занесені до табл. 3.14.
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Щоб виміряти пропускну здатність використовується сервіс iperf3, з тими самими параметрами які описані в пункті 3.1, змінюючи адресу серверу на 10.0.2.1. Отримані дані занесені в табл. 3.10. Також виконуємо заміри метрик зі зміненим джерелом трафіку, як в пункті 3.1, отримані дані занесені в табл. 3.11.


Таблиця 3.10 – Швидкість при передачі трафіку від клієнта до сервера для одного клієнта для L2TP/IPsec протоколів
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Сsend1, Мбіт/с
	69,5
	82,4
	70,5
	44,6
	62
	55,9
	55,8
	69,2
	62,9
	63

	Сres1, Мбіт/с
	69,5
	82
	69,4
	43,4
	61
	54,9
	54,8
	68,2
	62
	62,1



Таблиця 3.11 – Швидкість при передачі трафіку від сервера до клієнта для одного клієнта для L2TP/IPsec протоколів
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	СsendR1, Мбіт/с
	9,11
	7,77
	21,3
	19,7
	11,8
	9,45
	9,25
	9,78
	10,6
	8,94

	СresR1,Мбіт/с
	9,07
	7,74
	20,8
	19,4
	11,8
	9,43
	9,22
	9,74
	10,6
	8,81



Також були розраховані середні швидкості при передачі трафіку від клієнта до серверу і навпаки, по формулі (3.1) та середньоквадратичне відхилення цих швидкостей по формулі (3.2), де 
[image: image69.wmf]x

 це Сsend1, Сres1, СsendR1, та СresR1 з табл. 3.10 і 3.11.
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Аналогічно пункту 3.1 було виміряно швидкості для трьох клієнтів. Дані занесені до таблиць 3.12 та 3.13.

Також були розраховані середні швидкості при передачі трафіку від клієнта до серверу і навпаки, по формулі (3.1) та середньоквадратичне відхилення цих швидкостей по формулі (3.2) для трьох клієнтів, де 
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 це Сsend3, Сres3, СsendR3, та СresR3 з табл. 3.12 і 3.13.
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Таблиця 3.12 – Швидкість при передачі трафіку від клієнта до сервера для трьох клієнтів для L2TP/IPsec протоколів
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Сsend31, Мбіт/с
	45,3
	33,7
	41,6
	51,3
	35,1
	38
	37,2
	43,9
	26,1
	37,6

	Сres31, Мбіт/с
	44
	32,3
	40,5
	50,1
	34,2
	36,5
	35,8
	42,6
	26,1
	36,4

	Сsend32, Мбіт/с
	31,6
	30,1
	34,8
	21
	32,1
	30,7
	30,4
	37,6
	39,5
	26,4

	Сres32, Мбіт/с
	30,2
	28,6
	33,4
	20,1
	31,2
	29,7
	29,4
	36,6
	38,2
	25,4

	Сsend33, Мбіт/с
	13,7
	27,7
	14,3
	17,4
	23,2
	22,1
	23,2
	8,54
	24,5
	26,8

	Сres33, Мбіт/с
	13,3
	26,6
	13,7
	16,2
	22,1
	21,3
	22,3
	8,27
	23,8
	25,9

	Сsend3, Мбіт/с
	30,2
	30,53
	30,23
	29,9
	30,17
	30,23
	30,3
	30,03
	30,03
	30,23

	Сres3, Мбіт/с
	29,17
	29,17
	29,17
	28,83
	29,17
	29,17
	29,17
	29,13
	29,17
	29,23



Таблиця 3.13 – Швидкість при передачі трафіку від сервера до клієнтів для трьох клієнтів для L2TP/IPsec протоколів
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	СsendR31, Мбіт/с
	5,83
	7,37
	7,45
	16,5
	11,7
	11,7
	15,3
	13,2
	9,33
	5,94

	СresR31, Мбіт/с
	5,82
	7,14
	7,43
	16,4
	11,5
	11,7
	15,2
	13,2
	9,08
	5,9

	СsendR32, Мбіт/с
	3,86
	6,33
	5,91
	7,98
	8,05
	3,93
	5,42
	6,59
	7,82
	4,97

	СresR32, Мбіт/с
	3,85
	6,19
	5,89
	7,94
	7,95
	3,93
	5,41
	6,55
	7,72
	4,87

	СsendR33, Мбіт/с
	5,36
	5,05
	4,94
	5,81
	11,9
	3,64
	5,78
	6,29
	7,76
	2,99

	СresR33, Мбіт/с
	5,32
	5
	4,94
	5,73
	11,6
	3,64
	5,59
	6,18
	7,59
	2,91

	СsendR3, Мбіт/с
	5,03
	6,23
	6,1
	10.1
	10,57
	6,4
	8,83
	8,7
	8,3
	4,63

	СresR3, Мбіт/с
	5
	6,13
	6,1
	10
	10,33
	6,4
	8,73
	8,63
	8,13
	4,57



Таблиця 3.14 – Середні значення та середньоквадратичне відхилення часу для L2TP/IPsec протоколів
	
	tпід
	tвід
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Та було розраховане середнє значення та середньоквадратичне відхилення швидкостей при чотирьох та п’яти одночасно підключених клієнтів.
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3.3 Мережа на основі OpenVPN

За основу для серверу був взятий VPS, з характеристиками аналогічними VPS з пункту 3.1. Схема мережі зображена на рис 3.4.
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Рисунок 3.4 – Мережа на основі OpenVPN


Для створення підключень та шифрування трафіку OpenVPN сервер та клієнти використовують сертифікати, тому для даної мережі необхідно створити цент сертифікації, він буде розташований на сервері OpenVPN.


EasyRSA – це сервіс, що дозволяє створити центр сертифікації, за допомогою якого можливо створювати сертифікати, підписувати їх та відзивати в разі необхідності. Після завантаження сервісу необхідно перейменувати файл з налаштуваннями змінних vars.example в vars в робочій директорії, та розкоментувати параметри set_var EASYRSA_REQ_COUNTRY, set_var EASYRSA_REQ_PROVINCE, set_var EASYRSA_REQ_CITY, set_var EASYRSA_REQ_ORG, set_var EASYRSA_REQ_EMAIL та set_var EASYRSA_REQ_OU, біля них в лапках знаходяться значення цих змінних, за бажанням їх можна змінити, в даній конфігурації вони були залишені без змін.

Для ініціалізації центру сертифікації використовуються команди ./easyrsa init-pki, ./easyrsa build-ca nopass.

Також необхідно створити ключ протоколу Диффі-Геллмана, що використовується при обміну ключами, командою./easyrsa gen-dh.


Після створення центру сертифікації на сервер встановлюється сервіс openvpn командою від імені користувача root apt install openvpn, та генерується сертифікат для нього командами ./easyrsa gen-req server nopass. Після генерації сертифікату для серверу, його необхідно підписати центром сертифікації за допомогою команди ./easyrsa sign-req server server. Також необхідний ключ для tls-автентифікації, для ініціювання додаткової перевірки цілісності, командою openvpn –genkey --secret ta.key.


В результаті виконаних команд буде згенеровано файли:
· ca.key – це приватний ключ CA;

· ca.crt – сертифікат СА;
· dh.pem – файл Діффі-Геллмана для захисту трафіку;

· server.crt – сертифікат серверу OpenVPN
· server.key – приватний ключ серверу OpenVPN
· ta.key – ключ HMAC для додаткового захисту від DoS-атак.

Ці файли необхідно перенести в директорію /etc/openvpn на сервері OpenVPN, окрім ca.key.


Після генерації сертифікатів необхідно налаштувати сервер, для цього в директорії /etc/openvpn необхідно створити файл server.conf, де розташовані основні параметри конфігурації серверу [9]. В даному випадку в ньому присутні такі параметри, як port, що відповідає за те, через який порт буде працювати тунель і його значення 1194, proto udp – що означає, що буде використовуватись UDP проткол для передачі трафіку. Dev tun – вказує на використання керованого IP-тунелю. Параметри ca, cert, key, та dh вказують де розташовані сертифікати та ключі на сервері. Topology subnet означає, що адресація здійснюється за допомогою IP та мережевої маски, а server 10.0.3.0 255.255.255.0 вказує на пул адресів, що надаватимуться клієнтам OpenVPN. Для того, щоб бачити які адреси надались підключеним клієнтам використовується параметр ifconfig-pool-persist ipp.txt, файл ipp.txt необхідно створити в директорії /etc/openvpn. Keepalive 10 120 означає, що необхідно кожні 10 сек. Перевіряти з'єднання з клієнтом, якщо протягом 120 секунд, до клієнта не має доступу, то необхідно його від’єднати від серверу. Параметр tls-auth ta.key 0 означає шлях до ta.key, необхідно вказувати значення 0, оскільки це параметр серверу, cipher AES-256-CBC вказує на тип шифрування пакетів, а auth SHA256 означає проводити автентифікацію по ключу [9]. Параметр key-direction повинен дорівнювати 0 на сервері. Параметри user nobody та group nogroup це користувач і група від яких працюватиме демон. Persist-key вказує на те, ще не треба перечитувати файли ключів при перезапуску тунелю, а persist-tun означає, що необхідно залишити без зміни пристрій tun при перезапуску OpenVPN сервісу. Шлях до файлу зі статусом сервісу OpenVPN задається параметром status /var/log/openvpn/openvpn-status.log. verb 3 – це рівень логування, 3 означає, що необхідно зберігати в лог-файлі TLS дані і маршрутну інформацію. І останній параметр explicit-exit-notify, зі значенням 1 означає, що клієнт може автоматично під’єднатись після перезапуску сервера [9]. Повний файл конфігурацій знаходиться в додатку А.


Для передачі пакетів з приватної мережі в інтернет необхідно активувати форвардного пакетів, тобто встановити значення net.ipv4.ip_forward = 1 у файлі /etc/sysctl.conf. Оскілки якості брандмауеру використовується сервіс iptables, тому необхідно додати правила, що дозволяють передавати OpenVPN трафік, та відкрити порт 1194. Перелік правил знаходиться в додатку А. Тепер необхідно увімкнути сервіс OpenVPN. На цьому налаштування OpenVPN серверу завершено.

При налаштуванні клієнта теж необхідно також згенерувати та підписати сертифікат центром сертифікації. Це виконується командами ./easyrsa gen-req user1 nopass та ./easyrsa sign-req client user1. Буде згенеровано файли user1.crt та user1.key.


Після генерації сертифікатів для клієнта, необхідно створити на сервері файл конфігурацій для нього user1.ovpn, його параметри dev, proto, user, group, persist-key, persist-tun, cipher, auth та verb повинні бути такі ж самі, як і на сервері. Також в ньому присутні спеціальні параметри для клієнта, це remote зі значенням зовнішньої адреси серверу 51.75.76.156, та портом 1194. Параметр nobind означає, що можна використовувати динамічний порт для підключення на клієнті. remote-cert-tls server використовується для перевірки сертифікатів серверу клієнтом, щоб уникнути атаки людини посередені. Параметр key-direction повинен дорівнювати 1 на клієнті. Після цих параметрів необхідно до файлу додати сертифікати та ключі, в такому порядку <ca> ca.crt </ca>, <cert> user1.crt </cert>, <key> user1.key </key>, <tls-auth> ta.key </tls-auth>. Цей файл конфігурації необхідно відправити клієнту безпечним каналом зв’язку. Після цього на клієнті необхідно встановити сервіс OpenVPN і в директорію /etc/openvpn покласти файл user1.ovpn. 

На цьому налаштування клієнту завершено. Для другого і третього клієнтів теж необхідно створити сертифікати і виконати аналогічні кроки, замість user1 використовувати user2 та user3 відповідно.

Підключення клієнтів до серверу виконуються командою на клієті: sudo openvpn --config /etc/openvpn/user.ovpn –daemon, а відключення sudo killall openvpn. 


Для отримання часу підключення клієнтів до серверу був написаний bash-скрипт ovpn_connection_time.sh, з допомогою якого вимірюється час, що необхідний OpenVPN для створення інтерфейсу, крізь який сервер та клієнт будуть передавати дані, з моменту запуску команди підключення до серверу. Отримані дані занесені до табл. 3.15, де n – номер спроби а, tпід– час підключення. Повний скрипт знаходиться в додатку А.


Таблиця 3.15 – Час підключення клієнта до серверу для OpenVPN
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	tпід, c
	1,567
	1,747
	1,685
	1,598
	1,749
	1,603
	1,734
	1,69
	1,77
	1,662



Був розрахований середній час підключення клієнту до серверу, по формулі (3.1) та середньоквадратичне відхилення часу підключення по формулі (3.2), де 
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 це tпід, результати були занесені до табл. 3.21:
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Для отримання часу відключення використовується скрипт ovpn_disconnection_times.sh, який вимірює час з моменту вводу команди відключення клієнта від серверу до моменту відключення інтерфейсу через який передаються дані між клієнтом та сервером. Отримані дані занесені до табл. 3.16, де 
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 – час відключення. Повний скрипт знаходиться в додатку А.


Таблиця 3.16 – Час відключення клієнта від серверу для OpenVPN
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	tвід,c
	0,03
	0,022
	0,029
	0,027
	0,02
	0,025
	0,021
	0,023
	0,031
	0,021



Було розраховано, де середній час відключення від сервер, по формулі (3.1), та середньоквадратичне відхилення часу відключення по формулі (3.2), де 
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 це 
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, результати були занесені до табл. 3.21:
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Щоб виміряти пропускну здатність використовується сервіс iperf3, з тими самими параметрами які описані в пункті 3.1, змінюється адреса серверу на 10.0.3.1. Отримані дані занесені в табл. 3.17 при передачі трафіку від клієнта до сервера. Швидкості передачі трафіку від сервера до клієнта занесені в табл. 3.18.


Таблиця 3.17 – Швидкість при передачі трафіку від клієнта до сервера для одного клієнта для OpenVPN
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Сsend1, Мбіт/с
	9,92
	10,9
	9,41
	9,99
	12,1
	11,1
	11,8
	10,2
	9,26
	9,21

	Сres1, Мбіт/с
	9,41
	9,79
	8,67
	9,18
	10,7
	10,3
	11,0
	9,51
	8,73
	8,68



Таблиця 3.18 – Швидкість при передачі трафіку від сервера до клієнта для одного клієнта для OpenVPN
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	СsendR1, Мбіт/с
	74,1
	80,3
	64,7
	70,2
	89,8
	68,8
	91,1
	62,4
	70,8
	56,2

	СresR1,Мбіт/с
	72,3
	78,6
	62,9
	68,5
	88,2
	66,6
	89,6
	60,8
	69,2
	54,2



Також були розраховані середні швидкості при передачі трафіку від клієнта до серверу і навпаки, по формулі (3.1) та середньоквадратичне відхилення цих швидкостей по формулі (3.2), де 
[image: image114.wmf]x

 це Сsend1, Сres1, СsendR1, та СresR1 з табл. 3.17 і 3.18.
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Аналогічно пункту 3.1 були проведені виміри швидкостей для трьох одночасно підключених клієнтів при передачі трафіку від клієнта до серверу. Отримані дані занесені в табл. 3.19. Також було виконано аналогічні виміри передачі трафіку від сервера до трьох клієнтів. Отримані дані занесені в табл. 3.20. 


Таблиця 3.19 – Швидкість при передачі трафіку від клієнта до сервера для трьох клієнтів для OpenVPN
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Сsend31, Мбіт/с
	6.21
	7.4
	4.71
	3.57
	5.46
	5.72
	7.17
	6.73
	7.19
	4.87

	Сres31, Мбіт/с
	5.29
	6.54
	4.41
	3.27
	4.9
	5.51
	6.15
	5.95
	6.7
	4.24

	Сsend32, Мбіт/с
	5.35
	3.25
	4.66
	6.05
	4.55
	6.32
	4.57
	4.16
	3.61
	5.68

	Сres32, Мбіт/с
	4.82
	2.88
	4.37
	5.77
	4.22
	6.13
	3.82
	3.88
	3.32
	5.13

	Сsend33, Мбіт/с
	1.72
	4.11
	2.84
	3.38
	3.69
	3.93
	4.42
	3.93
	2.14
	4

	Сres33, Мбіт/с
	1.57
	3.82
	2.66
	3.15
	3.29
	3.83
	3.91
	3.67
	1.9
	3.81

	Сsend3, Мбіт/с
	4.43
	4.93
	4.07
	4.33
	4.57
	5.33
	5.4
	4.93
	4.3
	4.83

	Сres3, Мбіт/с
	3.9
	4.4
	3.8
	4.07
	4.13
	5.17
	4.63
	4.5
	3.97
	4.4



Таблиця 3.20 – Швидкість при передачі трафіку від сервера до клієнтів для трьох клієнтів для OpenVPN
	n
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	СsendR31, Мбіт/с
	33.9
	56.1
	45.8
	40.8
	14.2
	56.4
	31.1
	55
	61
	61.5

	СresR31, Мбіт/с
	31.4
	53.1
	42.9
	38.9
	13.9
	54
	28.3
	52.7
	58.4
	59.2

	СsendR32, Мбіт/с
	31.3
	13.6
	31.1
	30.4
	56.8
	18.7
	30.8
	26.1
	16.1
	20.2

	СresR32, Мбіт/с
	29.4
	13.3
	28.9
	28.7
	54
	18.5
	28.3
	24
	15.7
	19.7

	СsendR33, Мбіт/с
	18
	19.5
	19.6
	24.3
	9.52
	18.4
	33
	12.1
	15.9
	9.63

	СresR33, Мбіт/с
	17.4
	19.1
	18.4
	23.4
	9.25
	18.1
	30.9
	11.8
	15.5
	9.51

	СsendR3, Мбіт/с
	27.7
	29.8
	32.1
	31.8
	26.9
	31.2
	31.6
	31.1
	31
	30.5

	СresR3, Мбіт/с
	26.1
	28.5
	30.1
	30.3
	25.7
	30.2
	29.2
	29.5
	29.9
	29.5



Також були розраховані середні швидкості при передачі трафіку від клієнта до серверу і навпаки, по формулі (3.1) та середньоквадратичне відхилення цих швидкостей по формулі (3.2) для трьох клієнтів, де 
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 це Сsend3, Сres3, СsendR3, та СresR3 з табл. 3.19 і 3.20.
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Таблиця 3.21 – Середні значення та середньоквадратичне відхилення часу для OpenVPN
	
	tпід
	tвід
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	1,68
	0,025
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Також було розраховане середнє значення та середньоквадратичне відхилення швидкостей для OpenVPN, при чотирьох та п’яти одночасно підключених клієнтів, аналогічно, як для трьох клієнтів.
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3.4 Вплив інфраструктури на параметри з’єднання

Оскільки в якості клієнтів VPN, може виступати будь-який віртуальний хост, або реальний, він може володіти різними технічними характеристиками, тому для більш точного порівняння протоколів необхідно визначити вплив технічних характеристик клієнту на швидкість передачі даних від клієнта до серверу та навпаки.


Для цього було створено новий інстанс t2.medium, в AWS, за основу обрано операційну систему Ubuntu Server 18.04, сімейства Linux, в тому самому регіоні, що і інстанси з пунктів 3.1-3.3, з більш потужнішими технічними характеристикам, а саме:
· Двоядерний процесор Intel, з частотою 2,3 ГГц;

· 4 Гбайти оперативної пам’яті;

· Версія ядра Kernel~4.15.0-1063-aws x86_64;
· Твердотілий накопичувач – 10 Гбайт;

· Публічна адреса.


Для нього, як для клієнту VPN, були застосовані ті самі конфігураційні файли які були описані в пунктах 3.1-3.3, та отримані аналогічні метрики, що стосуються швидкості передачі трафіку.


Було розраховане середнє значення швидкостей та середньоквадратичне відхилення швидкостей, за допомогою формули (3.1) та (3.2), для одного, трьох, чотирьох, та п’яти одночасно підключених клієнтів.


При порівнянні протоколів необхідно також брати до уваги факт, що різні провайдери хмарних інфраструктур надають віртуальні хости з різними варіантами їх реалізації. Тому для більш детального порівняння було створено дроплет в DigitalOcean, що є аналогом інстансу в AWS, який також буде використовуватись якості VPN клієнта.


Щоб при порівнянні зменшити вплив технічних характеристик в DigitalOcean було обрано хост, схожий на той, що використовувався в AWS, а саме:

· Двоядерний процесор Intel, з частотою 2,2 ГГц;

· 4 Гбайти оперативної пам’яті;

· Версія ядра Kernel~4.15.0-1063-aws x86_64; 
· Твердотілий накопичувач – 80 Гбайт;

· Публічна адреса.


За основу також було обрано операційну систему Ubuntu Server 18.04. Також щоб зменшити вплив мережі Інтернет, було обрано регіон, що знаходиться близько до регіону з AWS інстансом, а саме Нью-Йорк, Америка. І було розраховане середнє значення швидкостей та середньоквадратичне відхилення швидкостей, за допомогою формули (3.1) та (3.2), для одного, трьох, чотирьох, та п’яти одночасно підключених клієнтів.


Для PPTP результати середніх значень швидкостей занесені в табл. 3.22. Результати середньоквадратичного відхилення швидкостей для PPTP занесені в табл. 3.23. В цих таблицях містяться результати розрахунків, для обох провайдерів.


Таблиця 3.22 – Середні значення швидкостей для PPTP
	
	AWS
	DigitalOcean
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Таблиця 3.23 – Середньоквадратичне відхилення швидкостей для PPTP
	
	AWS
	DigitalOcean
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Закінчення табл. 3.23
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Для L2TP/IPsec результати середніх значень швидкостей занесені в табл. 3.24. Результати середньоквадратичного відхилення швидкостей для L2TP/IPsec занесені в табл. 3.25. В цих таблицях містяться результати розрахунків, для обох провайдерів.


Таблиця 3.24 – Середні значення швидкостей для L2TP/IPsec
	
	AWS
	DigitalOcean
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Таблиця 3.25 – Середньоквадратичне відхилення швидкостей для L2TP/IPsec
	
	AWS
	DigitalOcean
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Закінчення табл. 3.25
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Для OpenVPN результати середніх значень швидкостей занесені в табл. 3.26. Результати середньоквадратичного відхилення швидкостей для OpenVPN занесені в табл. 3.27. В цих таблицях містяться результати розрахунків, для обох провайдерів.

Таблиця 3.26 – Середні значення швидкостей для OpenVPN
	
	AWS
	DigitalOcean
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Закінчення табл. 3.26
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Таблиця 3.27 – Середні значення швидкостей для OpenVPN
	
	AWS
	DigitalOcean
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4 ПОРІВНЯННЯ ОТРИМАНИХ РЕЗУЛЬТАТІВ

Порівнюючи результати середнього часу підключення та відключення було виявлено, що для протоколу OpenVPN, цей час являться мінімальним, це зображено на рис. 4.1. Середньоквадратичне відхилення показників часу не порівнювалось, оскільки вони являють собою дуже малі значення, які не є помітними з точки зору користувача.
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Рисунок 4.1 – Порівняння середнього часу підключення та відключення клієнта від серверу


Оскільки швидкості відправника та отримувача даних при передачі трафіку в одну сторону між собою майже не відрізняться за основу для наступних порівнянь будуть обрані лише швидкості відправника для усіх протоколів.


При порівнянні швидкостей на клієнті при передачі трафіку від клієнту до серверу для усіх трьох протоколів, що були отримані в пункті 3, можливо зробити висновок, що при збільшенні кількості клієнтів середня швидкість передачі для одного клієнту лінійно зменшується, це видно з рис 4.2.

Також, видно, що швидкість для при передачі трафіку такого типу для протоколів L2TP/IPsec значно вище ніж у PPTP та OpenVPN. якщо в якості клієнтів будуть використовуватись однакові інстанси AWS типу t2.micro.


При перевірці впливу інфраструктури на швидкість на клієнті при передачі трафіку від клієнту до сервера було виявлено, що для інтансів t2.micro, t2.medium та для дроплету в DigitalOcean, технічні характеристики майже не впливають на швидкість передачі трафіку, незважаючи на тип протоколу, який був обраний. Дану залежність зображено на рис. 4.3, на ньому зображено середні швидкості при п’яти клієнтах для всіх трьох протоколів. Для одного, трьох і чотирьох клієнтів діаграма буде виглядати аналогічно. На незначні зміни в швидкості пливає якість роботи інтернет провайдерів.
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Рисунок 4.3 – Залежність середньої швидкості при передачі трафіку клієнтом від кількості клієнтів

При передачі трафіку від сервера до клієнта можна побачити, що для OpenVPN швидкість на сервері значно більша ніж для двох інший протоколів, рис. 4.4, при використанні інстансів AWS типу t2.micro.

[image: image248.png]20

PPTP

= t2.micro

L2TP/IPsec OpenVPN

mt2.medium  ® Droplet DO





Рисунок 4.3 – Вплив інфраструктури на швидкість передачі трафіку на клієнті при п’яти клієнтах та при передачі трафіку від клієнта
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Рисунок 4.4 – Залежність середньої швидкості при передачі трафіку сервером від кількості клієнтів

При порівнянні впливу інфраструктури на швидкість передачі трафіку від серверу до клієнта було виявлено, використання більш потужних хостів помітно при невеликій їх кількості (1-3), при збільшенні хостів швидкості становляться рівними. Також необхідно відмітити, що хмарний провайдер має прямий вплив на швидкість передачі трафіку від сервера до клієнта і хоча для OpenVPN використання дроплету в DigitalOcean не має впливу на швидкість при п’яти клієнтах, але для L2TP/IPsec та PPTP швидкість стала більшою, в порівнянні з результатами в AWS рис. 4.5.
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Рисунок 4.5 – Вплив інфраструктури на швидкість передачі на сервері при п’яти клієнтах та при передачі трафіку від серверу

Оскільки для порівняння було обрано швидкість на хості з якого відправлявся трафік, тому і для порівняння середньоквадратичного відхилення також було обрано результати вимірів для швидкостей на відправнику трафіку.


Як і у випадку с швидкостями при передачі трафіку від клієнта до серверу, найбільше середньоквадратичне відхилення при одному активному клієнті при передачі трафіку від клієнта до серверу має L2TP/IPsec протокол, це зумовлено тим, що даний протокол має найбільшу швидкість передачі даних при передачі трафіку від клієнта до серверу, але при збільшенні кількості клієнтів, значення відхилень становляться приблизно однаковими для всіх протоколів, при використанні інстансу t2.micro, рис 4.6.
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Рисунок 4.6 – Залежність середньоквадратичного відхилення при передачі трафіку від клієнта від кількості клієнтів


При перевірці впливу інфраструктури на середньоквадратичне відхилення на клієнті було виявлено, що на інстансах різного типу при використанні протоколу OpenVPN значення відхилення залишається приблизно однаковим, на відміну від PPTP та L2TP/IPsec. Це добре видно на рис. 4.7, де зображено значення середньоквадратичного відхилення при п’яти одночасно підключених клієнтах, для різних типів інстнсів.
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Рисунок 4.6 – Вплив інфраструктури на середньоквадратичне відхилення швидкості на клієнті при п’яти клієнтах та при передачі трафіку від клієнта

При передачі трафіку від сервера до клієнта середньоквадратичне відхилення швидкості на сервері змінюється аналогічно, зі збільшенням кількості клієнтів значення зменшується, дану залежність можна побачити на рис 4.7.

[image: image253.png]D npuTpadiky Big, cepsepa

12

10

—o— PPTP

KinbKicTb knieHTis

@ 12TP  =®@= OpenVpn




Рисунок 4.7 – Залежність середньоквадратичного відхилення при передачі трафіку від сервера від кількості клієнтів


Під час перевірки впливу інфраструктури на середньоквадратичне відхилення швидкості на сервері, було виявлено, що протоколи PPTP та L2TP/IPsec являються більш чутливими до впливу клієнтськими хостами , ніж OpenVPN, особливо при збільшенні кількості клієнтів. Це можна побачити на рис. 4.8, де зображено середньоквадратичне відхилення швидкості на сервері при п’яти клієнтах для різних протоколів.
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Рисунок 4.8 – Вплив інфраструктури на середньоквадратичне відхилення швидкості на сервері при п’яти клієнтах та при передачі трафіку від серверу


Звертаючи увагу на отриманні вище результати, можливо зробити припущення, що на вибір протоколу який краще підходить для використанні істотній вплив робить інфраструктура самої мережі. Тому за для спрощення вибору певного протоколу було запропоновано алгоритм, що дозволяє, відповівши на певні запитання, що стосуються інфраструктури мережі, обрати протокол, що відповідає вимогам, рис 4.9.

[image: image255.png]OpenVPN

BUGID npoTOKONY AR VPN

TpnsaHi pasi
MaloTs BHCOKME
npiopier 3
o 30Dy
Geanexn?

Ichye HeoGHIRHIcT: B
npocTMy i WeuaKoMy
HanawTysaHH?

Osen Tpaciva sin
KiekTa nepesiLyE
o5'su Tpacica sia

cepaepy?

Makcumansia
KNLKCTS KieATia
Ginbwe3?

Tac

WBNAKOCTi MpiopiTeTHiLE
3a cauy wsnaKcrs 7

LaTPIPsec





Рисунок 4.9 – Алгоритм вибору протоколу
ВИСНОВКИ

Оскільки в наш час безліч приватних даних прямують цією мережею існує строга вимога в конфіденційності цих даних. З цього витікає необхідність використання VPN.


Кожен з розглянутих протоколів, а саме PPTP, L2TP/IPsec та OpenVPN являє собою основу для реалізації віртуальної приватної мережі, що дозволяє об’єднувати декілька хостів крізь мережу Інтернет. Цими хостами можуть бути, як виділені сервери в датацентрі, віртуальні хости, що надаються хмарними провайдерами, стаціонарні комп’ютери та інше. В даній роботі було розглянуто мережу на основі віртуального приватного серверу та клієнтів, які були створені за допомогою хмарних провайдерів.


В ході експерименту були зроблені виміри різних характеристик, таких як час підключення та відключення клієнту, швидкість та виконані додаткові розрахунки. Підбиваючи підсумки розрахунків можливо сказати, що протокол PPTP окрім легкості в налаштуванні не має переваг, перед іншими протоколами. Протоколи L2TP/IPSec в свою чергу має найбільшу швидкість клієнта при передачі трафіку від клієнта до серверу, при кількості клієнтів від одного до трьох, але при цьому слід взяти до уваги, що даний протокол має високе середньоквадратичне відхилення швидкості і на нього істотній вплив має хмарний провайдер та інтернет провайдер в цілому. В порівнянні з останнім при використанні протоколу OpenVPN, швидкість серверу, при передачі трафіку від сервера до клієнта, була значно вище. Також перевагою даного протоколу є найменший час підключення та відключення клієнта. При перевірці впливу інфраструктури даний протокол мав найменші зміни середньоквадратичного значення швидкості для кожного хмарного провайдера та при збільшенні кількості хостів.


Підводячи підсумок остаточно виявити, який з протоколів слід використовувати L2TP/IPSec або OpenVPN не є можливим, бо кожен має свої переваги та недоліки, які слід мати на увазі при побудові власної приватної мережі. І при виборі протоколу необхідно аналізувати інфраструктуру, що буде використовувати приватну мережу, оскільки кожна інфраструктура накладає різноманітні обмеження. Для оптимального вибору протоколу при певній реалізації слід проводити додаткові дослідження.
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