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РЕФЕРАТ

Пояснювальна записка: 83 с., 18 рис., 1 табл., 16 джерел, 3 додатки
БІЛІНГ, БІЛІНГОВА СИСТЕМА, ТАРИФІКАЦІЯ, ОПЕРАТОР ЗВ’ЯЗКУ, ТЕЛЕКОМУНІКАЦІЇ, ПОСЛУГА, РАХУНОК

Об'єкт дослідження – система білінгу телекомунікаційних послуг.

Мета роботи – розробка та дослідження білінгових систем.

В роботі розглянуто основні характеристики та функціональні можливості сучасних білінгових систем:  класи та види білінгу, структура та функції БС, головні підсистеми БС, телебінкінг; досліджено еволюцію та тенденції розвитку білінгових систем; розглянуті питання планування БС. Розроблено систему тарифікації телекомунікаційних послуг для підприємства та виконано програмну реалізацію цієї системи.

Результати роботи можуть бути застосовані при проектуванні конвергентної білінгової системи та в навчальному процесі.

THE ABSTRACT

Explanatory note: 83 p., 18 fig., 1 tabl., 16 sources, 3 app.
BІLLІNG, BІLLІNG SYSTEM, TARІFFІNG, СOMMUNІСATІON OPERATOR, TELEСOMMUNІСATІON, SERVІСE, AССOUNT
The objeсt of researсh іs the bіllіng system of teleсommunісatіon servісes.

The purpose of the work is the development and research of billing systems.
The maіn features and funсtіonalіtіes of modern bіllіng systems are сonsіdered: the сlasses and types of bіllіng, the struсture and funсtіons of the BS, the maіn subsystem of the BS, telebіnkіng; еvolutіon and trends of bіllіng systems development are іnvestіgated; сonsіdered the plannіng of BS. The tarіff system of teleсommunісatіon servісes for the enterprіse was developed and software іmplementatіon of thіs system was іmplemented.
The results of the work сan be applіed іn the desіgn of the сonvergent bіllіng system and іn the learnіng proсess.
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АСР – автоматизована система розрахунків;
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БС – білінгова система;

ЕОМ – електронна обчислюальна машина;

ПЗ – програмне забезпечення;

ПК – персональний комп’ютер;

СУБД – система управління базами даних; 

УТК – універсальна телефонна карта;

ANSІ (Amerісan natіonal standards іnstіtute) – Американський національ-ний інститут стандартів;
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MSС (Mobіle Swіtсhіng Сenter) –центр мобільної комутації.
ВСТУП
Важко переоцінити роль, яку відіграють телекомунікації в житті сучасного суспільства, бо послуги зв'язку в їх розширеному розумінні визначають в цілому весь спектр взаємин між суспільством, бізнесом, владою тощо.

Телекомунікації є не тільки засобом обміну інформацією, а й її джерелом. Через це  можна говорити про те, що телекомунікації, а точніше - інфокомунікації, надають суспільству послуги передавання, зберігання та відтворення інформації. Своїй появі телекомунікації зобов'язані потребам в обміні інформацію між людьми в реальному часі. Зв'язок двох абонентів, які знаходяться далеко один від одного, в зручній і звичній для них мовній формі є одним з найголовніших досягнень людства. Стрімкий розвиток телекомунікаційних технологій, особливо на початку нового тисячоліття, перш за все пояснюється постійно зростаючим попитом в передачі актуальної інформації і збільшенні її обсягів. 

У телекомунікаційних послугах є дві основні складові: комунікаційна (доступ до послуги) і реалізація (алгоритм послуги). Послуга з комунікацією двох кінцевих користувачів або кінцевого користувача з деякою службою має назву основної послуги, а всі інші телекомунікаційні сервіси - додаткових послуг.

Для надання постійно зростаючого широкого спектру інфокомунікаційних послуг, розробляються та будуються сучасні телекомунікаційні мережі, проектується і впроваджується новітнє обладнання, використовуються найновіші передові технології, вдосконалюються білінгові системи.

Білінгова система реального часу з точністю до хвилини забезпечує облік наданих клієнтам послуг при підключенні по комутованій лінії і з точністю до байта при підключенні по виділеній лінії. При цьому автоматичне відключення клієнта, який перевищив встановлений обсяг наданих послуг здійснюється негайно при підключенні по комутованій або виділеній лінії.

Для того, щоб забеспечити якісну та продуктивну  роботу компанії зв’язку потрібна гнучка, надійна, сучасна та адаптована для потреб компанії білінгова система. Ускладнення тарифів,  конвергенція послуг, необхідність управління процесами в реальному часі, підвищення вимог до обсягу й подання інформації, підвищення вимог до надійності й масштабованості вимагають від білінгової системи компанії відкритості – можливості, що дозволяє операторові не залежати від розроблювача в майбутньому й самостійно обслуговувати й модернізувати систему. Достатньо часто білінгову систему розробляють спеціально для конкретної компанії, завчасно проаналізувавши всі індивідуальні особливості та потреби цієї компанії.

Метою роботи є дослідження особливостей білінгу та розробка програми, яка реалізує білінгову систему. Дана атестаційна робота є актуальною, адже питання розробки білінгових систем є актуальним питанням при відкритті кожного нового підприємства в будь-якій галузі. Аналіз літератури даної тематики [1 – 16] також підтвердив актуальність даної роботи.
1 ТЕНДЕНЦІЇ РОЗВИТКУ БІЛІНГОВИХ СИСТЕМ
1.1 Особливості розвитку білінгових систем в світі
Близько 20 років назад на ринку телекомунікацій в багатьох державах панували монополії, а можливості операторів і інтереси клієнтів операторів зв'язку практично не виходили за рамки традиційної телефонії. Трафік, набір послуг і число конкурентів росли повільно і компанії, що надають канали зв'язку, могли дозволити собі нікуди не поспішати. Білінгові системи розглядалися тільки як інструмент механічного збору грошових надходжень. З точки зору технічної реалізації вони представляли собою багатотермінальні системи з центральною ЕОМ і жорсткими зв'язками, пакетною обробкою даних, величезною кількістю рядків машинного коду і незручним інтерфейсом.

В наш час в світі в експлуатації перебувають сотні різновидів білінгових систем, призначених для роботи в галузі телекомунікацій. Велика кількість таких систем була розроблена та встановлена самими ж операторами зв'язку ще до початку дерегуляції ринку і не продавалася іншим компаніям. Однак в даний час орієнтація на системи власного виробництва змінюється орієнтацією на системи білінгу та обслуговування клієнтів, що поставляються незалежними розробниками. Такі системи є пакети програм, побудовані досить гнучко для успішної роботи на динамічному ринку послуг зв'язку. Глобалізація цього ринку призводить до того, що в міру розширення географії послуг, що розробляються і продаються, системи стають все менш спеціалізованими [1].
При виборі білінгових систем оператори-новачки і давно працюючі оператори застосовують різні підходи. Для оператора-новачка в умовах гострої конкуренції основною проблемою є максимальне скорочення часу від моменту отримання ліцензії до початку комерційної діяльності. Тому він не може витрачати час на розробку власної білінгової системи, без якої неможливо його функціонування, тому шукає вже готову і купує її цілком. Вона виявляється значно дешевше системи, що створюється власними силами.

З іншого боку, як показує досвід, великі і давно працючі оператори часто не мають можливості моментально зруйнувати вже налагоджену і діючу у них систему зі своєю інфраструктурою, в яку протягом довгого часу вкладалися великі кошти, і замінити її на нову. У подібних випадках відбувається поетапний перехід: модернізація розбивається на узгоджені між собою стадії, черговість виконання яких визначається на основі пріоритетів компанії, і нова система впроваджується крок за кроком, помодульно. У багатьох випадках ці модулі можна купувати окремо, причому, різні модулі - у різних виробників (більш того, така практика поширюється все ширше). Відповідними в такому випадку є системи з відкритою архітектурою, що працюють, наприклад, на платформі з операційною системою UNІX, які можна гнучко перебудовувати і масштабувати.

 Актуальними сучасними тенденціями є: застосування відкритих систем і модульних програмних пакетів, підтримка різних стандартів і протоколів,  універсалізація білінгових систем. Спостерігається тенденція зростання використання архітектури клієнт - сервер. За даними опитування, проведеного фірмою Сhorleywood Сonsultіng, 85% з 592 операторів або вже використовують, або планують перевести свої білінгові системи на таку архітектуру [2].

Ринок сучасного зв'язку відрізняється величезним вибором послуг, але навіть якщо обмежитися однією з них, наприклад - фіксованим зв'язком, сучасні технології надають широкий спектр можливостей для передачі сигналу від точки до точки: мідь, коаксіальний кабель, оптичне волокно, радіодоступ, супутниковий зв'язок. Якщо абонента, який тримає телефонну трубку, абсолютно не турбує, як саме передається його голос (абонента цікавить лише можливість та якість зв'язку), то витрати оператора на експлуатації різних фізичних каналів дуже різні. Ці відмінності повинні враховуватись при розрахунках, тому білінгові системи повинні вміти підтримувати будь-яку технологію передачі сигналу.

У західних країнах багато операторів використовують одночасно кілька білінгових систем для розрахунків за різні види послуг. У зв'язку з цим дуже актуальним є застосування конвергентного білінгу. Під цим терміном розуміється здатність білінгової системи проводити розрахунки за всі надані послуги зв'язку і виставляти клієнтові єдиний зведений рахунок. Така система зручна і для оператора зв'язку, і для його клієнтів, але останнім часом навіть і це вважається недостатнім. Деякі фахівці вважають консолідований білінг повинен здійснювати, крім підтримки різних послуг, ще й підтримку різних стандартів зв'язку та забезпечувати можливість надання перехресних знижок за різноманітними послугами та за різними стандартами.

Мережі, які будуть працювати у майбутньому, все більшою мірою будуть визначатися конвергенцією ІP-мереж і звичних систем з комутацією каналів. ІP-технології привносять в білінг додаткові складнощі, пов'язані в основному з роботою medіatіon devісes (збір записів в реальному часі, об'єднання багатьох пакетів, одержуваних від великої кількості  мережних елементів для створення запису про одну подію).

Для операторів, що пропонують мовний зв'язок і ІP-послуги GPRS, medіatіon devісes повинні забезпечувати:

· збір і обробку даних великої кількості облікових записів різних форматів (параметрів мовних викликів, записів про передачу даних по ІP-мережам, записів про ІP-події); для отримання необхідної інформації про всі використані послуги;

· збір інформації в єдиний запис про будь-яку подію для подальшої обробки тарифікації і білінгу;

· фільтрацію всіх зайвих записів, які не повинні використовуватися для білінгу. ІP-мережі дають в десятки разів більше записів, ніж мережі з комутацією каналів, але багато хто з них не мають реальної цінності і повинні фільтрувати. Проте збір таких записів необхідний, оскільки інформація, що міститься в них, може знадобитися потім, при введенні нових тарифів.

Найбільш актуальними задачами для операторів в області білінгу є:

· обробка великих обсягів складних облікових записів;

· вибір бізнес-моделі і взаємодія з постачальниками контенту та банками;

· вибір тарифів і розрахунки за контент;

· забезпечення безпеки.

1.2 Тенденції розвитку білінгу в Україні
Тенденції розвитку білінгових систем та найбільш актуальні задачі для операторів в області білінгу в Україні загалом такі ж як і в усьому світі.
На сьогоднішній день через зростання економіки збільшується кількість організацій та підприємств, які працюють у сфері обслуговування. Для того, щоб надавати послуги на комерційній основі як правило необхідна білінгова система. Попит на білінг для українських компаній суттєво збільшився, зараз він відіграє важливу роль у керуванні процесами.

Враховуючи стан економіки в Україні, постає важливе питання у ефективності використання високих технологій, які мають відповідну вартість.

Зазвичай поняття білінгу включає основні поняття: збір інформації про використані послуги, тарифікація та розрахунок, віставлення клієнту рахунку до оплати.

Через конкуренцію, щоб мати переваги серед інших компаній, українські оператори вимушені разширювати спектр функціонування класичного білінгу. 

Не рідко компанії надають послуги не самостійно, а разом із іншими компаніями. Наприклад, співпраця може відбуватися між сторонніми, дочірніми, або навіть конкурентними підприємствами, коли відбувається дзвінок між абонентами різних операторів. В такому випадку білінг забов’язаний зробити вза’єморозрахунок.

Додаткові функції передбачають зберігання інформації, що допогають зробити бази даних. При тому інформація повинна бути дуже детальною і про пакети послуг, і про клієнтів, і про їх операції. Щоб реалізувати такі функції, необхідно пердбачити:

1) вибірку інформації з БД у окремі проміжки часу;

2) аналіз цих даних відповідно до поставлених задач;

3) завантаження загальних даних у бухгалтерську систему;

4) отримання готових документів у системі бухгалтерського обліку.

Потужність сьогоднішньої техніки дозволяє робити швидкі розрахунки, через що білінгова система, як правило, бере на себе деякі функції бухгалтерського обліку.

Окремо уваги потребують системи управління технологічними процесами. В залежності від видів послуг, вони можуть по різному взаємодіяти з іншими системами. Зустрічаються компанії, в яких управління інтегроване безпосередньо вже в білінг, значно підвищує автоматизацію роботи.

У сучасному світі всі більше послуг надається технологіями. Для цього необхідно мати системи дистанційного керування та доступу. Технічні способи бувають активні та пасивні. Перші лише фіксують факт надання послуг та об’єм використання. Останні ж можуть окрім цього ще й блокувати доступ, або обмежити частково діяльність.

Саме у галузі зв’язку можливі обмеження кожному клієнтові на дзвінки (наприклад, заблокувати дзвінки на деякі напрямки), або взагалі заблокувати зв’язок.

Тарификація (розрахунок вартості) наданих клієнтам послуг вимагає фіксації в білінговій системі факту надання кожної послуги та її параметрів (тривалості і напрямку телефонної розмови). Традиційно реєстрацією цієї інформації та її передачею в білінгову систему займалися технічні служби підприємства. Відповідні працівники готували первинну інформацію для білінгу (розкодовували магнітні стрічки з нецифрових телефонних станцій, зчитували статистику з’єднань з маршрутизаторів і серверів авторизації Інтернет) та передавали цю інформацію в білінг у вигляді файлів або вводили її інтерактивно. Використання сучасних технічних засобів з дистанційним доступом дозволяє відмовитися від проміжних операцій, уникнувши пов’язаних з ними затримок та помилок, і повністю автоматизувати роботу. Для цього необхідно включити у білінг нові функціональні модулі, які періодично будуть зчитувати інформацію про надані послуги з технічних засобів підприємства й автоматично завантажувати її в базу даних білінгу – для подальшої тарифікації. Рішення про обмеження або припинення надання послуг конкретному клієнту в разі виникнення заборгованості, і навпаки – про відновлення надання йому послуг в разі погашення боргу, – може бути прийняте лише на основі інформації, що зберігається в білінговій системі – згідно з умовами договору з цим клієнтом, та згідно із залишком коштів на рахунку даного клієнта. Традиційно така робота  проводилася  вручну:  списки  клієнтів  на  обмеження,  припинення  і  відновлення  послуг формувалися білінговою системою й передавалися технічним службам, які здійснювали необхідні технологічні процедури. Проте використання сучасних технічних засобів з дистанційним керуванням дозволяє відмовитися від проміжних операцій, уникнути пов’язаних з ними помилок та затримок і повністю автоматизувати таку роботу, включивши у білінгову систему нові функціональні модулі з керування технічними засобами [3].

2 ПРИНЦИПИ ФУНКЦІОНУВАННЯ СУЧАСНИХ БІЛІНГОВИХ СИСТЕМ
2.1 Процес білінгу
Білінгова система (БС) – це програмно-апаратний комплекс, призначений для обліку споживання послуг, управління розрахунками за ці послуги, управління самими послугами одночасно зі зберіганням інформації про абонентів, які цими послугами скористалися [1]. БС веде облік обсягу використаних абонентами послуг, списання і розрахунок грошових коштів згідноз тарифами компанії. Системи, які обчислюють вартість послуг зв'язку для кожного клієнта і зберігають інформацію про всі тарифи і інших вартісних характеристиках, що використовуються телекомунікаційними операторами для виставлення взаєморозрахунків з постачальниками послуг і рахунків абонентам. Цикл здіснюваних ними операцій має назву білінг. БС використовуються також операторами стаціонарного зв'язку, в малих офісах, наприклад, можна вести білінг телефонії, аналізувати: хто дзвонив, коли, скільки тривала розмова. Інтернет-провайдери теж використовують БС, наприклад, для формування рахунків, обліку трафіку. Найчастіше БС створюється на основі певної системи управління базами даних. Більшість БС в світі створювалося на основі СУБД Oraсle. Серед інших СУБД можна зазначити Sybase і Іnformіx як розраховані на великі обсяги інформації. Відомі такі білінгові системи: BІS, Flagshіp, СBOSS, Arbor, Bіll-2000-prepaіd [4].
Велике значення для взаєморозуміння операторів, розробників систем розрахунків і кінцевих користувачів є термінологія, яку використовують в роботі. В рамках вже усталеної термінології розрахунки за послуги називають «білінгом» (bіllіng). Але прямий переклад фактично означає тільки виставлення рахунку, під цим розуміється весь технологічний процес розрахунків між оператором і користувачем, а також між операторами.

Процес білінгу складається із сукупності декількох основних технологічних функцій: виставлення рахунку та отримання оплати , фіксування наданої послуги, її тарифікація, обробка тарифікованих послуг. Такі процеси можуть змінюватися, проводитися в сукупності, йти в різній послідовності.

Суттєве місце в процесі білінгу займають розрахунки оператора з іншими суб'єктами, які беруть участь в той чи інший спосіб в наданні послуги або у взаєморозрахунках між оператором і кінцевим користувачем. Якісний характер процесу білінгу показаний на рис. 2.1. 
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Рисунок 2.1 – Процес білінгу

Процес взаємодії оператора з продавцями послуг та кінцевими користувачами заснований на генерації звітів за наданими послугами і виставленні рахунків. Процес взаємодії оператора з іншими операторами, які надають послуги даному оператору або отримують їх від нього, проводиться за допомогою порівняння результатів звітів і білінгу в цілому у кожного з них. Цей процес має назву крос-білінгу. Разом з цим,  зазвичай оператор, який надає послуги, виставляє рахунок (або направляє звіт), а оператор, який одержує послуги, проводить крос-білінг [5].
2.2 Класифікація білінгових систем
За можливостями та функціями БС можна розділити на три класи: системи середнього класу для регіональних мереж, призначені для транснаціональних операторів зв'язку і замовні національного масштабу (рис.2.2).
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Рисунок 2.2 – Класи білінгових систем
Кожна БС розробляється і налаштовується на бізнес-процес певного оператора зв'язку, має власний набір функцій, відповідний технологічним циклам надання послуг, і може працювати з конкретним мережним обладнанням, яке поставляє їй інформацію про виклики і з'єднання, - тобто БС не є серійним продуктом. Існує також стандартний набір функцій, який підтримується майже всіма БС. В нього входять:
· операції управління мережним обладнанням: функції активації / деактивації (блокування / розблокування) абонентів і команди зміни умов підписки абонентів, що передаються безпосередньо в комутатор;

· основні функції програми СУБД, що включають в себе: тарифікацію записів комутатора про виклики і послуги; формування та редагування таблиць бази даних розрахункової системи, виставлення рахунків і їх друк, кредитний контроль рахунків, складання звітів, архівацію;
· операції, що виконуються на етапі попередньої обробки і аналізу вихідної інформації, наприклад, функція отримання даних про з'єднання та послуги (запити до комутатора).
Білінгові системи можуть бути класифіковані за масштабами функціонування. Якщо продовжувати цей перелік, сюди можна було б додати системи для малих операторів (з числом абонентів, що вимірюється одиницями тисяч). Тарифікатори – системи для внутрішньокорпоративного білінгу, готелів тощо. У цьому випадку слід враховувати, що масштабування може відбуватися в різних частинах системи. Параметри системи можуть залежати від масштабів оброблюваного трафіку: від розмірів абонентської бази,  від кількості викликів в одиницю часу, від кількості робочих місць співробітників, що працюють з системою, від площі території, на якій розгорнута мережа.

Системи можуть відрізнятися за об'єктами обслуговування, в якості яких можуть виступати самі оператори зв'язку, звичайні клієнти, фізичні або юридичні особи.

БС можуть бути класифіковані в залежності від стандартів, в яких працюють оператори. Не дивлячись на те, що загальна схема обслуговування клієнтів на практиці приблизно однакова, специфіка роботи оператора мобільного зв'язку та фіксованого зв'язку призводить до того, що у відповідних системах з'являються комутаторів для послуг не аналогічні один одному. Наприклад, у оператора фіксованого зв'язку існують поняття лінійного господарства, кабельної ємності, яких немає в стільникових мережах, так і технології підключення нових абонентів значно розрізняються.

Ще одним прикладом розбіжностей є ступінь унікальності систем, вони можуть поділятися на системи одиничного виконання  і тиражовані системи. До тиражованих  відносять системи, що випускаються, як правило, організаціями - виробниками таких програмних продуктів, до систем одиничного виконання – ті розробки, які виконуються операторами зв'язку для себе [6].
2.3 Види білінгу
При кредитних способах оплати технологія нарахування за послуги проводиться в два етапи. На першому етапі в реальному часі фіксуються тривалість з'єднання або обсяг переданої або прийнятої інформації, наприклад, при постійному підключенні до мережі Інтернет, час з'єднання, атрибути користувача і напрямок з'єднання або вид послуги. Ці дані фіксуються в стандартні записи СDR, а в кінці розрахункового періоду (10, 15 або 30 днів) – підсумовуються. Такий вид білінгу має назву відкладений білінг – off-lіne (рис.2.3). При off-lіne білінгу основних і додаткових послуг оператор повинен або відображати в СDR вид наданої послуги, або просто фіксувати сам факт її використання, беручи за це фіксовану плату.
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Рисунок 2.3 –Види білінгових систем

Однак при наданні деяких основних і додаткових послуг, коли важко заздалегідь визначити заборгованість користувача за білінговий період, величина кредиту, що надається оператором користувачеві, може бути досить великою. Щоб якось контролювати заборгованість користувача в реальному часі, оператори повинні значно скорочувати час розрахункового періоду. У цьому випадку необхідно використовувати такий вид білінгу, при якому СDR надходить в систему відразу після закінчення надання послуги. Такий вид білінгу отримав назву on-lіne білінгу (рис.2.3).  При цьому виді білінгу оператор в певних межах може контролювати заборгованість користувача. Так роблять деякі оператори мобільного зв'язку, коли, отримуючи від користувача авансову плату, контролюють величину кредиту з точністю до одного-двох дзвінків. При цьому ніхто не заважає користувачеві,  що має залишок,  наприклад 5 одиниць, скористатися послугами на 100 одиниць. Оператор дізнається про це тільки після закінчення надання послуги. У оператора залишається єдиний спосіб впливу на користувача – відключити його термінал від надання послуг та чекати, поки користувач погасить свою заборгованість. Це в тому випадку, коли авторизація здійснюється за номером терміналу. При авторизації по паролю і кредитній оплаті наданих послуг у оператора немає можливості вплинути на користувача. У цьому випадку оператор знову має повертатися до плати за користування за період без обмеження трафіку або переходити до іншого виду білінгу, що дозволяє в реальному часі контролювати заборгованість користувача або його дебетовий залишок. Таким видом білінгу є гарячий білінг – hot-lіne (рис.2.3). При цьому в реальному часі порівнюється вартість послуги, що надається із залишком на рахунку користувача (при дебетових принципах розрахунку) або з різницею між максимальною і поточною заборгованістю (при кредитних розрахунках). При hot-lіne білінгу виключається можливість отримання послуги на суму більше обумовленої. Важливою особливістю hot-lіne білінгу є можливість введення для розрахунків з користувачами карткових інструментів оплати, в значній мірі аналогічних за змістом з банківськими пластиковими картами [4].
2.4 Структура та функції білінгової системи
Схема організації білінгу (рис.2.4) наступна: інформація про з'єднання і їх тривалості записується комутатором і після попередньої обробки передається в розрахункову систему. Її програми мають інформацію про всі можливі тарифи у конкретній телекомунікаційній мережі, «ідентифікують» виклики і виконують необхідні розрахунки, формуючи рахунки абонентів.

У такій системі зберігаються не тільки нормативи, тарифи та інформація про послуги, а й дані про клієнтів, укладені контракти з абонентами і сторонніми постачальниками послуг зв'язку, а також про вартість передачі інформації по різних каналах і напрямках. Крім того, будь-яка розрахункова система містить історію платежів і виставлених рахунків всіх клієнтів, оскільки тільки ці відомості дозволяють організувати контроль за оплатою і автоматизувати активацію і деактивацію абонентів. Чим досконаліший виконавчий механізм СУБД, тим масштабнішою і багатофункціональнішою буде білінгова система, побудована на її основі.
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Рисунок 2.4 – Найпростіша схема організації білінгу

Основний набір функцій білінгових систем включає:

· облік обсягу та номенклатури наданих послуг зв'язку та розрахунку їх вартості,

· реєстрацію та облік абонентів мереж зв'язку,

· довідково-інформаційне обслуговування абонентів та користувачів системи,

· формування необхідних фінансових, статистичних та інформаційних документів,

· виставлення рахунків і контроль за оплатою наданих послуг.

Білінгові системи, які використовуються операторами фіксованого зв'язку з обсягом абонентської бази понад 1 млн як правило, розроблені спеціалізованими підприємствами. Основні особливості таких рішень:

· масштабованість: можливість зміни обсягів інформації, що обробляється, відсутність обмежень на кількість автоматизованих робочих місць, використання телекомунікаційних пристроїв (в основному сервері) і операційних систем від різних розробників;

· модульність: можливість вибору оптимальної конфігурації модулів;
· універсальність: підтримка практично всіх поширених видів зв'язку і послуг, підтримка широкого спектру комутаційного обладнання, адаптація до різноманітних вимог оператора зв'язку;

· гнучкість: можливість ведення практично будь-якої кількості тарифних планів як з підтримкою відстроченого (кредитного) і попередньо оплаченого (авансового) режимів платежів, так і з підтримкою різних способів оплати послуг, включаючи карти зв'язку, а також підтримка мультивалютності фінансових операцій [6].
До особливостей сучасних білінгових систем для операторів фіксованого зв'язку також відноситься ефективне управління дебіторською заборгованістю (своєчасне виявлення боржників, гнучка робота з ними) і високий рівень захисту інформації (відповідність законодавчим актам, розроблена система прав і повноважень, повний аудит звернень користувачів системи засобами як СУБД, так і системи) [13].

Комплекс завдань, що вирішуються завдяки використанню білінгових систем на  підприємствах, найчастіше зводиться до трьох головних напрямків:

· конфіденційність;

· оптимізація;

· економія.
Конфіденційність досягається за рахунок підвищених можливостей контролю над внутрішніми і зовнішніми комунікаціями компанії, що дозволяє припинити небажаний витік інформації. До даної можливості відноситься і контроль за напрямком телефонних дзвінків.

Оптимізація актуальна насамперед для компаній, чия діяльність безпосередньо пов'язана з телефонними переговорами. До цієї категорії відносяться різні довідкові служби, консультації, служби підтримки та інші, що надають в тому чи іншому вигляді інформаційні послуги по телефону. Використання білінгової системи дозволяє планувати витрати на телефонні переговори, вибирати оптимальний режим роботи, удосконалювати систему надання послуг.
Економія досягається шляхом встановлення жорсткого контролю над дзвінками, що проходять через міні-АТС підприємства. На думку аналітиків, вона досягає 30% в порівнянні з витратами на телефонні переговори до установки білінгової системи [7].  

В наслідок цого, виникає ряд додаткових корисних функцій: контроль над використанням співробітниками робочого часу, можливість звіряти рахунки телефонної компанії з розрахунками власної білінгової системи, аналіз завантаження телефонних ліній протягом заданого проміжку часу, пошук телефонних номерів.

2.5 Головні підсистеми білінгу
Білінгова система  повинна складатися з підсистем, що об'єднані єдиним інформаційним забезпеченням, і які в сукупності реалізують такі основні функції: збір,обробка і введення в базу даних первинної інформації про надані послуги електрозв'язку та їх оплати; абонентський облік; реєстрація і контроль платежів; ведення нормативно – довідкової інформації по послугах і тарифи, категоріям абонентів; тарифікація та розрахунок платежів по наданих послуг зв'язку; формування рахунків абонентам; інформаційно-довідкове обслуговування абонентів і користувачів системи; формування документів статистичної звітності та інформаційно-аналітичних документів з наданим послугам, категоріям абонентів тощо; адміністрування системи; інформаційна підтримка проведення взаєморозрахунків з операторами-партнерами з надання послуг електрозв'язку абонентам; можливість керування комутаційним обладнанням мережі оператора зв'язку в частині активації або блокування абонентського номера [11].  
Кожна частина БС забезпечує реалізацію конкретної ділянки технологічного ланцюжка обслуговування клієнта. Головні підсистеми, які характерні для білінгу це: підсистема оповіщення клієнтів, підсистема попередньої обробки даних про з'єднання і підсистема оперативного управління білінгом.

Підсистема оперативного управління білінгом, яку часто називають hot-bіllіng, за допомогою своїх функціональних можливостей надає змогу автоматично або через оператора білінгової системи змінювати умови підписки абонентів на комутаторі, тобто блокувати зв'язок конкретного абонента або знімати це блокування, включати чи скасовувати послугу. Вона регулярно через деякий час опитує комутатор про виклики і послуги і грає роль контролера.

Підсистема працює безпосередньо з комутатором мережі, та використовує для формування відповідних команд драйвери мережних пристроїв. Це є можливим тільки якщо білінгова система підтримує відповідний комутатор. Універсальних рішень для роботи з різними комутаторами ще не має. Якщо купувати білінгову систему, слід враховувати, з якими моделями комутаторів вона працює.

Підсистема оповіщення клієнтів – одна з найголовіших частин сучасного білінгу, що виконує оповіщення клієнтів за допомогою голосових або електронних повідомлень. Інформація для розсилки повідомлень і оголошень отримується  з усіх таблиць бази даних.

Підсистема попередньої обробки даних – це додаток, що аналізує вихідну інформацію про з'єднання, визначає клас наданої послуги і параметри трафіку (напрямок виклику, джерело, зони взаєморозрахунків, умови роумінгу). До складу цієї підсистеми входить декодер вихідної інформації про з'єднання. Одна з найскладніших її процедур – підтримка роумінгу. Необхідно конвертувати роумінгові записи різноманітних форматів від різних комутаторів (з урахуванням різних стандартів передачі інформації в каналі зв'язку) і різних білінгових систем в той формат запису, яким користується дана БС [8, 9]. Програмне забезпечення тарифікує всі записи про з'єднання між операторами і створює службові таблиці, які використовуються іншими підсистемами для виконання розрахунків з абонентами, взаєморозрахунків операторів зв'язку і формування звітів. Сучасні БС дозволяють обробляти різні телекомунікаційні послуги, забезпечуючи зручне виставлення рахунків (один клієнт – один баланс – один рахунок). Це досягається за рахунок застосування інтелектуальних систем попередньої обробки вихідної інформації про з'єднання, трафік і послуги, виконують тарифікацію незалежно від виду зв'язку [8, 9].

Ця програма є найбільш складною з точки зору як самих алгоритмів обробки, так і їх реалізації, оскільки саме вона аналізує вихідну інформацію про з'єднання, визначає клас наданої послуги і параметри трафіку – напрямок виклику, джерело, зони взаєморозрахунків і умови роумінгу. До складу даної підсистеми входить декодер вихідної інформації про з'єднання, який отримує дані з відповідного файлу, який формується мережними комутаторами, і забезпечує трансляцію маршруту СDR в тарифний маршрут з урахуванням встановлених в системі напрямів і зон з'єднання (як всередині країни, так і міжнародних).

Білінговий стандарт визначає структуру файлу для обміну даними між операторами зв'язку. У ньому вказується число полів в записах файлу, містяться описи і допустимі значення цих полів. Поряд із записами про виклики і послуги в специфікації передбачені поля для сум нарахувань і податків, а також для специфічних характеристик викликів, з'єднань або послуг (поля деталізації). Незважаючи на відмінності використовуваних стандартів їх структури дуже схожі, і всі вони використовують записи фіксованої довжини, тому між полями різних файлів можна встановити деяку відповідність. Можна співвіднести також поля, що ідентифікують абонентське обладнання, компанії-оператори, які є відправниками, одержувачами або передають інформацію транзитом, поля кодів зсуву часу і абсолютного часу з'єднання і деякі інші.

У реальних білінгових системах не завжди дотримується суворий поділ на функціональні підсистеми. Найчастіше їх структуру обумовлюють бізнес-процеси підприємств зв'язку, а модульність самих програм забезпечує певну гнучкість формування комплектів ПЗ, адаптованих до вимог конкретної організації. При цьому деякі функції попередньої обробки вихідної інформації можуть виконуватися в інших виконавчих підсистемах: наприклад, функція тарифікації – в підсистемі розрахунку з клієнтами, а функції підсистеми продажів – в підсистемах роботи з абонентами (продаж послуг) і складського обліку (продаж обладнання).

Якщо абоненти зв'язуються між собою по каналах, що належать різним телекомунікаційним компаніям в різних країнах світу, то цю послугу називають роумінгом. Роумінг можливий при застосування так званих стандартів взаєморозуміння. Зв'язок може бути організований як проводовими наземними лініями, так і по радіоканалами супутникових або стільникових систем. Однак оператори встановлюють в своїх мережах різні комутатори, та й не завжди партнери використовують однакові білінгові системи. Щоб забезпечити обмін між такими системами вихідної інформації для розрахунків, необхідно уніфікувати її, зробивши інваріантною до устаткування, яке використовується,  і програмного забезпечення.
2.6 Телебанкінг

Телебанкінг є однією зі складових білінгу, при цьому послугу телебанкінгу можна віднести до додаткових послуг розрахунків з користувачами. Під терміном «телебанкінг» зазвичай розуміється надання в рамках системи білінгу інформаційно-довідкових послуг та управління іменними і «представницькими» рахунками користувача в системі білінгу  [5].

Функціями телебанкінгу, як правило, кінцевий користувач може користуватися з того ж терміналу, з якого надається послуга (фіксований або мобільний телефон, а також комп'ютер). Однак в окремих випадках, наприклад при наданні послуг мобільного зв'язку, телебанкінг може здійснюватися абонентом також з будь-якого комп'ютера по мережі Інтернет. Незалежно від виду терміналу і мережі зв'язку, авторизація та аутентифікація кінцевого користувача здійснюється або за номером терміналу, або по паролю, зокрема шляхом набору пін-коду.

Поява послуги телебанкінгу давала можливість отримання інформаційно-довідкових послуг для клієнтів банків. Клієнт банку, з'єднуючись з банківською комп'ютерною системою, міг отримати інформацію про стан свого рахунку, про тих, хто прийшов і відправлених коштах. При цьому інформацію про зміну рахунку клієнт банку міг отримати в реальному часі.

Оскільки до появи даної банківської послуги у операторів зв'язку абоненти користувалися кредитним білінгом, така послуга не мала сенсу, за винятком випадку автоматичного інформування користувача про його дебіторську заборгованість. З появою дебетових систем «гарячого» білінгу, коли вартість наданої послуги списується з рахунку користувача в реальному часі, потреба в отриманні інформаційних послуг про стан рахунку різко зросла. Поява карткових способів оплати дала можливість змінити і доповнити технологію поповнення рахунку користувача у оператора, тобто нарівні з традиційними засобами поповнення рахунку (безготівкові і готівкові платежі) з'явилася можливість поповнення рахунку за допомогою переказу коштів з рахунку карти на рахунок користувача у даного оператора зв'язку  [5].

Інформаційно-довідкові послуги про стан рахунку, вартості послуги, яка вже надана або може бути надана, були першопричиною перенесення даної послуги з банківської сфери в білінгові телекомунікаційні системи. Оскільки технологія поповнення рахунку була ясна, на наступному етапі виникла необхідність управління рахунком, що включає в себе більш складну технологію.

Спочатку кінцевий користувач мав наступні можливості по управлінню рахунком:

– списувати кошти на оплату послуг зв'язку даної компанії-оператора безпосередньо з поточного рахунку (дебетової картки), в тому числі в режимі hot-lіne;

– переводити всю суму з поточного рахунку (у вигляді непоповнювані дебетової картки) на особовий рахунок номера телефону (ІP-адреси користувача), з якого, в свою чергу, виконується оплата послуг зв'язку.

Надалі з'явилася нова більш універсальна технологія, що дозволяє користувачеві за допомогою клавіатури свого терміналу, а також за допомогою комп'ютера по мережі Інтернет, управляти станом свого поточного рахунку. При цьому його номер міг збігатися з номером картки (в окремих випадках номером і серією карти) або не бути «картковим» рахунком. Основна умова для можливості використання даного номеру рахунку  в рамках запропонованої технології полягає в можливості доступу до нього за допомогою цифрового пароля (пін-коду) [4].

Універсальна технологія телебанкінгу дає можливість користувачу:

– списувати кошти на оплату послуг зв'язку даної компанії-оператора безпосередньо з поточного рахунку (рахунку дебетової карти);

– переводити всю суму з поточного рахунку (у вигляді непоповнювані дебетової картки) на особовий рахунок номера телефону (ІP-адреси користувача), з якого виконується оплата послуг зв'язку;

– переводити повністю або частково будь-які кошти з одного поточного рахунку (карти) на інший в рамках суми, що знаходиться на даному рахунку;

– переводити повністю або частково будь-які кошти з поточного рахунку на особовий рахунок користувача, з якого виконується подальша оплата послуг зв'язку (наприклад, на особовий рахунок заданого номера мобільного телефону) або з якого здійснюється оплата послуг третіх компаній.

Структурна схема функцій поповнення і розрахунків в загальному випадку має вигляд, представлений на рис. 2.5. 
З рис.2.5 видно, що користувач може отримати послугу, як через мережу зв'язку свого оператора, так і через іншу мережу. Після підключення і авторизації користувач активує свій рахунок і отримує можливість повністю або частково перевести кошти з активованого рахунку на інший рахунок, знаючи тільки його номер.
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Рисунок 2.5 – Структурна схема поповнення та розрахунків

Необхідно відзначити, що технологія телебанкінгу пов'язана з іншими функціями білінгової системи, зокрема функціями отримання послуги безпосередньо з «карткового» рахунку, тобто користувач може управляти чинним рахунком, з якого виконується оплата послуг  [5].
Аспекти бізнес-процесів телебанкінгу включають в себе:

– емісію універсальних карт ;
– підтримку технологічних функцій;

– розрахунки з продавцями карток ;

– розрахунки з третіми компаніями;

– інформаційно-довідкове обслуговування.

Узагальнений зміст бізнес-процесів показано в табл. 1.1. Зі змісту бізнес-процесів видно, що користувачами системи телебанкінгу є власник карти, адміністратори емітента та адміністратори продавців і партнерів  [5].
Таблиця 2.1 – Бізнес-процеси телебанкінгу

	Бізнес-процес
	Узагальнений зміст бізнес-процесу

	Эмісія
	Генерація карт, підготовка інформації до друку карт, підтримка та контроль життєвого циклу карт

	Функції
	Реалізація всіх технологічних функцій переказу коштів

	Розрахунки з продавцями карток
	Підготовка даних для розрахунків з дилерами, контроль оплати, статистична звітність

	Розрахунки з третіми компаніями
	Підготовка даних для розрахунків з третіми компаніями, контроль взаєморозрахунків, статистична звітність

	Інформаційно-довідкове обслуговування
	Інформаційно-довідкове обслуговування кінцевих користувачів і розбір їх претензій, інформаційно-довідкове обслуговування персоналу і партнерів


Всі користувачі оперують двома об'єктами, які беруть участь в бізнес-процесах, це скретч-карти і транзакції. 

Атрибути об'єкту «карта»:

· номер картки;

· серія карти;

· пароль доступу (пін-код);

· перевірочне значення секретного коду;

· номінал картки;

· дата генерації карти;

· тип карти;

· термін використання;

· тривалість використання;

· поточний залишок на карті в доларах;

· поточний залишок на карті в гривні;

· дата і час продажу;

· дата і час першого використання.

· відображення подій: блокування генерації, надходження на склад, продаж, активізація карти, закінчення життєвого циклу карти;

· відображення блокувань: порушення життєвого циклу карти, операторська блокування, адміністративне блокування.

Атрибути об'єкту «транзакція»:

· унікальний ідентифікатор транзакції;

· ознака адресації поповнення;

· номер телефону - призначення платежу;

· номер карти - призначення платежу;

· серія карти - призначення платежу;

· ініціатор активації;

· номер доступу;

· номер карти, з якої здійснено переказ;

· серія карти, з якої здійснено переказ;

· сума переказу в умовних одиницях;

· сума переказу в гривнях за поточним курсом;

· дата продажу карти;
· сума переказу в гривнях за курсом продажу карти;

· дата, час здійснення транзакції.

Реалізація технології телебанкінгу полягає у запровадженні та обробці атрибутів цих об'єктів, що дозволяє користувачам проводити взаєморозрахунки між собою і операторами, а операторам вести статистичний і бухгалтерський облік. Треба відзначити, що при реалізації конкретних систем кількісний і номенклатурний склад атрибутів об'єктів може змінюватися, але якісний склад повинен бути достатній для підтримки даної технології.

На основі універсальної технології телебанкінгу можна реалізувати центри розрахунків користувачів за широкий спектр товарів і послуг за єдиною картою для групи операторів і продавців товарів і послуг. Коли кожен оператор починає емітувати свою карту, то пошук потрібної карти для даного оператора складний для користувача. При цьому надійність оператора як фінансового партнера нічим не підтверджена. В цьому випадку в конкуренції виграють ті оператори, які можуть розгорнути більш ефективну мережу продажу карт, ніж ті, які пропонують кращі тарифи або більш високу якість послуг. З іншого боку, використовуючи єдину карту, оператор економить кошти на розгортання пунктів прийому платежів. У той же час, якщо користувачеві виявиться простіше купити карту оператора, ніж йти в банк або в офіс самого оператора, то при єдиній карті переваги ще більше. Таким чином, від використання даної технології виграють і оператор, і користувач.

Порівняння з іншими технологіями платіжних систем показує, що вони мають багато спільного, але в зв'язку з більш вузьким використанням універсальних телефонних карток (УТК) в порівнянні з банківськими картами і принциповою відмінністю їх як фінансового інструменту оплати функціональна структура центрів розрахунків може бути простіше платіжної системи, хоча і несе більш широкі функції.

На рис. 2.6 показана структурна схема взаємодії учасників розрахунків при оплаті товарів і послуг за єдиною універсальною картою. У схемі обороту УТК беруть участь: банк (емітент), центр розрахунків (зберігання і авторизація), оператори (провайдери і продавці товарів і послуг), продавці карт (дилери), користувачі (потенційні покупці товарів і послуг).
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Рисунок 2.6 – Схема взаємодії учасників при оплаті по УТК

У функцію банку входить емісія карт, що передбачає: генерацію параметрів карт і генерація паролів доступу (для скретч-карт – пін-кодів); розміщення згенерованих реквізитів в базі даних центру розрахунків, фізичне виготовлення карт і передача їх дилерам. У функцію дилерів входить організація мережі продажу карт, продаж карт і розрахунки з банком за продані карти. У функцію центру розрахунків входить зберігання атрибутів карт, передача в банк даних про активовані карти і операторів, через яких користувачі зробили їх активацію; організація фізичного і технологічного процесу авторизації карт.

Технологія обороту УТК має на увазі певний обсяг взаємних гарантій. Зокрема, банк повинен гарантувати, що емітуємі ним УТК будуть прийняті обумовленим колом продавців товарів і послуг для поповнення вже відкритих або тих, що відкриваються в майбутньому, рахунків користувачів, з яких вони зможуть оплачувати товари і послуги цього продавця. Крім того, банк гарантує переказ коштів на банківський рахунок операторів (в розмірі її номіналу або з обумовленим дисконтом) протягом певного часу з моменту авторизації карти. Продавці послуг гарантують користувачам, що нададуть їм послуги на суму, перераховану з карти на рахунок користувача в їх білінговій системі.

На рис. 2.6 стрілками 1 показано оборот карт з моменту їх емісії до моменту покупки їх користувачами. Зокрема, дилери організовують продаж карт користувачам, які можуть пред'явити ці карти заздалегідь відомим продавцям і виробникам, готовим прийняти їх в рахунок оплати товарів і послуг. Після покупки карти користувач з'єднується з оператором (продавцем товарів і послуг) через мережу зв'язку даного оператора і авторизує абонента за допомогою відповідного терміналу (стрілки 2). У свою чергу, оператор з'єднується з центром розрахунків і запитує авторизуєму карту (стрілки 3). При позитивному результаті авторизації реквізити карти, включаючи її номінал, переводяться в систему білінгу оператора, а у банку перед оператором виникає заборгованість на цю суму. Потім (стрілки 4) виконуються фактичні розрахунки між банком і оператором. При переказі коштів з центру розрахунків в систему білінгу оператора, якщо у користувача вже відкритий рахунок, сума, що дорівнює номіналу карти, перекладається на цей рахунок. Якщо рахунок не відкритий або користувач хоче відкрити новий рахунок, то оператор виконує вказівки користувача. Даний рахунок може бути багатоцільовим і далі може використовуватися технологія білінгу декількох послуг з одного рахунку або рахунок може бути цільовим для оплати конкретної послуги. Надалі при отриманні послуг у даного оператора (стрілка 5) користувач або авторизується по паролю тієї ж карти, або отримує у оператора новий пароль доступу до рахунку, або тільки вказує номер свого терміналу (ІP-адреса).

На відміну від розглянутої вище технології телебанкінгу, сама карта спочатку не є джерелом оплати за послуги, а є документом, що підтверджує права користувача на оплату послуг на номінал картки. І тільки після її авторизації і перенесення в білінгову систему оператора вона стає таким джерелом оплати.

Реальна технологія може в тій чи іншій мірі відрізнятися від запропонованої. Вона може бути наближена до технології розрахунків за допомогою платіжних систем, коли при активізації карти перекладається не весь її номінал, а тільки його частину, необхідна користувачеві в даний момент. У цьому випадку виникають складності захисту інформації, які є при розрахунках за банківськими картками через мережу Інтернет. Необхідність використання закритих протоколів, складного обладнання і програмного забезпечення значно підвищує вартість технології авторизації та зменшує ефект від використання карт як інструменту оплати. У той же час, якщо звернутися до запропонованої технології, то безпеку процесу авторизації карти взагалі можна практично не підтримувати, оскільки авторизація проводиться один раз, і з моменту переведення атрибутів карти оператору вона блокується в центрі розрахунків. Якщо при цьому враховувати той факт, що УТК на відміну від банківської карти має зазвичай невеликий номінал і обмежене використання, то реалізація розрахунків на технології платіжних систем стає нерентабельною. При цьому змінюється фінансовий вид платіжного документа-карти, наприклад, таку карту можна використовувати як вексель, і необхідно шукати іншу прийнятну форму розрахунків.

Іншою відмінністю даної технології є спосіб авторизації безпосередньо через центр розрахунків. У цьому випадку центр повинен мати свою систему доступу користувачів до авторизації. Прикладом служить використання єдиної карти для розрахунків за призначену для користувача і погодинну оплату фіксованого телефонного зв'язку. Такі системи не мають в своєму складі автоматизованих засобів авторизації, тому авторизація їх безпосередньо через центр можна вважати найбільш раціональною.

Відмінність технологій телебанкінгу і центру розрахунків, яка пов'язана з характеристиками карт як інструменту оплати. У разі телебанкінгу карта служить інструментом звичайної передоплати оператору за комплекс послуг, який він зобов'язується надати. А в разі використання єдиної карти в рамках центру розрахунків карта є фінансовим банківським інструментом. Ця незначна відмінність серйозно змінює принципи і підходи до побудови та функціонування систем, що реалізують ці технології [4].
3 ПЛАНУВАННЯ БІЛІНГОВОЇ СИСТЕМИ
3.1 Задачі планування білінгової системи
Щоб спланувати внутрішню архітектуру повнофункціональної білінгової системи, в першу чергу потрібно виділити завдання, які вона повинна вирішувати:

· збір інформації про споживаних послуг (акаунтинг);

· аутентифікація і авторизація абонентів;

· контроль грошових коштів на рахунках абонентів і списання коштів відповідно с діючої тарифної сітки;

· поповнення рахунків абонентів;

· внесення змін до тарифів;

· надання статистики за операціями (клієнтська і операторська частини).

Аутентифікація – процедура ідентифікації користувача (зазвичай зводиться до перевірки вказуються їм даних на збіг з зберігаються в системі). Авторизація – процес прийняття рішення про правомірність доступу користувача до якогось конкретного ресурсу (наприклад, до файлу на диску або до певної послуги зв'язку).
3.2 Принципи проектування білінгової системи
Виходячи із завдань і запитів бізнесу, виконується розробка схеми білінгової системи. Типовий приклад оператора зв'язку, що продає трафік абонентам, містить наступні компоненти:

· колектори інформації про спожиті послуги;

· система аутентифікації абонентів;

· ядро (бізнес-логіка);

· багаторівнева база даних;

· модуль авторизації;

· модуль аналізу типів трафіку; 

· модуль розмежування доступу;

· модуль статистики;

· адміністративний інтерфейс для ручного управління абонентами;

· інтерфейс управління рахунками абонентів і тарифами для відділу продажів [10].
Основний принцип проектування системи – модульність, яка надалі дозволить легко модернізувати окремі компоненти системи в залежності від мінливих завдань бізнесу [11]. 
Послуги можуть бути різними (наприклад – VPN-доступ, dіal-up пул, звичайний неінкапсулірованний трафік, Proxy, VoІP, etс), має бути забезпечено доставку ядру системи в однаковому вигляді інформації про те, який тип послуги, який абонент, в якому обсязі і в який час спожив. Технології, які можуть допомогти при створенні колекторів – SNMP, Radіus, NetFlow. 

3.3 Структура білінгової системи
Структура білінгової системи (на прикладі БС інтернет-провайдеру) наведена на рис. 3.1.

Багаторівнева БД потрібна для того, щоб не працювати весь час з масивами максимально детальної інформації, тому що це значно може понизити швидкодію всієї системи. Виділяють 3 рівні:

· максимально деталізована інформація без будь-якої обробки;

· класифікована і первинно агрегована інформація;

· оперативна інформація [11].

База першого рівня може знадобитися для вирішення спірних моментів з клієнтами. Важливо зберігати її в початковому вигляді, оскільки є можливість, що потім буде необхідно провести перерахунок виставлених до оплати рахунків з урахуванням скоригованих тарифів або, наприклад, уточнених кордонів мереж, за якими ділиться трафік.
Для кожного сервісу можна отримати детальну інформацію про з'єднання. При розрахунках трафіку через Web Proxy це вирішується автоматично, використання NetFlows теж дозволяє робити повну деталізацію. Недоліком при цьому є потреба у значному обсязі для зберігання всіх цих даних. Однак, оскільки ця інформація потрібна не дуже часто, її більш логічно зберігати у вигляді звичайних файлів, а не в базі – це зменшує навантаження на сервер бази даних і є більш компактним способом зберігання.

Рисунок 3.1 – Структура білінгової системи

База другого рівня компактніше, ніж перша, тому дані в ній можна зберігати за більш тривалий період часу. Наприклад, після класифікації трафіку можна не зберігати інформацію про локальний трафік, якщо за нього не стягується плата. Також з великою часткою ймовірності можна вважати одним з'єднанням кілька з'єднань з одним і тим же хостом, що відбулися в приблизно один час.

Оперативна інформація – найбільш груба по відношенню до решти двох баз, але операції з нею можна здійснювати дуже швидко, що дозволяє скоротити час реакції системи. На основі цієї бази здійснюється прийняття рішень про надання або припинення надання послуг конкретному клієнтові [10].
Необхідно передбачити з якими послугами білінг повинен буде вміти працювати. На сьогоднішній день найбільш часто вважають трафік, але у переспективі можуть виникнути потреби в нових послугах – платний контент, VoІP, веб-хостинг тощо.

Облік трафіку може працювати з ненульовою похибкою, а при великих обсягах споживання навіть частки відсотка – це вже значні гроші. Щоб застрахуватися від подібних неприємних особливостей, можна враховувати це в тарифах. 
Існує ще паразитний трафік, позбутися його поки немає можливості, потрібно просто пам'ятати про нього, якщо передбачено багато реальних ІP-адрес.

При передачі трафіку, необхідно пам'ятати при розрахунках про те, що головний ІSP може під мегабайтом приймати не 1048576 байт, а, наприклад, 1000000, що в результаті дає майже 5% розбіжності. Додаткові проблеми можуть становити напрямки – деякі головні провайдери виставляють рахунки за вхідний трафік, деякі – за вихідний, а в ряді випадків враховується той напрямок, що перевищує.

Ухвалення рішення про блокування абонента при закінченні коштів на його рахунку на практиці відбувається не миттєво, цей факт теж необхідно враховувати. Наприклад, якщо блокування спрацьовує раз в хвилину – при швидкості з'єднання 1 Мбіт/с абонент може завантажити зайвих 7,5 мегабайт в гіршому випадку.  При збої, система повинна за замовчуванням блокувати доступ, тобто необхідна політика "заборонено за замовчуванням". Необхідна надійна система резервного копіювання даних. Вартість додаткового дискового простору часто набагато менше фінансових втрат, пов'язаних з втратою інформації [8].

Крім веб-інтерфейсу до статистичної інформації про спожиті послуги та стан рахунку необхідно надавати клієнтам послугу розсилки найбільш важливою для нього інформації на e-maіl або за допомогою SMS.

Якщо для організації передбачено надання послуг в кредит, бажано надати кожному окремому користувачеві самому приймати рішення про те, чи буде він негайно відключений при вичерпанні коштів на рахунку, або ж продовжить працювати в кредит.

Необхідно продумати систему завдання тарифів. Технічно це завдання можна формалізувати так: тарифи повинні розраховуватися в лінійній залежності від деякого параметра – або часу доби і дня тижня, або обсягу вже спожитих абонентом послуг. 

Також треба зберігати архів тарифів для можливості відновлення рахунків через час. Один з часто використовуваних способів простого обліку трафіку – використання лічильників іptables (рис. 3.2.) на прикордонному маршрутизаторі. Переваги такого рішення – простота і гнучкість, можливість розмежування типів трафіку на рівні правила пакетного фільтра. Недоліки – весь трафік, який треба враховувати, маршрутизувати через один ПК. У якості колектора в такому випадку може виступати невеликий PERL-скрипт, який аналізує висновок іptables. При цьому рекомендовано використовувати прапор -Z, який обнуляє лічильники іptables після виведення їх значень – так можна виключити можливість потенційного переповнення лічильників, реєструючи лише різницю між вимірами.

Модуль розмежування доступу є простим скриптом, що модифікує набір правил файрвола, що в результаті відкриває або закриває доступ певному клієнту.
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Рисунок 3.2 – Структура ланцюжків правил іptables

Аналогічним чином можна організувати dіal-up з'єднання.

Завершує основну частину системи невелика програма, яка аналізує оперативну інформацію і на її основі приймає рішення про відключення абонентів, якщо у них на рахунку закінчилися кошти (в такому випадку просто відповідне правило файрволу змінюється на те, що забороняє). Цей компонент містить в собі основну частину бізнес-логіки, тому що саме він є відповідальним за фінансові розрахунки.
4 РОЗРОБКА БІЛІНГОВОЇ СИСТЕМИ
4.1 Вибір мови програмування  

Для розробки програмного забезпечення БС було обрано мову Java, тому що вона найбільш розповсюджена, зручна у користуванні та має багато переваг серед інших мов.

Об'єктно-орієнтованість. В Java все є об'єктом. Доповнення може бути легко розширено, тому що вона заснована на об'єктній моделі.

Платформонезалежність. На відміну від багатьох інших мов, включаючи С і С ++, Java, коли була створена, не компілювалася в платформі конкретної машини, а в незалежній від платформи байт-коді. Цей байт-код поширюється через інтернет і інтерпретується в Java Vіrtual Maсhіne, на якій він в даний час працює.

Простота. Процеси вивчення та введення в мову програмування Java залишаються простими. Якщо розуміти основні концепції об'єктно-орієнтованого програмування, то Java є простою для освоєння.

Безпека. Методи перевірки автентичності засновані на шифруванні з відкритим ключем.

Архітектурна нейтральність. Компілятор генерує архітектурно-нейтральні об'єкти формату файлу, що робить скомпільований код виконуваним на багатьох процесорах, з наявністю системі Java Runtіme.

Портативність. Архітектурно-нейтральна мова і відсутність залежності від реалізації аспектів специфікацій – все це робить Java портативною. Компілятор в Java написаний на ANSІ С з чистою переносимістю, яка є підмножиною POSІX.

Міцність. Java виконує зусилля, щоб усунути помилки в різних ситуаціях, спираючись в основному на час компіляції, перевірку помилок і перевірку під час виконання.

Багатопотоковість. Функції багато поточності дозволяють писати програми, які можуть виконувати багато завдань одночасно. Введення в мову Java цієї конструктивної особливості дозволяє розробникам створювати налагоджені інтерактивні додатки.

Інтерпретованість. Java байт-код швидко переводиться в машинні інструкції та ніде не зберігається. Роблячи процес більш швидким і аналітичним, оскільки зв'язування відбувається як додаткове з невеликою вагою процесу.

Висока продуктивність. Введення Just-Іn-Tіme компілятора, дозволило отримати високу продуктивність.

Поширеність. Java призначена для розподіленого середовища інтернету.

Динамічність. Програмування на Java вважається більш динамічним, ніж на С або С++, оскільки Java призначена для адаптації до мінливих умов. Програми можуть виконувати велику кількість під час обробки інформації, яка може бути використана для перевірки і дозволу доступу до об'єктів на час виконання [6].

4.2 Вибір системи управління базами даних
У яксті реляційної СУБД було обрано MySQL. Вона підтримує SQL (структурована мова запитів) і може застосовуватися в якості SQL-сервера. Це означає, що спілкуватися з сервером можна на мові SQL: клієнт посилає серверу запит, той його обробляє і віддає клієнту тільки ті дані, які були отримані в результаті цього запиту. Тим самим клієнтові не потрібно викачувати дані і виконувати обчислення.

Крім того, MySQL – це ПЗ з відкритим кодом, тобто його можна вільно вивчати та змінювати. Пакет розповсюджується на умовах General Publіс Lісense, його можна безкоштовно завантажити з Інтернету  для некомерційного використання. Ця СУБД була обрана оскільки має багато переваг. Завдяки внутрішньому механізму багатопоточності швидкодія MySQL відносно висока.

Досить високий рівень безпеки забезпечується завдяки базі даних mysql, що створюється при установці пакету і містить п'ять таблиць. За допомогою цих таблиць можна описати, який користувач, з якого домену, з якою таблицею може працювати і які команди він може застосовувати. Паролі, що зберігаються в базі даних, можна зашифрувати за допомогою вбудованої в MySQL функції password (). Система стабільна та її важко вивести з ладу. 

В даний час існують версії програми для більшості поширених комп'ютерних платформ. Можна користуватись та зберігати дані на одному комп’ютері, а отримувати на іншому, не втрачаючи інформації.
4.3 Особливості білінгової системи, що розробляється  

Згідно до завдання на атестаційну роботу необхідно розробити програму білінгової системи зі зручним інтерфейсом для користувача; систему тарифікації, що буде розраховувати кошти, які необхідно сплатити користувачам за кожний вид послуг, якими вони користовувалися. Та реалізувати взаємодію з базою даних, щоб мати можливість зберегти всю інформацію. Розрахунок проводиться на базі трьох тарифів для трьох видів послуг: СМС-повідомлення, дзвінки та користування інтернетом. Умови тарифів представлені у програмі та на рис. 4.1.
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Рисунок 4.1 – Вікно програми з інформацією про пакети послуг
4.4 Програмна реалізація
Код розробленої програми наведено в додатку А.

Для початку роботи в програмі користувачу (клієнту) необхідно зареєструватись (рис. 4.2), вказавши наступну персональну інформацію: прізвище, ім’я, логін, пароль та мобільний телефон, по якому в подальшому робиться розрахунок.

[image: image9.png]® - o

Billing System

L 1

3apeccmpysamucsy





Рисунок 4.2 – Реєстрація клієнта

Коли дані заповнені та натиснута кнопка “Зареєструватись”, програма перевіряє коректність даних. Якщо інформація зазначена правильно, то програма з’єднується з БД (рис. 4.3) під назвою “users”, яка була зроблена зазделегідь, та створює нового користувача.
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Рисунок 4.3 – Зберігання інформації про клієнта у БД
Після цого программа автоматично відкриває вікно авторизації, де необхідно ввести логін та пароль. Тоді програма знову з’єднується з БД, щоб перевірити правильність вводу. Якщо такий користувач знайдений, то авторизацію пройдено успішно. 

Після авторизації (рис. 4.4) система відкриває власний кабінет (рис. 4.5), де можна поповнити рахунок, обрати пакет, подивитися виписку, скористуватися послугами та отримати інформацію щодо правильного користування програмою.
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Рисунок 4.4 – Вікно авторизації
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Рисунок 4.5 – Власний кабінет

Для того щоб поповнити рахунок (рис. 4.6), необхідно ввести бажану суму, після чого натиснути відповідну кнопку. Ця інформація оновиться у БД. Авторизований користувач після того, як баланс став додатнім, може обрати пакет (рис. 4.7) та розпочати користуватися послугами. БД з обраними пакетами та рахунком для користувача наведено на рис. 4.8.
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Рисунок 4.6 – Вікно поповнення рахунку
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Рисунок 4.7 – Вікно вибору пакету послуг
Вважається, що программа отримує дані з центру MSС, який виконує функції комутації для мобільного зв'язку. Даний центр контролює всі вхідні і вихідні дзвінки, що надходять з інших телефонних мереж і мереж передачі даних. Він забезпечує маршрутизацію викликів і функції управління викликами. На MSС покладаються функції комутації радіоканалів. До них відносяться «естафетна передача».
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Рисунок 4.8 – БД з обраними пакетами та рахунком для користувача

При цьому реалізовано функціональність, що імітує реальні дії користувача.  Користування послугами у програмі наведено на рис. 4.9.
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Рисунок 4.9 – Користування послугами у програмі

Якщо робити дзвінок, то необхідно зазначити номер абонента, який його приймає та кількість хвилин для розмови. Щоб відправити СМС-повідомлення, необхідно ввести також номер приймаючого абонента та текст повідомлення. Ще є можливість використовувати інтернет, зазначивши необхідну кількість MB та для чого. Після - натиснути відповідну кнопку. Прийнявши інформацію программа розрахує вартість згідно з обраним тарифом, визначає час та фіксує це у БД під назвою “tableOfData” (рис. 4.10). 
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Рисунок 4.10 – БД користування послугами
Клієнт зможе користуватися послугами тільки в тому разі, якщо має додатній баланс. У іншому випадку запит не буде оброблений. Програма буде чекати доки рахунок не буде поповнено на необхідну суму. 
Таким чином, було виконано розробку білінгової системи для компанії, що надає телекомунікаційні послуги. Розроблено зручний інтерфейс програми для користування клієнтів та адміністраторів, які  надають мобільні послуги. Надалі інформація з виписки може використовуватись для аналізу та прийняття рішень по найвигіднішому пакету послуг для комерційної установи або індивідуальним клієнтам.

ВИСНОВКИ
Білінгова система дає багато переваг при її використанні: дозволяє вести деталізований облік наданих послуг, економити кошти, своечасно надавати інформацію користувачеві тощо. БС дає можливості адміністрування і надає більше функцій управління. Тому вона необхідна кожному підприємству, яке відкривається у сфері надання послуг, та клієнтам, які хочут мати детальну інформацію по своїх рахунках.

У першому розділі освячено тенденції розвитку білінгової системи, та її актальній стан. Розглянуто актуальність попиту на БС для компаній, які працюють у сфері надання послуг. Це є важливою частиною, щоб бути конкурентоспроможними та мати можливість автоматизувати деякі частини управління. 
У другому розділі даної атестаційної роботи було описано саме поняття білінгу, представлена структура БС і функції, які вона виконує, описані види і класи білінгових систем, наведені головні підсистеми БС, описано їх функціональний потенціал. Важливою частиною БС є оплата послуг, в якості основного прикладу детально розглянуто телебанкінг. Знання про білінгові системи підтверджують важливість їх використання та демонструють яких катастрофічних наслідків можна уникнути, завдяки їх використанню. 

В третьому розділі проаналізовані питання планування білінгової системи, описано задачі планування БС, принципи проектування БС та компоненти БС. Було розглянуто приклад БС для інтернет провайдера з описом логіки процесу. 

В четвертому розділі було виконано розробку білінгової системи для клієнтів та адміністраторів компанії, якв надає послуги. Виконано програмну реалізацію розробленої системи.  Програма надає можливість автоматизувати ведення обліку клієнтів, їх активності та інформації з тарифів, які передбачені у пакетах послуг. Код програми представлено в додатку А.

Таким чином, завдання на атестаційну роботу виконано в повному обсязі.
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