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Введение

На программы для криптографических пре-
образований очень часто накладываются жесткие 
ограничения на временные и пространственные 
характеристики. Эти требования связаны с мас-
совостью использования этих преобразований и 
техническими ограничениями. В данной работе 
рассматриваются методы уменьшения времен-
ной сложности программ.

При оценке вычислительной сложности 
программ обычно учитывается количество опе-
раций, которые надо выполнить. Если алгоритм 
требует меньшее количество операций или оди-
наковое количество, но более простых операций, 
он считается более эффективным. Такой крите-
рий оценки был справедлив для скалярных про-
цессоров без конвейеров и других технических 
решений для увеличения быстродействия. 

В работе рассмотрено влияние конвейера, 
кеша и параллелизма  на временные характерис
тики программ. В конце показан учет приведен-
ных факторов на примере оптимизации кода для 
умножения полиномов для алгоритма NTRU.

1. ИСПОЛЬЗОВАНИЕ КОНВЕЙЕРА

Для архитектуры X86 (i486) в 1989 году был 
добавлен простейший конвейер, содержащий 
5 стадий: выборка команды, ее декодирование 
(определение кода и операндов), определение 
базы и смещения для адреса из операнда (только 
один операнд мог быть адресом памяти), вы-
полнение инструкции, и, наконец, запись ре-
зультата в регистр или память. Использование 
конвейера позволяет существенно уменьшить  
время выполнения последовательности команд.  
Действительно, пусть надо выполнить n команд. 
Пусть время выполнения каждой команды без 
конвейера равно  1. Тогда для выполнения этих 
команд потребуется T1 = n единиц времени. 
Пусть эта же последовательность команд выпол-
няется с помощью конвейера, содержащего m 
блоков. В идеале каждый блок будет выполнять 
свою операцию за 1/m единиц времени (наклад-
ными расходами, связанными с использованием 
конвейера, пренебрегаем). Тогда время выпол-
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нения n команд равно T2 = 1 + n/m единиц вре-
мени. При большом n получаем ускорение при-
близительно в m раз. Вот почему современные 
процессоры содержат не менее 10 блоков конвей-
ера, а иногда и больше 20 [1]. Наращивание числа 
блоков конвейера ограничено только технологи-
ческими возможностями. Конвейер наиболее 
эффективный, если в программе нет инструкций  
перехода, которые нарушают естественный по-
рядок выполнения команд. Инструкции пере-
хода, нарушающие этот порядок, приводят к не-
обходимости останова конвейера, связанного с 
необходимостью обработки другой последова-
тельности команд, или встраиванию дублиру-
ющей ветви (так называемого спекулятивного 
выполнения), когда фактически выполняются 
команды для нескольких ветвей и «правильная» 
ветвь определяется после завершения выполне-
ния команды перехода. Понятно, что оба реше-
ния приводят к потерям. Причем, эти потери тем 
существенней, чем больше команд перехода в 
программе. Заметим, что использование блоков 
прогнозирования переходов, которые являются 
составной частью всех современных процессо-
ров, позволяют уменьшить эти потери только в 
случае успешного прогнозирования, которое га-
рантированно только в случае, если направление 
перехода не является случайным. Рассмотрим 
несколько примеров, которые позволят опреде-
лить количественно потери, связанные с исполь-
зование команд перехода.

Пример 1. Пусть необходимо определить ко-
личество отрицательных чисел последователь
ности. Очевидно, что для подсчета можно ис-
пользовать код1

int count = 0;
for (int i = 0; i < n; ++i){
	 if (src [i] < 0)
	 count ++;
}

1 Для задания кода используется синтаксис языка С. 
Процессор Intel (R) Core (TM) i5 – 4440 CPU @ 3.10 
GHz
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Определим количество необходимых опера-
ций для различных вариантов исходных данных 
(все числа не отрицательные, все числа отри-
цательные, отрицательные и неотрицательные 
числа равновероятны). При определении этого 
количества операции, связанные с организацией 
цикла, не учитываются, т. к. они необходимы для 
всех вариантов исходных данных.

1. Если все числа не отрицательные, то тре-
буется  n операций сравнения.

2. Если все числа отрицательные, то требу-
ется  n операций сравнения и . n операций увели-
чения на 1 счетчика чисел.

3. Если отрицательные и неотрицательные 
числа равновероятны, то требуется  n операций 
сравнения и . n/2 операций увеличения на 1 счет-
чика чисел.

Таким образом, наибольшее количество 
операций требуется в случае, когда все числа от-
рицательные. Результаты вычислительного эк
сперимента приведены в табл. 1. При задании 
числа операций не учитываются команды срав-
нения, количество которых одинаково для всех 
вариантов.

Таблица 1

Определение количества   
отрицательных чисел (n = 1024 * 1024)

1 2 3
Количество операций 0 n n/2
Время выполнения (мс) 0.47 0.37 4.3

Как следует из табл. 1, ожидания  не подтвер-
дились, вариант, который ожидался как самый 
быстрый,  только на втором месте (уступает вто-
рому варианту 27%). Вариант 3, который должен 
быть на втором месте, оказался последним и тре-
бует более чем в 11 раз больше времени, чем вто-
рой, по прогнозам, самый медленный вариант. 
Такой результат связан с потерями в конвейере, 
которые пропорциональны количеству ошибок 
прогнозирования. Этих ошибок совсем нет для 1 
варианта, и максимальное количество для вари-
анта 3. Для рассмотренного выше примера легко 
написать код без команды перехода, который ос-
новывается на внутреннем представлении поло-
жительных и отрицательных чисел.

int count = 0;
for (int i = 0; i < n; ++i)
	 count -= src [i]>>31;

Заметим, что в данном случае нет команд 
перехода, а на каждой итерации надо выполнить 
две операции. Общее время выполнения в этом 
случае не зависит от типа исходных иданных и 
составляет 0.5 мс, что практически совпадает с 
первым вариантом.

Пример 2. Алгоритм LLL, который исполь-
зуется в одной из атак для криптоалгоритма 
NTRU[2], необходимо для заданного числа с 
плавающей точкой находить ближайшее целое 
(округлять это число). Для выполнения этой опе-

рации можно использовать код (для одной ите-
рации):

dest [i] = (int)(src [i]+ (src [i]<0? -0.5 : 0.5));

Фактически в данном случае используется 
одна операция сравнения src [i]<0 и одна опера-
ция сложения. Если предположить, что вероят-
ность отрицательного и неотрицательного чисел 
одинакова, то естественный порядок будет нару-
шаться в половине случаев, и прогнозирование 
здесь не поможет. Код без команды перехода (для 
одной итерации):

double RoundConst [] = {0.5, -0.5};
…
dest [i] = (int)(src [i] + RoundConst 

[*((unsigned*)&src[i] + 1)>>31]);

В последнем случае операции сравнения нет, 
но для каждой итерации  используются операции 
вычисления адреса и разадресации, сдвига, опре-
деление элемента массива с заданным индексом,  
т.е. больше операций, чем в первом случае.

В табл. 2 приведены результаты для вычис-
лительного эксперимента с использованием 
(Вариант 1) и без использования (Вариант 2) ко-
манды перехода

Таблица 2

Округление чисел (n = 1024 * 1024)

Вариант 1 Вариант 2
Время (мс) 17 2.4

Таким образом, второй вариант позволяет 
получить ускорение в 7 раз, хотя требует больше 
операций для каждой итерации.

Примеры, приведенные выше, показывают, 
что наличие команд перехода существенно вли-
яет на вычислительную сложность кода, необхо-
димо минимизировать количество этих команд.

2. КЕШ-ПАМЯТЬ

 Современные процессоры имеют частично 
ассоциативный кеш для хранения команд и дан-
ных. Частичная ассоциативность означает, что 
данные помещаются не в любое место кеша, 
а в место, которое определяется его адресом. 
Пусть размер внутреннего кеша n байтов (как 
правило, это 32 КБ или 64 КБ), элемент  кеша 
содержит k байтов (k обычно равно 64), кеш 
m-ассоциативный, т.е. в строке кеша помеща-
ется m элементов по k байтов. Это означает,  что 
если расстояние между адресами данных, кото-
рые используются последовательно, больше 64, 
для каждого данного потребуется новая опера-
ция загрузки его в кеш. Эти операции очень до-
рогие. А если расстояние между адресами дан-
ных, которые используются последовательно, 
кратно n/m, то эти данные используют только 
одну строку кеша.  Таким образом, каждый m+1 
элемент массива располагается  в кеше вместо 
первого элемента, хотя весь остальной кеш мо-
жет быть свободным. 

ЭЛЕКТРОННЫЕ ДОВЕРИТЕЛЬНЫЕ УСЛУГИ И их реализация
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Пример 3. В алгоритме LLL необходимо вы-
числять скалярное произведение двух векторов. 
В матрицах, которые используют этот метод, 
вектора являются векторами – столбцами. В язы-
ках высокого уровня обычно элементы матрицы 
располагаются по строкам.

Код для вычисления скалярного произведе-
ния:

double SMCol (double *b, double *bz, int k, int 
l, int n){

	 int n2 = n * n;
	 double *pbk = b + k, *pbzl = bz + l, s = 0;
	 for (int i = 0; i < n2; i+=n){
	 s+=pbk [i ] * pbzl[i ];
	 }
	 return s;
    }

Здесь b, bz – матрицы, из которых использу-
ются векторы – столбцы (задаются как одномер-
ные массивы размерностью n*n); k, l – номера 
столбцов для векторов.

В этом случае для каждого элемента вектора 
фактически выбирается 64 байта (8 чисел типа  
double), но используется только одно число. Так 
как n обычно большое (для NTRU минималь-
ное значение n равно 802), то для формирова-
ния скалярного произведения будет 2n промахов 
кеша. Если исходные матрицы расположить так, 
что вектор будет строкой матрицы, то количес
тво промахов кеша уменьшится в 8 раз. А так 
как промах кеша «стоит» значительно больше, 
чем вычисление s+=pbk [i ] * pbzl[i ]; то произ-
водительность в этом случае должна увеличиться 
больше, чем в 8 раз. Результаты вычислительного 
эксперимента приведены в табл. 3

Таблица 3
Скалярное умножение  

(n = 1499 * 22, данные типа double)

Вектор-столбец Вектор-строка
Время (мс) 0.226 0.0033

Получаем  ускорение более, чем в 68 раз.

3. ПАРАЛЛЕЛИЗМ

В современных процессорах реализован па-
раллелизм на уровне команд, данных и потоков.

Параллелизм команд означает, что отдель-
ные команды, если между ними нет зависимос
тей, выполняются параллельно. Это свойство 
процессора называется суперскалярностью, и 
обеспечивается самим процессором и компиля-
торами.

Параллелизм данных означает параллель-
ную обработку блока данных. Обеспечивается за 
счет использования SIMD команд.

Параллелельное выполнение потоков озна-
чает одновременное выполнение потоков раз-
ными ядрами процессора, обеспечивается с  по-

2 Такое значение n выбрано с учетом максимальной 
размерности многочлена для NTRU

мощью функций операционной системы для 
управления потоками, специальными средами 
для разработками паралелльных программ, на-
пример, Open MP или специальными библиоте-
ками, например, TBB.

В настоящее время наиболее применимыми 
из класса SIMD команд являются SSE и AVX3 
SSE команды одновременно обрабатывают блок 
длиной 128 бит,  компонентами блока могут быть 
числа с плавающей точкой с обычной и двой-
ной точностью (типы данных __m128, __m128d 
соответственно ) и целые числа длиной от 1 до 
8 байтов (тип данных  __m128i). AVX команды  
обрабатывают блок данных длиной 256 бит, в 
перспективе до 1024 бит, компонентами блока 
могут быть числа с плавающей точкой с обыч-
ной и двойной точностью (типы данных __m256, 
__m256d соответственно ), целые данные длиной 
1–8 байтов (тип данных  __m256i)[1].

Пример 4. Вычисление скалярного произве-
дения для векторов – строк. Так как количество 
элементов в блоке зависит от размера элемента, 
рассмотрим влияние типа данных на временные 
характеристики кода.

Код для вычисления скалярного произведе-
ния, не зависящий от типа:

template <typename T>
T SM (T *x, T *y, int n){
	 T s = 0;
	 for (int i = 0; i < n; ++i){
		  s+=x[i] * y [i];
	 }
	 return s;
   }

Пример кода для вычисления скалярного 
произведения для данных типа float :

float SSE_SM_float (float *x, float *y, int n){
	 __m128 *x128 = (__m128*)x, *y128 = (__

m128*)y, s128 = _mm_setzero_ps ();
	 float *s = (float *)&s128;
	 for (int i = 0; i < n/4; ++i)
		  s128 = _mm_add_ps (_mm_mul_

ps(x128 [i], y128 [i]), s128);
	 return s[0] + s [1] + s[2] + s [3];
}

Временные характеристики кода для различ-
ных типов данных приведены в табл. 4

Таблица 4
Скалярное умножение (n = 1024*1024). 

Использование SSE операций

short int float double

Без SSE 0.6 0.85 3.4 1.6

С SSE 0.16 0.77 0.93 1.5

Таким образом, использование SSE эффек-
тивно для всех типов данных, эффективность тем 
больше, чем больше элементов данного типа по-
мещается в блоке.

3 Необходимо проверять возможность использования!
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Наиболее простым способом перехода от по-
следовательного к параллельному выполнению 
потоков является использование OpenMP[3]. 
Эта технология позволяет создавать один и тот 
же код для последовательного и параллельного 
выполнения, поддерживается большинством со-
временных ОС общего назначения и языков про-
граммирования С, С++, FORTRAN. 

Технология создания параллельных про-
грамм предусматривает предварительную разра-
ботку последовательного кода с максимальной 
эффективностью. Этот код используется в качес
тве меры при сравнении и в качестве источника 
для тестирования. Для вычислительного экспе-
римента будем использовать скалярное произве-
дение без и с использованием SSE.

Пример кода для параллельного выполнения 
с SSE :

float OPENMP_SSE_SM_float_ (float *x, float 
*y, int n){

	 __m128 S [SM_ThreadNum];
	 #pragma omp parallel for 
	 for (int i = 0; i < SM_ThreadNum; ++i){
		  int n4 = n/4, h = n4 /SM_

ThreadNum;
	 __m128 *px128 = (__m128 *)x, *py128 = 

(__m128 *)y, s;
		  int begin = i * h, end = begin + h;
		  if (i == SM_ThreadNum - 1) end = 

n4;
		  s= _mm_setzero_ps();
		  for (int j = begin; j < end; ++j)
			   s = _mm_add_ps (s, _mm_

mul_ps (px128 [j], py128 [j]));
		  S [i] = s;
	 }
	 for (int i = 1; i < SM_ThreadNum; ++i) S [0] 

= _mm_add_ps (S[0], S [i]);
	 float *s = (float *)&S [0];
	 return s[0] + s [1] + s [2] + s [3];
}

Здесь SM_ThreadNum – количество пото-
ков, которое определяется  числом ядер процес-
сора.

Временные характеристики параллельного 
кода для различных типов данных приведены в 
табл. 5.

Таблица 5

Скалярное умножение (n = 1024*1024). 
Использование OpenMP. SM_ThreadNum] = 4

short Int float double
Лучший  
без OpenMP

0.16 0.77 0.93 1.5

Лучший  
c OpenMP

1.3 0.48 0.51 1.4

В данном случае небольшой эффект достиг-
нут для всех типов данных кроме данных типа 
short. Незначительность эффекта объясняется 
тем, что время выполнения параллельной ветви 

небольшое. В этом случае на производитель-
ность существенно влияют накладные расходы, 
связанные с использованием потоков.

Далее рассмотрим учет рассмотренных выше 
факторов при разработке функции для умно-
жения полиномов в алгоритме NTRU. Данная 
функция используется при генерации откры-
того ключа, шифровании и расшифровании. 
Операция умножения полиномов  по сравнению 
с другими операциями, которые используются 
в алгоритме, имеет максимальную временную 
сложность.

Оптимизация алгоритма умножения поли-
номов для алгоритма NTRU. В алгоритме NTRU 
необходимо найти произведение полиномов, 
один из которых имеет коэффициенты 0, 1, -1 (ве-
роятность каждого значения одинакова), а вто-
рой – коэффициенты в диапазоне [-1024, 1023]. 
Степени полиномов одинаковы. Результатом 
умножения полиномов  является полином той же 
степени, его коэффициенты приводятся к интер-
валу [-1024, 1023].

Код для умножения полиномов (первый ва-
риант)

void Mul0 (int *x, int *y, int *z, size_t n){
	 size_t i, j;
	 for (i = 0; i < n; ++i) 	 z [i] = 0;
	 for ( i = 0; i < n; ++i)
		  for (j = 0; j < n; ++j)	 {
			   z [(i + j)%n] += x [i] * y [j];
			   z [(i + j)%n]%=2048;
		  }
}

Для оптимизации кода необходимо:
1 Оптимизировать последовательный вари-

ант за счет 
1.1 Минимизации длины данных с учетом 

их значений (более эффективное использование 
Кеша)

1.2 Уменьшения числа операций вычисле-
ния модуля (взятие по модулю возможно после 
выполнения умножения, а не на каждом шаге)

1.3 Переход от операции умножения на опе-
рации сложения – вычитания (с учетом значе-
ний коэффициентов первого  полинома 1, -1, 0). 
Минимизация числа команд перехода, связан-
ных с анализом этих значений. 

1.4 Уменьшение числа команд перехода за 
счет уменьшения числа итераций, связанных с 
использованием блоков

2 Использовать параллельные вычисления
2.1 Использование команд SSE для вычисле-

ния промежуточных сумм и модулей
2.2 Использование Open MP для вычисления 

промежуточных сумм.
В табл. 6 приведены временные характерис

тики функции умножения полиномов в резуль-
тате предложенных оптимизаций.

Заметим, что более эффективное использо-
вание кеша (1.1) за счет использования  более ко-
ротких данных не существенно  улучшило время 
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выполнения. Это связано с тем, что в обоих слу-
чаях полином и все промежуточные данные в 
кеше помещаются. Уменьшение числа операций 
вычисления модуля (1.2) существенно улучшило 
эффективность кода. Колонки табл. 6 1.3 и 1.4 
показывают эффективность соответствующих 
преобразований. Суммарное ускорение за счет 
преобразований 1.1–1.4 составляет более 34 раз.

Таблица 6

Умножение усеченных полиномов (n = 14994)

Mul0 1.1 1.2 1.3 1.4 2.1 2.2
Время (мс) 25.1 22.6 1.6 0.83 0.73 0.15 0.0466

Переход на параллельные вычисления (пун-
кты 2.1 и 2.2) приводят также к увеличению эф-
фективности кода. Суммарное ускорение от 
параллельных вычислений ускорило операцию 
умножения более, чем в 15 раз.

Общее ускорение, достигнутое для операции 
умножения полиномов, составляет более, чем 
500 раз.

ЗАКЛЮЧЕНИЕ

Исследование, проведенное в данной ра-
боте, показывает, что для современных процес-
соров число операций не всегда является доста-
точным критерием для оценки эффективности 
алгоритмов. Так, при реализации пунктов 1.3, 1.4 
было увеличено число операций для достижения 
минимизации переходов. Параллельные вычис-
ления с помощью SIMD операций безусловно 
эффективны, но они применимы только для 
специфических задач. Эффективность парал-
лельных вычислений с помощью потоков зави-
сит от соотношения полезной работы и наклад-
ных расходов.  В любом случае при разработке 
современных приложений необходимо обяза-
тельно учитывать рассмотренные особенности 
современных процессоров
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