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ХМАРНІ ОБЧИСЛЕННЯ, БРАНДМАУЕР, ВІРТУАЛІЗАЦІЯ ФУНКЦІЙ МЕРЕЖІ, ВІРТУАЛІЗАЦІЯ ДОДАТКІВ, ВІРТУАЛІЗАЦІЯ ПЛАТФОРМИ.

Метою даної атестаційної роботи є розробка та експериментальні дослідження методу аналізу та фільтрації запитів для платформи хмарного брандмауера для захисту хмарних комп’ютерних архітектур.

У ході виконання атестаційної роботи було виконано розширений аналіз предметної області та стану вирішення задачі; розглянуто три сценарії використання технології вкладеної віртуалізації: вкладена віртуалізація сервісів, вкладена віртуалізація машин і віртуалізація всієї інфраструктури; проведено експериментальні дослідження з метою виявлення закономірностей значень тимчасових затримок відновлення повної функціональності хмарного брандмауера після мережевої атаки на різні його елементи; зроблені висновки та надані рекомендації до використання розробленого методу.
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CLOUD COMPUTING, FIREWALLS, NETWORK FUNCTION VIRTUALIZATION, APPLICATION VIRTUALIZATION, PLATFORM VIRTUALIZATION.

The major goal of this thesis is to develop and experimentally investigate the query analysis and filtering method for a cloud firewall platform to protect cloud computing architectures.

In the course of performance of the appraisal work, an extended analysis of the subject area and the state of solution of the problem was performed; Three scenarios of using embedded virtualization technology are considered: nested service virtualization, nested machine virtualization, and virtualization of the entire infrastructure; experimental researches were carried out in order to identify regularities of values ​​of time delays of restoration of full functionality of a cloud firewall after a network attack on its various elements; conclusions are made and recommendations are given for using the developed method.
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Вступ

Сучасні технології захисту Інтернет-ресурсів за останні кілька років перейшли на новий, більш якісний рівень. В його основі лежить використання хмарних технологій для побудови мережних екранів – брандмауерів. Суть даної концепції полягає в використанні сукупності віртуальних брандмауерів в хмарному середовищі для виконання різних функцій класичних апаратних або програмно-апаратних брандмауерів. Такі рішення цікаві, в першу чергу, малому та середньому інтернет-бізнесу, який не в змозі фізично побудувати обслуговуючу інфраструктуру. В даний час використання хмарних брандмауерів дозволяє захищати не тільки окремо взяті мережеві ресурси, а й цілі інфраструктури великих дата-центрів. Основною вимогою до хмарного брандмауера є висока відмовостійкість. 
Існують традиційні методи підвищення відмовостійкості, які орієнтуються на високу надмірність технологічного рішення. Малий і середній інтернет-бізнес не завжди може дозволити собі створення окремого рішення щодо забезпечення безпеки своїх ресурсів. Тому актуальним є використання технології вкладеної віртуалізації, за допомогою якої можна використовувати хмарний сервер з гіпервізором всередині, в якому, в свою чергу, запускаються віртуальні машини. На цих віртуальних машинах можуть бути реалізовані безпосередньо програмні засоби мережевого екрану. 
Підвищення відмовостійкості хмарного брандмауера можливо за рахунок використання великої кількості вкладених віртуальних машин хмарного сервера, які можуть бути миттєво відновлені його гіпервізором. 
Для аналізу впливу плану розподілу ресурсів хмарного сервера, виявлення пошкоджених, або некоректно працюючих вкладених віртуальних машин в роботі сформульована задача розробки методу аналізу та фільтрації запитів для платформи хмарного брандмауера.

Структура атестаційної роботи включає в себе розділи розширеного аналізу предметної області та стану вирішення задачі, планується до розгляду три сценарії використання технології вкладеної віртуалізації: вкладена віртуалізація сервісів, вкладена віртуалізація машин і віртуалізація всієї інфраструктури. По кожному з них необхідно провести експериментальні дослідження з метою виявлення закономірностей значень тимчасових затримок відновлення повної функціональності хмарного брандмауера після мережевої атаки на різні його елементи. 
Таким чином метою даної атестаційної роботи є розробка та експериментальні дослідження методу аналізу та фільтрації запитів для платформи хмарного брандмауера для захисту хмарних комп’ютерних архітектур.
1 Аналіз задачі створення хмарних брандмауерів
1.1 Концепція створення системи виявлення та запобігання мережних атак в хмарних інфраструктурах
Хмарні обчислення є доволі популярною технологією, що надає динамічно масштабовані обчислювальні ресурси за допомогою інтернет-сервісів під керуванням постачальника послуг.

Однак виникають деякі сумніви в безпеці цих рішень, зокрема, питання щодо захищеності від мережних атак. У зв'язку з цим провідні компанії-розробники програмного забезпечення направили свої зусилля на створення засобів захисту середовищ хмарних обчислень. Національні та міжнародні організації, що лідирують у галузі розробки стандартів, ведуть серйозну роботу. У цьому розділі проведено аналіз проблем уразливості систем хмарних обчислень, проаналіщовано концепцію створення системи виявлення та запобігання мережних атак в хмарних інфраструктурах, розгялнуто пропозиції щодо створення системи виявлення та попередження мережних атак на хмарні інфраструктури.
Бурхливий розвиток хмарних середовищ спричинив чимало нових проблем, серед яких можна виділити наступні:
· втрата клієнтів. Унаслідок значного припливу користувачів сервісів, що використовують хмарні обчислення, зростає ймовірність втрати клієнтів через наявність витоків інформації з подібних ресурсів;
· відсутність ухваленого здебільшого ринку стандарту забезпечення безпеки хмарних обчислень. Незважаючи на існування різних сертифікаційних процедур і тестів, які базуються на критеріях і вимогах безпеки, єдиного підходу і методики для забезпечення захищеності хмарних обчислень поки немає, немає і єдиної методики перевірки адекватності захисту провайдера подібних сервісів;
· обмеження моделі безпеки. Традиційна модель безпеки підприємства ґрунтується на мережі брандмауерів і шлюзів. Проте, угоди про використання певних провайдерів безпосередньо забороняють сканування на наявність вразливостей [3].

У міру того як зростає число організацій, які перейшли на хмарні веб-служби, спроби впровадження в веб-служби та порушення їх роботи стають все більш витонченими. Можна перерахувати наступні уразливості [3]:

· уразливість програмного забезпечення елементів хмари. Загроза реалізується зловмисниками за допомогою використання вразливостей в операційних системах, мережних сервісах і т.д. Наприклад, сервери баз даних можуть бути атаковані методом SQL-ін'єкції. Успішна реалізація будь-якої подібної атаки надасть зловмисникові доступ до даних системи або порушить її функціональність;
· уразливість мережної інфраструктури хмари. Цей вид уразливості пов'язаний з розподіленою архітектурою хмари і загальним принципом безпеки, відповідно до якого захищеність системи визначається захищеністю її найслабшої ланки. Успішна DoS-атака на один з компонентів мережі може заблокувати доступ до всієї системи незважаючи на те, що інші зв'язки між компонентами системи не будуть порушені;
· наявність атак на систему віртуалізації. Для об'єднання і координації різних вузлів хмари використовуються віртуальні середовища, тому атаки на систему віртуалізації, які виходять від призначених для користувача задач, що виконуються в хмарі, загрожують всій хмарі в цілому. Цей тип загроз є специфічним для систем хмарних обчислень. Уразливості в різних засобах віртуалізації, таких як Xen, VMware тощо, – можуть привести до компрометації всієї системи;
· наявність атак на клієнтів хмари. Клієнти працюють з сервісом хмарних обчислень за допомогою Інтернет-браузера, тому традиційні атаки на клієнтів веб додатків, таких як XSS, перехоплення веб-сесій, крадіжка паролів – є актуальними для систем хмарних обчислень;
· комплексні загрози системам хмарних обчислень. Забезпечення безпеки в процесі контролю роботи всіх вузлів хмари і управління ними також є тонким місцем в захисті систем хмарних обчислень. Порушник може поставити собі за мету використовувати хмару для вирішення своїх задач і вносити спотворення в оцінку ресурсів хмари, управління віртуальними машинами і конфігурацію системи. Цей тип загроз також специфічний для хмарних обчислень і пов'язаний з можливістю зловживань, які можуть привести до того, що обчислювальна потужність хмари і його ресурси будуть працювати в інтересах порушника.
Далі проаналізуємо діяльність міжнародних організацій в галузі стандартизації систем захисту хмарних середовищ. Розглянемо Cloud Standards Summit [4]. Ініціатором об'єднання зусиль по стандартизації хмарних обчислень і зберігання даних є робоча група Object Management Group, що займається розробкою і просуванням об'єктно-орієнтованих технологій і стандартів. Метою є розвиток інформаційних технологій і узгодження стандартів з проблем віддалених державних хмарних середовищ [5]. Найбільш відомі досягнення мають групи CSA [6] і OASIS [7], а також Open Data Center Alliance [9]. 
CSA – некомерційна організація, створена з метою просування передового досвіду в галузі забезпечення безпеки хмарних обчислень, а також для підвищення рівня обізнаності з даної тематики всіх зацікавлених сторін. CSA виділяє для себе цілий ряд завдань для хмарних середовищ, серед яких: 
· підтримка взаємовідносин споживачів і постачальників послуг в частині вимог безпеки і контролю якості;

· незалежні дослідження в частині захисту;

· розробка і проведення програм підвищення обізнаності та забезпечення безпеки;

· розробка посібників та методичних рекомендацій щодо забезпечення безпеки. 
Посібник з безпеки критичних областей у фокусі хмарних обчислень покриває основні аспекти та дає рекомендації споживачам середовищ хмарних обчислень в 13 стратегічно важливих областях:
· архітектурні рішення середовищ хмарних обчислень;
· державне і корпоративне управління ризиками;
· легальне і електронне відкриття;
· відповідність технічним умовам і звітність;
· управління життєвим циклом інформації;
· портативність і сумісність;
· традиційна безпеку, безперервність діяльності і відновлення в аварійних ситуаціях;
· робота центру обробки даних;
· реакція на ризики, повідомлення та корекційна навчання;
· прикладна безпеку;
· криптографія і управління ключами;
· ідентифікація і управління доступом;
· віртуалізація.
OASIS стимулює розвиток, зведення та прийняття відкритих стандартів для глобального інформаційного суспільства. Будучи джерелом багатьох сучасних основоположних стандартів, організація бачить хмарні обчислення як природне розширення сервіснооріентірованной архітектури і моделей управління мережею.
Технічні агенти OASIS – це набір учасників, багато з яких активно беруть участь в побудові моделей хмар, профілів і розширень на існуючі стандарти. Прикладами стандартів, розроблених в області політик безпеки, доступу та ідентифікації, є SAML, SPML, XACML, ORMS тощо. Організація Open Data Center Alliance оголосила про публікацію двох «моделей використання», покликаних зняти найбільш значущі перешкоди на шляху впровадження хмарних обчислень. Перша модель використання називається «Забезпечення безпеки на стороні провайдера». У ній описані вимоги до гранульованому опису елементів забезпечення безпеки, які повинні надати постачальники послуг. 
Модель використання «Моніторинг відповідності вимогам безпеки» описує вимоги до елементів, які забезпечують можливість моніторингу безпеки хмарних сервісів в реальному часі [10]. У сукупності дві моделі використання формують набір вимог, який може стати основою для створення стандартної моделі забезпечення безпеки хмарних сервісів і здійснення моніторингу цих сервісів в реальному часі.
Національний Інститут стандартів і технологій разом з Американським національним інститутом стандартів бере участь в розробці стандартів і специфікацій до програмних рішень, що використовуються як в державному секторі США, так і має комерційне застосування. Співробітники NIST розробляють керівництва, спрямовані на опис архітектури хмари, безпеку і стратегії використання, в числі яких керівництво по системам виявлення і запобігання вторгнень, керівництво з безпеки і захисту персональних даних при використанні публічних систем хмарних обчислень, побудова хмарних брандмауерів. 
У керівництві по системам виявлення і запобігання вторгнень даються характеристики технологій IDPS і рекомендації щодо їх проектування, впровадження, налаштування, обслуговування, моніторингу та підтримки. Види технологій IDPS розрізняються в основному за типами подій, за якими проводиться спостереження, і по способам їх застосування. Розглянуто наступні чотири типи IDPS-технологій: мережеві, безпровідні, що аналізують поведінку мережі і централізовані. 
У керівництві з безпеки і захисту персональних даних при використанні публічних систем хмарних обчислень в тому числі дається огляд проблем безпеки та конфіденційності, що мають відношення до середовища хмарних обчислень: виявлення атак на гіпервизор, цілі атак, окремо розглядаються розподілені мережеві атаки, атаки спрямовані на злом хмарнихз брандмауерів.
Зростання кількості цілеспрямованих атак на корпоративні інфраструктури, що інтегрують хмарні середовища, вимагає чітко продуманої стратегії об'єднання технологій інформаційного захисту. Одним із дієвих підходів є використання засобів управління інцидентами і подіями інформаційної безпеки з метою побудови хмарного брандмауернігу. Активні роботи в області захисту систем хмарних обчислень від атак ведуться такими великими компаніями як Intel, HP, Cisco тощо. Зупинимося на деяких найбільш значущих дослідженнях. 
Компанія Intel для організації хмарних серверів пропонує рішення під назвою Cloud-in-a-Box [10]. Воно представлене мініатюрним сервером для хмарних обчислень. Безпека тут досягається за рахунок декількох механізмів:

· набір команд Intel Advanced Encryption Standard New Instruction (AES-NI) підвищує швидкість шифрування і розшифровки даних в різних додатках і при вирішенні різних задач; 
· технологія Intel Trusted Execution Technology на процесорному рівні стежить, щоб серверне обладнання не було скопійовано на рівні гіпервизору або нижче; 
· технологія Intelligent Power Node Manager, дозволяє збільшити операційну ефективність сервера шляхом підвищення щільності розміщення. 
Система Intel Cloud-in-a-Box входить в концепцію Cloud 2019 Vision. Вона має на увазі, що хмарні дата-центри інтегровані в єдиному оточенні і функціонуючи автоматично, надають безпечний доступ і оптимальну роботу широкому ряду пристроїв. 
Для реалізації цієї концепції в Intel вважають за необхідне впровадження відкритих і взаємозамінних стандартів. Компанія McAfee, розробила продукт Cloud Security Platform [11] – новий підхід до забезпечення безпеки хмарних технологій, що представляє собою методологію забезпечення безпечної циркуляції інформації між корпоративною мережею та хмарою, яка включає наступні компоненти: 
· Web Security – забезпечує двосторонній захист http-трафіку;

· Mobile Security – забезпечує захист мобільних пристроїв за допомогою anti-malware і корпоративних політик фільтрації веб-трафіку;
· Cloud Access Control – забезпечує комплексний контроль доступу до додатків, які розміщуються в хмарі, з використанням корпоративних атрибутів доступу; 
· Email Security – забезпечує повний захист пошти, інтегровану з системою захисту від витоку інформації для вихідного трафіку. 
Кожен з модулів може бути впроваджений як пристрій, віртуальний пристрій або як сервіс з хмари незалежно від способу впровадження будь-якого іншого модуля. 
Компанія Symantec розробила програмний комплекс Symantec Endpoint Protection, орієнтований на виявлення і блокування найскладніших загроз. Комплекс використовує технологію Insight, яка аналізує анонімні дані про поширення програм більш ніж на 195 мільйонах комп'ютерів клієнтів і автоматично привласнює високоточні рейтинги безпеки більш ніж 2,4 мільярдів унікальних файлів. Технологія Insight допомагає блокувати нові невідомі загрози, упущені іншими захисними системами. Блокуючи потенційно небезпечні файли з поганою репутацією від попадання в мережу організації, пакет Symantec Endpoint Protection є першою лінією захисту. Компанія Symantec продовжує тісно співпрацювати з компанією VMware для повного використання всіх можливостей віртуалізації і самодіагностики, закладених в технології VMware vShieldTM, а пакет Symantec Endpoint Protection 12 є першим кроком на шляху оптимізації віртуальних і хмарних середовищ. Пакет Symantec Endpoint Protection виявляє більше загроз, ніж засоби безпеки для віртуальних середовищ від McAfee [13, 14]. 
Компанія Cisco пропонує наступні технології забезпечення хмарної мережевої безпеки [15]: 
· Cisco ScanSafe Web Intelligence Reporting – дозволяє організації бачити, як використовуються його веб-ресурси, і запобігати негативному впливу другорядного трафіку, не пов'язаного з бізнесом, на критично важливі ділові додатки. Робота мереж відстежується по 85 різним параметрам, в тому числі, використовуваним для мережного пошуку, і смузі пропускання, займаної кожним співробітником в той чи інший момент часу. Чітке визначення типів вхідного і вихідного мережного трафіку дає компанії впевненість в тому, що її корпоративна інформація знаходиться в безпеці, а шкідливі програми і недоречний контент надійно блокуються;

· Cisco IPS Sensor для систем запобігання мережних загроз накопичує глобальні відомості про погрози, що надходять від великої кількості пристроїв безпеки, і перетворює їх в формат динамічних оновлень інтелектуальних даних, щоб згодом використовувати ці дані в інфраструктурі безпеки корпоративної мережі для реалізації відповідних заходів захисту. Використання технології глобальної кореляції дозволило майже вдвічі підвищити ефективність Cisco IPS 8.0 при зупинці атак зловмисників в більш короткий термін в порівнянні з традиційними технологіями IPS, в яких використовуються тільки сигнатури.
Корпорація IBM в 2018 році представила модифікований апаратно-програмний комплекс Network Intrusion Protection System GX7900, що надає організаціям можливість захисту своїх даних та інфраструктури від несанкціонованого доступу і атак без шкоди для продуктивності та готовності найважливіших бізнес-додатків. Зокрема, цей пристрій:
надає організаціям повний комплекс засобів забезпечення безпеки, таких як захист web-додатків, без зниження пропускної здатності мережі;
поширює засоби забезпечення безпеки на хмарні середовища для захисту даних;
використовує результати досліджень служби IBM X-Force, допомагаючи компаніям завчасно захищатися від погроз. 
Ці засоби доповнюють функціональність традиційних систем IPS такими новими можливостями, як захист web-додатків, запобігання втрат даних і технологію Virtual Patch, які можуть виконуватися одночасно для підвищення рівнів безпеки [16].
Компанія НРE представила архітектуру і сімейство рішень НР CloudSystem для розгортання хмарних сервісів всіх типів в складі приватних, публічних і гібридних хмар. У якості розширень для поставників пакетів пропонуються рішення з безпеки для фізичних і віртуальних доменів, що забезпечують безшовну безпеку проти загроз дата-центрам, включаючи гіпервизорні архітектури. За допомогою послуги з аналізу безпеки хмарного середовища HP Cloud Security Analysis Service можна перевірити рівень захисту хмарної інфраструктури, платформ і додатків. Рішення HP Secure Advantage пропонує портфель уніфікованих, інтегрованих засобів, що допомагають керувати ризиками, захищати критично важливу інфраструктуру і забезпечувати високу доступність сервісів. НРE анонсувала два нових сервіси по забезпеченню безпеки в хмарних середовищах, спрямованих на зниження ризиків появи вразливостей і дозволяють уникнути високих витрат, пов'язаних з їх усуненням. Платформа HP CloudSystem підтримує численні механізми захисту, включаючи ідентифікацію та аутентифікацію, управління доступом, авторизацію і аудит, а також використання безпечних протоколів зв'язку. На даний момент питання інформаційної безпеки в складі HP CloudSystem в повній мірі можуть вирішуватися тільки з використанням розробок інших компаній [17]. 
З проведеного огляду можна зробити наступні висновки: 
· у всьому світі спостерігається підвищений інтерес до проблеми захисту систем хмарних обчислень, пов'язаний з ростом їхньої популярності і одночасним збільшенням потоку атак, що ведуть до великих матеріальних втрат; 
· існує досить багато зарубіжних систем, так чи інакше класифікуючих мережні потоки даних і виявляють атаки на системи хмарних обчислень, причому патентуються як методи і концепції виявлення аномальних мережевих потоків даних, так і великі розподілені системи виявлення вторгнень, для яких виявлення аномальної активності є тільки одним із заходів захисту; 
· практично відсутні вітчизняні промислові розробки в області захисту систем хмарних обчислень, що змушує купувати дорогі закордонні програмні продукти із закритою функціональністю.

1.2 Постановка задачі

Важливим питанням забезпечення надійності функціонування веб-ресурсів є застосування підсистеми захисту від несанкціонованого доступу, різного роду мережних атак тощо. Однією з таких підсистем є хмарна брандмауер-система.

В даній роботі розглядається принцип побудови хмарної брандмауер-системи на прикладі системи мережного захисту інфраструктурних рішень. 

Метою даної атестаційної роботи є розробка та експериментальні дослідження методу аналізу та фільтрації запитів для платформи хмарного брандмауера для захисту хмарних комп’ютерних архітектур.

2 Особливості побудови існуючих платформ хмарного брандмаунінгу
2.1 Хмарні брандмауери для розподілених комп’ютерних систем
При побудові розподілених компютерних систем особливу увагу слід приділяти захисту мережі з інфраструктурно важливими серверами (мережа управління). Мережа управління відстежує і контролює всі внутрішні вузли в підконтрольній корпоративній мережі. Ключовим елементом захисту периметра мережі є міжмережевий екран. Застосування хмарного  брандмауера дозволяє уникнути ряду атак при побудові високопродуктивних, безпечних і надійних систем датацентрів, у тому числі і хмарних. 
Міжмережні екрани (МЕ) – це пристрої або системи, які контролюють потік мережного трафіку між мережами, які використовують різні сили і засоби забезпечення безпеки. МЕ розташовуються між захищеним внутрішнім сегментом мережі і зовнішньою мережею Інтернет, а також можуть застосовуватися в середовищах, які не вимагають підключення до Інтернету. Так, наприклад, у багатьох корпоративних мережах застосовують МЕ, щоб забороняти з'єднання в межах внутрішніх мереж, обслуговуючи більш критичні області, тим самим запобігаючи несанкціонований доступ до відповідних систем і ресурсів [11].
Відповідно до стандарту NIST Special Publication існує три загальних класи міжмережних екранів, розглянемо кожен з них.
Перший клас – міжмережні екрани з фільтрацією пакетів. Самий основний тип брандмауера називається фільтром пакетів [11]. Пакетні фільтри – це міжмережні екрани, які функціонують на третьому, тобто мережному рівні моделі OSI і приймають рішення про дозвіл проходження трафіку в мережу на підставі інформації, яка знаходиться в заголовку пакета. Поширеність цих міжмережевих екранів пов'язана з тим, що саме ця технологія фільтрації в більшості випадках використовується в маршрутизаторах з функцією хмарного екранування. Створюється спеціальний набір правил з певними параметрами, за допомогою яких можна задавати досить гнучку схему розмежування доступу. При надходженні пакета на будь-який з інтерфейсів маршрутизатора, він спочатку визначає, чи може він принести пакет за призначенням і тільки потім маршрутизатор звіряється з набором правил у хмарі, перевіряючи, чи повинен він пересилати цей пакет [12].
Другий клас – міжмережеві екрани з перевіркою трафіку «потоком». Міжмережеві екрани з перевіркою трафіку «потоком» – це ті ж фільтри пакетів, які включають параметри даних моделі OSI на четвертому рівні, тобто на мережному рівні. Вони визначають, чи є пакети встановлення зв'язку дозволеними, а також оцінюють зміст пакетів на транспортному рівні. Таким чином, в якості параметрів, використовуваних при аналізі мережних пакетів, є:
· тип протоколу (наприклад: TCP, ICMP);
· номери портів одержувачів і відправників (для TCP і UDP трафіку); 
· інші параметри заголовка пакета (наприклад, прапорці TCP-заголовка) [12]. 
Далі проаналізуємо міжмережні екрани прикладного рівня з функціями проксі шлюзу. Цей клас міжмережних екранів перевіряє пакети на прикладному рівні, а також фільтрує трафік за правилами певних програм [11]. Міжмережні екрани повинні використовувати прикладні програми для фільтрації з'єднань з такими сервісами, наприклад, як Telnet і FTP, з метою захисту ряду вразливих місць. 
Подібний додаток називається proxy-службою, а хост, на якому працює proxy-служба, – шлюзом рівня додатків. Такий шлюз виключає пряму взаємодію між авторизованим клієнтом і зовнішнім хостом. Шлюз фільтрує всі вихідні і вхідні пакети на прикладному рівні [13]. 
Після того як шлюз додатків виявляє мережний сеанс, він зупиняє його і викликає уповноважений додаток, необхіднмй для завершення процедури. Шлюзи прикладного рівня дозволяють забезпечити надійний захист, так як взаємодія з зовнішнім світом реалізується через деякі уповноважені додатки, повністю контролюючі весь вихідний і вхідний трафік [14].
Виконаємо порівняльний аналіз. При виборі міжмережних екранів необхідно враховувати деякі аспекти функціонування автоматизованої системи управління. Міжмережні екрани повинні надавати механізми для дотримання політики безпеки. Наприклад, блокувати всі комунікації, за винятком спеціально дозволених комунікацій між пристроями в незахищених локальних мережах і в захищених АСУ; забезпечувати безпечну аутентифікацію всіх користувачів, які прагнуть отримати доступ до АСУ; забезпечувати авторизацію пункту призначення; записувати інформаційний потік для моніторингу та аналізу трафіку і виявлення вторгнень.
Розглянемо основні групи міжмережних екранів, вивчені раніше, і порівняємо їх між собою за кількома критеріями, проаналізувавши переваги і недоліки кожної групи:
· вартість і реалізація. Пакетні фільтри мають невелику ціну і простоту реалізації, в порівнянні з міжмережевими екранами прикладного рівня. Незважаючи на це, міжмережні екрани з пакетною фільтрацією мають ряд суттєвих недоліків, а цей критерій порівняння не є визначальним при виборі хмарного брандмауера;

·  продуктивність мережі. Продуктивність мережі грає не останню роль при експлуатації інфраструктури, так як в АСУ необхідно виконання вимоги реального часу. Таким чином, максимальна продуктивність мережі спостерігається в міжмережних екранах з пакетною фільтрацією і перевіркою трафіку «потоком», так як аналізується тільки заголовок пакета, тим самим швидкість передачі пакетів значно вище, ніж у міжмережних екранів прикладного рівня;

· аналіз трафіку. Так як міжмережні екрани з пакетною фільтрацією аналізують тільки заголовок пакета, за межами розгляду залишається поле даних, яке в свою чергу може містити інформацію, яка суперечить політиці безпеки. Також пакетний фільтр може пропустити в мережу, що захищається, TCP-пакет від вузла, з яким зараз не відкрито ніяких активних сесій, а міжмережні екрани з перевіркою трафіку «потоком» таку можливість виключають. В цілому, недолік пакетних фільтрів полягає в тому, що вони не вміють аналізувати трафік на прикладному рівні, на якому відбувається безліч атак – проникнення вірусів, відмова в обслуговуванні тощо. Що стосується МЕ прикладного рівня, то тут присутня можливість аналізу вмісту, однак неможливо аналізувати трафік від невідомого додатку;

· аутентифікація трафіку. МЕ з пакетною фільтрацією властива слабка аутентифікація трафіку, яка здійснюється тільки на основі адреси відправника. Найбіль поширена версія протоколу IPv4 дозволяє без особливих зусиль підміняти таку адресу, підставляючи замість нього будь-яку з адрес, що належить адресному простору IP-протоколу, реалізуючи тим самим атаку «підміна адреси». Мережний фільтр не запитує у пакета ідентифікатор і пароль користувача, адже ця інформація належить прикладному рівню. Тим самим МЕ прикладного рівня дозволяє контролювати стан з'єднання.
 Підводячи підсумки, можна зробити висновок, що використання міжмережних екранів є невід'ємною частиною в побудові архітектури безпеки хмарної інфраструктури. У середовищі хмари, міжмережні екрани найбільш часто встановлюються між мережею хмари і корпоративною мережею. При правильному налаштуванні, вони можуть значно обмежити небажаний доступ до хост-комп'ютерів і контролерів системи управління і від них, тим самим покращуючи безпеку. 
При виборі брандмауера можна посилатися на користь тільки якого-небудь з названих екранів, так як деякі недоліки одних МЕ є критичними для хмарної інфраструктури, але з іншого боку завдяки властивим їм переваг можуть краще справлятися з поставленими завданнями. Тим самим найкраще використовувати кілька міжмережних екранів, таким чином, вибудовуючи ешелонований захист всієї мережі. Доцільно використовувати комбінацію з МЕ з фільтрацією пакетів, потім МЕ прикладного рівня. Також за сукупністю ця комбінація з МЕ не є дорогою, адже в більшості випадків пакетний фільтр вбудований в маршрутизатор, розташований на кордоні мережі. Міжмережні екрани розглянутої архітектури є необхідними, але є недостатнім засобом забезпечення інформаційної безпеки, адже вони забезпечують лише першу лінію фільтрації запитів і не здатні захистити від ряду вразливостей.
2.2 Механізми захисту хмарних архітектур від мережних атак
Крім відмов хмарної інфраструктури, викликаних помилками на різних рівнях проектування і реалізації, хмари уразливі до різних атак, особливо DDoS-атакам. Оскільки хмарне середовище є добре масштабованим, при DDoS-атаці служби використовують більше ресурсів протягом періоду атаки, щоб підтримати рівень SLA, що призводить або до неадекватності обслуговування клієнтів хмари або замовника. 

Щоб забезпечити повну доступність, провайдер може виділяти все більше і більше ресурсів безпосередньо запитам атаки, що збільшує кількість екзмеплярів служб, запущених, згідно SLA. Таким чином, традиційна DDoS-атака може бути розглянута і як економічна відмова стійкості. Існуючі техніки захисту можуть ефективно функціонувати в комбінації, а методи, які реалізуються лише в одній цільовій машині, неефективні, для захисту від DDoS-атаки необхідний розподілений підхід. 
У даному підрозділі атестаційної роботи розглядаються питання аналізу механізмів захисту хмарних архітектур від мережних атак та побудова розподіленої архітектури захисту хмари від DDoS-атаки за допомогою хмарного брандмауера.
Посилаючісь на попередній підрозділ, проаналізуємо причини відмов хмарної інфраструктури. Відмови хмарної інфраструктури можливо розглядати як відмови комп'ютерної системи, при цьому відмови класифікуються за такими групами: відмови з загальної причини, відмови загального вигляду, каскадні відмови [15]. Наведені відмови в хмарній інфраструктурі можливі на таких рівнях: 
· моделі розгортання; 
· сервіси (хост (Cloud OS, віртуалізація), інфраструктура (IaaS, PaaS), додатки (SaaS); 
· конкретні програми, платформи, що розгорнуті в хмарі. 
Відмови по загальній причині для хмарної інфраструктури, відповідно до [19-21] можна визначити таким чином: 
· помилки при розгортанні моделі хмари;
· помилки оператора при роботі з хмарними службами;
· помилки при проектуванні моделі хмари;
· неадекватність обслуговування; 
· процедурна неадекватність; 
· впливу навколишнього середовища. 
Найбільш специфічними для хмарної інфраструктури серед відмов про загальної причини є впливу навколишнього середовища і неадекватність обслуговування. 
Проаналізуємо ці фактори. Вплив навколишнього середовища на хмарну інфраструктуру можливе опосередковано, в разі природних або техногенних катастроф, які виведуть з ладу дата-центр провайдера. У переважній більшості випадків вплив навколишнього середовища не призводить до відмов хмарної інфраструктури, проте були винятки. Наприклад, у 2018 року над Східним узбережжям США пройшов шторм, який тільки в Вашингтоні залишив без електроенергії 1,3 млн. споживачів, при цьому відключився сервіс Amazon і зупинилися популярні веб-сайти, такі як Reddit, Quora і Foursquare. Цей приклад не є поодиноким, проте такі відмови не виходили за межі, встановлені SLA. SLA Amazon EC2 становить 99,95% для мульти-AZ розгортання (близько 4,5 годин простоїв щороку) [22]. 
Неадекватність обслуговування хмари при задоволенні вимог SLA можлива перш за все при DDoS-атаці на хмару або інфраструктуру провайдера в цілому. DDoS-атаки – це, на сьогоднішній день, найпомітніше наслідок застосування хмарних обчислень. В хмарі є все необхідне для проведення ефективних атак: SaaS зі зручними web-інтерфейсами і ресурси, що що простоюють. Статистика DDoS-атак за останный рік приведена в таблиці 2.1.
Таблиця 2.1 – Статистика DDoS-атак
	Сервіс
	Дата виявлення неадекватного обслуговування
	Хмарна платформа
	Тривалість

	Amazon
	травень, 2019 р.
	Amazon S3
	8 год

	Microsoft Azure
	квітень, 2019 р.
	Microsoft
	2 год

	IMDM
	серпень, 2019 р.
	Amazon S3
	1 год

	FlexiScale
	жовтень, 2019 р.
	Flexiant
	1,5 год

	Google
	серпень, 2019 р.
	Google
	0,5 год

	Oracle
	травень, 2019 р.
	Oracle
	1 год

	Juniper
	травень, 2019 р.
	Amazon S3
	12 год

	Bitbucket
	вересень, 2019 р.
	Amazon S3
	14 год

	Paypal
	липень, 2019 р.
	Amazon S3
	0,8 год

	Wikipedia
	травень, 2019 р.
	Amazon S3
	0,2 год


Далі проаналізуємо шляхи захисту хмари від DDoS-атак. Для цього розгялнемо схему і види DDoS-атак. Технічно DDoS-атака полягає у скоординованій посилці величезної кількості помилкових запитів на атакований ресурс від множини комп'ютерів. В результаті атакований сервер витрачає всі свої ресурси на обслуговування цих запитів і стає практично недоступним. Ситуація ускладнюється тим, що користувачі комп'ютерів, з яких направляються помилкові запити, можуть навіть не підозрювати про те, що їхні комп'ютери використовується троянами. Найчастіше зловмисники при проведенні DDoS-атак використовують трирівневу архітектуру, яку називають «кластер DDoS». Загальна схема DDoS атаки представлена ​​на рисунку 2.1.
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Рисунок 2.1 – Схема DDoS-атаки
 Простежити таку структуру в зворотному напрямку і виявити адресу вузла, який організував атаку, практично неможливо. Максимум того, що може атакаований компютер, це визначити адреси вузлів ботнет-мережі, в кращому випадку – центр управління ботнетом, але зазвичай це заражені комп'ютери і власники не підозрюють про свою участь в атаці.
На сьогоднішній день існують наступні види DDoS-атак: 
UDP – відправка на адресу системи-мішені безлічі пакетів UDP. Цей метод в даний час вважається найменш небезпечним. Програми, що використовують цей тип атаки легко виявляються, так як при обміні головного контролера і агентів використовуються нешифровані протоколи TCP і UDP; 
TCP – відправка на адресу мішені множини TCP-пакетів, що також призводить до «зв'язування» мережевих ресурсів;

TCP SYN – посилка великої кількості запитів на ініціалізацію TCP-з'єднань з вузлом-мішенью, якому, в результаті, доводиться витрачати всі свої ресурси на те, щоб відстежувати ці частково відкриті з'єднання;

Smurf-атака – пінг-запити ICMP за адресою спрямованої бродкаст-розсилки з використанням в пакетах цього запиту фальшивої адреси джерела в результаті виявляється мішенню атаки;

ICMP – атака, аналогічна Smurf, але без використання розсилки. 
Найбільш небезпечними є програми, які використовують одночасно кілька видів описаних атак. Вони отримали назву TFN і TFN2K і вимагають від хакера високого рівня підготовки. Як висновок слід зазначити, що основними об'єднуючими всіх видів DDoS-атак є велика кількість заражених комп'ютерів, які автоматично розсилають запити, у тому числі і нічого не підозрюючи користувачі.
В хмарних брандмауерах використовуються різні механізми захисту: як прості, наприклад, чорний і білий списки; так складні моделі: система виявлення вторгнення, контроль віртуальної машини тощо. 
Розподілена модель виявлення вторгнення в хмару [17] використовує датчики, щоб визначити і контролювати мережний трафік, а також перевірку на нелегітимність пакетів. Робота системи складається з трьох фаз:
· обробка і виявлення підозр;

· аналіз і обробка;

· повідомлення. 
CBF (пакетний метод фільтрації) [18] має два періоди: атаки і неатаки. У період неатаки генерується нормальний профіль, протягом періоду атаки CBF припиняє генерувати профіль і витягує атрибути з пакета, перевіряє їх легітимність і тоді вирішує відкинути пакет або дозволити.
Контроль віртуальної машини (атака з VMM) працює в ізольованому середовищі і якщо доступні ресурси є нижче заздалегідь встановленого порогу, то VMM підозрює існування DDoS-атаки. Далі відбувається дублювання гостьової ОС і додатків в ізольованому середовищі. 
Для захисту від XML-DoS атак використовується архітектура, яка включає в себе механізм детермінованого пакетного маркування і сервісорієнтованого зворотного трасування. Зворотнє трасування ідентифікує джерело атаки і фільтрує його. Захист відстежує мітки, що входять в пакети і фільтрує пакети. Хмарний засіб захисту є навченою нейронною мережею. 
Таким чином, можна сформулювати наступні проміжні висновки: 
· існуючі методи не здатні на високому рівні забезпечити захист від DDoS-атаки;

· захисні механізми, які реалізуються тільки в одній цільовій машині, не ефективні, необхідний розподілений підхід; для хмарної середовища добре підходять методи захисту на вимогу;

· механізм захисту, заснований на довірі, є поганим вибором;
· відсутність прийнятих стандартів призводить до того, що постачальники послуг використовують свої власні механізми безпеки;
· найбільш ефективними є засоби захисту, засновані на роботі з ідентифікаційними даними користувача;
· необхідні більш інтелектуальні методи поточного контролю трафіку.
Тепер можна перейти до дослідження розподіленої архітектури захисту хмарним брандмауером від DDoS-атаки. Наприклад, в роботі [21] наведено схему та порядок дії при зараженні і подальше використання ресурсів заражених комп'ютерів для проведення DDoS-атак. У разі обходу захисту і зараження комп'ютера користувач, в більшості випадків, і не підозрює про те, що його комп'ютер бере участь в DDoS-атаці. 
Одним з аспектів вдалої DDoS-атаки є її автоматичність, тобто автоматичне, без повідомлення користувача, використання ресурсів багатьох заражених комп'ютерів. Таким чином, включивши в процес роботи з хмарою специфічні можливості людини, можливо не тільки захистити хмару від множини запитів, але і звернути увагу власника зараженого комп'ютера на наявність проблем. Найбільш простим методом обов'язкового використання людських здібностей є графічні тести.
При додаванні в процес роботи з хмарою людини істотно знижується інтенсивність можливої ​​атаки і підвищується рівень захисту. 
Для захисту хмари від DDoS-атак можливо використовувати графічні тести спільно з методом чорного і білого списку ІР адрес – DDoS-щит (рисунок 2.2).
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Рисунок 2.2 – IDEF-модель DDoS-щита
Однак слід врахувати, що використання графічних тестів займає певний час, що доставляє незручність користувачам, в тому числі перевіреним, тому після перевірки графічним тестом можна використовувати просту схему чорного і білого списку. 
Для забезпечення функціонування DDoS-щита в разі атаки на провайдера в цілому, DDoS-щит повинен розташовуватися в іншому, ніж хмара, дата-центрі або, як мінімальне рішення – під іншою IP-адресою. Запропонована архітектура захисту хмари насамперед позбавляє DDoS-атаку її автоматичності, використовує чорний і білий списки, а також графічні тести. Архітектура складається з хмарного брандмауера, який є точкою входу в хмару і сервера захисту. 
Архітектура DDoS-щита приведена на рисунку 2.3. Алгоритм роботи з клієнтом: 
Крок 1. Для отримання доступу до хмарної службі користувальницький запит клієнта переривається брандмауером.
Крок 2. Брандмауер перенаправляє запит до сервера захисту, який є хмарної службою на вимогу. 
Крок 3. Сервер захисту через брандмауер відправляє клієнту задачу (графічний тест) для вирішення. 
Крок 4. Користувач вирішує завдання і повертає результат рішення сервера захисту. 
Крок 5. Сервер захисту перевіряє результат рішення і при правильному рішенні відправляє підтвердження брандмауера, при неправильному рішенні – відправляє відмову в підтвердженні брандмауеру. 
Крок 6. Брандмауер додає IP-адресу клієнта до свого білого списку або IP-адресу атакуючого клієнта до свого чорного списку.
Крок 7. Брандмауер перенаправляє користувача, на отримання доступу до хмарних служб або, при атаці, відкидає запит. 
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Рисунок 2.3 – Архітектура DDoS-щита
Розглянемо хмарну архітектуру з DDoS-щитом – розподілену система зберігання, оперативного оновлення і надання даних про потенційно небезпечних об'єктах на основі технології хмарного брандмауера. Запропонований до реалізації гібридний хмарний брандмауер розподіленої системи заснований на комбінації приватноъ хмари, розгорнутої в локальному дата-центрі. Для забезпечення захисту хмари від DDoS-атак пропонується створити єдину точку входу в хмару, в якій розміщується хмарний брандмауер, що перериває запити користувачів на отримання доступу до служб (рисунок 2.4). 
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Рисунок 2.4 – Архітектура гібридної хмари з DDoS-щитом
Використовуючи чорний і білий списки, а також графічні тести, брандмауер спільно з сервером захисту відпрацьовує запити на доступ до хмарних служб (рисунок 2.4).
У такій архітектурі запит користувача на отримання доступу до служб переривається брандмауером, який відповідно до технікою DDoS-щита обробляє запит і надає доступ до служб, або запит відкидається, IP-адреса користувача додається в білий або чорний списки. Після додавання IP-адреси в білий список надається доступ до служби центру сертифікації ключів та, відповідно, можливістю доступу до служб приватної і публічної хмар.
2.3 Дослідження роботи хмарного брандмауера для мережних сегментів корпоративних ресурсів
Міжмережеві екрани реалізують механізми контролю доступу з зовнішніх мереж до внутрішньої мережі підприємства шляхом фільтрації всього вхідного і вихідного трафіку, пропускаючи тільки авторизовані дані. 

Всі міжмережеві екрани функціонують на основі інформації, одержуваної від різних рівнів еталонної моделі ISO/OSI, і чим вище рівень OSI, на основі якого побудований міжмережевий екран, тим вище рівень захисту, їм забезпечується [12]. 
Однак міжмережеві екрани мають ряд недоліків. Так, міжмережеві екрани з фільтрацією пакетів не приховують внутрішню мережу підприємства і не мають функції аутентифікації користувачів. А міжмережеві екрани зі шлюзами прикладного рівня не захищають її від авторизованих користувачів, шкідливого мобільного коду і від вкладень в повідомлення електронної пошти. Вирішити проблему можна за допомогою хмарного брандмауера, що поєднує в собі функції пакетного фільтра і шлюзу прикладного рівня. Такий брандмауер включає наступні активні елементи: пакетні фільтри, шлюз прикладного рівня з подвійним підключенням, фільтр електронної пошти і систему виявлення вторгнень (рисунок 2.5). 
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Рисунок 2.5 – Архітектура брандмауера з високим рівнем безпеки
Пакетний фільтр – це активний елемент брандмауера, призначений для управління трафіком вхідних і вихідних пакетів на рівні доступу до мережі (адреса відправника та одержувача, тип протоколу), мережному (IP, IPX, ICMP-протоколи) і транспортному рівнях (UDP, TCP). 
Щоб вирішувати, які дії слід виконувати для кожного отриманого фаєрволом пакета, пакетний фільтр використовує набір правил. Для кожного пакету міжмережевий екран переглядає весь набір правил в порядку їх створення, перевіряючи, чи задовольняє пакет будь-якого з них.

Шлюз прикладного рівня є єдиною комп'ютерною системою, до якої можливий доступ з незахищеної мережі (наприклад, з Internet) [13]. Передачу пакетів через шлюз прикладного рівня виконують проксі-сервери для протоколів TELNET, HTTP тощо. На них покладено додаткові функції, що забезпечують безпеку служби: 
· Telnet-проксі-сервер відповідає за керований обмін даними за допомогою програми Telnet;
· FTP-проксі-сервер забезпечує керований обмін даними за допомогою протоколу FTP і накладає обмеження на команди і імена файлів, що передаються;
· HTTP-проксі-сервер забезпечує керований обмін даними за допомогою протоколу HTTP, аналізує і перевіряє всі використовувані методи і команди та захищає від активних елементів HTML-сторінок (JavaScript, ActiveX). 
Представлений шлюз прикладного рівня реалізований з «подвійним підключенням», тобто він має два мережних інтерфейси, один з яких відноситься до мережі, що захищається, а інший – до незахищеної. При використанні даної реалізації мережні пакети не можуть минути шлюз прикладного рівня, так як такий шлюз є єдиним фізичним шляхом, за яким може проходити трафік. Аналогічно працює і хмарний брандмауер, де потоки трафіку регулюються VLAN-ми. 
Поштовий фільтр являє собою активний елемент брандмауера і призначений для моніторингу і контролю всіх вхідних і вихідних поштових повідомлень. 
Моніторинг включає в себе аналіз заголовків і структури повідомлень і перевірку на наявність в тексті повідомлення або прикріплених файлах дозволених або заборонених до використання в поштових повідомленнях слів або послідовностей слів, а також виконуваних файлів і шкідливого мобільного коду. 
Система виявлення вторгнень досліджує пакети в мережі на наявність знайомих шаблонів (сигнатур) в реальному масштабі часу, що допомагає виявляти порушення системи безпеки ще до того, як вони відбудуться [14].
Дана архітектура брандмауера володіє наступними характеристиками: 
· прості правила. Налаштування фільтрів і шлюзу прикладного рівня проводиться відповідно до правил, прийнятих для окремих активних елементів брандмауера;

· взаємний захист. Пакетними фільтрами визначається, хто має право доступу до шлюзу прикладного рівня з подвійним підключенням, і здійснюється захист шлюзу; 
· вкладена безпека. Зловмиснику для отримання доступу до корпоративної мережі доводиться долати кілька бар'єрів: пакетний фільтр, потім шлюз прикладного рівня з подвійним підключенням і, нарешті, інший пакетний фільтр;
· різні можливості інтеграції і аналізу. Активні елементи брандмауера працюють з використанням різних стратегій. Пакетні фільтри інтерпретують пакети, що передаються вгору на рівні доступу до мережі, мережному і транспортному рівнях. Шлюз прикладного рівня з подвійним підключенням інтерпретує обмін даними на прикладному рівні. Таким чином, наявність вузьких місць в можливостях інтеграції та аналізу може вплинути тільки на один активний елемент брандмауера;

· безпека корпоративної пошти. Поштовий фільтр аналізує всі вхідні і вихідні поштові повідомлення і забезпечує безпеку поштових серверів;

·  виявлення атак і аномалій на мережному рівні. Інтегрована в міжмережний екран система виявлення вторгнень відстежує пакети в мережі в реальному часі. 
Для обґрунтування запропонованої архітектури хмарного брандмауера розглянемо кілька типів атак на корпоративну мережу:
· пасивна атака (використання сканерів);

· відмова в обслуговуванні (dos-атака);

· атака маскированием;

· атака «людина-посередині»;

· атака з використанням черв'яків і троянських програм;

· використання шкідливого мобільного коду;

· створення лазівок (backdoors);

· атака з використанням комунікаційних протоколів і служб;

· внутрішні атаки. 
Виходячи з цього задамо множину А = {1, 2, 3, 4, 5, 6, 7, 8, 9} – множина типів атак на корпоративну мережу. 
Використання пакетного фільтра дозволяє захистити корпоративну мережу хмари від атаки маскуванням і відмови в обслуговуванні, тобто ймовірність виявлення атаки пакетним фільтром дорівнює
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 Шлюз прикладного рівня захищає корпоративну мережу від атаки з використанням шкідливого мобільного коду, комунікаційних протоколів і служб. Звідси ймовірність виявлення атаки шлюзом прикладного рівня 
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 Система виявлення вторгнень захищає корпоративну мережу від пасивних атак, внутрішніх атак, створення лазівок і атак з використанням черв'яків і троянських програм. Ймовірність виявлення атаки системою виявлення вторгнень 
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Припустимо, що атаки з заданої множини А різновірогідні, тобто
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 Нехай в корпоративну мережу надходять повідомлення, кожне з яких складається з послідовності пакетів. Всі повідомлення незалежно один від одного з ймовірністю Pa містять атаку із заданої множини А. 
Вхідні повідомлення перевіряються активними елементами брандмауера. Потрібно знайти ймовірність того, що атака буде виявлена. 
Нехай подія А – повідомлення буде блоковано. Перейдемо до протилежного події 
[image: image10.wmf]A

 – сполучення не буде блоковано. Представимо подію 
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 як суму двох несумісних варіантів:
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де 
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 – повідомлення не містить атаку, 
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 – повідомлення містить атаку, але вона не виявлена ​​активними елементами брандмауера.
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Знайдемо 
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. Для цього треба помножити ймовірність того, що повідомлення містить атаку на ймовірність того, що ця атака не буде виявлена активними елементами. Імовірність того, що атака не буде виявлено дорівнює 
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Імовірність того, що атака буде виявлена ​​активними елементами брандмауера 
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 Для порівняння, ймовірність виявлення атаки із заданої множини атак А тільки при використанні пакетного фільтра становить 0,022.
 Запропонована архітектура брандмауера дозволяє створити хмарний міжмережевий екран, який поєднує в собі функції пакетного фільтра і шлюзу прикладного рівня. 
3 Розробка і дослідження методу аналізу та фільтрації запитів для платформи хмарного брандмауера
3.1 Розробка архітектури системи управління хмарним брандмауером
Для початку необхідно формалізувати основні поняття. Так, операційні системи здійснюють обробку всієї інформації, необхідної для виконання функцій управління. Робочі станції забезпечують користувальницький інтерфейс, за допомогою якого обслуговуючий персонал взаємодіє з мережею управління. Мережа передачі даних призначена для організації зв'язку між мережними елементами, операційними системами та іншими компонентами хмарних брандмауерів. Система управління мережею будується ієрархічно і має такі рівні: адміністративного (бізнес) управління; управління обслуговуванням або послугами; управління мережею; управління елементами; мережні елементи [13].

Цей підхід охоплює такі широкі галузі управління, як ефективність, відновлення, конфігурація, тарифікація і кібербезпека. Існують дві основні етапи формування вимог до хмарного брандмауера. За допомогою визначення ризиків встановлюються загрози для активів, оцінюються уразливості і ймовірність їх появи, а також потенційні зовнішні впливи. 
Другим етапом є формування специфічного набору принципів, цілей і вимог бізнесу до обробки інформації, що розробляється організацією для підтримки своєї діяльності. 
Для ефективного забезпечення безпеки в мережі рекомендується реалізувати заходи безпеки: чим більше їх введено, тим ефективніше забезпечується безпека. Цей метод побудови безпеки мережі включає засоби мережного адміністратора, фізичної безпеки, моніторингу, програмного забезпечення, інструментів забезпечення безпеки, аудиту безпеки. 
Аудит безпеки мережі включає тестування стійкості мережі до атак її системи безпеки, а також передбачає установку, власне, брандмауера для забезпечення міжмережевого захисту. Адміністратор виконує основні завдання конфігурації мережевої безпеки і є більш ефективним дорогого брандмауера. 
Фізична безпека спрямована на забезпечення безпеки як зсередини, так і зовні. Управління доступом до мереж, щодо допустимого використання паролів і установки програмного забезпечення, повинно здійснюватися у відповідності з політикою організацій. 
З метою зупинки атак системного адміністратора слід прочитувати журнал реєстрації його головної машини кожен день. 
Для обліку недоліків системи безпеки системний адміністратор повинен вивчити, які порти буде використовувати програмне забезпечення, яке, з якими призначеними для користувача рахунками буде взаємодіяти програма, і які дозволи доступу до каталогу вимагає програма. 
Згідно [24] для системи передачі даних включені наступні загрози: 
· знищення інформації і/або інших ресурсів;
· спотворення або зміна інформації;

· крадіжка, переміщення або втрата інформації і/або інших ресурсів;
· розкриття інформації;
· переривання обслуговування.
 Загроза – потенційне порушення захисту. Так само відповідно до [23] загрози поділяються на випадкові і навмисні, також вони можуть бути активними і пасивними. Випадкові – виникають без попереднього наміру. Пасивні – при їх реалізації немає зміни інформації. 
У таблиці 3.1 представлено схематичне співвідношення послуг із забезпечення безпеки у хмарних брандмауерах стосовно до загроз безпеки, визначені в рекомендаціях МСЕ-Т Х.805 [23]. Співвідношення ідентичне для кожної області захисту. «Так» у клітинці, сформованої перетином стовпців і рядків таблиці, означає, що конкретної загрози безпеці протистоїть відповідний механізм захисту.
Таблиця 3.1 – Співвідношення послуг і загроз безпеці
	Послуги безпеки
	Загрози безпеці

	
	1
	2
	3
	4
	5

	Контроль доступу
	так
	так
	так
	так
	

	Аутентифікація
	
	
	так
	так
	

	Відмовостійкість
	так
	так
	так
	так
	так

	Конфіденційність даних
	
	
	так
	так
	

	Безпека зв'язку
	
	
	так
	так
	

	Цілісність даних
	так
	так
	
	
	

	Доступність
	так
	
	
	
	так

	Секретність
	
	
	
	так
	


В таблиці під номерами загроз необхідно розуміти: 

· 1 – знищення інформації або інших ресурсів;

· 2 – перекручення або зміна інформації;
· 3 – крадіжка, видалення або втрата інформації і інших ресурсів;
· 4 – розкриття інформації;
· 5 – переривання обслуговування.
В МСЕ-T X.805 [23] площина безпеки – це певний тип дії мережі, захищений за допомогою послуг із забезпечення безпеки. В [23] визначено три площини безпеки для подання трьох типів захищених дій, які відбуваються в мережі. Площинами безпеки є: площина менеджменту, площину контролю (сигналізації) і площина кінцевого користувача.
Ці площині безпеки призначені для конкретних потреб безпеки, пов'язаних з діяльністю управління мережею, контролю мережі або діяльністю з передачі сигналів і діяльністю кінцевого користувача відповідно. Пропонується розробляти мережі так, щоб події на одній площині безпеки зберігалися ізольовано від інших площин безпеки [24]. 

При відсутності слабкого місця в системі або якщо воно не використовується загрозою, потенційна загроза не завжди шкідлива. Однак за будь-якої загрози існує ризик. Оцінка ризику може бути розділена на оцінку ймовірності кожної загрози і оцінку впливу, який може мати загроза. Оцінки загрози і ризику повинні бути частинами ітеративного процесу: поява нових загроз можлива, наприклад, при вживанні заходів, коли загрози криптографічним ключем виникають в результаті реалізації криптографічних заходів. Архітектура кібербезпеки системи управління забезпечує механізм, що дозволяє реалізувати інформаційну безпеку. 
Архітектура організації хмарного брандмауера. У таблиці 3.2 запропоновані взаємозв'язку рівнів управління мережею і хмарним брандмауером, також запропоновані рівні безпеки мережі. Вони схожі з рівнями системи управління мережею, але немає мережних елементів, так як вони присутні в самій системі і відповідно захищаються. 
Таблиця 3.2 – Порівняння рівнів керування хмарним брандмауером
	Рівень представлення
	Рівень системи керування
	Рівень безпеки

	Інфраструктури
	Адміністративного управління
	Адміністративне керування

	Послуг
	Керування послугами
	Керування послугами

	Керування
	Керування мережею
	Керування ядром мережі

	
	Керування елементами 
	Керування елементами

	
	Мережні елементи
	


За допомогою площин безпеки є можливість встановити відмінності в конкретних аспектах безпеки, які пов'язані з певними видами діяльності, так само дає можливість незалежним чином звертатися до них. Відмінністю архітектури хмарного брандмауера від архітектури звичайного є відмінність в площинах архітектури. Дані площини призначені для певних потреб безпеки, пов'язаних з діяльністю менеджменту і безпеки транспортування інформації як всередині мережі, так і за її межами. 
3.2 Підвищення відмовостійкості хмарного брандмауера
Хмарний брандмауер, встановлений на кордоні віртуальної мережі, дозволяє захистити інформаційну систему від несанкціонованого доступу і мережних атак, крім цього сучасні хмарні брандмауери дозволяють виконувати трансляцію і визначають пріоритетність обробки мережного трафіку. Очевидно, що для забезпечення відмовостійкості в інформаційній інфраструктурі всі основні компоненти (в тому числі і брандмауери) повинні бути, як мінімум, дубльовані, а в кращому випадку багаторазово резервовані [22]. При цьому навіть дублювання або резервування функцій МСЕ не виключає вразливостей, пов'язаних з простоєм в разі перемикання з основного вузла на резервний через виникнення відмов або збоїв. Для мінімізації часу простою доцільно використовувати схему резервування Active-Active, при якій і основний, і резервні компоненти хмарного брандмауера знаходяться у включеному стані. 
Більш того, організація захищеної міжмережевої взаємодії вимагає забезпечення синхронізації мережних потоків між основними і резервними хмарними брандмауерами для виключення можливих втрат мережного трафіку під час перемикання з основного хмарного брандмауера на резервний [23]. Основними сучасними вимогами до хмарних брандмауерів з точки зору їх функціонального призначення є наступні:
· забезпечення відмовостійкості за рахунок дублювання і резервування інформації;
· дублювання або резервування за схемою Active-Active;
· синхронізація мережних потоків між основними і резервними хмарними брандмауерами.
 Пропонується розглянути можливість реалізації вімовостійкого хмарного брандмауера, що задовольняє перерахованим вище вимогам, на основі спеціалізованого програмного продукту PacketFilter і операційної системи FreeBSD, зібраних на базі PaaS-вузлів. Для забезпечення відмовостійкості розглянута схема дублювання хмарних брандмауерів, тобто передбачається використовувати два хмарних екрани – один основний, другий дублюючий. При цьому виникає проблема спільного використання однієї мережної адреси (IP-адреси) декількома вузлами. Для вирішення даної проблеми був використаний протокол CARP (протокол резервування загальної мережної адреси), який дозволяє використовувати одну IP-адресу відразу декількома пристроями в рамках одного сегменту мережі. Для забезпечення синхронізації мережних потоків між основним і дублюючим хмарним брандмауером був використаний протокол PFsync, реалізований в програмному екрані PacketFilter [24]. Загальна схема реалізації відмовостійкого хмарного брандмауера, а також взаємозв'язок всіх компонентів наведений на рисунку 3.1.
[image: image20.png]:— _______ CARP alias 109.86.225.127 —:
| |
eth0 : 109.86.225.221 109.86.225.36 :ethO
wo o002 100036 [y
em( PFsync em(
cthl 192.168.222.221 192.168.222.36 Tethl




Рисунок 3.1 – Загальна схема реалізації відмовостійкого хмарного брандмауера
До основних компонентів, які реалізують відмовостійкий хмарний брандмауер, відносяться: 
· fw0 – основний хмарний брандмауер; 
· fw1 – резервний хмарний брандмауер; 
· em0 – інтерфейс для синхронізації мережевих потоків між хмарними брандмауерами по протоколу PFsync; 
· eth0 – зовнішній мережний інтерфейс; 
· eth1 – внутрішній мережний інтерфейс; 
· CARP alias – загальний мережний адресу для хмарного брандмауера. 
Здійснення взаємодії на основі протоколу CARP обох хмарних брандмауерів (основного і резервного) передбачає використання однієї IP-адреси, при цьому власні IP-адреси кожного з хмарних брандмауерів (інтерфейси eth0 і eth1) застосовуються для передачі широкомовних пакетів між брандмауерами по протоколу CARP. 
Для підтримки протоколу CARP з боку операційної системи FreeBSD необхідно забезпечити завантаження модуля ядра. Порядок завантаження ядра, модулів і їх подальшої ініціалізації в ОС FreeBSD визначає конфігураційний файл /boot/loader.conf (приклад 3.1). 
#### FreeBSD 10 /boot/loader.conf 
##
# load the PF CARP module
carp_load = "YES"
Приклад 3.1 – Конфігураційний файл /boot/loader.conf
Крім завантаження модуля ядра для підтримки протоколу CARP також необхідно ініціалізувати параметри ядра операційної системи FreeBSD, що відповідають за мережну взаємодію. При цьому необхідно, щоб ініціалізація параметрів відбувалася автоматично при кожному запуску системи. Для цього необхідно прописати необхідні параметри в файлі конфігурації /etc/sysctl.conf (приклад 3.2).

 #### FreeBSD 10 /etc/sysctl.conf
 ##
 net.inet.ip.forwarding = 1 # (default 0)
 net.inet.ip. fastforwarding = 1 # (default 0) 
 net.inet6.ip6.forwarding = 1 # (default 0)
 net.inet.carp.preempt = 1 # (default 0) 
Приклад 3.2 – Конфігураційний файл /etc/sysctl.conf
Параметри конфігураційного файлу net.inet.ip.forwarding, net.inet6.ip6.forwarding, net.inet.ip.fastforwarding і дозволяють пересилку пакетів між різними інтерфейсами кожного з хмарних брандмауерів по протоколам IPv4 і IPv6. 
Параметр net.inet.carp.preempt забезпечує роботу механізму перемикання з основного МСЕ на резервний в разі виникнення неполадок. 
Необхідно відзначити, що конфігураційні файли /boot/loader.conf і /etc/sysctl.conf є ідентичними для основного і резервного міжмережевих хмарних брандмауерів. Однак крім загальних налаштувань обох брандмауерів необхідно внести індивідуальні налаштування для кожного з хмарних брандмауерів.
Індивідуальні налаштування поширюються на такі параметри, як мережне ім'я, IP-адресу тощо. Для виконання індивідуальних налаштувань кожного з хмарних брандмауерів необхідно внести параметри в файл /etc/rc.conf (приклад 3.3).

#### FreeBSD 10 /etc/rc.conf
hostname = "fw0"
## PF firewall
pf_enable = "YES" 
pf_rules = "/etc/pf.conf "
pflog_enable = "YES"
pflog_logfile ="/var/log/pflog"
## ipv4 - native addresses
   ifconfig_eth0 = "inet 109.86.225.221/24"
   defaultrouter = "109.86.225.254" 

   ifconfig_eth1 =" inet 192.168.222.221/24"
## CARP aliases – EXTERNAL
   ifconfig_eth0_alias0 = "vhid 7 pass 12af7a alias 109.86.225.127/32"
## CARP aliases - INTERNAL ifconfig_eth1_alias0 = "vhid 17 pass 5bf2d9 alias 192.168.222.127/32"
## pfsync 
   ifconfig_em0 = "10.0.0.221/24"

   pfsync_enable = "YES"
   pfsync_syncdev = "em0"
Приклад 3.3 – Конфігураційний файл /etc/rc.conf
 Для виконання індивідуальних налаштувань кожного з хмарних брандмауерів необхідно внести параметри в файл /etc/rc.conf (приклад 3.4).

#### FreeBSD 10 /etc/rc.conf

hostname="fw1"

## PF firewall

pf_enable="YES"

pf_rules="/etc/pf.conf"

pflog_enable="YES"

pflog_logfile="/var/log/pflog"

## ipv4 - native addresses

ifconfig_eth0="inet 109.86.225.36/24"

defaultrouter="109.86.225.254"

ifconfig_eth1="inet 192.168.222.36/24"

## CARP aliases – EXTERNAL

ifconfig_eth0_alias0="vhid 7 pass 12af7a alias 109.86.225.127/32"

## CARP aliases - INTERNAL ifconfig_eth1_alias0="vhid 17 pass 5bf2d9 alias 192.168.222.127/32"

## pfsync 

ifconfig_em0="10.0.0.36/24"

pfsync_enable="YES"

pfsync_syncdev="em0"

Приклад 3.4 – Конфігураційний файл /etc/rc.conf на всіх хмарних брандмауерах
Параметри конфігураційного файлу забезпечують вирішення наступних задач:
· hostname – задає мережеве ім'я системи;
· ifconfig_eth0, ifconfig_eth1 і ifconfig_em0 – задають тип мережевого підключення і IP-адреса;
· pf_enable – забезпечує запуск програмного МСЕ PacketFilter;
· pf_rules – визначає конфігураційний файл з правилами фільтрації МСЕ PacketFilter; 
· pflog_enable і pflog_logfile забезпечують ведення і зберігання журналу роботи МСЕ; 

· pfsync_enable – ініціалізує роботу МСЕ по протоколу PFsync;
· pfsync_syncdev – визначає мережевий інтерфейс за яким будуть передаватися пакети по протоколу PFsync; 
· ifconfig_eth0_alias0 і ifconfig_eth1_alias0 – забезпечують коректну спільну роботу декількох міжмережевих екранів по протоколу CARP.
В якості даних параметрів задається рядок, яка містить додаткові параметри. Параметр vhid (Virtual Host ID) – число від 1 до 255, ідентичний на основному і резервному хмарних брандмауерах, служить для ідентифікації хмарного брандмауера, що працює по протоколу CARP. Параметр pass – пароль, що складається не більше ніж з 30 символів, який використовується при передачі пакетів по протоколу CARP від ​​одного вузла до іншого.
На останньому етапі необхідно виконати настройку програмного брандмауера PacketFilter для коректної взаємодії PacketFilter, CARP і PFsync між собою. Налаштування програмного МСЕ PacketFilter виконується за допомогою конфігураційного файлу /etc/pf.conf (приклад 3.5).
################ FreeBSD 10 pf.conf ########################## 

# Required order: options, normalization, queueing, translation, filtering.

# Note: translation rules are first match while filter rules are last match.

…

################ Filtering #################################

 …

 # CARP firewall failover 

pass quick on em0 proto pfsync keep state (no-sync)

pass quick on eth0 proto carp keep state (no-sync) 

pass quick on eth1 proto carp keep state (no-sync) 

…

Приклад 3.5 – Структура конфігураційного файлу /etc/pf.conf
За допомогою правила 
pass quick on em0 proto pfsync keep state 
виконується дозвіл проходження трафіку по протоколу PFsync на мережному інтерфейсі з ідентифікатором em0. Аналогічно діють інші два правила в програмному межсетевом екрані PacketFilter. 
Таким чином, розглянуто реалізацію відмовостійкого хмарного брандмауера, з використанням схеми дублювання відмовостійкого хмарного брандмауера на основі програми PacketFilter і операційної системи FreeBSD, що задовольняє вимогам по забезпеченню відмовостійкості, резервування за схемою Active-Active і синхронізації мережних потоків між основними і резервним хмарними брандмауерами.
3.3 Розробка і дослідження методу аналізу та фільтрації запитів у вкладеній архітектурі хмарного брандмауера
Уявімо хмарний брандмауер у вигляді кортежу:
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де 
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 – прикордонний маршрутизатор;
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– балансувальник навантаження;
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 – хмарний брандмауер. 

Функціонує хмарний брандмауер наступним чином (рисунок 3.2). На вхід маршрутизаторів з деякою інтенсивністю надходить потік запитів. Кожен з маршрутизаторів має унікальну IP-адресу, проте все IP-адреси прив'язані до одного доменному імені (наприклад, сайту, який потрібно захистити за допомогою хмарного брандмауера) за допомогою технології Round Robin. В цьому випадку, різні клієнти будуть отримувати різні IP адреси при зверненні до домену. Це дозволяє відразу розподілити навантаження між декількома маршрутизаторами, які обслуговують необхідний ресурс. Round Robin передбачає, що IP адреси будуть видаватися по черзі. При виході з ладу одного з маршрутизаторів, буде тривала затримка перед тим, як оновляться всі кеші локальних DNS-серверів.
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Рисунок 3.2 – Структурна схема хмарного брандмауера
Далі балансувальник навантаження за допомогою наперед заданого алгоритму визначає в якості адресата той мережний екран, який буде обслуговувати конкретний запит.

Мережний екран, може бути представлений віртуальною машиною, або набором віртуальних додатків, або гібридним рішенням. Він виконує процедуру фільтрації запитів і, в разі нормального запиту, переадресовує його на потрібний сервер ресурсу.

У свою чергу, сервер ресурсу, реагуючи на запит з зовнішньої мережі, відповідає на нього через той прикордонний маршрутизатор, з якого надійшов запит в хмарний брандмауер.
Основними недоліками даної концепції є:

· відсутність механізмів втручання користувача (адміністратора) при ранньому виявленні ураженого віртуального елемента з його подальшою локалізацією (про вихід з ладу віртуальної машини знає тільки провайдер);

· неможливість переміщення інфраструктурного рішення в хмару іншого провайдера (користувач заздалегідь повинен мати аналогічну інфраструктуру в хмарі іншого провайдера).

Пропонується три сценарії використання вкладеної віртуалізації для підвищення відмовостійкості хмарного брандмауера. Пропонується сценарій «PaaS-SaaS». Мається на увазі, що елементи хмарного брандмауера реалізовані за такою схемою:

· прикордонний маршрутизатор і балансувальник реалізовані в якості додатків в окремих віртуальних контейнерах, реалізованих за технологією SaaS і розгорнутих на віртуальній машині 
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;

· мережевий екран реалізований у вигляді набору функціональних програмних модулів, кожен з яких укладено в віртуальному контейнері, які підтримуються гіпервізора у віртуальній машині 
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;

· віртуальні машини 
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 і 
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 розгорнуті в хмарі за принципом технології PaaS. Обмін даними між ними реалізований за допомогою мережевої інфраструктури самого хмари.
У разі виходу з ладу в результаті мережної атаки одного з функціональних програмних модулів будь-якої з віртуальних машин, гіпервізор приймає рішення про «ліквідацію» відмовленого SaaS-контейнера 
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 і «миттєвому» розгортанні нового в рамках тих ресурсів, які йому виділяються. Розгортання відбувається зі сховища шаблонних контейнерів. Недоліком такого рішення є те, що в разі виходу з ладу віртуальної машини 
[image: image31.wmf]m

Y

 (наприклад, через зараження), весь її функціонал 
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 стає недоступним в архітектурі хмарного брандмауера.

Частково завдання безпеки віртуального сервера можна вирішити, використовуючи сценарій «PaaS-SaaS». Вибираючи сценарій віртуалізації, потрібно звернути увагу, що найбільш безпечним буде є рішення повної віртуалізації. Однак це може відбитися на швидкодії. Реалізація даного сценарію має місце при побудові скриптингу визначення локацації по IP-адресі (рисунок  3.3)
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Рисунок 3.3 – Особливості реалізації GeoIP на Django

Вищеописані два сценарії не враховують виникнення проблеми відмови хмарної інфраструктури в цілому. У такому випадку користувачеві залишається чекати лише відновлення роботи хмари.

У зв'язку з цим пропонується до розгляду третій сценарій «IaaS-PaaS- ...». В його основі лежить використання хмарного сервера 
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. На платформі хмарного сервера розгортається, перший або другий сценарій і віртуальна мережна інфраструктура. Хмарний сервер розміщується одночасно на декількох фізичних серверах, які формують хмару. У разі непрацездатності хмарної інфраструктури поточного провайдера досить розгорнути хмарний сервер в хмарі іншого провайдера, що підтримує технологію IaaS. Проблему швидкої прив'язки доменного імені до нових реальних IP-адрес можна вирішити, використовуючи технологію динамічних доменних імен. Час недоступності ресурсу буде визначатися часом перенесення віртуального сервера, його запуску і часом нової прив’язки домену до пулу IP-адрес. В цілому, такий підхід дозволяє забезпечити більш високу надійність і мінімізацію часу простою сервісів.

Важливою задачею гіпервізора на хмарному сервері, що підтримує мультивкладеність, є виділення процесорного часу вкладеним віртуальним машинам. При цьому від кількості виділеного часу залежить ефективність роботи всього хмарного сервера, оскільки недолік ресурсів призводить до виникнення черг з оброблюваних на віртуальних машинах запитів, і, затримок в обслуговуванні інфраструктурних вузлів.

В процесі роботи гіпервізор на хмарному сервері має можливість варіювати ресурси, що виділяються різним вкладеним віртуальним машинам або контейнерам. Процесорний час виділяється віртуальним машинам у вигляді квантів. Кількість виділених кожній машині квантів може бути різним. Від цього залежить обчислювальна потужність (продуктивність) віртуальних машин. У разі відмови однієї з віртуальних машин, хмарний сервер повинен прийняти рішення про відновлення виконання її функцій новою віртуальною машиною.

Для аналізу впливу плану розподілу ресурсів хмарного сервера для виявлення відмовлених, або некоректно працюючих віртуальних машин процесора хмарного сервера необхідно побудувати математичну модель оцінки ефективності віртуальної машини. Розглянемо довільний інтервал часу роботи хмарного брандмауера – 
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. Якщо використовуються сценарій з однією вкладеною віртуальною машиною в хмарному сервері і довжина кванта часу, який виділяється цій віртуальній машині – 
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, то кількість виділених квантів для вирішення задач хмарного сервера (3.1):


[image: image37.wmf]1

/

UTw

=


(3.2)
Якщо існує сукупність вкладених віртуальних машин 
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 кожна отримає: 
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квантів часу для кожної. 
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 показує, що квант процесорного часу виділяється на управління гіпервізором. Оскільки гіпервізор на хмарному сервері може управляти процесом виділення процесорного часу вкладеним віртуальним машинам ефективність роботи гіпервизора хмарного серверу при виконанні завдань брандмауернінга 
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де 
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 – число вкладених віртуальних машин;
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 – коефіцієнт ваги ресурсів конкретної віртуальної машини;
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 – середнє очікування запиту в черзі.

При цьому:
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де 
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– число квантів часу для 
[image: image49.wmf]s

-й віртуальної машини;
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 – інтенсивність потоку запитів до 
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 – інтенсивність обслуговування запитів в разі, коли на хмарному сервері тільки одна вкладена віртуальна машина.

Знайдений показник ефективності дозволяє оцінити витрати, пов'язані з очікуванням запитів в чергах до віртуальних машин [12]. Якщо витрати різко зростають, то це є ознакою того, що вкладена віртуальна машина вимагає реактивації, а її запити потрібно переадресувати іншій машині. Блок-схема методу аналізу та фільтрації запитів для платформи хмарного брандмауера наведена на рисунку 3.4.
У 2017 році компанія Microsoft оголосила про те, що техніка вкладеної віртуалізації доступна для віртуальних машин в хмарі Microsoft Azure. Відомо, що вона підтримується для віртуальних машин категорій Dv3 і Ev3. Крім того, вже досить давно підтримується і створення контейнера Hyper-V за допомогою засобів Docker. У зв'язку з цим, в рамках проведення експериментальної частини, кожен із запропонованих сценаріїв був реалізований в хмарі, побудованому на платформі Azure Fast Start в ізольованому сегменті інфокомунікаційної мережі. При цьому штучно емулюватися мережні атаки на хмарний брандмауер. З метою прискорення виходу з ладу вузлів хмарного брандмауера на ньому були реалізовані примітивні функції фільтрації вхідного трафіку. 
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Рисунок 3.4 – Методу аналізу та фільтрації запитів для платформи хмарного брандмауера
В якості сервісу, який повинен захищати хмарний брандмауер, виступав веб-сервер на платформі IIS, який також був розміщений в хмарі.
В ході роботи було проведено три експерименти, метою яких було визначення часу відновлення хмарного брандмауера в слідстві мережевої атаки. Використовувалася атака на відмову в обслуговуванні методом slow HTTP POST.

Під час першого експерименту порівнювалися два хмарних брандмауера. Перший був побудований без використання технології вкладеної віртуалізації і представляв собою сукупність віртуальних машин, організованих за технологією PaaS, де на кожній з них були реалізовані функціонали згідно рисунку 3.2.

Другий хмарний брандмауер реалізований за допомогою сукупності віртуальних машин, організованих за технологією PaaS, на яких були реалізовані окремо взяті функції хмарного брандмауера по технології вкладених віртуальних SaaS-сервісів.

Перший хмарний брандмауер відмовив в обслуговуванні на 87 секунді. Час відновлення зайняло 162 секунди. Другий хмарний брандмауер відмовив в обслуговуванні на 38 секунді, проте час відновлення зайняло 21 секунду.

В ході другого експерименту порівнювалися також два хмарних брандмауера. Перший був залишений без змін. Другий хмарний брандмауер був хмарним сервером (IaaS-рішення), на якому була розгорнута сукупність віртуальних машин за технологією PaaS, на яких були реалізовані окремо взяті функції хмарного брандмауера за принципом SaaS. Мережна інфраструктура в хмарному сервері була реалізована за допомогою віртуальних комутаторів.

Атака на брандмауер представляла собою класичну HTTP Request Smuggling атаку. Перший хмарний брандмауер відмовив в обслуговуванні на 15 секунді. Час відновлення зайняло 43 секунди. Другий хмарний брандмауер відмовив в обслуговуванні на 10 секунді, проте час відновлення зайняло 35 секунд.

Третій експеримент полягав в низькорівневій DDoS-атаці на сервери віртуалізації (в тому числі оркестратор) хмарної інфраструктури з метою доведення її до стану відмови в обслуговуванні. В такому випадку хмарний брандмауер опинявся в непрацездатному стані до втручання системного адміністратора для прийняття рішень в ручному режимі.
Таблиця 3.3 – Результаты экспериментов

	Номер експерименту
	Час відновлення хмарного брандмауера, c

	
	Без використання вкладеної віртуалізації
	З використанням технології вкладеної віртуалізації

	1
	162
	21

	2
	43
	35

	3
	?
	7108


У разі використання сценарію вкладеної віртуалізації «IaaS-PaaS-...» знадобилося 7108 секунд для того, щоб розгорнути хмарний брандмауер в хмарі умовного іншого провайдера і перепризначити IP-адреси домену за допомогою служби динамічних DNS.

Результати всіх поставлених експериментів наведені в зведеній таблиці 3.3.
4 Аналіз результатів досліджень та рекомендації щодо практичного застосування розробленого методу
Розглянемо архітектуру PBS/TORQUE з метою встановлення, від яких компонентів залежить коректність роботи хмарного брандмауера. На рисунку 4.1 представлена ​​функціональна схема хмарного брандмауера під керуванням PBS/TORQUE.
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Рисунок 4.1 – Функціональна схема PBS/TORQUE
У PBS/TORQUE передбачені центральний і локальні компоненти. Центральний компонент pbs_server встановлюється на головний ЕМ (FrontEnd, фронтент) і обслуговує чергу завдань, взаємодіє з планувальником ресурсів scheduler, а також за допомогою локальних компонентів здійснює координацію роботи та моніторинг стану ЕМ ВС. В якості планувальника ресурсів в брандмауері використовується або вбудований компонент pbs_sched, або зовнішній, наприклад, Maui Cluster Scheduler [18]. Кожна обчислювальна система оснащується локальним компонентом pbs_mom – Machine Oriented Miniserver, який здійснює управління ресурсами даного брандмауера. Локальний компонент trqauthd виконується на всіх брандмауерах і використовується для авторизації підключень користувачів до pbs_server. На рисунку 4.2 представлена ​​архітектура системи під керуванням PBS/TORQUE.
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Рисунок 4.2 – Архітектура хмарного брандмауера під керуванням PBS/TORQUE
У PBS/TORQUE для виконання і відновлення програми фільтру та аналізу даних в разі відмови потрібна обробка службових файлів, які розташовуються в спеціалізованій директорії (зазвичай /var/spool/torque). Зокрема, в службових файлах PBS/TORQUE знаходиться інформація про набір віртуальних машин, виділених брандмауеру для виконання паралельної програми, і про відображення процесів паралельної програми по набору. Також виконання програми залежить від доступності файлів вхідних та вихідних даних паралельної програми. У зв'язку з чим помилки виконання паралельної програми можуть бути пов'язані зі збоєм файлової системи, доступністю спільної робочої директорії, справністю мережного інтерфейсу тощо. 
Розглянемо теоретичний аналіз засобів забезпечення відмовостійкості хмарного брандмауера. В даному блоці наведені результати аналізу вихідних кодів PBS/TORQUE версії 6.9.2, Maui версії 3.8.1 і керівництва адміністратора [8-10]. Розглянуто питання відмовостійкості центральних і локальних компонентів, підсистеми обслуговування і відновлення завдань, а також супутньої інфраструктури ОС Linux. Як правило, інформація про збої та відмови зберігається в файлах журналу логів /torque/server_log і /torque/ mom_log відповідно для pbs_server або pbs_mom. У разі якщо в логах відсутня інформація про помилки, рекомендується запустити pbs_server або pbs_mom в GDB (GNU Debugger) [11]. Для цього необхідно експортувати змінну оточення PBSDEBUG = yes і запустити програму в gdb. 
Відмовостійкість центрального компонента PBS/TORQUE забезпечується можливістю одночасного виконання на різних віртуальних машинах декількох екземплярів на випадок збою pbs_server в режимі високої готовності. Налаштування сервера та стан черг завдань для всіх примірників pbs_server зберігаються в каталозі torque/server_priv, розташованому в загальній файловій системи. Імена всіх вртуальних компонент, на яких виконується pbs_server, повинні бути перераховані у файлі torque/server_name через «,». Всі екземпляри pbs_server повинні бути запущені з ключем «-ha» командного рядка, яка дозволяє серверам працювати одночасно. Стартувавши першим pbs_server стає основним сервером і блокує файл torque/server_priv/server.lock. Всі резервні сервери після запуску будуть крутитися в циклі і перевіряти доступність файлу блокування. У разі відсутності активності основного сервера блокування з файлу server.lock знімається і він стає доступним для резервних серверів, один з яких перехоплює управління хмарним брандмауером. 
Інтервали поновлення і перевірки файлу блокування можна налаштувати за допомогою опцій сервера lock_file_update_time, lock_file і lock_file_check_time. Опція lock_file дозволяє адміністратору віртуальної машини змінити розташування файлу блокування server.lock. Опція lock_file_update_time дозволяє встановити час оновлення файлу блокування основним сервером (за замовчуванням – 4 секунди). Опція lock_file_check_time дозволяє встановити інтервал часу перевірки файлу блокування резервними серверами (за замовчуванням – 10 секунд). 
Резервування планувальника може бути реалізовано за допомогою ключа «-l» при запуску pbs_server з командного рядка. Ключ «-l» може використовуватися кілька разів з аргументами ім’я_хоста_планувальника і номер_порту, розділеними через «:». Наприклад, pbs_server -l <scheduler_host1:port> -l <scheduler_host2:port>.
 Проаналізуємо відмовостійкість локальних компонентів. В PBS/TORQUE є можливість запускати кілька локальних компонентів pbs_mom (multi-mom) на одній віртуальній машині. Така можливість дозволяє імітувати хмарний брандмауер з великою кількістю віртуальних машин і тестувати компоненти PBS/TORQUE. Використання multi-mom для забезпечення відмовостійкості не передбачено. 
У PBS/TORQUE передбачена можливість перевірки працездатності кожної віртуальної машини. Ця функція налаштовується через файл torque/mom_priv/config за допомогою параметрів node_check_script і node_check_interval. У першому необхідно вказати повний шлях до файлу, в якому знаходиться сценарій (скрипт) для перевірки працездатності вузла. У другому параметрі вказуються часовий інтервал між перевірками в секундах. 
Сценарій перевірки працездатності виконується локальним компонентом pbs_mom з правами адміністратора root. Файл зі сценарієм повинен бути доступний для виконання і може бути скриптом або компільованою виконуваною програмою. Крім того, локальний компонент pbs_mom блокується до завершення перевірки працездатності і не має вбудованого тайм-ауту. Тому рекомендується скоротити час виконання сценарію перевірки і переконатися, що він не буде блокуватися навіть у разі збою або відмови.
Сценарій може виконувати будь-які необхідні системні виклики і будь-яку комбінацію системних утиліт, але не повинен виконувати команди СУР. У разі якщо сценарій виявляє збій або відмова, в стандартний потік виведення stdout записується ключове слово ERROR з наступним повідомленням (до 1024 символів) про помилку. Локальний компонент pbs_mom зберігає повідомлення про помилку в атрибут message параметра status ЕМ.
Сценарій пропонує простий спосіб виконання деяких з найбільш поширених завдань перевірки працездатності ЕМ, таких як перевірка функціональності мережі і файлової системи. Кількість інструкцій в скрипті фіксована і визначається адміністратором, тому складність перевірки працездатності віртуальної машини визначається алгоритмом постійного часу –  TNHC = O(1).
Центральний компонент pbs_server опитує стан віртуальної машини з інтервалом node_ping_rate (в секундах). Даний параметр налаштування сервера визначає максимальний інтервал між послідовними запитами, які pbs_server відправляє pbs_mom для визначення стану віртуальної машини. Локальний компонент pbs_mom відправляє серверу статус і стан віртуальної машини, отримані в результаті останнього виконання скрипта перевірки працездатності. Параметр налаштування центрального компонента node_check_rate дозволяє вказати мінімальну тривалість часу (в секундах), протягом якого pbs_server може не отримати оновлення стану віртуальної машини і при цьому не змінювати її стан на несправний. Таким чином перевіряється справність локального компонента pbs_mom. 
Діагностика стану ЗС вимагає звернення до всіх віртуальник компонент, тому складність може бути визначена як (4.1).
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де n – число віртуальних машин;

TRequest – час передачі запитів і відповідей про стан віртуальних машин із застосуванням деревовидного алгоритму O(logn).
На центральному та локальному компонентах хмарного брандмауера можливо використовувати параметр налаштування down_on_error, який може мати значення TRUE або FALSE. Якщо параметр встановлено в значення TRUE на локальному компоненті, то в разі збою або помилки за результатами виконання сценарію перевірки працездатності pbs_mom самостійно змінює стан віртуальної машини на несправний. Якщо параметр встановлено в значення true на центральному компоненті, то рішення про справність віртуальної машини і зміні стану здійснює pbs_server. За замовчуванням down_on_error заданий на pbs_server і має значення TRUE.
На основі аналізу вихідних кодів планувальника Maui складено псевдокод обробки повідомлень про помилки віртуальної машини (приклад 4.1).

function MPBSClusterQuery ()
for each Node in NodesList
   for each Node_Attributte in NodeAttributeLine
       if (Node_Attribute == message && Attribute_Value == "ERROR:")
          SetNodeState (down)
Приклад 4.1 – Псевдокод обробки повідомлень про помилки віртуальної машини хмарнорго брандмауера
 В даний час PBS/TORQUE ігнорує повідомлення про помилки, збережені в атрибуті message. Ці повідомлення надходять в планувальник, але ні pbs_sched, ні maui не мають алгоритмів обробки тих чи інших помилок. 
Проаналізуємо відмовостійкість інфраструктури хмарнорго брандмауера. Важливу роль для відмовостійкості хмарного брандмауера відіграє доступність сервера мережної файлової системи NFS, через яку забезпечується доступ до робочих тек користувачів і системних файлів PBS/TORQUE в разі виконання кількох екземплярів pbs_server. Існують рекомендації з налаштування високонавантаженого сервера мережної файлової системи [14]. 
Коректна робота центральних і локальних компонентів PBS/TORQUE залежить від можливості виконувати прямий і зворотний пошук доменних імен для всіх віртуальних машин хмарного брандмауера. Таким чином, недоступність файлу /etc/hosts віртуальної машини або служби, що відповідає за дозвіл імен (DNS або NIS), може призводити до збоїв або відмов. 
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Рисунок 4.3 – Порівняльні експерименти роботи розробленого методу
При наявності брандмауерів (iptables або firewalld) необхідно на всіх центральних і локальних компонентах PBS/TORQUE дозволити підключення на всі порти, необхідні для функціонування хмарного брандмауера. При цьому був також додатково зщастосований скрипт визначення геопаозиціонування вхідних запитів (код наведено у додатку Б).

Робота даного методу була промодельована в програмному середовищі Matlab, отриманы графіки (рисунок 4.3) демонструють, що розроблений метод дає виграш по відмовостійкості до 35 %.
Висновки
В результаті проведеної роботи поставлена ​​і успішно вирішена задача розробки і дослідження методу аналізу та фільтрації запитів для платформи хмарного брандмауеру при використанні у сценаріях вкладеної віртуалізації для підвищення відмовостійкості хмарного брандмауера. Зокрема:

· показано, що використання SaaS-додатків всередині віртуальних машин дозволяє скоротити час відновлення до 7 разів швидкість відновлення функціональності хмарного брандмауера;

· використання хмарного сервера для розгортання IaaS-архітектури дозволяє гнучко локалізувати виявлені несправності в роботі окремо взятих елементів інфраструктури. При цьому віртуальна мережа є більш гнучкою в плані аналізу трафіку;

· хмарний сервер дозволяє робити копії самого себе, що дозволяє піднімати всю інфраструктуру в хмарах інших провайдерів, знижуючи час недоступності ресурсу в цілому.

У якості подальшої дослідницької роботи пропонується розробити шляхи підвищення відмовостійкості хмарного брандмауера сервісів еластичного мережевого трафіку (наприклад, відеохостингу); системах передачі великих масивів даних з використанням методик проміжного зберігання даних на вузлах маршрутизації. 
Перспективним напрямком розвитку теорії хмарних брандмауерів є застосування методів інтелектуального аналізу даних.
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ДОДАТОК Б
Фрагмент коду інтерфейсної частини користувача
У якості базового скрипта використовується модифікований фрагмент https://github.com/clong/GeoIP/blob/master/geoip.py 
!/usr/bin/python

import optparse

import socket

import sys

import  os

from collections import defaultdict

try:

    import GeoIP

except ImportError:

    print "Error: Maxmind GeoIP Python Module is required and not installed. Please install from: https://github.com/maxmind/geoip-api-python"

    sys.exit()

try:

    from prettytable import PrettyTable

except ImportError:

    print "Error: PrettyTable is required and not installed. Please install it by running 'pip install prettytable'"

    sys.exit()

def geoip_query(ip_address):

    try:

        try:

            gi = GeoIP.open("GeoLiteCity.dat", GeoIP.GEOIP_STANDARD)

        except:

            print "Please download and gunzip the latest version from http://geolite.maxmind.com/download/geoip/database/GeoLiteCity.dat.gz"

            sys.exit()

        record = gi.record_by_addr(ip_address)

        if record['city'] is None: city = "Unknown"

        else: city = record['city']

        if record['region_name'] is None: region_name = "Unknown"

        else: region_name = record['region_name']

        longitude = record['longitude']

        latitude = record['latitude']

        country_code = record['country_code']

        country_name = record['country_name']

        try:

            go = GeoIP.open("GeoIPASNum.dat", GeoIP.GEOIP_STANDARD)

        except:

            print "Please download and gunzip the latest version from http://geolite.maxmind.com/download/geoip/database/asnum/GeoIPASNum.dat.gz"

            sys.exit()

        as_number, as_name = str(go.org_by_addr(ip_address)).split(" ", 1)

        as_number = as_number.strip("AS")

        gmap_url = "http://maps.google.com/maps?f=q&source=s_q&hl=ca&geocode=&q=" \

                   + str(latitude) + "+" + str(longitude)

        as_name = as_name.decode('utf-8', 'ignore')

        city = city.decode('utf-8', 'ignore')

        region_name = region_name.decode('utf-8', 'ignore')

        country_name = country_name.decode('utf-8', 'ignore')

return [ip_address, as_number, as_name, city, region_name, country_name,

                country_code, str(latitude), str(longitude), gmap_url]

    except ValueError:

        as_number = str(go.org_by_addr(ip_address)).strip("AS")

        as_name = "Unknown"

    except Exception, e:

        print "Unable to find GeoIP data for '" + str(ip_address) + "'"

        print "Are you sure it's a correctly formatted IP Address?"

def single_ip_print(single_ip_info):

    try:

        print "IP Address: " + single_ip_info[0]

        print "AS Number: " + single_ip_info[1]

        print "AS Name: " + single_ip_info[2]

        print "City: " + single_ip_info[3]

        print "Region: " + single_ip_info[4]

        print "Country: " + single_ip_info[5]

        print "Country Code: " + single_ip_info[6]

        print "Latitude: " + single_ip_info[7]

        print "Longitude: " + single_ip_info[8]

        print "Google Maps: " + single_ip_info[9]

        exit(1)

    except Exception, e:

        print "Error displaying the GeoIP information for: " + \

              single_ip_info[0]

def print_csv(ip_data_dict):

    header = ["IP Address", "AS Number", "AS Name", "City", "Region", "Country",

              "Country Code", "Latitude", "Longitude", "Google Maps URL"]

    print str(",".join(header))

    try:

        for ip, info in ip_data_dict.iteritems():

            if info:

                print ",".join(info)

        exit(1)

    except Exception, e:

        print "There was a problem displaying the GeoIP data as a CSV"

        print str(e)

def print_table(ip_data_dict):

    try:

        geoipTable = PrettyTable(

            ["IP Address", "AS Number", "AS Name", "City", "Region", "Country",

             "Country Code", "Latitude", "Longitude", "Google Maps URL"]

            )

        geoipTable.padding_width = 1

        for ip, info in ip_data_dict.iteritems():

            if info:

                geoipTable.add_row(info)

        print geoipTable

        exit(1)

    except UnicodeDecodeError, ue:

        for arg in ue.args:

            arg.decode('iso-8859-1').encode('utf8')

    except Exception, e:

        print "There was a problem displaying the GeoIP data in a table format"

        print str(e)

def is_valid_ip(ip_address):

    try:

        socket.inet_aton(ip_address)

        return True

    except:

        return False

def main():

    try:

        usage = "usage: %prog <IP Address>\n" + \

                "       %prog -f <filename> (-t or -c)"

        parser = optparse.OptionParser(usage)

        parser.add_option("-f", dest="ip_file",

                          help="Specify a file containing a list of IPs",

                          metavar="<filename>")

        parser.add_option("-t", "--table", dest="table", default=False,

                          action='store_true', 

                          help="Print the results in a formatted table")

        parser.add_option("-c", "--csv", dest="csv", default=False,

                          action='store_true',

                          help="Print the results in a comma separated file")

        (opts, args) = parser.parse_args()

        if len(args) < 1 and opts.ip_file is None:

            parser.print_help()

            exit(-1)

        # If the user specifies a filename, query and store all info in a dict

        if opts.ip_file:

            # User needs to specify an output format

            if opts.table is False and opts.csv is False:

                parser.print_help()

                print "\nPlease choose either table or csv for the output format\n"

                exit(-1)

            else:

                with open(opts.ip_file) as ip_file:

                    ip_list = ip_file.read().splitlines()

                ip_data_dict = defaultdict(list)

                for ip_address in ip_list:

                    if is_valid_ip(ip_address):

                        ip_info = geoip_query(ip_address)

                        ip_data_dict[ip_address] = ip_info

                    else:

                        print "Skipping " + ip_address + ". It's not " + \                              "a valid IP Address."

                if opts.table is True:

                    print_table(ip_data_dict)

                else:

                    print print_csv(ip_data_dict)

        else:

            ip_address = args[0]

            if is_valid_ip(ip_address):

                single_ip_info = geoip_query(ip_address)

                single_ip_print(single_ip_info)

            else:

                parser.print_help()

                print "\n Error: Please provide a valid IP Address\n"

    except Exception, e:

        print "Error: " + str(e)

if __name__ == "__main__":

    sys.exit(main())
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