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РЕФЕРАТ

Пояснювальна записка до атестаційної роботи магістра: 86 с., 4 табл., 19 рис., 20 джерел.

ЛІТАЮЧІ СЕНСОРНІ МЕРЕЖІ, БЕЗДРОТОВІ МЕРЕЖІ, ОБМІН ДАНИМИ, БЕЗПІЛОТНІ ЛІТАЮЧІ АПРАТИ, МУРАШИНИЙ АЛГОРИТМ, МОДЕЛЬНА МЕРЕЖА, ГЕТЕРОГЕННІ ШЛЮЗИ, АЛГОРИТМИ ЛОКАЛІЗАЦІЇ
Об’єктом дослідження являється обмін даними вузла літаючої сенсорної мережі.

Метою роботи є розробка моделі обміну даними вузла літаючої сенсорної мережі з оптимізацією часу збору інформації з бездротової сенсорної мережі.

В результаті було проведено аналіз протоколів маршрутизації на основі ієрархічної кластеризації та на основі географічного розташування влаштування їх реалізації, а також виконано порівняння їх можливостей, недоліків та переваг. Розглянуто основні аспекти, виклики, методи та алгоритми локалізації у сенсорних мережах для забезпечення роботи протоколів, що працюють на основі географічних даних. Розроблена модель обміну даних на основі модифікованого мурашиного алгоритму із використанням семафорів і тимчасового розподілу часу збору інформації з бездротової сенсорної мережі. Проведений аналіз методів тестування сенсорних мереж на основі модельнох мережі, розглянуто підходи до тестування вузлів та види взаємодії сегментів літаючої сенсорної мережі.
ABSTRACT

Explanatory note to the appraisal work of the master: 86 pp., 4 table., 19 fig., 20 sources.

FLYING SENSOR NETWORKS, WIRELESS NETWORKS, DATA SHARING, DRONES, ANCIENT ALGORITHM, MODEL NETWORK, HETEROGENEOUS GATEWAYS, LOCALIZATION ALGORITHMS

The object of the study is to exchange data from a flying sensor network.

The purpose of this work is to develop a model of data exchange of the node of the flying sensor network with optimization of the time of gathering information from the wireless sensor network.

As a result, routing protocols were analyzed on the basis of hierarchical clustering and based on the geographical location of their implementation, and a comparison of their capabilities, disadvantages and advantages. The basic aspects, challenges, methods and algorithms of localization in sensor networks are considered to ensure the work of protocols based on geographical data. A model of data exchange was developed on the basis of a modified ant algorithm using semaphores and temporary distribution of time of gathering information from a wireless sensor network. The analysis of methods of testing of sensor networks on the basis of model networks is conducted, approaches to testing of knots and types of interaction of segments of flying sensor network are considered.
РЕФЕРАТ
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ЛЕТАЮЩИЕ СЕНСОРНЫЕ СЕТИ, БЕСПРОВОДНЫЕ СЕТИ, ОБМЕН ДАННЫМИ, БЕСПИЛОТНЫЕ ЛЕТАТЕЛЬНЫЕ АППАРАТЫ, МУРАВЬИНЫЙ АЛГОРИТМ, МОДЕЛЬНЫЕ СЕТИ, ГЕТЕРОГЕННЫЕ ШЛЮЗЫ, АЛГОРИТМЫ ЛОКАЛИЗАЦИИ
Объектом исследования является обмен данными узла летающей сенсорной сети.

Целью работы является разработка модели обмена данными узла летающей сенсорной сети с оптимизацией времени сбора информации с беспроводной сенсорной сети.

В результате был проведен анализ протоколов маршрутизации на основе иерархической кластеризации и на основе географического расположения устройства их реализации, а также выполнено сравнение их возможностей, недостатков и преимуществ. Рассмотрены основные аспекты, вызовы, методы и алгоритмы локализации в сенсорных сетях для обеспечения работы протоколов, работающих на основе географических данных. Разработана модель обмена данных на основе модифицированного муравьиного алгоритма с использованием семафоров и временного распределения времени сбора информации с беспроводной сенсорной сети. Проведенный анализ методов тестирования сенсорных сетей на основе модельнох сети, рассмотрены подходы к тестированию узлов и виды взаимодействия сегментов летающей сенсорной сети.
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Перелік умовних скорочень і термінів
3G – (англ. 3rd Generation) – третє покоління технології мобільного зв'язку  – набір послуг, який включає високошвидкісний мобільний доступ до мережі Інтернет та технологію радіозв'язку.
ad hoc – латинська фраза, що означає буквально «до цього», як правило, означає рішення, розроблене для конкретної проблеми чи завдання, не узагальнююче і не призначене для адаптації до інших цілей .
AoA / DoA – The angle of arrival / Direction of arrival
BLE – Bluetooth Low Energy
BS – Base Station
CH – Cluster Head)
CSMA – Carrier-Sense Multiple Access
EDGE – Enhanced Data GSM Environment
ETSI – European Telecommunications Standards Institute
GPRS – General Packet Radio Service
GPS – Global Positioning System.
IoT – Internet of Things)
LoRa – Long Range Wide Area
LTE – Long Term Evolution
MAC – Media Access Control)
MDS – MultiDimensional Scaling
OSI – Open Systems Interconnection
RSS – Received Signal Strength
RSSI – Received Signal Strength Indicator
SDN – Software Defined Networking
TDMA – Time Division Multiple Access
TDoA – Time Difference of Arrival
ToA – Time of Arrival
WiFi – Wireless Fidelity
WSN – Wireless sensor network, бездротова сенсорна мережа

АСТ (BIST) – апаратне самотестування (Hardware Built-in Self-Test)

АСК ТП – Автоматизована Система Керування Технологічним Процесом
БПЛА – Безпілотний літальний апарат
БС – Базова Станція
БСМ – Бездротова Сенсорна Мережа
ЛСМ – Літаюча Сенсорна Мережа
МЗЗК – Мережі Зв’язку Загального Користування
МСЕ-Т – Міжнародний Союз Електрозв'язку
ПСТ (SBST) – програмне самотестування (Software-based Self-Test)

ЧПК – Числове програмне керування
Вступ

З появою на початку 2000-х років нового напряму – бездротових сенсорних мереж (БСМ, Wireless Sensor Network – WSN) – дослідники, які займалисяся цим питанням, припускали, що в недалекому майбутньому ця технологія набуде глобального масштабу. Сучасний світ представлявся їм втіленням фантастичних оповідань – величезна кількість доступної та оперативної інформації від мільярдів датчиків, які перебувають всюди – в тілі людини, в грунті, будівлях, в кожному пристрої і т.п. Через десятиліття стало очевидно, що WSN є перспективною, але проблемної технологією.[1]
Основною перешкодою на шляху її розвитку є складність проектування за рахунок того, що кожна окрема сенсорна мережа потребує індивідуального підходу з великою кількістю проміжних етапів. Наприклад, вибір розташування ретрансляторів проводиться на основі результатів натурного моделювання, пов'язаного з проведенням численних експериментів, вимірів напруженості електромагнітного поля, що істотно підвищує трудомісткість і вартість процесу розгортання сенсорної мережі. По суті, побудова ефективної WSN проводиться експериментальним шляхом.

Очевидно, що цей недолік з'явився в зв'язку з відсутністю узагальненого підходу до проектування сенсорних мереж. Вирішення цього завдання на практичному рівні дозволить в значній мірі знизити трудовитрати і фінансові витрати при впровадженні систем моніторингу за принципами WSN.

1. Аналіз протоколів передачі даних в WSN
Одним із основних факторів, що перешкоджає глобалізації сенсорних мереж є те, що WSN – це ad hoc мережа – децентралізована система, що самоорганізується, бездротова мережа, яка не має постійної структури, отже, маршрутизація проводиться динамічно на підставі зв'язності мережі. Таким чином, існує безліч альтернативних маршрутів передачі, причому, в зв'язку з мобільністю вузлів і зміною фізичних параметрів середовища, канали передачі можуть з'являтися і зникати в будь-який момент часу, тобто WSN характеризується постійною зміною топології. Це робить неможливим використання тих же протоколів маршрутизації, які використовуються в класичних мережах.

Проблема створення спеціалізованих протоколів до сьогодні актуальна і активно досліджується. На сьогоднішній день розроблені протоколи маршрутизації і поширення даних спеціально для WSN, в яких питання енергоефективності є одним із пріоритетних. Ці протоколи відрізняються в залежності від застосування і мережної архітектури. Таким чином, завдання оцінки і порівняння протоколів маршрутизації з метою істотного спрощення реалізації сенсорної мережі, є актуальною. Для більш комплексного підходу до раціоналізації проектування WSN є необхідність розглянути також MAC-рівень і фізичний рівень моделі OSI, особливості яких можуть істотно вплинути на ефективність WSN і її ресурс (час експлуатації). [2]
Побудова класичних мереж характеризується великою кількістю етапів від ідеї до готової функціональної системи.

Спрощено, ці етапи можна розділити на проектування:

· з'ясування початкових умов (числа вузлів, умов середовища, критеріїв вибору і т.д.);

· вибір технологій, специфікацій, протоколів і алгоритмів;

· моделювання;

· перевірка і усунення недоліків.
І реалізацію:

· монтаж згідно з проектом;

· тестова експлуатація;
· усунення недоліків;
· експлуатація.

Побудова WSN проходить аналогічні етапи.

Розглянемо детальніше етап вибору технологій, специфікацій, протоколів і алгоритмів.

Для кожного рівня є велика кількість протоколів. Розглянемо основні, які найбільш часто використовуються.

Дана класифікація має поділ протоколів за рівнями моделі OSI. Базовий принцип моделі OSI – технології, що використовуються на кожному з рівнів, що не залежать від технологій, що використовуються на інших рівнях, що спрощує вибір протоколів. Розглянемо особливості кожного рівня і протоколів, що відносяться до них.

Фізичний рівень – найнижчий рівень моделі призначений безпосередньо для передачі потоку даних. Він здійснює передачу електричних або оптичних сигналів в кабель або в радіоефір і, відповідно, їх прийом і перетворення в біти даних відповідно до методами кодування цифрових сигналів. У WSN на фізичному рівні широко використовується стандарт IEEE 802.15.4. Він забезпечує достатню швидкість передачі і економію енергоспоживання за рахунок розбиття мережі на пікомережі – це так звана ad hoc (децентралізована) система, в якій кілька незалежних пристроїв можуть безпосередньо взаємодіяти один з одним. Розміри пікомережі, як правило, не перевищують 10 м. Основні вимоги до неї – висока швидкість передачі даних, проста інфраструктура, легкість встановлення з'єднання і входження в мережу, наявність засобів захисту даних і надання для певних типів даних гарантованих параметрів передачі (гарантія якості обслуговування, QoS – Quality of Service).
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Рисунок 1.1 – Класифікація основних протоколів передачі даних в WSN
WSN, зазвичай розраховані на тривалий термін експлуатації (до 10 років). При таких термінах великий вплив робить зміна фізичного середовища (в основному на канали зв'язку) – це і поява перешкод, що веде за собою зміну умов поширення радіохвиль (поява багатопроменевості, затухань або неможливість подолати перешкоду), і зміна температури, вологості, іонізації, потужності шуму, і виникнення нових джерел електромагнітних полів, тощо. Все це передбачає наявність гнучкості параметрів вузлів і алгоритмів мережі, тобто можливість контролювати зміни навколишнього середовища і реагувати на них.

1.1 Ієрархічні протоколи обміну даними
Ієрархічний підхід розділяє мережу на кластеризовані шари з трьома типами вузлів:

– координатор (Base Station, BS) – обов'язковий і єдиний пристрій в мережі. Визначає маршрути для передачі інформації, задає параметри мережі, керує пристроями, підключеними до мережі, вибирає необхідні частотні канали, а також відіграє роль шлюзу, щоб забезпечити вихід у зовнішню мережу. Залежно від додатків може виконувати різні додаткові функції, наприклад може бути концентратором або мережевим менеджером, який стежить за рівнем перешкод на обраному каналі і може здійснювати перехід всієї мережі на канал іншої частоти;
– маршрутизатор (Cluster Head, CH) – пристрій, що відповідає за прийом, зберігання і передачу інформації між вузлами. Дозволяє здійснювати підключення кінцевих пристроїв до мережі і передає їм пакети з параметрами від координатора;
– сенсорний вузол (термінал) – сенсор або датчик, який збирає дані, наприклад показники температури, вологості, запиленості та ін. Може керувати віддаленим об'єктом, якщо це необхідно. Сенсорний пристрій має бути маленького розміру, мати низьке енергоспоживання і можливість довго перебувати в сплячому режимі. У сукупності вони утворюють "сенсорне поле", яке є місцем моніторингу.

LEACH
Low-Energy Adaptive Clustering Hierarchy (Низькоенергетична ієрархія кластеризації, LEACH): LEACH – найпопулярніший енергоефективний ієрархічний алгоритм кластеризації для WSN, що був запропонований для зниження енергоспоживання. LEACH спирається на техніку агрегації, яка поєднує вихідні дані в менший розмір даних, які несуть лише змістовну інформацію для всіх окремих датчиків. Сенсорні вузли можуть генерувати значну кількість надлишкових даних, включаючи аналогічні повідомлення про події від декількох вузлів. Звісно, такі дані можна агрегувати для того, щоб число повідомлень зменшилася. Такий метод широко використовується для збільшення життєвого циклу мережі. [3]
LEACH розбиває мережу на різні кластери датчиків не тільки для зменшення кількості даних, що передаються координатору, але і для того, щоб зробити маршрутизацію та розподіл даних більш масштабованими та надійними. LEACH використовує рандомізоване чергування енергоємкої ролі маршрутизатору замість статичного визначення, щоб надати можливість всім датчикам діяти як маршрутизатор, а також уникнути розрядження акумулятора окремого датчика та швидко выдмови. LEACH використовує маршрутизацію з одним хопом, де кожен вузол може передавати безпосередньо голові кластера та раковині. LEACH надалі не застосовується до мереж великих регіонів. 

У фазі формування кластера кожен сенсорний вузол генерує випадкове число від 0 до 1. Кожен сенсорний вузол має поріг, який відповідає попередньо визначеному числу маршрутизаторів в мережі. Якщо інтегроване випадкове число менше, ніж поріг, то сенсорний вузол може стати головним у поточному раунді життя БСМ, в іншому випадку цей вузол залишається тільки членом кластера. Обчислення порога є ключовим завданням при реалізації алгоритму LEACH

Поріг для LEACH може розраховуватися за наступною формулою
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 – заздалегідь визначений відсоток головних вузлів ;
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 – поточний інтервал функціонування сенсорної мережі;
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 – позначає число сенсорних вузлів, які не були відібрані головними за останні 
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 інтервалів. 

Оптимальне значення 
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 оцінюється в 5% від загального числа сенсорних вузлів.

При виборі головного вузла інші сенсорні вузли визначають, до якого кластеру вони хочуть приєднатися на основі потужності одержуваного сигналу RSS (Received Signal Strength) від головного вузла.

Коли все вузли організувалися в кластери, головний вузол створює розклад передачі інформації на основі методу TDMA, що гарантує відсутність колізій при передачі повідомлень.
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Рисунок 1.2 – Ієрархія в LEACH
Основні переваги LEACH полягають у наступному:

· маршрутизатори обираються випадковим чином для досягнення збалансованого споживання енергії, Датчики мають синхронізовані годинники, щоб вони знали початок нового циклу;
· датчикам не потрібно знати інформацію про місцезнаходження та відстань.

Також LEACH має деякі недоліки:
· використовується маршрутизація стрибком, де кожен вузол передає дані безпосередньо маршрутизатору та координатору. Як результат, його не можливо застосувати до мереж, розгорнутих у великих регіонах;
· додаткові накладні витрати на вузлах членів;
· випадкові вибори маршрутизатора, отже існує ймовірність того, що всі вони будуть зосереджені в одній області;
· у протоколі LEACH не враховується енергетична ємність вузлів в кожному виборчому раунді, тобто, вважається, що вузол, будучи маршрутизатором, використовує приблизно однакову кількість енергії.

Цей протокол найбільше підходить для постійного моніторингу, наприклад, для моніторного обладнання для виявлення несправностей та діагностики.
Також існують модифікації протоколу LEACH:

· enhanced low-energy adaptive clustering hierarchy ( покращена низькоенергетична ієрархія адаптивної кластеризації, E-LEACH)  – пропонує алгоритм вибору головки кластера для сенсорних мереж, які мають нерівномірний рівень стартової енергії. При цьому необхідна кількість маршрутизаторів кластера розраховується як квадратний корінь від загальної кількості датчиків, щоб зменшити загальне споживання енергії.

· централізований LEACH (LEACH-C) – використовує алгоритм централізованої кластеризації та такий же протокол стаціонарного стану. У цьому під час фази налаштування кожен вузол надсилає інформацію про поточне місцезнаходження та рівень енергії на базову станцію (координатор). координатор визначатиме кластери, маршрутизатор та членів кожного кластеру. координатор використовує глобальну інформацію мережі для створення кращих кластерів, які потребують менше енергії для передачі даних. 

PEGASIS
Power-Efficient GAthering in Sensor Information Systems (Енергоефективне збирання в сенсорних інформаційних системах, PEGASIS): PEGASIS – це розширення протоколу LEACH. PEGASIS формує ланцюг датчиків датчиків так, що кожен вузол датчика передає та приймає від сусіда. У цьому для цього ланцюга вибирається лише один вузол для передачі до базової станції (координатора). Дані збираються і переміщуються від вузла до вузла і в кінцевому підсумку надсилаються на базову станцію. PEGASIS, як правило, уникає утворення кластерів і використовує лише один вузол у ланцюзі для передачі до координатора замість використання декількох вузлів. Якщо в PEGASIS датчик виходить з ладу або вимикається через розрядження акумулятора, ланцюг знову будується за допомогою жадібного підходу шляхом обходу невдалого датчика. [4]
Також існує модифікація протоколу, що має назву Ієрархічний PEGASIS:. Він був введений з метою зменшення затримки, отриманої для пакетів під час передачі в BS. H-PEGASIS пропонує вирішити проблему збору даних шляхом розгляду показників енергії та затримки.
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Рисунок 1.3 Складання ланцюга в PEGASIS

TEEN
Протокол чутливої енергоефективної сенсорної мережі (TEEN): TEEN – це ієрархічний протокол кластеризації. Протокол TEEN групує датчики в багаторівневі кластери, керовані маршрутизаторами. Датчики всередині кластера передають свої дані своєму маршрутизатору. Далі він надсилає агреговані дані на маршрутизатор вищого рівня, доки дані не дойдуть до координатора. Отже, архітектура сенсорної мережі в TEEN фактично базується на ієрархічному групуванні, де ближчі вузли утворюють кластери, які надалі надсилають свої агреговані дані до базової станції. [5]
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Рисунок 1.4 Ієрархія в TEEN

Основні переваги цього протоколу полягають у наступному:

· критично важливі для часу дані користувачі надходять миттєво;
· завдяки підтримці порогів частота передачі даних контролюється, тобто часто передаються лише найважливіші дані, які ми, щоб зменшити споживання енергії та підвищити ефективність та корисність прийому даних;
· невелике значення порогу дає більш точну картину мережі за рахунок збільшення споживання енергії. 

TEEN не підходить для періодичного моніторингу, тому розроблено APTEEN – розширення TEEN як для підтримки та періодичного моніторингу (LEACH), так і для реакції на критичні події (TEEN).

APTEEN

APTEEN – це гібридний протокол маршрутизації на основі кластеризації, який дозволяє датчику періодично надсилати свої дані. Маршрутизатори також виконують агрегацію даних з метою економії енергії. APTEEN підтримує різні типи запитів:

· запит історії для аналізу попередніх значень даних
· одноразовий запит для огляду знімка мережі
· стійких запитів, щоб спостерігати за подією протягом певного періоду часу.
У APTEEN розсіювання енергії значно нижче, тому більше сенсорних вузлів мають довший життєвий цикл
1.2 Протоколи на основі розташування
GAF

GAF (Geographic Adaptive Fidelity): GAF активно використовується для WSN, оскільки це сприяє економії енергії. Діаграма переходу стану, як показано на рис. 1.5, має три етапи, такі як виявлення, активний і сплячий. Як тільки датчик переходить у сплячий стан, він вимикає передачу даних для економії енергії. У стані виявлення датчик обмінюється повідомленнями про виявлення, щоб дізнатися про інші датчики в мережі. В активному стані, щоб повідомляти еквівалентні датчики про його стан, датчик періодично передає їм свої параметри. GAF добре працює як звичайний спеціальний протокол маршрутизації з точки зору затримки та втрати пакетів та додатково збільшує термін служби мережі, економлячи енергію.
Географічна адаптивна точність (GAF) – це енергозберігаючий алгоритм маршрутизації на основі визначення місця розташування. Спочатку він був розроблений для спеціальних мереж, але також може застосовуватися для сенсорних мереж. Алгоритми вмикають / вимикають вузли в мережі для економії енергії, а також для підтримки постійного рівня точності.

GAF створює віртуальну сітку для покритої області. Кожен вузол отримує своє місце перебування через GPS, який буде використовуватися, щоб зв'язати себе з точкою в віртуальної сітці. Вузли, які потрапляють в одну сітку, вважаються еквівалентними з точки зору вартості маршрутизації пакетів. [6]
Після отримання інформації про місцезнаходження досить складно знайти еквівалентні вузли в спеціалізованій мережі, оскільки вузли, які еквівалентні деяким вузлам, можуть бути не еквівалентні іншим вузлам. Проблема еквівалентності вузлів зображена на рисунку 1.5
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Рисунок 1.5 – Проблема еквівалентності вузлів
Для зв'язку між вузлами 1 і 4 вузли 2 і 3 еквівалентні, але для зв'язку між вузлами 1 і 5 прийнятний тільки лише вузол 3.

Така еквівалентність допомагає підтримувати деякі вузли в одній і тій же сітці в сплячому стані, щоб знизити споживання енергії. Таким чином, GAF значно збільшує час життя мережі при збільшенні кількості вузлів.

На рисунку 1.5 показано, що вузол 1 може досягати будь-якого з вузлів 2, 3 і 4, а вузли 2, 3 і 4 можуть досягати вузла 5. Отже, вузли 2, 3 і 4 еквівалентні в сітці і, отже, два з них можуть знаходитися в сплячому режимі.
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Рисунок 1.6 – Накладання віртуальної сітки на сенсорне поле
Розмір віртуальної сітки заснований на радіусі поширення R. Припустимо, що віртуальна сітка являє собою квадрат зі сторонами, рівними r, як показано на рисунку 1.7. Відстань між найвіддаленишими вузлами в будь-яких двох суміжних сітках, припустимо, як сітки B і C на рисунку 1.6, не повинен бути більше R, щоб відповідати визначенню віртуальної сітки. Таким чином, ми можемо обчислити r наступним чином
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Усередині сітки вузли балансують свої навантаження, періодично змінюючи свій стан з сплячого на активну. GAF використовує три стани:

– виявлення – означає виявлення інших вузлів в тій же сітці;
– активний – означає, що вузол бере участь в маршрутизації;
– сон – означає, що радіопередавач вузла вимкнений.

Переходи станів в GAF зображені на рисунку 1.7. Період очікування вузла залежить від застосування, і в процесі маршрутизації налаштовуються відповідні параметри. [7]
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Рисунок 1.7 – Діаграма станів GAF

GAF реалізований для нерухомих (GAF-basic), а також рухомих (GAF-mobility adaptation) вузлів. У сценарії мобільності кожен вузол в сітці обчислює час свого виходу з сітки і відправляє його всім своїм сусідам. Використовуючи цю інформацію, сплячі вузли коригують свій час очікування відповідним чином, щоб зберегти точність маршрутизації.Один з тих, що сплять вузлів стає активним до закінчення часу виходу активного вузла.

GAF також може працювати як ієрархічний протокол, в якому кластери засновані на географічному розташуванні. Для кожної області сітки репрезентативний вузол виступає в якості лідера для передачі даних інших вузлів. Однак вузол-лідер не виконує агрегування або об'єднання, як у інших ієрархічних протоколів.

GEAR

GEAR (Geographic and Energy Aware Routing).: Кожен вузол зберігає орієнтовну вартість і вивчену вартість для досягнення пункту призначення через сусідів. Передбачається, що кожен вузол має пристрій GPS для отримання свого поточного місцезнаходження в мережі, а також передбачається, що кожен вузол знає свій рівень енергії який залишився і місце розташування своїх сусідів і їх рівень енергії який залишився через простий протокол вітання сусіда. 

У GEAR кожен вузол має два типи параметра вартості:

– орієнтовна вартість: це комбінація залишкової енергії і відстані до місця призначення;
– вивчена вартість: це уточнення вартості, яка враховує маршрутизацію навколо дірок в мережі.

Діра в шляху маршрутизації означає, що вузол не має ближчого сусіда до цільової області, ніж він сам. Якщо в дорозі немає дірки, передбачувана вартість дорівнює вивченої вартості. Кожен раз, коли пакет досягає пункту призначення, вивчена вартість поширюється на один перехід назад, тим самим коригуючи налаштування маршруту для наступного пакета.
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Рисунок 1.8 – Географічне пересилання в GEAR 

GEAR використовує два етапи.
Етап 1 – пересилання пакетів в цільову область: коли вузол приймає пакет, він перевіряє, чи є сусідній вузол, що знаходиться ближче до цільової області, ніж він сам.

Якщо їх більше одного, в якості наступного переходу вибирається найближчий сусід цільової області. Якщо все сусідні вузли знаходяться далі, це означає, що є дірка. У цьому випадку один з сусідів вибирається для пересилання пакета на основі функції вартості навчання. Вибір. буде оновлюватися відповідно до конвергенцією вивчених витрат при доставці пакетів.

Етап 2 – пересилання пакетів в межах області: для поширення пакета в області використовується або рекурсивна географічна пересилання, або обмежене затоплення. Обмежене затоплення – хороший вибір, коли датчики не встановлені щільно. У разі мережі з високою щільністю рекурсивне географічне затоплення є більш енергоефективним, ніж обмежене затоплення, і область ділиться на чотири субрегіону, і створюються чотири копії пакета. Цей процес (поділ і пересилання) триває до тих пір, поки не залишиться область з одним вузлом.
1.3 Результати аналізу

Канальний рівень – призначений для забезпечення взаємодії мереж на фізичному рівні і контролю помилок, що виникають. Отримані з фізичного рівня дані він упаковує в кадри, перевіряє на цілісність, якщо потрібно, виправляє помилки (формує повторний запит пошкодженого кадру) і відправляє на мережевий рівень. Канальний рівень може взаємодіяти з одним або декількома фізичними рівнями, контролюючи і керуючи цим взаємодією.

Спеціфікація IEEE 802 розділяє цей рівень на два підрівні – MAC (Media Access Control) регулює доступ до поділюваного фізичного середовища, LLC (Logical Link Control) забезпечує обслуговування мережного рівня. У WSN для управління доступом до середовища передачі (MAC-рівень) найчастіше використовуються розподілені протоколи: «за розкладом» і засновані на конкуренції. [8] Прикладом протоколу за розкладом (гарантованого доступу) є TDMA (Time Division Multiple Access – Множинний доступ з тимчасовим поділом), а конкурентного (випадкового) – CSMA (Carrier Sense Multiple Access – Множинний доступ з контролем несучої). На їх прикладі розглянемо порівняння протоколів за розкладом і конкурентних (табл. 1.1), що забезпечують системні вимоги до WSN (параметри).

Таблиця 1.1 – Порівняння CSMA і TDMA в сенсорних мережах

	Параметр 
	TDMA
	CSMA

	Масштабованість
	Погано
	Добре

	Адаптивність
	Погано
	Добре

	Висока щільність
	Краще
	Погано

	Низька щільність
	Погано
	Краще

	Затримки
	Позитивно
	Негативно

	Енергетична ефективність
	Позитивно
	Негативно

	Енергія для синхронізації 
	Погано
	Добре

	Пропускна здатність 
	Добре при багатьох джерелах
	Добре для одного джерела

	Multihop пропускна здатність 
	Погано
	Краще

	Використання каналу 
	Рівні
	Рівні

	Складність алгоритмів передачі 
	Погано
	Добре

	«Справедливість» 
	Позитивно
	Негативно


Мережевий рівень – призначений для визначення шляху передачі даних. Він відповідає за трансляцію логічних адрес і імен у фізичні, визначення найкоротших (ефективних) маршрутів, комутацію і маршрутизацію, відстеження неполадок і колізій в мережі. Протоколи мережевого рівня маршрутизирують дані від джерела до одержувача.

Як видно з табл. 1.2, кожен з протоколів має свої переваги і недоліки. Вибір протоколів канального рівня проектувальником проводиться виходячи з початкових умов з урахуванням критеріїв вибору для ефективного функціонування мережі.

Гібридні протоколи являють собою комбінування основних переваг протоколів «за розкладом» (TDMA) і «конкурентних» протоколів (CSMA).

Таблиця 1.2 – Аналіз протоколів маршрутизації

	
	Мобільність
	Потужність
	Узгодженість
	Агрегація даних
	Локалізація
	QoS
	Складність структури
	Масштабованість
	Множинність шляхів

	SPIN
	Можлива
	Обмежена
	Так
	Так
	Ні
	Ні
	Низька
	Обмежена
	Так

	Directed Diffusion
	Обмежена
	Обмежена
	Так
	Так
	Так
	Ні
	Низька
	Обмежена
	Так

	Rumor

Routing
	Дуже обмежена
	Не визначена
	Ні
	Так
	Ні
	Ні
	Низька
	Хороша
	Немає

	LEACH
	Фіксовані БС
	Максимальна
	Ні
	Так
	Так
	Ні
	Головні вузли кластера
	Хороша
	Немає

	TEEN & APTEEN
	фіксується Ці вимоги БС
	Максимальна
	Ні
	Так
	Так
	Ні
	Головні вузли кластера
	Хороша
	Немає

	PEGASIS
	Фіксовані БС
	Максимальна
	Ні
	Ні
	Так
	Ні
	Низька
	Хороша
	Немає

	SOP
	Ні
	Не визначена
	Ні
	Ні
	Ні
	Ні
	Низька
	Низька
	Немає

	GAF
	Обмежена
	Обмежена
	Ні
	Ні
	Ні
	Ні
	Низька
	Хороша
	Немає

	GEAR
	Обмежена
	Обмежена
	Ні
	Ні
	Ні
	ні
	Низька
	обмежень
	немає

	SAR
	ні
	Не визначена
	Так
	Так
	ні
	Так
	Середня
	Обмежена
	немає


Аналіз протоколів передачі даних, що використовуються в WSN, орієнтований на вибір одного з протоколів (або і комбінацій) з метою ефективного вирішення завдання мережі моніторингу і контролю з причини відсутності загального алгоритму побудови, агрегації даних, локалізації, якості послуг, складність структури, масштабованості і збільшення шляхів носять невизначений характер (низька, хороша, обмежена і т.п.) і не оперують конкретними числовими значеннями, дані оцінки дозволяють на етапі ескізного проектування мережі здійснити вибір одного з протоколів (або їх відповідні комбінації) в якості першого наближення.

 На жаль, при переході до мережі конкретного застосування загальних оцінок (низька, хороша, обмежена і т.п.) недостатньо і висновки по конкретній ситуації можуть з'явитися визначальними (на що розробники мереж часто звертали свою увагу).

Маршрутизація в WSN є новою областю досліджень, з обмеженим, але швидко зростаючим набором результатів досліджень. Вони націлені на спробу продовжити термін служби сенсорної мережі без шкоди для доставки даних.

Як видно з табл. 1.1 і табл. 1.2 протоколи мережевого і канального рівнів мають ряд переваг і недоліків, ефективно вирішують одне або кілька вимог за рахунок погіршення показників інших. Це спонукає дослідників до створення протоколів, найбільш оптимальних та таких, що задовольняють вимогам WSN.

2. Методи та алгоритми локалізації

У мережі бездротових датчиків визначення положення вузла є одним з основних завданнь, оскільки воно необхідне для багатьох інших функцій мережі: зв'язку, маршрутизації, кластеризації мережі тощо. Крім того, важливо, щоб цей процес виконувався самими вузлами, тобто без будь-якого втручання людини (самолокалізації), що вимагає співпраці між вузлами. Необхідно розглянути деякі питання, що можуть впливати як на створення, так і на вибір алгоритму локалізації, описати різні методики, що використовуються, а також порівняти алгоритми
Великий потенціал WSN полягає в можливості співзіставляти дані, зібрані у часі та просторі. Саме тому синхронізація та локалізація є основними інструментами для WSN

Локалізація (позиціонування) означає здатність визначати положення (відносне або абсолютне) датчика з прийнятною точністю. У WSN локалізація є дуже важливим завданням; однак локалізація не є ціллю мережі. Насправді локалізація – це фундаментальна можливість, оскільки вона стосується багатьох застосувань (відстеження цілей, виявлення зловмисників, моніторинг навколишнього середовища тощо), що залежить від того, щоб знати місце розташування вузлів. Локалізація також має відношення до основних функцій мережі: зв'язку, географічної маршрутизації, створення кластерів тощо. Навіть співпраця в мережі зазвичай залежить від локалізації вузлів. [9]
Співпраця має важливе значення для самолокалізації, щоб локалізація могла здійснюватися самими вузлами без будь-якого втручання. Однак через обмеження ресурсів бездротових сенсорних вузлів їм доводиться співпрацювати для виконання декількох інших завдань, таких як: обробка сигналу спілкування, синхронізація часу, репозиціонування датчиків, економія енергії, калібрування та евристики тощо.

Традиційно вузли співпрацюють у межах однієї групи  (кластеру), навіть якщо вони рухаються. Якщо вузол залишає заздалегідь задану область, він припиняє співпрацювати з іншими вузлами. Однак, крім співпраці на основі локалізації, можна визначити інші способи співпраці, засновані або на моніторингу певного явища, або на апаратних характеристиках самих вузлів 

2.1 Основні аспекти алгоритмів локалізації

Слід проаналізувати аспекти, які слід враховувати при проектуванні або виборі алгоритму локалізації, таких як: обмежені ресурси, кількість та щільність вузлів, топологія мережі, наявність перешкод або нерівності місцевості, типи використовуваних сигналів та мобільності вузлів (якщо вузли стаціонарні або мобільні). Багато існуючих алгоритмів можуть досягти хорошої точності локалізації. Але зазвичай вони можуть адаптуватися лише до деяких із цих ключових аспектів. [10]
Обмежені ресурси

Як правило, вузол датчика складається з чотирьох основних компонентів: давач/давачі, пристрій для обробки даних (мікроконтролер), прийомо-передавач та енергосистему (як правило, акумулятор). Вузли мають невелику пам’ять і обчислювальну потужність. Зазвичай акумулятор теж має обмежений ресурс. Більше того, через короткий діапазон передачі (викликаний обмеженою потужністю передачі), вузли можуть спілкуватися лише зі своїми найближчими сусідами.

Хороше рішення щодо локалізації повинно враховувати всі ці обмеження ресурсів (мінімізація енергетичних, обчислювальних, витрат на передачу даних та апаратних витрат), але, проте, проводити точні результати локалізації. 

Кількість та щільність вузлів

Більшість алгоритмів локалізації чутливі до кількості вузлів та/або до щільності вузлів (кількість локалізуючих вузлів на одиницю площі). 

З одного боку, деякі алгоритми не можуть застосовуватися до WSN з низькою щільністю (наприклад, алгоритми, які залежать від вимірювання відстані до анкерних вузлів або алгоритмів на основі стрибків), оскільки вони спричинять значні помилки локалізації. З іншого боку, при використанні деяких алгоритмів у WSN з високою щільністю локалізація може бути дорогим процесом, в тому сенсі, що це може принести високу вартість і велику затримку. Крім того, у мережах з високою щільністю локалізація повинна мати ще більш точні результати. Таким чином, важливо враховувати кількість вузлів та щільність вузла при створенні або виборі алгоритму локалізації. [11]
Пристосованість мережевої топології

Деякі алгоритми локалізації обчислюють евклідову відстань між парою вузлів, враховуючи найкоротший шлях між ними. Однак це справедливо лише в тих випадках, коли найкоротші шляхи схожі на пряму. У мережах, де розгорнута територія має увігнуту топологію (як правило, ландшафти S-подібної або C-подібної форми, такі як річки, долини, міські вулиці тощо (рис. 2.1), це, як правило, призводить до небажаних результатів. 
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Рисунок 2.1 – Приклад типових топологій увігнутої мережі (форма C і S)

Навіть незважаючи на те, що для деяких вузлів все-таки можна досягти хорошого наближення (наприклад, відстань між вузлами A і B на (рис. 2.1), для інших евклідова відстань значно відрізняється від довжини найкоротшого шляху (наприклад, відстань між вузлами C і D, на рис. 2.1). 

Перешкоди та нерівності

Більшість запропонованих рішень щодо локалізації мають низьку точність в умовах перешкод, які ускладнюють зв’язок між вузлами (наприклад, деякі вузли можуть не бачити анкерних вузлів, що робить локалізацію неможливою). Перешкоди та нерівності місцевості також можуть спричинити відображення сигналу, що призводить до неправильних оцінок відстані. Ця проблема існує або в приміщенні, і в приміщенні. Отже, алгоритми локалізації повинні мати можливість копіювати з ним. 

Більшість рішень для локалізації досягають хороших результатів у рівномірно розподілених WSN. І навпаки, лише деякі рішення дозволяють отримати хороші показники в нерегулярних мережах. Тому це також важливий аспект.

Стаціонарні або мобільні вузли

У більшості WSN вузли нерухомі. Як результат, більшість алгоритмів локалізації спеціально розроблені для таких типів мереж. Однак через появу рухомих, в тому числі і літаючих сенсорних мереж алгоритми повинні адаптуватися до існування мобільних вузлів.

Замість того, щоб вважати мобільність вузлів додатковою проблемою, деякі рішення використовують його, щоб підтримати процес локалізації. Мобільність може допомогти подолати декілька типових проблем, таких як низька щільність вузлів, перешкоди, увігнуті топології тощо.

Типи сигналів

Дійсно важливо знати тип сигналу, який буде використовуватися алгоритмом, через його характеристики поширення. Зазвичай алгоритми локалізації використовують один тип сигналу, серед трьох можливостей: радіо, акустичний та ультразвуковий. Однак існує кілька гібридних рішень, а також існує можливість використання світла для вимірювання відстані між двома вузлами.

У більшості рішень використовуються радіосигнали (радіочастота). Проте, ці сигнали знаходяться під сильним впливом навколишнього середовища, або через наявність перешкод, або через явища багатопроменевого поширення. Також не можна ігнорувати неоднорідність каналу, яка залежить від напрямку поширення. Як правило, атмосферні умови, такі як температура, дають невеликий вплив на сигнал. Однак дощ може вплинути на сигнал. Зокрема, в рішеннях на основі радіозв'язку, що використовують рівень сигналу для вимірювання відстані між 
Інший спосіб вимірювання відстані між вузлами – використання ультразвуку. При наявності прямої видимості між вузлами, виміряні відстані дуже близькі до реальних. Проте для використання ультразвуку для локалізації в WSN необхідно подолати дві проблеми. Перша проблема пов'язана з малою потужністю ультразвуку через енергетичні обмежень вузлів. Друга проблема пов'язана з кількістю і ступенем впливу помилок, властивих перешкоджає середовищах. Крім того, ці рішення вимагають, щоб всі вузли були оснащені ультразвуковим приймачем. Якщо подолати ці проблеми, підходи із застосуванням ультразвуку можуть бути більш надійними і точними, ніж із застосуванням радіо.

Рішення, засновані на акустичних сигналах мають деякі переваги. Вузлам потрібно лише динамік та мікрофон для вимірювання міжвузлових відстаней. Більшість вузлів вже мають обидва, це дешеве рішення. Крім того, розповсюдження звуку є простим (ізотропним) і має передбачуване ослаблення сигналу у відкритому середовищі, рішення, засновані на акустиці, дозволяють отримати точні результати, особливо у відкритих середовищах, але для літаючих сесорних мереж це рішення можна застосувати лише в окремих випадках через шуми, що сиворюються гвинтами.
Існує також можливість використання світла для вимірювання відстані між двома вузлами. Але це не поширене рішення через характеристики поширення світла.

2.2 Типи алгоритмів локалізації

Алгоритми локалізації датчиків можна розділити на дві основні категорії: підходи засновані на вимірюванні відстані (range-based) і підходи , без використання даних про відстань (range-free).

Ці підходи істотно відрізняються один від одного способом отримання інформації про відстані.

Range-based засновані на вимірах відстані або кута, що вимагає установки спеціального і дорогого устаткування (наприклад, спрямованих антен). Range-free враховують тільки інформацію про з'єднання між сусідніми вузлами. Вони використовують спеціальні протоколи, щоб виключити необхідність вимірювання радіосигналу. Отже, вони не вимагають додаткового обладнання.

Однак існують також гібридні рішення, які поєднують в собі переваги  range-based підходів, з перевагами range-free  підходів. Більш того, існують range-free або range-based в поєднанні з використанням вузлів прив'язки, засновані на MDS (багатовимірному масштабування), централізовані або розподілені, або мобільні. Проте, існують і інші можливі класифікації алгоритмів локалізації.

Відповідна техніка локалізації сильно залежить від застосування WSN.
Range-based
У підходах, що базуються на дальності, оцінка відстані зазвичай проводиться за допомогою однієї з таких методик: RSSI, ToA, TDoA або AoA / DoA. Потім ця оцінка використовується для визначення положення вузлів. Range-based, також відомі як підходи одноразового переходу, оскільки вузли повинні знаходитись на відстані одного хопу від мінімум якорних вузлів. 
Вимірювання RSSI (Індикатор прийнятого сигналу) базується на ослабленні радіосигналу зі збільшенням відстані з використанням досвіду або теорії втрат при  розповсюдженні сигналу. Приймач повинен лише вимірювати ослаблення сигналу для оцінки відстані до відправника. Ця методика добре підходить для зовнішнього середовища
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 – відстань від передавача до приймача (км),
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 – показник втрат на трасі, який показує зменшення RSSI з відстанню (залежить від середовища поширення,
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– це нормально розподілена випадкова величина середнє значення якої дорівнює 0, і вона відображає зміну потужності сигналу на певній відстані,
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 – еталонна відстань і звичайно дорівнює 1 метру,
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 – відоме еталонне значення потужності в дБ, міліватт на еталонній відстані d0 від передавача.
Потужність прийнятого сигналу на еталонній відстані

Припустимо, що A – це потужність сигналу на відстані d0 між передавачем і приймачем, тоді
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 – потужність передавача;
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 – значення потужності в dBm (децибел-мілівати) на опорній відстані d0 від передавача.

Значення RSSI на певній відстані розраховується за заданою формулою.
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 – потужність прийнятого сигналу;
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 – потужність сигналу на відстані 1 метр;
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 – індекс втрат (відноситься до середовища.)
Потім ми вибираємо максимальне значення 
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і потім конвертуємо його в відстань по заданих формулах. Після обчислення значень 
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ми можемо отримати максимальне значення 
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, відоме як RSSImax.



[image: image34.wmf]max

10

()10 ,

ARSSI

n

dcm

-

æö

×

ç÷

èø

=


(2.4)

де

[image: image35.wmf]max

RSSI

 – максимальна потужність сигналу, обрана з усіх значень 
[image: image36.wmf]RSSI

;
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 – потужність сигналу на відстані 1 метр;
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 – індекс втрат (відноситься до середовища.)
[image: image39.png]8

§

E

13

£

17

3

¢
% % 8 2 2 8 g g
5 [wap] 1SSy

ER R 8 8 8 8 % %

> Il .

ﬂl . CEl . -

2= H -

HYE TR by
wak

a) as0

250 300 380

15 200

100

50

150 200

100

50 00 50

200

y [em)

x [em]




Рисунок 2.2 – Візуалізація затухання сигналу
Методи ToA (Час прибуття) та TDoA (Різниця часу прибуття) вимірюють відстань між вузлами, використовуючи час поширення сигналу. Використовуючи техніку ToA, вузли передають сигнал своїм сусідам із заздалегідь заданою швидкістю та чекають відповідей. Їхні сусіди, в свою чергу, передають їм сигнал відповіді. Міжвузлова відстань обчислюється шляхом вимірювання різниці між часом відправки та прийому (підхід у зворотному напрямку). Існує односторонній підхід до визначення ToA, але він використовується менш, оскільки він вимагає точної синхронізації між годинником відправника та приймача. Синхронізація додає вартості та складності WSN. [12]
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Рисунок 2.3  –  Визначення координат в ToA за допомогою трилатерації
У методі TDoA вимірювання міжвузлової відстані вимагають, щоб вузли передавали своїм сусідам два різні сигнали, які рухаються з різною швидкістю. Зазвичай відстань обчислюється виходячи з різниці в часі поширення радіо- та акустичних сигналів, що виникли в одній і тій же точці (ці сигнали поширюються з добре відомими, але різними швидкостями). Відправник і приймач синхронізують час. Потім відправник транслює радіо повідомлення з подальшим коротким звуковим сигналом (чирпом). Кожен вузол, який виявляє чирп, обчислює різницю між часом приходу одного і другогл сигналів і, отже, відстані.

Методи вимірювання AoA (Кут прибуття), також відомі як DoA (Напрямок прибуття), можна розділити на два підкласи: методи, які використовують амплітуду антени приймача, і методи, які використовують фазовий відгук антени приймача. Точність вимірювань AoA обмежена спрямованістю антени, ефектом затінення і багатопроменевим відбиттям. Як правило, алгоритми, засновані на вимірах AoA і часу поширення, можуть досягати більшої точності, ніж алгоритми, засновані на вимірах RSSI, оскільки на амплітуду сигналу впливають фактори навколишнього середовища. Однак ця точність досягається за рахунок більш дорогого устаткування.

Більшість алгоритмів на основі діапазону не підходять для мереж з низькою щільністю. У цьому випадку можливі збої підключення через більш високого відстані між вузлами, що не дозволяє обчислювати вимірювання відстані

Range-free
Ця категорія алгоритмів заснована на інформації про зв’язок, тобто "хто знаходиться в межах комунікаційного зв'язку", щоб оцінити розташування вузлів Підключення можна перевірити, вимірявши кількість отриманих пакетів. Принцип дії цих алгоритмів такий: якщо два вузли можуть спілкуватися, то відстань між ними, з великою ймовірністю, менше їх максимального діапазону передачі.

Ці методи не вимагають додаткового обладнання, оскільки вони не покладаються на будь-які вимірювання відстані. Основними перевагами range-free підходів є його простота і низька вартість. Вони підходять для застосувань, де точність розташування є менш критичною. Однак похибка локалізації сильно залежить від щільності вузлів, кількості анкерних вузлів та мережевої топології.
Range-free підходи можуть базуватися на стрибках, де міжвузлова відстань оцінюється через кількість стрибків між вузлами, враховуючи найкоротший шлях. Також вони також відомі як мультихопні підходи . Інша група рішень базується на евклідовій відстані, яка також обчислюється з урахуванням найкоротшого шляху між двома вузлами. [13]
Використання анкерних вузлів та рекурсивних рішень

І підхід на основі діапазону, і без діапазону можуть використовувати деякі вузли з відомим розташуванням для підтримки локалізації . Ці вузли називаються анкерними вузлами (також їх називають маяковими вузлами ) і, як правило, менш обмежені ресурсами, ніж решта вузлів WSN. Загалом, решта вузлів оцінюють їх відстань до анкерних вузлів, а потім виконують деякий розрахунок (трилатерація, тріангуляція тощо) для обчислення власної позиції. Варто зазначити, що головна відмінність між цими типами алгоритмів полягає в тому, як оцінюються відстані до анкерних вузлів. 

Місця прив’язки можна налаштувати вручну під час фази розгортання або отримати за допомогою Глобальної системи позиціонування (GPS). З одного боку, неможливо вручну налаштувати положення всіх вузлів через характеристики WSN (велика кількість вузлів, вузлів, кинутих на область розгортання площиною тощо). З іншого боку, встановлення GPS-приймача на кожному вузлі – недешеве рішення і з недостатньою точністю (від 6 м до 7 м). Також, як правило, їх не можна використовувати в приміщенні через недостатнє покриття GPS. Отже, деякі алгоритми, які використовують анкерні вузли, не підходять для приміщень, що призводить до необхідності пошуку більш правильних рішень. 

З усіх цих причин в WSN зазвичай мало анкерних вузлів. Більшість алгоритмів вимагають мінімальної кількості анкерних вузлів у початковій фазі. Тим не менш, деякі алгоритми можуть досягти хороших результатів, не вимагаючи попереднього знання будь-якого положення вузла якоря. Це явна перевага з усіх причин, зазначених раніше. 

Щоб подолати обмеження недостатнього опорного вузла для сусідів, деякі рішення включають рекурсивний підхід. Ці рішення неодноразово застосовують основний алгоритм, перетворюючи звичайні вузли в анкерні вузли, після того, як визначаються їх положення. Це дає можливість вузлам, розташованих від пускових якорів, знаходити себе за допомогою перетворених якорів.

Однією з проблем рекурсивних підходів є те, що помилка локалізації може накопичуватися, спотворюючи кінцевий результат. Однак у більшості рішень вузли стають якорями лише тоді, коли їх положення обчислюється з певним рівнем довіри (з високою точністю). Таким чином, ці підходи гарантують мінімізацію помилок. 

Рішення на базі MDS

MDS (MultiDimensional Scaling, Багатовимірне шкалювання) – це набір методів аналізу даних, які відображають структуру даних відстаней як геометричну картину. В порівнянні з іншими рішеннями, MDS може досягти дуже точних результатів локалізації (за винятком розріджених мереж), але за рахунок більших обчислювальних витрат. 

Загалом, кожен вузол застосовує MDS для обчислення локальної карти, включаючи лише відносні положення сусідів. Потім локальні карти об'єднуються разом, щоб утворити глобальну карту. Якщо є достатньо анкерних вузлів (мінімум 3 для 2D мереж; мінімум 4 для 3D мереж), можна обчислити абсолютні позиції, перетворивши глобальну карту в абсолютну карту.
Централізовані та розподілені рішення

У централізованих алгоритмах дані, зібрані всіма вузлами мережі, надсилаються до центрального обчислювального блоку, він збирає всі вимірювання відстаней між вузлами, відповідаючи за обчислення карти локалізації всієї мережі.

У розподілених алгоритмах завдання локалізації покладається на самі вузли (самолокалізація). Локалізація проводиться на основі вимірювання міжвузлової відстані та інформації, зібраної від місцевих сусідів.

Можна зробити висновок, що обидва підходи мають недоліки та переваги. Будь-яке рішення щодо того, який підхід застосовувати, повинен враховувати варіант застосування WSN та його вимоги щодо точності та затримки. Також слід врахувати інші аспекти, такі як споживання ресурсів, складність, щільність вузлів. Наприклад, розглядаючи невелику мережу, централізоване рішення може призвести до низьких витрат на пам'ять, обробку та передачу. Однак у мережах з високими розмірами розповсюджені рішення зазвичай є більш прийнятними.
3. Розробка моделі обміну даними вузла літаючої сенсорної мережі
3.1 Розробка гетерогенних шлюзів на базі БПЛА

Згідно з прогнозами Міжнародного союзу електрозв'язку, з 2020 року почнеться повсюдна експлуатація мереж п'ятого покоління (5G, IMT-2020). В рамках концепції 5G / IMT-2020 передбачається безшовний зв'язок між пристроями Інтернету речей, що взаємодіють на базі різних технологій. Для забезпечення такої зв'язності необхідно повне покриття дільниць місцевості з великою кількістю пристроїв.

Для досягнення цих цілей і разом з розвитком технологій електроживлення БПЛА зможе працювати до 2-3 годин, в зв'язку з цим передбачається використовувати БПЛА зі шлюзом на борту як мобільний гетерогенний шлюз, який може підтримати багато технологій передачі даних, наприклад.

Такий шлюз буде виконувати роль сполучної ланки між абонентами (пристроями, стільниковими телефонами і ін.) і мережею зв'язку загального користування.

Згідно з вищеописаними завданнями, для БПЛА зі шлюзом на борту передбачається два методи організації мобільних гетерогенних шлюзів на базі безпілотних літальних апаратів. Перший метод – для нерухомої наземної мережі з сенсорними вузлами і другий метод – для рухомого наземної мережі з мобільними пристроями.

Метод для нерухомої наземної мережі з сенсорними вузлами використовується в разі, коли БПЛА збирає дані з сенсорного поля, розташованого досить далеко від базової станції і забезпечує канал зв'язку з МЗЗК (мережами зв’язку загального користування) (рис. 3.1). При використанні запропонованого методу можливі наступні проблеми. По-перше, необхідно розрахувати, яким чином будуть вибиратися технології передачі і протоколи в залежності від достатньої енергії акумулятора у БПЛА. По-друге, БПЛА після збору даних повертається назад на станцію підзарядки (шлюз) для подальшої передачі даних в МЗЗК. На його місце прилітає новий БПЛА, і в момент зміни необхідно розраховувати хендовер (процедура передачі активного з’єднання між базовими станціями.). При цьому більшість БПЛА збирають тільки дані, тому час хендовера не так важливий. Розглядаючи таку мережу як мережу, толерантну до затримок, можна уникнути істотного впливу зазначених вище факторів.


[image: image41]
Рисунок 3.1 – Метод для нерухомої наземної мережі з сенсорними вузлами
У разі проведення масових заходів (свят, концертів, мітингів і тощо), Коли абонентам необхідно забезпечити послуги голосового зв'язку і доступ в Інтернет, часто ємності базової станцій, яка обслуговує даний район, не вистачає. У такому випадку найбільш швидко і ефективно використовувати БПЛА з мобільною БС на борту (рис. 3.2)


[image: image42]
Рисунок 3.2 – Метод для рухомої наземної мережі з мобільними пристроями

Аналогічно, як і в першому методі, можливе виникнення деяких проблем. По-перше, необхідно розрахувати, яким чином будуть вибиратися технології передачі і протоколи. В таблиці 3.1 розглядаються технології зв'язку, які можуть бути реалізовані на базі літаючого гетерогенного шлюзу. На даний момент не існує технологій бездротової високошвидкісної передачі даних, яка гоотова до впровадження для реалізації мереж 5G / IMT-2020. Для цього будуть використовуватися технології, які забезпечать швидкість передачі до 10 Гбіт / с. Подруге, коли базова станція знаходиться дуже далеко від наземної мережі і потрібно передати дані, кожен додатковий елемент вносить затримку. Щоб уникнути цього, необхідно розробити модель системи масового обслуговування та провести розрахунки. По-третє, у БПЛА є акумулятор, який розряджається, коли він летить назад на базу. У цей момент зв'язок розривається, і критичним є те, що абоненти не повинні втратити зв'язок або помітити погіршення зв'язку, в зв'язку з цим час хендовера досить критичний.

Таблиця 3.1 – Порівняння різних технологій передачі даних

	 
	LTE (Adv)
	3G 
	EDGE
	GPRS
	SigFox
	LoRa
	NB-IoT
	WiMAX

	Макс. швидкість передачі даних
	1 Гбіт / с
	384 кбіт / с
	217,6 кбіт / с
	53,6 кбіт / с
	100 кбіт / с
	50 кбіт / с
	250 кбіт / с
	350 Мбіт / с

	Діапазон покриття, км
	100
	100
	100
	35
	50
	15
	35
	50

	Пропускна здатність
	100 МГц
	5 МГц
	200 кГц
	200 кГц
	100 Гц
	125 кГц
	180 кГц
	40 МГц

	Затримка
	5 мс
	150 мс
	710 мс
	320 мс
	секунд
	-
	-
	10 мс

	Енергоспоживання
	1 день
	1 день
	1 день
	1 день
	10 років
	10 років
	10 років
	7 днів


В даний час вищеописаний комплекс завдань активно обговорюється на засіданнях Міжнародного союзу електрозв'язку, що підтверджує актуальність даної тематики.

3.2 Модифікований мурашиний алгоритм оптимізації збору інформації у бездротових сенсорних мережах
Для скорочення витрат часу і ресурсоємності існуючих способів автоматичного вибору маршруту в мережах збору інформації останнім часом актуальність отримав науковий напрям «Natural Computing» – «Природні обчислення». Для цієї мети пропонується використати біонічний алгоритм побудови структури бездротової сенсорної мережі, що самоорганізується, заснований на застосуванні мурашиних, бджолиних і генетичних алгоритмів, так званий "мурашиний алгоритм". [14]
Алгоритм колонії мурах (мурашиний алгоритм) був вперше запропонований італійським вченим M.Dorigo. в 1990-х роках. Це розподілений інтелектуальний алгоритм оптимізації, який дійсно імітує поведінку природної колонії. Спочатку алгоритм використовувався для вирішення завдання комівояжера, і він показав хороші результати. В останні роки, завдяки постійним зусиллям експертів і вчених, основний алгоритм колонії мурах постійно розвивався і вдосконалювався. В даний час алгоритм колонії мурах успішно застосовується для турагенцій, планування виробництва, призначення, маршрутизації мереж зв'язку, тощо.

Алгоритм мурашиної оптимізації є свого роду розподіленим інтелектуальним алгоритмом моделювання, який заснований на біологічному поведінці колонії мурах в природі. Деякі особливості проблем мережевої маршрутизації, такі як внутрішня інформація, розподілені обчислення, випадкова динаміка і асинхронні поновлення стану мережі, повинні відповідати даним алгоритмів мурашиних колоній. Алгоритм враховує енергетичний фактор при виборі ймовірності шляху і підвищення інформативності, тим самим продовжуючи життєвий цикл всієї мережі.

В якості модифікацій мурашиних алгоритмів пропонується дві модифікації. Перша пропонує ввести принцип семафора. Друга передбачає використання буфера на вузлі сенсорної мережі. Кожна з них може розглядатися як окремий модифікований мурашиний алгоритм. [15]
Мурашиний алгоритм з використанням семафорів

Метод семафорів пропонується використовувати з метою обмеження доступу до деяких вузлів, в першому випадку – з заданою кількістю потоків, у другому – до вузлів, які приймають аварійну сигналізацію, яка повинна передаватися з мінімальними затримками і втратами. 

У мурашиний алгоритм вводиться принцип семафора з трьома станами. Нехай вузол j БСМ передає аварійний сигнал, тоді мураха не може на нього піти – семафор «Червоний», а мураха не прокладає по цій дузі феромон. У разі обслуговування вузлом потоку семафор – «Жовтий», мураха може піти і відкласти феромон, але з меншим коефіцієнтом. У разі відсутності обслуговування потоку семафор – «Зелений», мураха застосовує класичний метод. 

У класичний вираз визначення ймовірності переходу від вузла 
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 до вузла 
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 для мурахи 
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 введемо запропонований принцип семафора
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 – кількість феромонів на ребрі від вузла 
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 до вузла 
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 – відстань між вузлами 
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 та 
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 – множина вузлів, які можна відвідати мурасі при переході від вузла 
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 до вузла 
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 – коефіцієнт, який контролює вплив кількості феромонів 
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 – коефіцієнт, який контролює вплив відстані між вузлами 
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 та 
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 на вибір мурахи;
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 – стан семафора, яке приймає значення 
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- при «Червоному» сигналі,


[image: image63.wmf]1

S

=

- при «Зеленому» сигналі 
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при «Жовтому» сигналі. 

Запропонований принцип роботи мурашиного алгоритму дозволяє організувати передачу аварійної інформації, яка повинна передаватися з найвищим пріоритетом. Для наочності наведемо роботу алгоритму з введенням коефіцієнтом 
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на Рис. 1. 

Як видно з рис. 3.3 для мурахи 
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 без урахування роботи семафора існує чотири можливих вершини 
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. У класичній реалізації мурашиного алгоритму не враховується можлива завантаженість вузла. Для усунення цього недоліку пропонується використовувати коефіцієнт 
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, який залежить від завантаженості вузла інформаційними потоками:
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 – стан семафора на вузлі 
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 – потік, який приходить на вузол 
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 від вузла 
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 – множина вузлів, з яких приходить потік на вузол 
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 – пропускна здатність каналу між вузлом 
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 та 
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 – середня інтенсивність потоку, що приходить по каналу 
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 на вузол 
[image: image82.wmf]j


[image: image83.png]



Рисунок 3.3 – Робота модифікованого мурашиного алгоритму з семафорами, показаний прохід мережі мурахами 
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В БСМ характеристики трафіку, а отже і інформаційних потоків, значною мірою залежать від моделі збору інформації або сценарію роботи і принципу передачі даних. З огляду на, що област  застосування БСМ різні, то трафік усередині мережі часто приймає стохастичний характер і має ознаки самоподібності. [16]
Для забезпечення необхідної якості обслуговування (QoS) необхідне виконання умови:
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 – задана пропускна здатність каналу від вузла 
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 до вузла 
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;
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 – канали, по яких приходить потік на вузол 
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 Слід зазначити, що якщо в виразі (1) 
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, то буде обраний найближчий вузол, що відповідає жадібному алгоритму в класичній теорії оптимізації. Якщо 
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b
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, тоді задіяні лише феромони посилення, що тягне за собою швидке виродження маршрутів до одного субоптимального рішенням. 

Запропонований принцип роботи мурашиного алгоритму дозволяє організувати передачу аварійної інформації в мережі, а також врахувати при маршрутизації потокову навантаження на вузли БСМ. 

Мурашиний алгоритм з використанням тимчасового розподілу часу збору інформації з бездротової сенсорної мережі.

 Для оптимізації відправки пакетів, управління потоком даних, а також оптимізації моделей збору інформації пропонується використовувати адаптивний алгоритм управління роботою приймально-передавача вузла БСМ із застосуванням методу мурашиної оптимізації колонії (мурашиний алгоритм). 

У мурашиному алгоритмі крім ймовірності переходу від одного вузла до іншого, для заданої групи мурах-дослідників, вводять поняття слід феромонів. Після того, як мураха успішно проходить маршрут по вузлах, він залишає на всіх пройдених ребрах слід феромонів, обернено пропорційний довжині пройденого шляху
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де
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 – регульований параметр;
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 – мураха під номером 
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;
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 – довжина шляху, пройдена мурахою 
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;
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 – кількість феромона, відкладеного мурахою 
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.
Оновлення феромонів в класичному випадку відбувається за правилом:
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де
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 – швидкість випаровування феромону;
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 – кількість феромонів на ребрі від вузла 
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 до вузла 
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.

Пропонується ввести поняття «Ранок», «День», «Вечір», «Ніч» для алгоритму. «День» – стан, коли вузол може передати дані, означає, що вузол-приймач може прийняти ці дані. «Ніч» – вузол-одержувач не може прийняти дані, так як можливо зайнятий прийомом інших даних, вузлу-відправнику забороняється передавати дані. «Вечір» – вузлу отримувачу прийшла нова заявка або він йде в «сплячий» режим. «Ранок» – вузол надсилач зібрав необхідні дані і готовий їх передати.  

Дану ідею трансформуємо на мурашиний алгоритм. Нехай мурахи проводять дослідження в мережі тільки «Вдень». «Вранці» йде процес оновлення феромонів (5): 
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де
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 – швидкість випаровування феромону;
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 – червоний семафор на шляху мурахи 
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;
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k

 – кількість червоних семафорів, що зустрічалися мурасі 
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;
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 – коефіцієнт, який контролює вплив кількості червоних семафорів на шляху мурахи 
[image: image113.wmf]k

. 

У режимах «Вечір» і «Ніч» дослідження мережі не проводяться. Якщо використовувати локальний час для кожного сегмента мережі, то виходить, що в різних сегментах мережі процес оновлення феромонів буде розсинхронізований. Такий підхід можна використовувати в разі, коли БСМ досить велика, так як мурашині алгоритми ефективні при on-line оптимізації процесів в розподілених нестаціонарних системах, якими є трафік в мережах. БСМ з великою кількістю вузлів наведена на рис. 3.4.
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Рисунок 3.4 – БСМ з великою зв'язністю

Як видно з рис. 3.4, БСМ може мати велику зв’язаність. Для оптимізації збору інформації в такій мережі можливо також використовувати запропонований мурашиний алгоритм із застосуванням тимчасового поділу часу. 
Запропоновано два модифіковані мурашині алгоритму для оптимізації збору інформації в бездротових сенсорних мережах. Перша модифікація полягає у введенні принципу семафора. Показано вплив коефіцієнта завантаженості вузла мережі при нормальному і випадковому його розподілі. Друга модифікація стосується встановлення швидкості випаровування феромонів від кількості зустрічаються на шляху мурахи «Червоних» семафорів. Це гарантує балансування маршруту від завантаженості мережі. Також додатково пропонується вводити локальний час для збору інформації як в мережі з великою зв'язністю, так і в мережі з кластеризацією. 

Отже, запропонований алгоритм можна застосувати, як для мережі з великою зв'язністю, так і для мережі з кластеризацією.
4. Розробка методів тестування та верифікації моделі ЛСМ
4.1 Архітектура модельної мережі
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Рисунок 4.1 – Архітектура модельної мережі

Як видно на рисунку 4.1, типова модельна мережа складається з п'яти взаємопов'язаних сегментів і дозволяє відтворити як сценарії міжмашинної взаємодії, так і комунікації D2D (Device-to-device), що розглядаються в рамках концепції мереж 5G / IMT-2020.

Сегмент 1. Бездротова сенсорна мережа – будується на мережі, що самоорганізується: крайовий вузол – маршрутизатор – координатор. На базі даного сегмента відпрацьовуються завдання енергозбереження, мережевої безпеки, кластеризації, введення розкладів для обміну даними. Слід зазначити, що трафік бездротової мережі має свої особливості, що виражаються в різного ступеня самоподібності в залежності від додатків сенсорної мережі.

Сегмент 2. Літаюча сенсорна мережа – будується на базі БПЛА, які застосовуються для збору даних з сенсорних полів і доставки цих даних в мережу зв'язку загального користування. На базі даного сегмента відпрацьовуються завдання по дослідженню повного життєвого циклу розміщення і обслуговування мережі датчиків у віддалених районах, розрахунок оптимальних траєкторій з обльоту сенсорних вузлів, виявлення навмисних електромагнітних впливів на вузли мережі та канали зв'язку, а також можливі методи деінсталяції сенсорної мережі на завершальній стадії.

Сегмент 3. Лабораторні стенди для тестування додатків Промислового Інтернету. До мережі зв'язку загального користування можуть бути підключені ЧПК-верстати, промислове обладнання, пристрої АСК ТП. На базі стендів можуть проводитися:

· дослідження і оптимізація трафіку Промислового Інтернету речей на базі модельної мережі і протоколів;

· планування топології Промислового Інтернету речей;

· розробка алгоритмів самоорганізації для мереж Промислового Інтернету речей;

· тестування взаємодії Промислового Інтернету речей з мережами зв'язку загального користування;

· тестування сумісності пристроїв Промислового Інтернету речей;

· дослідження уразливості Промислового Інтернету речей;

· дослідження взаємодії Промислового Інтернету речей з мережами, що програмно конфігуруються.
Сегмент 4. Мережа, що програмно-конфігурується (Software-defined Networking, SDN). Інтернет речей є складним середовищем для мережевого управління через наявність великої кількості неоднорідних ресурсів. Основною проблемою мережевої конвергенції є складність конфігурації мережевого обладнання такого середовища. Мережа повинна забезпечувати передачу ізольованих потоків трафіку з різними вимогами до мережевих ресурсів.

На сьогоднішній день технологія SDN є одним з кращих рішень задач управління ресурсами Інтернету речей. SDN реалізує ідеологію мережевої віртуалізації, при якій площину управління мережевими пристроями відділяється від площини даних. При цьому забезпечується необхідний баланс між ступенем централізованого управління за допомогою SDN-контролера і децентралізованих операцій, наприклад, по маршрутизації потоку. SDN дозволяє забезпечити суворе виконання вимог до якості обслуговування для максимально можливого числа потоків (вимог QoS для нового потоку без порушення вимог для вже наявних потоків) і максимальну утилізацію мережі.

Таким чином, даний сегмент модельної мережі дозволяє забезпечити виконання завдань з дослідження протоколів взаємодії інтернету речей з (МЗЗК), а також бенчмаркінгового тестування SDN-контролера з урахуванням трафіку Інтернету речей.

Сегмент 5. Хмарна IoT-платформа – дозволяє організувати взаємодію користувачів з інтернет речами на базі зручного веб-інтерфейсу, задати алгоритми функціонування пристроїв, а також формувати керуючі команди на базі аналізу великих обсягів даних від IoT-датчиків. Платформа дозволяє організувати взаємодію з пристроями і додатками на базі всіх загальновідомих протоколів. На базі даного сегмента відпрацьовуються завдання по дослідженню додатків Інтернету речей, а також з розробки додатків по хмарному аналізу великих даних і видачу команд для систем підтримки та прийняття рішень.

4.2 Аналіз видів тестування літаючих сенсорних мереж на базі модельної мережі

Використання БПЛА з високою мобільністю і обмеженими енергетичними можливостями вносить багато нових проблем, однією з яких є розробка необхідних методик тестування літаючих сенсорних мереж.

Особливе місце в розвитку будь-яких технологій займає проблема розробки нових стандартів для тестування. Існують рекомендації Міжнародного союзу електрозв'язку серії Q.3900-Q.4099, які описують принципи побудови та тестування модельних мереж. Розробкою методик тестування для додатків Інтернету речей займається Дослідницька комісія 11 МСЕ-Т, а для області IoT була розроблена рекомендація Q.3950 «Методика тестування і архітектура модельної мережі для систем і функцій ідентифікації на основі тегів». Вона визначає функції і цільові системи, які необхідно протестувати, і задає модельні мережі для тестування їх взаємодії та відповідності. На жаль, цього недостатньо, і тому існує необхідність в розробці нових методик і стандартів для тестування мереж наступного покоління, а саме для літаючих сенсорних мереж.

Завдань з тестування літаючих сенсорних мереж дуже багато, основними можна вважати ті, які складають життєвий цикл ЛСМ. Він складається з наступних стадій:

– інсталяція сенсорних вузлів з БПЛА;
– визначення координат сенсорних вузлів і побудова карти сенсорного поля за допомогою БПЛА;
– збір даних з сенсорного поля за оптимальними маршрутами;
– доставка отриманих даних в МЗЗК;
– підзарядка сенсорних вузлів з БПЛА;
– деінсталяція сенсорної мережі.

На кожному з етапів даного циклу необхідно проводити тестування. Наприклад, проведення випробувань для оптимального розподілу сенсорних вузлів на місцевості, дослідження каналу передачі для надання необхідної якості обслуговування (пропускна здатність, затримки, джитер, коефіцієнт втрачених пакетів), визначення залишкової енергії сенсорних вузлів з можливістю подальшої підзарядки. Крім цього, необхідно простежити за правильністю роботи мережі і забезпечити з'єднання з мережею Інтернет. [17]
Проблеми, пов'язані із взаємодією літаючого і наземного сегментів, майже не вивчені. У зв'язку з цим розробка методики тестування літаючих сенсорних мереж є досить актуальним напрямком.

БПЛА має на своєму борту кілька приймально-передавальних пристроїв, призначених для різних цілей: для передачі інформації про вимірювані параметри, трансляції потокового відео, опитування сенсорних вузлів. Також він може отримувати команди з віддаленої панелі управління (наприклад, завдання нового маршруту), але через накладення сигналів можуть виникати помилки, що призводить до спотворення, а також до затримок і втрат даних на фізичному рівні.

Для розробки нових методів тестування ЛСМ необхідно продумати, яким чином опитувати датчики (встановлювати з'єднання з кожним або групою пристроїв), як часто проводити тестування і обліт датчиків, враховуючи їх напрацювання на відмову, максимальне навантаження вузлів і їх енергоефективність.

Види тестування

З урахуванням появи нових технологій і протоколів є необхідною розробка нових методик для проведення тестування.

В даний час процес тестування можна розділити на три етапи:

– тестування відповідності (conformance);
– тестування сумісності (compatibility);
– тестування взаємодії (interworking).

На додаток до традиційних форм тестування технологія літаючих мереж представила два нових види, це:

– тестування мереж, толерантних до затримок;
– виявлення вторгнень в сенсорну мережу.

Перший вид тестування ґрунтується на принципах мереж, толерантних до затримок, тобто дозволяє виробляти дослідження незалежно від виникаючих затримок під час передачі даних. У таких мережах головне – достовірна доставка інформації. Даний вид тестування дозволяє опитувати наземний сегмент ЛСМ і отримувати дані про залишкових енергетичних параметрах вузла.

Другий вид тестування – перевірка вторгнень в сенсорну мережу. Через часті проникнень і хакерських атак в мережу необхідно проводити перевірку справжності вузлів, а також складати карти розташування датчиків на місцевості.

Літаючі сенсорні мережі являють собою один з додатків популярної концепції Інтернету речей. Це дозволяє застосувати області тестування інтернет речей і для ЛСМ. Виділено чотири основні сфери:

– тестування компонентів (мережеві підключення, додатки, програмне і апаратне забезпечення);
– тестування функціональності (обробка помилок, перевірка взаємодії між вузлами);
– тестування безпеки (перевірка і шифрування даних);
– тестування продуктивності (продуктивність пристроїв, швидкість передачі, синхронізація).

Тестування відповідності

Тестуванню відповідності приділяється особлива увага. Розробкою рекомендацій з даного тестування займається Європейський інститут стандартизації в галузі телекомунікацій (ETSI). Стандарти, присвячені цьому питанню, класифікують на методологічні і прикладні.

Методологічні стандарти ETSI в області тестування відповідності визначають вимоги до тестування і його структуру, а також набір необхідних правил, які повинні виконуватися при проведенні тестів.

Прикладні стандарти ETSI в області тестування відповідності регламентують процедури тестування і визначають склад і зміст тестів безпосередньо для будь-якої з технологій телекомунікацій.

Структура тестів представлена в наступному вигляді:

– 1-й рівень – найменування специфікації;

– 2-й рівень – тести для базової специфікації і опціональні тести;

– 3-й рівень – тести пропускної здатності, взаємодії між елементами мережі, тести при нормальному і позаштатному функціонуванні;

– 4-й рівень – параметричні тести;

– 5-й рівень – узагальнені функціональні тести (надежностние, експлуатаційні тощо).

Дана методологія знайшла широке застосування при тестуванні обладнання, в основному вона використовується при проведенні виробничих випробувань на фірмах-виробниках.

Тестування сумісності і взаємодії

Наступними етапами тестування є тестування сумісності і тестування взаємодії.

Тестування сумісності є наслідком збільшення кількості компаній – постачальників телекомунікаційного ринку, а тестування взаємодії – результат конвергенції різних мереж і еволюції в розвитку мереж, де одноразово може співіснувати кілька технологій.

Тестування безпеки

При побудові літаючих сенсорних мереж необхідно звернути увагу на безпеку, для того щоб не допустити вторгнення в мережу, а також перевірити справжність вузлів літаючого і наземного сегмента. Додатки Інтернету речей, одним з яких є ЛСМ, базуються на дуже простих і дешевих вузлах. Це може привести до клонування елементів, тому необхідно вивчити проблеми безпеки ЛСМ.

Літаючі сенсорні мережі – це один з видів всепроникаючих сенсорних мереж, тому для аналізу особливостей безпеки ЛСМ необхідно розглянути рекомендацію міжнародного союзу електрозв'язку МСЕ-Т X.1311 «Структура безпеки для всепроникаючих сенсорних мереж». У даній рекомендації виділяються п'ять основних категорій взаємозв'язків в БСМ, які представляють інтерес з мережевої безпеки:

– «Сенсорний вузол – базова станція (шлюз)»;
– «Базова станція – сенсорний вузол»;
– «Базова станція – всі сенсорні вузли»;
– «Сенсорний вузол – сенсорний вузол» (включаючи взаємодію «головний вузол кластера – сенсорні вузли»);
– «Сенсорна мережа – сенсорна мережа».

Для ЛСМ, як і для всіх мереж, характерні різні загрози або вторгнення. Більш сучасними загрозами вважаються «енергетичні вторгнення», які скорочують життєвий цикл мережі за рахунок несанкціонованого споживання енергетичних ресурсів сенсорних вузлів. Рекомендація X.1311 також розглядає і інші загрози, характерні для БСМ і ЛСМ:

– уразливість окремих сенсорних вузлів (клонування, виведення з ладу);
– забезпечення секретності при зборі даних з сенсорних вузлів;
– зловмисне використання сенсорних мереж;
– відмова в обслуговуванні.

Кожен сенсорний вузол може бути підданий різним атакам, а також в мережу можуть зловмисно впроваджуватися вузли, що не відрізняються за своїми характеристиками від легальних сенсорних вузлів, але виконують абсолютно інші завдання на відміну від атакується мережі.

Тестування безпеки має передбачати перевірку взаємодії всередині мережі, оцінку захищеності (VulnerabilityAssessment) та дослідження мережі на проникнення(PenetrationTesting).

При дослідженні мережі на проникнення головним завданням для тестувальників є спроба вторгнення у внутрішню інфраструктуру мережі, отримання контролю над серверами і отримання доступу до важливої інформації. В ході даних заходів тестувальники виступають в ролі хакерів, і результат їх роботи полягає в отриманні несанкціонованого доступу або у відмові доступу при поточний стан системи. Тестування на проникнення не вимагає багато часу і здатне виявити ефективність заходів щодо захисту мережі від зовнішніх втручань.

Інший вид тестування безпеки – оцінка захищеності. Він передбачає більш повну і серйозну перевірку системи. Головною метою цього методу є виявлення недоліків і вразливостей, які призводять до несанкціонованого доступу і крадіжці даних. Всі виявлені в ході тестів несправності і дефекти упорядковуються за рівнем їх впливу на безпеку мережі. Оцінка захищеності займає більш тривалий час, ніж тестування на проникнення, і зазвичай проводиться лише в разі потреби або на вимогу адміністраторів.

Тестування продуктивності

Тестування продуктивності в сенсорних мережах полягає в дослідженні показників взаємодії між сенсорними вузлами і базовою станцією, а також швидкості реакції на різні за характером і інтенсивності навантаження зовнішні впливи. Даний вид тестування включає в себе кілька підвидів:

– тестування навантаження – перевірка здатності вузлів зберігати задані параметри якості при збільшеною навантаженні;

– тестування масштабованості – перевірка здатності мережі збільшувати показники продуктивності зі зростанням кількості доступних сенсорних вузлів;

– об'ємне тестування – дослідження показників мережі при обробці великих обсягів даних;

– стресове тестування – відстеження поведінки компонентів мережі при раптових змінах навантаження і відмови деяких вузлів.

Підходи до тестування вузлів в бездротової сенсорної мережі

 ЛСМ – є підвидом бездротових сенсорних мереж, а значить, така проблема, як підтримання надійності мережі з урахуванням низького енергоспоживання, є вельми актуальним завданням.

Один із способів підтримки надійної мережі – це виконання тестування в польових умовах на сенсорних вузлах протягом усього їхнього життя, виявлення провалів у з'єднанні при взаємодії кінцевих пристроїв. Це необхідно для того, щоб своєчасно відремонтувати або замінити несправний вузол.

Є кілька методів функціонального тестування вузлів на системному рівні:

– Boundary Scan – периферійне сканування;

– Hardware Built-in Self-Test (BIST) – апаратне самотестування

(АСТ);

– Software-based Self-Test (SBST) – програмне самотестування (ПСТ).

Тестування інфраструктури

Дистанційні випробування необхідні для підвищення надійності бездротової сенсорної мережі. Останнім часом найбільш ефективною і часто використовуваної в польових умовах є самоперевірка сенсорних вузлів з використанням апаратного забезпечення самотестування.

Проводити тести часто не представляється можливим через великих площ розташування вузлів, продуктивності і накладних енергетичних витрат. Альтернативним рішенням є введення самотестування на основі програмного забезпечення.

Програма самотестування працює з використанням мікроконтролера, що виконує набір команд для проведення тестів всіх цифрових і змішаних сигналів на бездротовому сенсорному вузлі. Дана система дозволяє домогтися гарної якості випробувань при мінімальному споживанні енергії, поширювати програми ПСТ від базової станції до вузлів мережі, віддалено виконувати команди і повертати результати випробувань назад до базової станції. ПСТ має охоплювати всі компоненти сенсорного вузла: мікроконтролер, пам'ять і використовуються датчики. [18]
Тестування енергоефективності

Сенсорні вузли дуже чутливі до енергоспоживання, і найчастіше їх джерелами живлення є вбудовані батареї. Передчасне вичерпання енергетичних запасів вузлами призводить до зниження якості стану мережі. Всі витрати на споживання енергії повинні бути зведені до мінімуму, наприклад, такі як виконання самоперевірки. Щоб це здійснити, представлено кілька енергозберігаючих методів, які скоротять час тестування і збільшать енергоефективність:

– Оптимізаційне тестування (test optimization) – час тестування скорочується за рахунок вибору найбільш ефективного набору вказівок для проведення якісних випробувань.

– Тестування сполучуваності (test combination) – тестування, спрямоване на перевірку здатності вузлів працювати в певній мережі. Тут може перевірятися сумісність з апаратним і програмним забезпеченням.

– Конкурентне тестування (test concurrency) – дослідження поведінки сенсорних вузлів в ситуації, коли їм необхідно обробляти безліч одночасно надходять запитів, що призводить до конкуренції між запитами за використовувані ресурси (пропускну здатність, бази даних, пам'ять).

– Тестування програм стиснення (test program compression) – при зменшенні розміру тестових програм скорочується витрата енергії, необхідної для проведення тестування.

Види взаємодії сегментів літаючої сенсорної мережі і методи їх тестування

Безпілотні літальні апарати – це невід'ємна частина майбутніх бездротових мереж зв'язку. Завдяки їх численним перевагам (мобільності, можливості розміщення в важкодоступних районах, автоматизованому збору даних, тощо.) З'являється можливість забезпечення і поліпшення якості бездротових мереж зв'язку.

Далі наведені можливі сценарії використання БПЛА в бездротових мережах (рис. 4.2)
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Рисунок 4.2 – Сценарії використання БПЛА: а) збільшення зони покриття за допомогою БПЛА;б) ретрансляція інформації за допомогою БПЛА; в) опитування і збір даних з сенсорних полів за допомогою БПЛА

Збільшення зони покриття за допомогою БПЛА: Літаюча сенсорна мережа розгортається для допомоги існуючій інфраструктурі зв'язку, наприклад, для швидкого відновлення зв'язку після часткового чи повного зіпсування інфраструктури в результаті стихійних лих або для розвантаження базової станції в місцях з великим скупченням людей (концертні майданчики, стадіони, тощо.).

Ретрансляція інформації за допомогою БПЛА: Забезпечення бездротового зв'язку між двома і більше віддаленими користувачами або групами користувачів без надійної мережі зв'язку. Це може бути реалізовано на прикордонних лініях або в центрах екстреного реагування.

Опитування та збір даних з сенсорних полів за допомогою БПЛА: БПЛА прилітає на сенсорне поле і починає опитувати кінцеві вузли, отримуючи різні дані (температуру, освітленість, тиск, залишкову енергію, тощо.). Прикладом такого сценарію може служити використання літаючих сенсорних мереж в сільському господарстві.

Наземний сегмент може бути представлений мережею з самоорганізованих вузлів, що підтримують технології (BLE, ZigBee, IEEE 802.11s, 6LoWPAN), а також мережею, яка не підтримує самоорганізацію вузлів (WiFi, RFID, LoRa).

Тестування фрагмента ЛСМ на базі БПЛА

Завдання, пов'язані з взаємодією наземного і літаючого сегментів, практично поки досліджені в недостатній мірі. З огляду на те, що БПЛА має на борту кілька радіомодулів для різних цілей: передачі телеметрії, трансляції потокового відео, взаємодії з сенсорними вузлами, прийому команд від пульта управління і ін., – існує ймовірність виникнення помилок в результаті інтерференції сигналів. З цієї причини можуть виникати спотворення даних на фізичному рівні, що призводять до затримок і втрат при передачі даних. У зв'язку з цим розробка методів тестування для ЛСМ вельми актуальна.

Слід зауважити, що ЛCC представляє складну систему і врахувати всі її особливості досить важко з використанням математичного моделювання, в зв'язку з цим, виходячи з наявного досвіду, для тестування доцільна організація модельної мережі.

4.3 Проблеми взаємодії сегментів ЛСМ
Для вирішення завдань збору даних з сенсорних полів з використанням БПЛА і доставки даних до шлюзу з мережею зв'язку загального користування доцільно використовувати загальнодоступні дрон з можливістю програмування алгоритмів обльоту, інсталяції сенсорних вузлів на заданій території і оптимізації збору даних. дрони можуть злітати і приземлятися вертикально, що дозволяє літати в районах з непідготовленою майданчиком, необхідної для запуску і посадки. На відміну від літаків, дрони не мають мінімальної швидкості для запобігання звалювання і легко можуть зависати в заданій точці, а також гнучко маневрувати в важкодоступних районах (лісові масиви, виноградники та ін.). Час автономного польоту дрона зазвичай становить від 5 хвилин до 35 хвилин. Для початку пілотування не потрібна висока кваліфікація.

Структура типового дрона розглянута на рисунку 4.3
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Рисунок 4.3 – Структура типового дрона для ЛСМ
Як видно на рисунку 4.3, на борту дрона розташовано кілька радіомодулів, що працюють в різних частотних діапазонах. Для передачі параметрів телеметрії (відправка до 500 параметрів одночасно) використовується радіоканал 433 МГц для Європи і 915 МГц для США, для трансляції потокового відео з камери БПЛА, наприклад, для First Person View-польотів, використовується радіоканал 5,8 ГГц. Для взаємодії БПЛА з наземним сегментом найчастіше використовується технологію, описану в стандарті IEEE 802.15.4, що працює на частоті 2,4 ГГц, як найбільш поширену базову основу для протоколів БСМ. Варто відзначити, що з усіх перерахованих вище радіоканалів радіоканал між БПЛА і пультом управління є обов'язковим через можливість виникнення екстреної необхідності ручного керування польотом. Як показав огляд найбільш критичних систем забезпечення БПЛА, в деяких випадках помилки в радіоканалі можуть привести до фатальних наслідків аж до падіння БПЛА. У таблиці 4.1 розглянуто можливі проблеми, які можуть виникнути при взаємному впливі радіоканалів один на одного. [19]
Таблиця 4.1 – Опис проблем управління БПЛА в результаті спотворення даних різних радіоканалів

	 
	Затримка сигналу
	Втрата пакетів
	Повне блокування передачі

	Канал передачі потокового відео з

камери БПЛА

(5,8 ГГц)
	Артефакти при перегляді потокового відео на наземної станції
	Артефакти при перегляді потокового відео на наземної станції
	Відсутність візуального контролю за рухом БПЛА по заданому маршруту. Неможливість обльоту перешкод на шляху проходження

	Канал управління режимами польоту БПЛА (2,4 ГГц)
	Несвоєчасне виконання команд зі зміни курсу або висоти. Можливість зіткнення з перешкодою
	можливість зіткнення з перешкодою
	Падіння БПЛА

	Канал опитування сенсорних вузлів

(2,4 ГГц)
	Збільшення кількості необслужених сенсорних вузлів
	Неповнота даних, що збираються з сенсорного поля
	Відсутність даних з сенсорного поля

	Конан моніторингу телеметрії БПЛА (433 МГц)
	Несвоєчасна доставка інформації про параметрах польоту БПЛА
	Короткочасне переривання виведення інформації про параметри польоту
	Неможливість контролю параметрів польоту (можливо тільки візуальне управління в ручному режимі)


5. Охорона праці
5.1 Аналіз шкідливих факторів

Світло – це видимі оком електромагнітні хвилі оптичного діапазону довжиною 380 нм – 760 нм (1 нм нанометр – 10-9 м), сприймання сітчастої оболонкою зорового аналізатора.

Недостатнє освітлення робочого місця ускладнює виконання роботи, викликає стомлення, збільшує ризик виробничого травматизму. Тривале перебування в умовах недостатнього освітлення супроводжується зниженням інтенсивності обміну речовин в організмі, ослабленням його реактивності, сприяє розвитку короткозорості. До таких же наслідків призводить робота при обмеженому спектральному складі світла і монотонному режимі освітлення.

Зайве яскраве світло сліпить, знижує зорові функції, призводить до надмірного збудження нервової системи, зменшує працездатність, а при надмірній яскравості може викликати фотоожогі очей і шкіри, катаракти; та інші порушення зору.

У виробничих умовах використовуються три види освітлення: природне, штучне і комбіноване (змішане сполучення природного і штучного світла).

Природне освітлення, створюване природними джерелами світла (прямі сонячні промені, дифузний світло небосхилу.), Є біологічно найбільш цінним видом освітлення, до якого максимально пристосований очей людини.

У виробничих умовах використовуються такі види природного освітлення: бічне – через вікна в зовнішніх стінах; верхнє – через світлові ліхтарі в перекриттях; комбіноване – через бічні ліхтарі і вікна.

Штучне освітлення на підприємствах здійснюється лампами розжарювання і газорозрядними лампами. Воно може бути загальним, місцевим і комбінованим. Передбачається також аварійне, евакуаційне, охоронне і чергове освітлення

З точки зору гігієни праці основний світлотехнічної характеристикою є освітленість – Е, тобто відношення світлового потоку Ф і до площі S освітлюваної поверхні:

Одиниця освітленості – люкс (лк) – освітленість поверхні площею 1 м2 при світловому потоці 1 люмен (лм).

Ця характеристика освітлення нормується і контролюється на виробництві. Для цієї мети застосовують спеціальні прилади – люксметри, що представляють собою поєднання селенового фотоелемента і міліамперметра, градуйованого в люксах.

Рекомендується наступний порядок здійснення заходів по влаштуванню штучного освітлення:

– визначення площі, яка підлягає освітленню, а також площі найбільшої концентрації робіт;

– встановлення норми освітленості поля зору в залежності від розряду зорових робіт

– вибір системи освітлення;

– вибір джерел світла та розрахунку їх необхідної кількості;

– виконання проекту розподілу освітлювальних засобів з урахуванням параметрів їх установки і необхідності забезпечення рівномірного розподілу світлового потоку.

5.2 Гігієна праці

Загальна гігієна праці включає практичні заходи по оздоровленню умов праці, що сприяють зміцненню здоров'я людини і підвищенню його працездатності. На організм людини впливають виробничі процеси і виробниче середовище, на стан якої впливають опалення, вентиляція, освітлення, стан побутових приміщень і робочих місць.

Опалення та вентиляція грають найважливішу роль в умовах праці. У виробничих приміщеннях в холодну пору року повинна підтримуватися температура в межах 16 °С – 20 °С, в теплий період року – не більше ніж на 3 вище зовнішньої. Найбільш гігієнічним є водяне опалення, воно є і найбезпечнішим в пожежному відношенні.

Вентиляція – обмін повітря в приміщеннях шляхом видалення зіпсованого (витяжна система) і подачі свіжого повітря (припливна система).

Гранично допустима концентрація вуглекислого газу в робочій зоні 30 мг / м3 і неотруйного пилу до 10 мг / м3. Швидкість Руху повітря щоб уникнути протягів в приміщеннях не повинна перевищувати 1-1,5 м / сек. [20]
Освітленість приміщення. Виробничі приміщення повинні мати природне освітлення через вікна і світлові ліхтарі. Внутрішня освітленість приміщення повинна бути не більше ніж на 5% нижче освітленості зовнішньої частини будівлі. Штучне освітлення виробничих приміщень повинно бути комбінованим – стельових і місцевим, при якому частина освітлювальних приладів поміщається під стелею і частина безпосередньо у робочого місця. Норма штучного освітлення повинна складати 400 лк – 500 лк. Освітленість визначають люксметром.

Побутові приміщення – столові, медпункти, гардеробні, душові, умивальні, туалетні кімнати повинні відповідати таким вимогам: підлога в умивальних, душових, туалетних кімнатах повинні бути водонепроникні і мати ухил для стоку води. Обладнання їдальні і буфетів має бути в стані, що забезпечує чистоту і виключає наявність комах, які є переносниками інфекційних хвороб.

Робоче місце – площа його визначається габаритними розмірами верстата, шаф і стелажів, необхідних для зберігання інструменту, пристосувань, певної кількості заготовок і готових виробів.

Пол на робочому місці повинен бути обов'язково рівним, неслизьким і теплим, що виключає можливість падіння і застуди.

Стіни, підлога, вікна та світлові ліхтарі повинні підлягати періодичному чищенні і ремонту. Санітарний лікар, інженер по техніці безпеки, пожежники постійно стежать за тим, щоб виробничі, побутові приміщення підприємства містилися в чистоті і порядку.

В результаті тривалої і напруженої роботи людина стомлюється. Короткі відпочинки попереджають наступ втоми, повне ж відновлення сил, витрачених за день, відбувається під час сну.

Кращим засобом збереження і зміцнення здоров'я, боротьби з втомою є фізкультура. Заняття фізкультурою викликають хороший апетит і здоровий сон, роблять людину сильною, працездатним і життєрадісним. Для занять фізкультурою в Україні створені виняткові можливості. Величезна кількість стадіонів, басейнів, лижних і водних станцій, катків та інші – все це надано в розпорядження працівників.

5.3 Пожежна безпека

Пожежа – неконтрольований процес горіння, що супроводжується знищенням матеріальних цінностей і що створює небезпеку для життя людей.

Всі виробничі об'єкти повинні бути забезпечені пожежним інвентарем та обладнанням, згідно затвердженого переліку.

Весь персонал виробничих об'єктів зобов'язаний знати розташування засобів пожежогасіння та вміти користуватися ними при виникненні пожежі, в тому числі: вогнегасниками всіх типів, пожежними кранами з брандспойтами, азбестового полотном, піском, а також засобами автоматичного пожежогасіння.

На всіх виробничих об'єктах повинні бути створені добровільні пожежні дружини (ДПД) з бойовими розрахунками.

Весь персонал виробничих об'єктів, незалежно від місця роботи, при виявленні пожежі в цеху або на суміжній території зобов'язаний негайно:

– сповістити про це по телефону майстру, інженеру зміни, диспетчеру;

– повідомити в пожежну команду по телефону 101 або пожежним оповісником;

– прийняти особисто необхідних заходів для ліквідації пожежі.

Забороняється захаращувати проїзди, місця переходів, виходів і доступи до первинних засобів пожежогасіння. Користуватися пожежним інвентарем для господарських потреб і для інших цілей забороняється.

Забороняється зберігати в виробничому приміщенні легкозаймисті та горючі рідини, лаки, фарби і розчинники.

Мастильні, обтиральні матеріали повинні зберігатися в спеціально відведених місцях в металевих ящиках з кришками.

Забороняється зберігати і класти на парові лінії і інші горючі комунікації ганчір'я, папір і ін. горючі матеріали.

Куріння на виробничих об'єктах дозволяється тільки в спеціально відведених місцях, обладнаних металевою урною з водою.

Освітлення, електрообладнання та пускова апаратура у вибухонебезпечних цехах повинні бути у вибухозахищеному виконанні.

У вибухонебезпечних приміщеннях резервним освітленням є вибухонебезпечні акумуляторні світильники. Забороняється під час грози скидати в атмосферу газ через свічки.

При загорянні газу в апаратах або газопроводах, необхідно закрити місце горіння мокрою азбестового полотном і включити автоматичне пінне, вуглекислотне і ін. Пожежогасіння. При відсутності автоматичного пожежогасіння застосовувати ручні вуглекислотні або порошкові вогнегасники.

При виконанні вимог даної інструкції, правил і норм з пожежної безпеки, що могло призвести або викликати пожежу, нещасний випадок або аварію, винні несуть відповідальність в дисциплінарному або судовому порядку, в залежності від характеру наслідків.

Всі виробництва з пожежної небезпеки поділені на категорії А, Б, В, Г, Д, Е

– А – рідина, газ з температурою спалаху парів до 28 ° С;

– Б – рідина, газ з температурою спалаху вище 28 ° С до 61 ° С;

– В – рідина, газ з температурою спалаху вище 61 ° С;

– Г – вогнетривкі речовини в гарячому стані;

– Д – вогнетривкі речовини в холодному стані;

– Е – вогнетривкі гази, вибухають без послідуючого горіння.

Кожна людина, яка працює в цеху або на території, прилеглій до цеху, повинна пройти інструктаж з правил пожежної безпеки та за правилами поведінки при пожежну тривогу.

Робітник повинен знати:

– особливо пожежонебезпечні ділянки, а також спеціальні місця для куріння. Курити на території і в цеху суворо ЗАБОРОНЯЄТЬСЯ:
– місця розташування пожежної сигналізації і правила користування нею (телефон, електричні сповіщувачі, сигналізація і т.д.);

– місце, де знаходяться первинні засоби пожежогасіння (внутрішні крани, ящики з піском і лопатами, вогнегасники, азбестова полотно і т.п.);

– правила користування засобами пожежогасіння та інвентарем у кожному конкретному випадку (загоряння масла, гасу, дерева, паперу, електропроводки і т.д.).

Особи, відповідальні за пожежну безпеку, повинні:

– здійснювати постійний нагляд за виконанням протипожежного режиму в цеху або на території об'єкта;

– знати властивості матеріалів і сировини, що застосовується ступінь небезпеки і вибухонебезпечності ділянок виробництва;

– знати засоби пожежогасіння та місцезнаходження вогнегасних засобів.

При прийомі або здачі зміни перевіряти наявність і справність первинних засобів пожежогасіння, а в разі виявлення несправності або їх відсутності, повідомляти про це відповідальній особі за пожежну безпеку.

Забезпечувати виконання попереджувальних протипожежних заходів, своєчасно повідомляти про пожежу та організовувати до прибуття пожежної команди гасіння пожежі силами особового складу добровільних пожежних дружин та інших робітників.

Кожен працюючий повинен знати, що найчастіше загоряння або вибуху відбуваються від недотримання правил експлуатації і ремонту устаткування.

Слід знати, що пожежа може статися:

– від несправності електропроводки, від коротких замикань, поганого контакту, від несправності запобіжника, від перевантаження електродвигуна і т.д.;

– від недотримання правил протипожежної безпеки при виконанні ремонтних робіт;

– від вибуху вибухонебезпечних газів або парів з повітрям;

– від самозаймання промасленим дрантя;

– від іскри при ударі сталевим інструментом;

– від недотримання правил зберігання горючих матеріалів;

– від заряду статичної електрики при пересуванні по трубопроводах рідин і газів;

– від диверсійного акту.

На території цеху основних і допоміжних приміщень куріння дозволяється тільки в спеціально відведених місцях.

Територія цеху повинна міститися в чистоті, не допускається захаращення проходів, проїздів і виходів з цеху. У зимовий час дороги повинні бути очищеними від снігу.

Для тимчасового зберігання виробничих відходів повинні бути встановлені спеціальні ємності або ящики, які повинні періодично очищатися.

Силова і освітлювальна електропроводки повинні відповідати вимогам існуючих правил електричних установок.

Регулярно очищати від пилу устаткування газопроводів, водопроводів, освітлювальних приладів і електрозборок.

Засоби пожежогасіння (вогнегасники) повинні регулярно перевірятися і мати маркування із зазначенням терміну їх придатності.

Так як трубопроводи заповнені газом, конденсатом, користування відкритим вогнем в приміщенні і на території є небезпека в пожежному відношенні. Тому при виконанні вогневих робіт необхідно дотримуватися правила, спрямованих на забезпечення пожежної безпеки.

Всі ремонтно-монтажні роботи із застосуванням відкритого вогню проводяться тільки з дозволу начальника ЛЕС, КС, АТГ. Письмовий дозвіл на проведення робіт повинен перебувати у виконавців робіт протягом всієї роботи.

Місця, де виконуються зварювання і установка зварювальних агрегатів, повинні бути очищені від матеріалів в радіусі 5м.

При виникненні пожежі робітник повинен негайно вжити таких заходів:

– припинити всі роботи, не пов'язані з ліквідацією аварії;

– зупинити насоси на яких виникла пожежа;

– вивести з приміщення робочих, не зайнятих аварійними роботами;

– викликати пожежну команду по телефону;

– виконувати роботи по ліквідації пожежі з застосуванням захисних засобів.

Члени ДПД повинні:

– знати, дотримуватися і вимагати від інших дотримання протипожежного режиму в цеху і на робочому місці;

– знати свої обов'язки по табелем бойової обслуги і, в разі пожежі, брати активну участь в її гасінні;

– стежити за готовністю до дії засобів пожежогасіння, про всі виявлені несправності доповідати начальнику дружини, при можливості самому усувати ці несправності;

– виконувати розпорядження начальника дружини і підвищувати свої пожежно-технічні знання.

5.4 Розрахунок освітлення

Робочі місця розташовані щодо світлових прорізів так, щоб природне світло падає зліва.

Розрахуємо систему природного освітлення для даної лабораторії для зменшення шкідливості впливу параметрів освітлення на робітника.

Необхідна площа вікон
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(3.1)

де
ен – нормоване значення КПО;

Кз – коефіцієнт запасу;

ηо – значення світловий характеристики вікон;

Sполу – площа полу, м2;

τо – загальний коефіцієнт світлопропускання вікон;

r1 – коефіцієнт, який враховує підвищення КПО при бічному освітленні завдяки світлу, відбитому від поверхонь приміщення;

Кзд – коефіцієнт, що враховує затінення вікон ворогуючими будинками.

Розрахуємо нормоване значення КПО
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(3.2)

де
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– значення КПО для II розряду зорової роботи (дане значення і всі наступні вибираються згідно ДБН В.2.5-28-2006);
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– коефіцієнт для IV пояса світлового клімату;
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– коефіцієнт сонячності клімату для вікон, що виходять на північний схід.

Відповідно до формули 3.2 розрахуємо нормоване значення КПО
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Для вертикально розташованих вікон приймаємо коефіцієнт запасу Кз = 1,3 він визначає періодичність чищення стекол згідно ДБН В.2.5-28-2006 («Інженерне обладнання будинків і споруд. Природне и штучне освітлення»).

Висота робочої поверхні в лабораторії становить 0,8 м. При використанні стандартних розмірів вікон 2 м х 2,5 м висота до верху вікна складає h1 = 3,3 м. Знаходимо співвідношення ширини приміщення В = 7 м до висоти до верху вікна h1:
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Відношення довжини приміщення L = 8 м до ширини приміщення В:
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Згідно ДБН В.2.5.-28-2006 (Інженерне обладнання будинків і споруд. Природне и штучне освітлення) визначаємо світлову характеристику вікна   ηо = 18.

Загальний коефіцієнт світлопропускання вікон дорівнює
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 (3.3)

де виходячи з ДБН В.2.5.-28-2006 вибираємо значення коефіцієнтів

τ1 = 0.8 – коефіцієнт світлопропускання матеріалу для подвійного листового скла;

τ2 = 0.6 – коефіцієнт, що враховує втрати світла в віконній рамі, для вікон дерев'яних подвійних розділених;

τ3 = 1 – коефіцієнт, що враховує втрати світла в несучих конструкціях (їх немає);

τ4 = 1 – коефіцієнт, що враховує втрати світла в сонцезахисних пристроях (їх немає);

τ5 = 1 – коефіцієнт, що враховує втрати світла в світлозахисну сітці під ліхтарями, для бокового освітлення.

Відповідно до формули 3.3 розрахуємо Загальний коефіцієнт світлопропускання вікон
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Розрахуємо площі стелі, підлоги і стін
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де Н = 3,3 м – висота приміщення.

Коефіцієнти відбиття стелі, підлоги і стін рівні: ρпот = 0.7, ρпола = 0.1,   ρст = 0.5. Розрахуємо середньозважений коефіцієнт відбиття
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Розрахункова точка знаходиться на відстані l = 6 м від зовнішньої стіни. Визначаємо відношення l до В
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Знаючи ставлення В до h1, L до В, l до В і ρср, згідно ДБН В.2.5.-28-2006 визначаємо коефіцієнт r1 = 1.9. Тому як затінюючі будівлі відсутні, то 
       КЗД = 1.

З формули (3.1) визначаємо площу вікон
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Для стандартного розміру рами площа одного вікна складає Sст = 5 м2. Необхідна кількість вікон:
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Виходячи з розрахунку слід, що для забезпечення необхідного нормами КПО в лабораторії повинно бути 3 вікна розміром 2 м х 2,5 м.

План розміщення робочих місць вказано на рисунку 3.1.

Згідно ОНТП 24-86 (Визначення категорій приміщень і будівель за вибуховою і пожежною небезпекою) з вибухо-пожежної та пожежної небезпеки приміщення належить до категорії B (пожежонебезпечні), так як застосовуються тверді спаленні матеріали.

Відповідно до ГОСТ 12.1.004-91 (Пожежна безпека. Загальні вимоги) пожежна безпека приміщення забезпечується:

– системою запобігання пожежі;

– системою протипожежного захисту;

– організаційно-технічними заходами.

Для запобігання пожеж слід здійснювати обов'язкову перевірку стану зовнішніх сполучних провідників, контактів (кабелі живлення ПК повинні мати спеціальні захисні кожухи для запобігання їх механічного пошкодження).

Пропонується обладнати приміщення системою автоматичної пожежної сигналізації АПС із застосуванням автоматичних теплових сповіщувачів типу ІДП-2, налаштованих на температуру спрацьовування     70 °С. Необхідна кількість сповіщувачів виходячи з того, що площа, що захищається одним сповіщувачем становить 5 м2 необхідно 12 шт. Сповіщувачі розміщуються в два ряди по 3 шт. Схема розташування теплових сповіщувачів приведена на рисунку 3.1 (масштаб 1:50). У приміщенні лабораторії встановлено два вуглекислотних вогнегасники марки ОУ-5, для гасіння електроустановок та ящик з піском див. рис. 3.1.

Організаційно-технічні заходи щодо пожежної безпеки включають:

– призначення відповідального за пожежну безпеку;

– навчання персоналу правилам пожежної безпеки;

– виготовлення інструкцій, плакатів та інших засобів наочної агітації;

– стеження за станом електропроводки і електроустаткування.
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1 – стіна зовнішня; 


6 – пожежний щит (ящик з піском, лом, відро, покривало,

2 – стіна внутрішня; 


вогнегасник вуглекислотний ОУ-5);

3 – вікно; 



7 – вогнегасник вуглекислотний ОУ-2;

4 – двері вихідна; 


8 – сповіщувач пожежний ІДП-2;

5 – стенд «Куточок з охорони праці»; 
9 – додаткове вікно (з розрахунку);

10 – резервний вимикач і електророзподільний щит.


Рисунок 5.1 – План евакуації з лабораторії

Схема евакуації людей у разі виникнення пожежі поміщена на стіні біля входу. Для забезпечення умов евакуації відповідних ДБН В.1.1.7-2002 (Протипожежні норми проектування будівель і споруд) передбачена ширина дверей 1,8 м, висота 2,2 м.
Висновки
В першому розділі було проведено аналіз протоколів маршрутизації на основі ієрархічної кластеризації та на основі географічного розташування влаштування їх реалізації, а також виконано порівняння їх можливостей, недоліків та переваг.

У другому розділі розглянуто основні аспекти, виклики, методи та алгоритми локалізації у сенсорних мережах для забезпечення роботи протоколів що працюють на основі географічних даних. .

У третьому розділі розроблена модель обміну даних на основі модифікованого мурашиного алгоритму із використанням семафорів і тимчасового розподілу часу збору інформації з бездротової сенсорної мережі.
У четвертому проведений аналіз методів тестування сенсорних мереж на основі модельнох мережі, розглянуто підходи до тестування вузлів та види взаємодії сегментів літаючої сенсорної мережі.
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