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Íàó÷íàÿ íîâèçíà ïîëó÷åííûõ ðåçóëüòàòîâ ñîñòîèò â
òîì, ÷òî íàéäåííûå âíóòðåííèå îòíîøåíèÿ ýêâè-
âàëåíòíîñòè ïîçâîëÿþò ó÷èòûâàòü òðåáóåìóþ ñòå-
ïåíü è äåòàëèçàöèè, è îãðóáëåíèÿ äàííûõ (ëèáî
èíñòðóìåíòàëüíóþ òî÷íîñòü èõ ðåãèñòðàöèè, ëèáî
îáîáùåíèå èëè êîíêðåòèçàöèþ èõ èíôîðìàöèîí-
íûõ ñâîéñòâ). Â èòîãå ýòî îáåñïå÷èâàåò ðàöèîíàëü-
íûé âûáîð è êîíñòðóêòèâíûå ïóòè ïðèìåíåíèÿ
ìàòåìàòè÷åñêèõ ìåòîäîâ â çàâèñèìîñòè îò äîñòóï-
íûõ èëè äîñòàòî÷íûõ äëÿ àíàëèçà ñâîéñòâ âõîäíûõ
äàííûõ. Â ïðèêëàäíîì àñïåêòå ìàíèïóëèðîâàíèå
íîñèòåëÿìè âõîäíîé èíôîðìàöèè, â òîì ÷èñëå è
êëàññàìè èõ ýêâèâàëåíòíîñòè íàïðàâëåíî íà ðàöè-
îíàëüíûé âûáîð ôîðì èõ ïðåäñòàâëåíèÿ ñ òî÷êè
çðåíèÿ ïîèñêà ðàçóìíîãî êîìïðîìèññà ìåæäó õà-
ðàêòåðèñòèêàìè áûñòðîäåéñòâèÿ, òî÷íîñòè, íàäåæ-
íîñòè ïðîãðàììíûõ ñðåäñòâ è èõ ñëîæíîñòè. Òàêèì
îáðàçîì, èçó÷åíèå ñâîéñòâ ñîãëàñîâàííîñòè ïðîèç-
âîëüíûõ îòíîøåíèé ÿâëÿåòñÿ â íåêîòîðîì ñìûñëå
îáîñíîâàíèåì, òî÷íåå ãîâîðÿ, ïîçèöèîíèðîâàíèåì
èñïîëüçîâàíèÿ âõîäíîé èíôîðìàöèè ïðè ìîäåëè-
ðîâàíèè ýëåìåíòîâ èíôîðìàöèîííûõ ñèñòåì ìóëü-
òèàëãåáðàè÷åñêèìè ñèñòåìàìè, ÷òî ðàíåå äåòàëüíî
íå ðàññìàòðèâàëîñü. Â êà÷åñòâå íàïðàâëåíèÿ ðàçâè-
òèÿ ïîëó÷åííûõ ðåçóëüòàòîâ ñëåäóåò óêàçàòü öåëå-
ñîîáðàçíîñòü ïðîâåäåíèÿ èññëåäîâàíèé êîíêðåò-
íûõ ìàòåìàòè÷åñêèõ ñòðóêòóð.
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ÈÑÑËÅÄÎÂÀÍÈÅ ÂÑÒÐÀÈÂÀÍÈß

ÖÂÇ Â ÔÎÐÌÀÒ JPEG

ÄÓÄÀÐÜ Ç.Â., ÇÁÈÒÍÅÂÀ Ì.Â.

Àíàëèçèðóåòñÿ ðîáàñòíîñòü è ïðîïóñêíàÿ ñïîñîáíîñòü
ôîðìàòà JPEG. Ðàññìàòðèâàþòñÿ àëãîðèòìû âñòðàè-
âàíèÿ â êîýôôèöèåíòû äèñêðåòíîãî êîñèíóñîèäíîãî
ïðåîáðàçîâàíèÿ. Ïðåäëàãàåòñÿ ìåòîä âñòðàèâàíèÿ â
ôîðìàò JPEG öèôðîâîãî âîäÿíîãî çíàêà, îðèåíòè-
ðîâàííîãî íà èäåíòèôèêàöèþ ôàêòà ïðîâåäåíèÿ àòà-
êè.

Ñîñòîÿíèå ïðîáëåìû è àíàëèç àëãîðèòìîâ ñæàòèÿ

Îäíà èç àêòóàëüíûõ ïðîáëåì ñåãîäíÿøíåãî äíÿ –
çàùèòà ïðàâ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè, ïðåä-
ñòàâëåííîé â öèôðîâîì âèäå [1], êîòîðàÿ ÿâëÿåòñÿ
îäíèì èç àñïåêòîâ çàùèòû èíôîðìàöèè â öåëîì.
Ïðè÷èíà ïîïóëÿðíîñòè ñòåãàíîãðàôèè – îãðàíè÷å-

íèå íà èñïîëüçîâàíèå êðèïòîñðåäñòâ â ðÿäå ñòðàí
ìèðà [2].

Ïðîáëåìà çàùèòû èíòåëëåêòóàëüíîé ñîáñòâåííîñ-
òè ñóùåñòâóåò óæå äàâíî, íî ïðèìåíèòåëüíî ê
öèôðîâûì êîíòåéíåðàì èíôîðìàöèè îíà ïîÿâè-
ëàñü ñðàâíèòåëüíî íåäàâíî [1]. Åùå 5 ëåò íàçàä
àâòîðñêèå ïðàâà íà ýëåêòðîííóþ èíôîðìàöèþ
(àóäèî, âèäåî, ñòàòè÷åñêèå èçîáðàæåíèÿ, ýëåêòðîí-
íûå êíèãè è ò.ä.) íå ñîáëþäàëèñü â ñâÿçè ñ òåì, ÷òî
òàêèå ôàéëû èçíà÷àëüíî ñîçäàâàëèñü êàê íåëåãàëü-
íûå êîïèè öèôðîâûõ àóäèîäèñêîâ èëè êîëëåêöèé
ïðîôåññèîíàëüíûõ ôîòîãðàôèé. Ñåé÷àñ ñòóäèÿì
çâóêîçàïèñè, ôîòîñòóäèÿì è äðóãèì îðãàíèçàöèÿì,
çàðàáàòûâàþùèì íà ïðîäàæå òàêîãî ðîäà èíôîðìà-
öèè, íåîáõîäèìà âîçìîæíîñòü îãðàäèòü ñâîè ïðî-
èçâåäåíèÿ îò íåëåãàëüíîãî êîïèðîâàíèÿ èëè íåçà-
êîííîãî ïðèñâîåíèÿ àâòîðñêèõ ïðàâ. Äëÿ ýòîãî
èñïîëüçóþòñÿ öèôðîâûå âîäÿíûå çíàêè (ÖÂÇ) –
ñêðûòàÿ èíôîðìàöèÿ, âñòðàèâàåìàÿ â êîíòåéíåð è
èäåíòèôèöèðóþùàÿ àâòîðà. Íà äàííûé ìîìåíò ýòà
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çàäà÷à ÿâëÿåòñÿ îäíîé èç âàæíåéøèõ, ïîñêîëüêó â
ñîâðåìåííîì îáùåñòâå èíôîðìàöèÿ èìååò íàè-
áîëüøóþ öåííîñòü.

Ñ êàæäûì ãîäîì ïðîáëåìà çàùèòû ïðàâ èíòåëëåê-
òóàëüíîé ñîáñòâåííîñòè ñòàíîâèòñÿ âñ¸ áîëåå àêòó-
àëüíîé, ïîñêîëüêó øèðîêî ðàñïðîñòðàíÿåòñÿ ýëåê-
òðîííàÿ êîììåðöèÿ è ïîÿâëÿåòñÿ ìíîæåñòâî èñòî÷-
íèêîâ èíôîðìàöèè (òàêèõ, êàê JPEG2000, MPEG-
4), çà êîòîðûå ïîëüçîâàòåëÿì íåîáõîäèìî ïëàòèòü
îò÷èñëåíèÿ, â òî âðåìÿ êàê íàä¸æíûõ ìåõàíèçìîâ
çàùèòû â ýòèõ ôîðìàòàõ íåò. Ïîýòîìó àâòîðû
ïðîèçâåäåíèé ìîãóò âíåäðèòü ñâîé ÖÂÇ â ñâîè
ïðîèçâåäåíèÿ â öåëÿõ äîêàçàòåëüñòâà ñâîåãî àâòîð-
ñòâà â ñóäå. Èëè æå, íàïðèìåð, ïðîèçâåäåíèå ìîæåò
áûòü íå÷èòàåìûì áåç ÖÂÇ (êàê DVD-äèñêè) [2]. Â
òî æå âðåìÿ ïîäîáíûå ñèñòåìû åù¸ ìàëî ðàñïðîñ-
òðàíåíû, ÷àñòî ðàçðàáàòûâàþòñÿ ïîä çàêàç è íà-
ïðàâëåíû íà ðåøåíèå óçêîãî êðóãà çàäà÷ [2]. Îäíèì
èç ìåõàíèçìîâ çàùèòû èíòåëëåêòóàëüíîé ñîá-
ñòâåííîñòè ÿâëÿþòñÿ ÖÂÇ [3, 4].

Ñóùåñòâóåò ìíîæåñòâî ïðîãðàììíûõ ñèñòåì [2],
âûïîëíÿþùèõ òå èëè èíûå çàäà÷è ïî ðàçíûì
íàïðàâëåíèÿì ñòåãàíîãðàôèè. Â äàííîé ðàáîòå
âûáðàí äëÿ èññëåäîâàíèÿ ôîðìàò JPEG ââèäó
øèðîêîãî åãî èñïîëüçîâàíèÿ â ñåòè Èíòåðíåò. Â
êà÷åñòâå àëüòåðíàòèâû âñòðàèâàíèþ â ïñèõîôèçè-
îëîãè÷åñêóþ îáëàñòü ïðîàíàëèçèðîâàí ôîðìàò â
öåëÿõ ïðèìåíåíèÿ â ñèñòåìàõ, â êîòîðûõ ìàêñèìè-
çèðóåòñÿ ïðîïóñêíàÿ ñïîñîáíîñòü.

Èçâåñòíû àëãîðèòìû, èñïîëüçóþùèå îñîáåííîñòè
àëãîðèòìîâ ñæàòèÿ JPEG: Pitas, Koch, Benham,
Podilchuk, Hsu, Tao, Cox, Barni, Fridrich [8]. Âïåð-
âûå äèñêðåòíîå êîñèíóñîèäíîå ïðåîáðàçîâàíèå
(ÄÊÏ) ïðèìåíÿëîñü êî âñåìó èçîáðàæåíèþ â
öåëîì. Îáû÷íî æå êîíòåéíåð ðàçáèâàåòñÿ íà áëîêè
ðàçìåðîì 8õ8 ïèêñåëîâ. ÄÊÏ ïðèìåíÿåòñÿ ê êàæ-
äîìó áëîêó, â ðåçóëüòàòå ÷åãî ïîëó÷àþòñÿ ìàòðèöû
êîýôôèöèåíòîâ ÄÊÏ, òàêæå ðàçìåðîì 8õ8. Êîýô-
ôèöèåíò, ñîäåðæàùèéñÿ â ëåâîì âåðõíåì óãëó,
íàçûâàåòñÿ DC-êîýôôèöèåíòîì. Îí ñîäåðæèò èí-
ôîðìàöèþ î ÿðêîñòè âñåãî áëîêà. Îñòàëüíûå êîýô-
ôèöèåíòû íàçûâàþòñÿ ÀÑ-êîýôôèöèåíòàìè.

Pitas. ÖÂÇ ïðåäñòàâëÿåò ñîáîé äâóìåðíûé ìàññèâ
áèò ðàçìåðîì ñ èçîáðàæåíèåì, ïðè÷åì ÷èñëî åäè-
íèö â íåì ðàâíî ÷èñëó íóëåé. Áèò ÖÂÇ âñòðàèâàåòñÿ
â áëîêè 2õ2 ïèêñåëà. Äëÿ âíåäðåíèÿ áëîêîâ âû÷èñ-
ëÿåòñÿ ñðåäíåå çíà÷åíèå ÿðêîñòè äàííîãî áëîêà.
Äëÿ ýòîãî â áëîêå 8õ8 ýëåìåíòîâ çàðàíåå âû÷èñëÿþò
«åìêîñòü» êàæäîãî ïèêñåëà ñ ó÷åòîì ÄÊÏ è ìàòðè-
öû êâàíòîâàíèÿ JPEG.

Koch. Â áëîê 8õ8 îñóùåñòâëÿåòñÿ âñòðàèâàíèå 1 áèòà
ÖÂÇ ñëåäóþùèì îáðàçîì: äëÿ ïåðåäà÷è áèòà 0
äîáèâàþòñÿ òîãî, ÷òîáû ðàçíîñòü àáñîëþòíûõ çíà-
÷åíèé êîýôôèöèåíòîâ áûëà áîëüøå íåêîòîðîé
ïîëîæèòåëüíîé âåëè÷èíû, à äëÿ ïåðåäà÷è áèòà 1 ýòà
ðàçíîñòü äåëàåòñÿ ìåíüøå íåêîòîðîé îòðèöàòåëü-
íîé âåëè÷èíû. Ïñåâäîñëó÷àéíî ìîãóò âûáèðàòüñÿ
äâà èëè òðè êîýôôèöèåíòà ÄÊÏ.

Benham. Ýòîò àëãîðèòì ÿâëÿåòñÿ óëó÷øåííîé âåð-
ñèåé ïðåäûäóùåãî. Óëó÷øåíèÿ ïðîâåäåíû ïî äâóì

íàïðàâëåíèÿì: âî-ïåðâûõ, äëÿ âñòðàèâàíèÿ èñ-
ïîëüçóþòñÿ íå âñå áëîêè, à ëèøü «ïðèãîäíûå» äëÿ
ýòîãî, âî-âòîðûõ, âíóòðè áëîêà äëÿ âñòðàèâàíèÿ
âûáèðàþòñÿ íå äâà, à òðè êîýôôèöèåíòà, ÷òî
óìåíüøàåò èñêàæåíèå.

Âñòðàèâàíèå áèòà ÖÂÇ îñóùåñòâëÿåòñÿ ñëåäóþùèì
îáðàçîì. Ïñåâäîñëó÷àéíî âûáèðàþòñÿ òðè êîýô-
ôèöèåíòà ÄÊÏ áëîêà. Åñëè íóæíî âëîæèòü 1,
êîýôôèöèåíòû èçìåíÿþòñÿ òàê (åñëè òðåáóåòñÿ),
÷òîáû òðåòèé êîýôôèöèåíò ñòàë ìåíüøå êàæäîãî
èç ïåðâûõ äâóõ; åñëè íóæíî âñòðîèòü 0, îí äåëàåòñÿ
áîëüøå äðóãèõ. Â òîì ñëó÷àå, åñëè òàêàÿ ìîäèôè-
êàöèÿ ïðèâåäåò ê ñëèøêîì áîëüøîé äåãðàäàöèè
èçîáðàæåíèÿ, êîýôôèöèåíòû íå èçìåíÿþò, è ýòîò
áëîê ïðîñòî íå èñïîëüçóåòñÿ.

Pidilchuk. Âñòðàèâàåìûå äàííûå ìîäåëèðóþòñÿ âå-
ùåñòâåííûì ñëó÷àéíûì ïðîöåññîì ñ íîðìàëüíûì
ðàñïðåäåëåíèåì, åäèíè÷íîé äèñïåðñèåé è íóëåâûì
ñðåäíèì. Äëÿ êàæäîãî êîýôôèöèåíòà ÄÊÏ îïðå-
äåëÿåòñÿ çíà÷åíèå ïîðîãà, èçìåíåíèå ñâåðõ êîòîðî-
ãî ìîæåò ïðèâåñòè ê äåãðàäàöèè èçîáðàæåíèÿ. Ýòîò
ïîðîã çàâèñèò îò ïîçèöèè êîýôôèöèåíòà â ìàòðè-
öå, ò.å. îò ÷àñòîòíîãî äèàïàçîíà, çà êîòîðûé îí
îòâå÷àåò. Êðîìå òîãî, ïîðîã îáóñëàâëèâàåòñÿ è
ñâîéñòâàìè ñàìîãî èçîáðàæåíèÿ: êîíòðàñòíîñòüþ è
ÿðêîñòüþ áëîêà.

Âñòðàèâàíèå îñóùåñòâëÿåòñÿ ñëåäóþùèì îáðàçîì:
åñëè àáñîëþòíîå çíà÷åíèå êîýôôèöèåíòà ìåíüøå
ïîðîãà, òî îí íå èçìåíÿåòñÿ. Â ïðîòèâíîì ñëó÷àå ê
íåìó ïðèáàâëÿåòñÿ ïðîèçâåäåíèå çíà÷åíèÿ ïîðîãà
è çíà÷åíèÿ ÖÂÇ.

Hsu. Â êà÷åñòâå ÖÂÇ âûñòóïàåò ÷åðíî-áåëîå èçîá-
ðàæåíèå ðàçìåðîì âäâîå ìåíüøå êîíòåéíåðà. Ïåðåä
âñòðàèâàíèåì ýòî èçîáðàæåíèå ïîäâåðãàåòñÿ ñëó-
÷àéíûì ïåðåñòàíîâêàì. ÖÂÇ âñòðàèâàåòñÿ â ñðåä-
íå÷àñòîòíûå êîýôôèöèåíòû ÄÊÏ. Äëÿ âíåäðåíèÿ
áèòà ÖÂÇ â êîýôôèöèåíò íàõîäèòñÿ çíàê ðàçíîñòè
êîýôôèöèåíòà èç ïðåäûäóùåãî áëîêà. Åñëè íàäî
âñòðîèòü 1, êîýôôèöèåíò ìåíÿþò òàê, ÷òîáû çíàê
ðàçíîñòè ñòàë ïîëîæèòåëüíûì, åñëè 0 – òî ÷òîáû
çíàê ñòàë îòðèöàòåëüíûì.

Tao. Ïðè âñòðàèâàíèè ÖÂÇ èñïîëüçóþòñÿ êîýôôè-
öèåíòû ÄÊÏ, èìåþùèå íàèìåíüøèé øàã êâàíòî-
âàíèÿ â òàáëèöå JPEG. ×èñëî è ìåñòîïîëîæåíèå
ýòèõ êîýôôèöèåíòîâ íå çàâèñÿò îò èçîáðàæåíèÿ.

Cox. Âíåäðÿåìûå äàííûå ïðåäñòàâëÿþò ñîáîé ïîñ-
ëåäîâàòåëüíîñòü âåùåñòâåííûõ ÷èñåë ñ íóëåâûì
ñðåäíèì è åäèíè÷íîé äèñïåðñèåé. Äëÿ âëîæåíèÿ
èíôîðìàöèè èñïîëüçóþòñÿ íåñêîëüêî ÀÑ-êîýô-
ôèöèåíòîâ ÄÊÏ âñåãî èçîáðàæåíèÿ ñ íàèáîëüøåé
ýíåðãèåé.

Barni. Ýòîò àëãîðèòì ÿâëÿåòñÿ óëó÷øåíèåì ïðåäû-
äóùåãî, è â íåì òàêæå âûïîëíÿåòñÿ ÄÊÏ âñåãî
èçîáðàæåíèÿ. Äëÿ âñòðàèâàíèÿ ÖÂÇ èñïîëüçóþòñÿ
ñðåäíèå ïî âåëè÷èíå ÀÑ-êîýôôèöèåíòû. Â êà÷å-
ñòâå ÖÂÇ âûñòóïàåò ïðîèçâîëüíàÿ ñòðîêà áèò.

Fridrich. Àëãîðèòì ÿâëÿåòñÿ äåêîìïîçèöèåé äâóõ
àëãîðèòìîâ: â îäíîì äàííûå âñòðàèâàþòñÿ â íèç-
êî÷àñòîòíûå, à â äðóãîì – â ñðåäíå÷àñòîòíûå
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êîýôôèöèåíòû ÄÊÏ. Êàñêàäíîå ïðèìåíåíèå äâóõ
ðàçëè÷íûõ àëãîðèòìîâ ïðèâîäèò ê õîðîøèì ðå-
çóëüòàòàì â îòíîøåíèè ðîáàñòíîñòè. Ïåðåä âñòðà-
èâàíèåì ÖÂÇ â íèçêî÷àñòîòíûå êîýôôèöèåíòû
èçîáðàæåíèÿ ïðåîáðàçóþòñÿ â ñèãíàë ñ íóëåâûì
ñðåäíèì è îïðåäåëåííîé äèñïåðñèåé òàê, ÷òîáû
àáñîëþòíûå çíà÷åíèÿ êîýôôèöèåíòîâ ÄÊÏ íàõî-
äèëèñü â äèàïàçîíå (200, 250).

Â äàííûõ àëãîðèòìàõ, èñïîëüçóþùèõ ÄÊÏ, îáåñ-
ïå÷èâàåìàÿ âåëè÷èíà ïðîïóñêíîé ñïîñîáíîñòè íå
âåëèêà è â áîëüøèíñòâå ñëó÷àåâ èõ ïðèìåíåíèå
óõóäøàåò êà÷åñòâî èçîáðàæåíèÿ. Öåëåñîîáðàçíûì
ÿâëÿåòñÿ ïðîâåäåíèå àíàëèçà ôîðìàòà JPEG è
ðàçðàáîòêà àëãîðèòìîâ, èñïîëüçóþùèõ äðóãèå ñâîé-
ñòâà.

Öåëüþ íàñòîÿùåãî èññëåäîâàíèÿ ÿâëÿåòñÿ ðàçðàáîò-
êà ìåòîäà è àëãîðèòìà âñòðàèâàíèÿ ÖÂÇ â ôîðìàò
JPEG äëÿ ðåøåíèÿ ïðîáëåìû çàùèòû àâòîðñêèõ
ïðàâ è ìàêñèìèçàöèè ïðîïóñêíîé ñïîñîáíîñòè.
Äëÿ äîñòèæåíèÿ öåëè ðåøàþòñÿ ñëåäóþùèå çàäà÷è:

– àíàëèçèðóåòñÿ ôîðìàò JPEG íà ïðèñóòñòâèå
íåêðèòè÷íûõ ÷àñòåé ôàéëà ê ðàáîòîñïîñîáíîñòè
êîäåðîâ/äåêîäåðîâ;

– ðàçðàáàòûâàåòñÿ è ðåàëèçóåòñÿ ìåòîä âñòðàèâà-
íèÿ/èçâëå÷åíèÿ ÖÂÇ;

– ïðîâîäèòñÿ àíàëèç ðîáàñòíîñòè ÖÂÇ è ïðîïóñê-
íîé ñïîñîáíîñòè êîíòåéíåðà.

Îñíîâíîå ñîäåðæàíèå èññëåäîâàíèÿ

Ñóùåñòâóåò ÷åòûðå ðåæèìà ñæàòèÿ JPEG: èåðàðõè-
÷åñêèé, ïðîãðåññèâíûé, ïîñëåäîâàòåëüíûé è áåç
ïîòåðü. Ïîñëåäîâàòåëüíûé ÿâëÿåòñÿ ïðîñòåéøèì
ðåæèìîì JPEG. Îí îáåñïå÷èâàåò êîäèðîâàíèå
èçîáðàæåíèÿ ñâåðõó âíèç, ïîääåðæèâàåò äèñêðåòè-
çàöèþ äàííûõ ñ òî÷íîñòüþ 8 è 12 áèòîâ.

Â JPEG-èçîáðàæåíèÿõ ñ ïðîãðåññèâíûì ñæàòèåì
êîìïîíåíòû êîäèðóþòñÿ â ìíîæåñòâå ñêàíîâ.
Ñæàòûå äàííûå äëÿ êàæäîãî êîìïîíåíòà ïîìåùà-
þòñÿ íå ìåíåå, ÷åì â 2, è íå áîëåå, ÷åì â 896 ñêàíîâ,
õîòÿ ôàêòè÷åñêîå èõ ÷èñëî ïî÷òè âñåãäà íàõîäèòñÿ
íà íèæíåé ãðàíèöå ýòîãî äèàïàçîíà. Íà÷àëüíûå
ñêàíû ñîçäàþò ãðóáóþ âåðñèþ èçîáðàæåíèÿ, òîãäà
êàê ïîñëåäóþùèå ñêàíû óëó÷øàþò åãî êà÷åñòâî.

Èåðàðõè÷åñêèé JPEG ïðåäñòàâëÿåò ñîáîé ñóïåð-
ïðîãðåññèâíûé ðåæèì, â êîòîðîì èçîáðàæåíèå
ðàçäåëÿåòñÿ íà ìíîæåñòâî ôðàãìåíòîâ, íàçûâàåìûõ
êàäðàìè. Êàäð ïðåäñòàâëÿåò ñîáîé ãðóïïó èç îäíîãî
èëè íåñêîëüêèõ ñêàíîâ. Â èåðàðõè÷åñêîì ðåæèìå
ïåðâûé êàäð ñîçäàåò âåðñèþ èçîáðàæåíèÿ ñ íèçêèì
ðàçðåøåíèåì. Îñòàëüíûå êàäðû óëó÷øàþò êà÷å-
ñòâî ïóòåì ïîâûøåíèÿ ðàçðåøåíèÿ.

Ðåæèì ñæàòèÿ áåç ïîòåðü, êîòîðûé âñåãäà ñîõðàíÿ-
åò òî÷íîå èñõîäíîå èçîáðàæåíèå. Ðåæèì áåç ïîòåðü
íèêîãäà íå ìîæåò äîñòè÷ü òàêîãî æå ñæàòèÿ, êàê
ðåæèì ñæàòèÿ ñ ïîòåðÿìè, è èñïîëüçóåòñÿ ðåäêî.

Ôàéë ôîðìàòà JPEG ñîñòîèò èç ìíîæåñòâà ìàðêå-
ðîâ. Ìàðêåðû èñïîëüçóþòñÿ äëÿ ðàçáèåíèÿ ïîòîêà
äàííûõ JPEG íà ñòðóêòóðû êîìïîíåíòîâ. Ìàðêåð
– ñòðóêòóðà, îáû÷íî ñîäåðæàùàÿ 2-áàéòîâûé èäåí-

òèôèêàòîð ìàðêåðà, 2-áàéòîâîå ïîëå äëèíû è òåëî.
Ñóùåñòâóþò è ïóñòûå ìàðêåðû, ó êîòîðûõ ïðèñóò-
ñòâóåò òîëüêî èäåíòèôèêàòîð (íàïðèìåð, SOI –
ìàðêåð íà÷àëà èçîáðàæåíèÿ). Ïîäðîáíîå îïèñàíèå
ôîðìàòà JPEG äàíî â ðàáîòàõ [5-7]. Íèæå ïðèâåäå-
íû ìàðêåðû, ïîòåíöèàëüíî ïðèãîäíûå äëÿ âñòðà-
èâàíèÿ ÖÂÇ.

Ìàðêåðû APP0-APPF íå âëèÿþò íà ïðîöåññ ðàñïà-
êîâêè èçîáðàæåíèÿ, à íåñóò ñïåöèôè÷åñêóþ äëÿ
ïðèëîæåíèÿ, ñîçäàâøåãî ôàéë, èíôîðìàöèþ. Ïî
ñïåöèôèêàöèè JFIF (JPEG File Interchange Format)
ëþáîé ìàðêåð APPn äîëæåí ñîäåðæàòü â íà÷àëå òåëà
èìÿ ñîçäàâøåãî åãî ïðèëîæåíèÿ â êîäèðîâêå ASCII,
çàêàí÷èâàþùååñÿ íóëåâûì çàâåðøèòåëåì. Ïîñëå
èìåíè ïðèëîæåíèÿ ìîãóò èäòè äàííûå. Çà èñêëþ-
÷åíèåì ìàðêåðîâ APP0, ïðîãðàììà ìîæåò èãíîðè-
ðîâàòü ìàðêåðû ÀÐÐ, êîòîðûå îíà íå ðàñïîçíàåò.

Ìàðêåð DQT ïðåäíàçíà÷åí äëÿ îïðåäåëåíèÿ òàáëèö
êâàíòîâàíèÿ, èñïîëüçóåìûõ ïðè ðàñïàêîâêå èçîá-
ðàæåíèÿ. Ôàêòè÷åñêè ìàðêåð DQT õðàíèò äâóìåð-
íûå ìàññèâû ÷èñåë ðàçìåðîì 8*8, ïðè÷¸ì ñàìè
÷èñëà ìîãóò áûòü ðàçìåðîì 1-2 áàéòà.

Ìàðêåð EOI îòìå÷àåò êîíåö JPEG – èçîáðàæåíèÿ.
Ìàðêåð SOF îïðåäåëÿåò êàäð. Ñîñòîèò èç ôèêñè-
ðîâàííîãî çàãîëîâêà ñëåäóþùåãî ïîëÿ äëèíû ìàð-
êåðà. Äàëåå ðàñïîëàãàåòñÿ ñïèñîê ñòðóêòóð, êîòî-
ðûå îïðåäåëÿþò êàæäûé êîìïîíåíò, èñïîëüçóå-
ìûé â êàäðå.

Ìàðêåð DHT îïðåäåëÿåò òàáëèöû Õàôôìàíà, êîòî-
ðûå èäåíòèôèöèðóþòñÿ òèïîì (AÑ èëè DC) è
÷èñëîì. Îäèí ìàðêåð DHT ìîæåò îïðåäåëÿòü
ìíîæåñòâî òàáëèö. Êàæäàÿ òàáëèöà Õàôôìàíà
ïðåäñòàâëÿåò ñîáîé 17 áàéòîâ ôèêñèðîâàííûõ äàí-
íûõ, çà êîòîðûìè ñëåäóåò ïîëå ïåðåìåííîé äëèíû,
âêëþ÷àþùåå 256 äîïîëíèòåëüíûõ áàéòîâ. Ïåðâûé
ôèêñèðîâàííûé áàéò ñîäåðæèò èäåíòèôèêàòîð òàá-
ëèöû. Ñëåäóþùèå 16 áàéòîâ îáðàçóþò ìàññèâ èç 1-
áàéòîâûõ öåëûõ ÷èñåë áåç çíàêà, ýëåìåíòû êîòîðî-
ãî çàäàþò ÷èñëî êîäîâ Õàôôìàíà äëÿ êàæäîé
âîçìîæíîé äëèíû êîäà. Ñóììà èç 16 äëèí êîäîâ
ïðåäñòàâëÿåò ñîáîé ÷èñëî çíà÷åíèé â òàáëèöå Õàô-
ôìàíà. Êàæäîå çíà÷åíèå ðàâíî 1 áàéòó è çà íèì
ñëåäóþò, ñîãëàñíî ïîðÿäêó êîäà Õàôôìàíà, ñ÷åò÷è-
êè äëèíû. Êàæäûé ðàç, êîãäà ñ÷èòûâàåòñÿ òàáëèöà,
èç ñ÷åò÷èêà âû÷èòàåòñÿ åå äëèíà. Êîãäà çíà÷åíèå
ñ÷åò÷èêà äîñòèãíåò íóëÿ, âñå òàáëèöû áóäóò ïðî÷è-
òàíû. Â ìàðêåðå DHT íå äîïóñêàåòñÿ íàëè÷èå
çàïîëíèòåëåé, ïîýòîìó åñëè çíà÷åíèå ñ÷åò÷èêà
ñòàíîâèòñÿ îòðèöàòåëüíûì, òî ýòî ñëóæèò óêàçàòå-
ëåì íåäîñòîâåðíîñòè ôàéëà.

Ìàðêåð SOS îòìå÷àåò íà÷àëî ñæàòûõ äàííûõ äëÿ
ñêàíà â ïîòîêå JPEG. Ïîñëå ñ÷åò÷èêà êîìïîíåíòà
ðàñïîëàãàþòñÿ äåñêðèïòîðû äëÿ êàæäîãî êîìïî-
íåíòà. Äàëåå ñëåäóþò 3 áàéòà äàííûõ, èñïîëüçóå-
ìûõ òîëüêî â ïðîãðåññèâíîì ðåæèìå.

Ìàðêåðû ïåðåçàïóñêà RST0-RST7 èñïîëüçóþòñÿ
äëÿ ìàðêèðîâêè áëîêîâ íåçàâèñèìî îò êîäèðîâàí-
íûõ ñæàòûõ äàííûõ ñêàíà. Â ýòèõ ìàðêåðàõ îòñóò-
ñòâóþò ïîëå äëèíû è äàííûå, à ñàìè ìàðêåðû ìîãóò
âñòðå÷àòüñÿ òîëüêî âíóòðè ñæàòûõ äàííûõ ñêàíà.
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Ìàðêåðû ïåðåçàïóñêà ìîãóò èñïîëüçîâàòüñÿ äëÿ
íåéòðàëèçàöèè îøèáîê. Èíòåðâàë ìåæäó ìàðêåðà-
ìè ïåðåçàïóñêà îïðåäåëÿåòñÿ ìàðêåðîì DRI. Òàêèì
îáðàçîì, åñëè èíòåðâàë ïåðåçàïóñêà ðàâåí íóëþ, òî
ìàðêåðû ïåðåçàïóñêà íå ïðèìåíÿþòñÿ.

Â õîäå àíàëèçà èñïîëüçîâàíà àòàêà «ñæàòèå èçîáðà-
æåíèÿ» â öåëÿõ âûäåëåíèÿ òåõ îáëàñòåé ôîðìàòà, â
êîòîðûå ìîæíî âñòðîèòü ÖÂÇ. Áûëè ïðîâåäåíû
ñëåäóþùèå òåñòû:

1. Ïîñëåäîâàòåëüíîñòü êîäèðîâàíèÿ / äåêîäèðîâà-
íèÿ BMP JPEG BMP JPEG ... Èñïîëü-
çîâàëîñü íàèëó÷øåå ñæàòèå (0 ïî øêàëå Photoshop).

2. Ïîñëåäîâàòåëüíîñòü êîäèðîâàíèÿ / äåêîäèðîâà-
íèÿ BMP JPEG BMP JPEG ... Èñïîëü-
çîâàëîñü ñðåäíåå ñæàòèå (Medium èëè 5 ïî øêàëå
Photoshop).

3. Ïîñëåäîâàòåëüíîñòü êîäèðîâàíèÿ / äåêîäèðîâà-
íèÿ PNG JPEG PNG JPEG ... Èñïîëü-
çîâàëîñü íàèëó÷øåå ñæàòèå (0 ïî øêàëå Photoshop).

Ýêñïåðèìåíòû ñ ïðî÷èìè, êðîìå BMP è PNG,
ôîðìàòàìè èçîáðàæåíèé ñî ñæàòèåì áåç ïîòåðü íå
ïðèâîäÿòñÿ ââèäó ïîâòîðÿåìîñòè èõ ðåçóëüòàòîâ.
Ðåçóëüòàòû áûëè ïîëó÷åíû ñ èñïîëüçîâàíèåì êî-
äåðà/äåêîäåðà JPEG, âñòðîåííîãî â ïðèëîæåíèå
Adobe Photoshop 7. Èçîáðàæåíèÿ ïîñëå ïåðâîé è
ïîñëåäíåé èòåðàöèè íåîòëè÷èìû íà ãëàç. Â òàáë. 1
ïðèâåäåíû òîëüêî äàííûå, èìåþùèå ñóùåñòâåííîå
çíà÷åíèå äëÿ äàëüíåéøèõ âûêëàäîê.

Â òàáë. 1 áëîê À îáîçíà÷àåò 29278
29282 29214+5, áëîê Á – 63151 63100
63075+9, áëîê Â – 29278 29214+5.

Óìåíüøåíèå ðàçìåðîâ ôàéëà JPEG ïðè ïîñëåäóþ-
ùèõ èòåðàöèÿõ ñâÿçàíî ñ íåáîëüøèì èçìåíåíèåì
êîýôôèöèåíòîâ DCT. Íàïðèìåð, ñ èçìåíåíèåì
÷àñòè êîýôôèöèåíòîâ AC ñ íóëÿ íà åäèíèöó è
îáðàòíî.

Àíàëèç âûõîäíûõ ôàéëîâ JPEG ïîêàçàë, ÷òî ÷åì
áîëåå ñèëüíîå ñæàòèå èñïîëüçóåòñÿ, òåì ìåíüøå
êîýôôèöèåíòîâ AC îñòà¸òñÿ â ôàéëå, ïðè÷¸ì
ïðèñóòñòâóþùèå êîýôôèöèåíòû AC ñîñðåäîòî÷å-
íû âîçëå êîýôôèöèåíòà DC.

Ïðè íàèëó÷øåì ñæàòèè â ñêàíàõ îñòàþòñÿ ïðàêòè-
÷åñêè òîëüêî êîýôôèöèåíòû DC (èíîãäà îñòà¸òñÿ
åù¸ ïåðâûé êîýôôèöèåíò AC). Äàííûé ôàêò è
îáåñïå÷èâàåò îòëè÷íóþ ñòåïåíü ñæàòèÿ, ïîñêîëüêó
â òàêîì ñëó÷àå íàì íåîáõîäèìî õðàíèòü òîëüêî
êîýôôèöèåíò DC è ñïåöèàëüíîå çíà÷åíèå êîäà
ñåðèè, îáîçíà÷àþùåå, ÷òî äî êîíöà ñêàíà èäóò îäíè
íóëè.

Â òî æå âðåìÿ ïðè èñïîëüçîâàíèè òàêîãî ðîäà àòàê
àêòèâíûé íàðóøèòåëü, ñêîðåå âñåãî, íå áóäåò çàäà-
âàòü ìàêñèìàëüíóþ ñòåïåíü ñæàòèÿ, ÷òîáû íå
ðàñêðûòü ñâîåãî ïðèñóòñòâèÿ. Â òàêîì ñëó÷àå ñòà-
íîâèòñÿ âîçìîæíûì ïðèìåíåíèå è áëèæàéøèõ ê
DC êîýôôèöèåíòîâ AC.

Âîçìîæíî èñïîëüçîâàíèå óæå êâàíòîâàííûõ êîýô-
ôèöèåíòîâ. Íå ðåêîìåíäóåòñÿ ïðèìåíÿòü òàáëèöû
êâàíòîâàíèÿ äëÿ õðàíåíèÿ ñêðûòîé èíôîðìàöèè,
òàê êàê áîëüøàÿ ÷àñòü êîäåðîâ ïðè ñæàòèè ïîìå-
ùàåò ñâîè òàáëèöû â ôàéë.

Äëÿ âûÿâëåíèÿ ïðèãîäíîñòè ðÿäà ìàðêåðîâ íà
ðàçìåùåíèÿ ÖÂÇ ïðîâåäåíû ñëåäóþùèå òåñòû:

1. Äîáàâëåíèå èíôîðìàöèè ïîñëå ìàðêåðîâ (âñåõ,
â òîì ÷èñëå EOI).

2. Äîáàâëåíèå èíôîðìàöèè ïåðåä ìàðêåðîì SOI
(íåâîçìîæíî, ñîãëàñíî ñòàíäàðòó).

3. Ìîäèôèêàöèÿ ñòàðøèõ 6 áèò ÷èñëà êîìïîíåíò
â ìàðêåðå SOF (ñîãëàñíî JFIF, äëÿ ýòîãî ïîëÿ
äîïóñêàþòñÿ òîëüêî çíà÷åíèÿ 1, 2, 3).

4. Ìîäèôèêàöèÿ ñòàðøèõ 3 áèò ïåðâîãî áàéòà
ìàðêåðà DHT (ïî ñòàíäàðòó îíè âñåãäà ðàâíû 0).

5. Èñïîëüçîâàíèå ðåçåðâíûõ ìàðêåðîâ (JPG, JPG0-
JPG13, RES).

6. Ìîäèôèêàöèÿ ñòàðøèõ 6 áèò èäåíòèôèêàòîðîâ
êîìïîíåíòà â ìàðêåðå SOS (ñîãëàñíî JFIF, äëÿ ýòèõ
ïîëåé äîïóñêàþòñÿ òîëüêî çíà÷åíèÿ 1, 2, 3).

7. Ìîäèôèêàöèÿ ñòàðøèõ 4 áèò ïåðâîãî áàéòà
ìàðêåðà DQT (ïî ñòàíäàðòó îíè âñåãäà ðàâíû 0).

8. Ìîäèôèêàöèÿ ñòàðøèõ 6 áèò åäèíèöû èçìåðå-
íèÿ ïëîòíîñòè ïèêñåëîâ â ìàðêåðå APP0 (ñîãëàñíî
JFIF, äëÿ ýòîãî ïîëÿ äîïóñêàþòñÿ òîëüêî çíà÷åíèÿ
0, 1, 2).

9. Îáðàáîòêà ìàðêåðîâ APP1-APP15.

10.Îáðàáîòêà êîììåíòàðèåâ (ìàðêåð COM).

Íåêîòîðûå ïðåîáðàçîâàíèÿ äàííûõ (ðàçìåùåíèå
îñîáûì îáðàçîì ìàðêåðîâ RST0-RST7, ìîäèôèêà-
öèÿ çíà÷åíèé òàáëèöû êâàíòîâàíèÿ, òàáëèöû Õàô-
ôìàíà) çäåñü íå ðàññìàòðèâàþòñÿ. Ïî ìíåíèþ
àâòîðîâ, ïðèìåíåíèå ïîäîáíûõ ïðåîáðàçîâàíèé çà
ïðåäåëàìè ïñèõîôèçè÷åñêîé îáëàñòè èçîáðàæåíèÿ
ëèøü íåîïðàâäàííî óñëîæíèò èñïîëüçóåìûå àëãî-
ðèòìû è óìåíüøèò ðîáàñòíîñòü ê íåêîòîðûì àòà-
êàì.

Òåñòû ïðîâîäèëèñü ñ èñïîëüçîâàíèåì ïðîãðàìì
Adobe Photoshop 7, ACDSee 4 è IE 6. Ðåçóëüòàòû
òåñòèðîâàíèÿ ïðèâåäåíû â òàáë. 2.

Ñàìîé íàä¸æíîé îáëàñòüþ õðàíåíèÿ èíôîðìàöèè
â ïëîñêîì ôàéëå, íå ó÷èòûâàÿ ïñèõîôèçè÷åñêóþ
îáëàñòü èçîáðàæåíèÿ, ÿâëÿþòñÿ ìàðêåðû APP0-
APP15. Òàêæå ìîæíî èñïîëüçîâàòü áàéò åäèíèöû
èçìåðåíèÿ ïëîòíîñòè ïèêñåëîâ â ìàðêåðå APP0 äëÿ
õðàíåíèÿ ìàðêåðà ïðèñóòñòâèÿ èíôîðìàöèè.

Èòîãîâàÿ ïðîïóñêíàÿ ñïîñîáíîñòü ôîðìàòà JPEG
íå îãðàíè÷åíà ñâåðõó. Õîòÿ ó ìàðêåðà JPEG åñòü
îãðàíè÷åíèå íà ðàçìåð (64K), ñóùåñòâóåò âîçìîæ-

Òàáëèöà 1

Ñâîäíàÿ òàáëèöà ðåçóëüòàòîâ

Тип 
преобразований 

Точка 
устойчивости 

Конечный 
размер, байт 

BMP JPEG (0) 3 итерация Блок А 
BMP JPEG (5) 3 итерация Блок Б 
PNG JPEG (0) 2 итерация Блок В 
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íîñòü õðàíèòü èíôîðìàöèþ â íåñêîëüêèõ ìàðêåðàõ
èëè âíå èõ.

Ðåêîìåíäóåòñÿ âíåäðÿòü íå áîëåå 10% èíôîðìàöèè
îò îáùåãî ðàçìåðà ôàéëà JPEG. Â òàêîì ñëó÷àå
èçìåíåíèÿ ðàçìåðà ôàéëà áóäóò íåçíà÷èòåëüíû.

Íàó÷íàÿ íîâèçíà: íà îñíîâå ïîëó÷åííûõ äàííûõ
ðàçðàáîòàí ìåòîä Z_JPEG, ñóùíîñòü êîòîðîãî çàê-
ëþ÷àåòñÿ â ãåíåðàöèè öèôðîâîãî âîäÿíîãî çíàêà
êàê ñîâîêóïíîñòè êëþ÷à, êîíòåéíåðà è ñîîáùåíèÿ;
âñòðàèâàíèå ÖÂÇ â êîíòåéíåð ñ èñïîëüçîâàíèåì
ìàñêè; àíàëèç êëàññà ÖÂÇ, à òàêæå îáíàðóæåíèå åãî
â äåòåêòîðå ïóòåì óêàçàíèÿ íàëè÷èÿ ëèáî îòñóò-
ñòâèÿ òàêîâîãî â êîíòåéíåðå. Ìàñêîé âñòðàèâàíèÿ
ñëóæàò ìàðêåðû DQT, APP0-APPF.

Ïóñòü *B*,I*,K*,W  åñòü ìíîæåñòâà âîçìîæíûõ
ÖÂÇ, êëþ÷åé, êîíòåéíåðîâ è ñêðûâàåìûõ ñîîáùå-
íèé, ñîîòâåòñòâåííî. Òîãäà ãåíåðàöèÿ ÖÂÇ ìîæåò
áûòü ïðåäñòàâëåíà â âèäå:

)B,K,I(FW*,W*B*K*I:F ,      (1)

ãäå B,I,K,W  — ïðåäñòàâèòåëè ñîîòâåòñòâóþùèõ
ìíîæåñòâ.

Ôóíêöèÿ F  ìîæåò áûòü ïðîèçâîëüíîé, íî íà
ïðàêòèêå òðåáîâàíèÿ ðîáàñòíîñòè ÖÂÇ íàêëàäûâà-
þò íà íåå îïðåäåëåííûå îãðàíè÷åíèÿ. Â áîëüøèí-
ñòâå ñëó÷àåâ )B,K,I(F)B,K,I(F , ò.å. íåçíà÷è-
òåëüíî èçìåíåííûé êîíòåéíåð íå ïðèâîäèò ê
èçìåíåíèþ ÖÂÇ. Ôóíêöèÿ F  ÿâëÿåòñÿ ñîñòàâíîé
(2).

Ôóíêöèÿ G  ïðåäñòàâëÿåò ñîáîé îò ïðîñòåéøåé
îïåðàöèè xor äî ôóíêöèè øèôðîâàíèÿ. Ôóíêöèÿ
T , ê ïðèìåðó, ïðåäñòàâëÿåò ñîáîé ïîìåõîóñòîé÷è-
âîå êîäèðîâàíèå äëÿ ïîâûøåíèÿ ðîáàñòíîñòè ÖÂÇ.
Îíà äîëæíà áûòü âûáðàíà òàê, ÷òîáû íåçàïîëíåí-
íûé êîíòåéíåð 0I , çàïîëíåííûé êîíòåéíåð WI  è
íåçíà÷èòåëüíî ìîäèôèöèðîâàííûé çàïîëíåííûé
êîíòåéíåð wI  ïîðîæäàëè áû îäèí è òîò æå ÖÂÇ:

*W*I*С:Ти*C*B*K:Gгде
,GTF

,       (2)

)I,C(T)I,C(T)I,C(T `
ww0 .         (3)

Ïðîöåññ âñòðàèâàíèÿ ÖÂÇ )j,i(W  â èñõîäíîå èçîá-

ðàæåíèå )j,i(I0  îïèñûâàåòñÿ êàê ñóïåðïîçèöèÿ
äâóõ ñèãíàëîâ:

)j,i(W)j,i(L)j,i(I)j,i(I
*,I*L*W*I:

0W

W

,        (4)

ãäå )j,i(L — ìàñêà âñòðàèâàíèÿ ÖÂÇ, ó÷èòûâàþùàÿ
îñîáåííîñòè ôîðìàòà ôàéëà JPEG, ñëóæèò äëÿ
óìåíüøåíèÿ çàìåòíîñòè ÖÂÇ;  – ôóíêöèÿ ðàç-
ìåùåíèÿ ÖÂÇ â êîíòåéíåðå.

Â ïðîöåññå èññëåäîâàíèé áûëî âûÿñíåíî, ÷òî ïðè
ëþáîé àòàêå àêòèâíîãî íàðóøèòåëÿ, ïîñëå êîòîðîé

òðåáóåòñÿ ñîõðàíèòü ôàéë JPEG, âñòðîåííûé â
ôîðìàò ÖÂÇ áóäåò ðàçðóøåí. Äàííîå îáñòîÿòåëü-
ñòâî ïðîâåðåíî ýêñïåðèìåíòàëüíûì ïóò¸ì ñ ïîìî-
ùüþ ïðèëîæåíèé Adobe Photoshop 7 è Microsoft
Paint. Â òî æå âðåìÿ ïðè àòàêàõ ïàññèâíîãî íàðó-
øèòåëÿ ÖÂÇ íå áóäåò îáíàðóæåí, ïîýòîìó òàêîé
ÖÂÇ îòíîñÿò ê êëàññó õðóïêèõ.

Ïðàêòè÷åñêàÿ öåííîñòü: ðàçðàáîòàííûé ìåòîä îðè-
åíòèðîâàí íà îáíàðóæåíèå íàðóøèòåëåé êàíàëà
ïåðåäà÷è ñêðûòîé èíôîðìàöèè.

Â òàáë. 2 òèï À ñîîòâåòñòâóåò ñëåäóþùåìó âûâîäó:
ñóùåñòâóåò âîçìîæíîñòü õðàíèòü äàííûå â îáëàñ-
òÿõ ôàéëà, êîòîðûå «îôèöèàëüíî» íå ïðèíàäëåæàò
íè îäíîìó ìàðêåðó; òèïó Á - Áðàóçåð íå ñìîã
ðàñïîçíàòü ôàéë JFIF, òàê êàê ïåðâûå 2 áàéòà
èçîáðàæåíèÿ íå áûëè ðàâíû 0xFFD8 è ýòó îáëàñòü
ôàéëà íåëüçÿ ïðèìåíÿòü; òèïó Â – ñóùåñòâóåò
âîçìîæíîñòü èñïîëüçîâàòü â êà÷åñòâå ìàðêåðà âñòðî-
åííûõ äàííûõ (çíà÷åíèÿ 0-63); òèïó Ã – ïðèãîäíû
äëÿ õðàíåíèÿ äàííûõ ëþáûõ îáú¸ìîâ; òèïó Ä –
íåïðèãîäíû, íåêîòîðûå ïðèëîæåíèÿ (íàïðèìåð,
ACDSee) ïîçâîëÿþò ïðîñìîòðåòü JPEG-êîììåíòà-
ðèè.

Ê ïåðñïåêòèâíûì íàïðàâëåíèÿì äàëüíåéøèõ èñ-
ñëåäîâàíèé â äàííîé îáëàñòè îòíîñèòñÿ ðàçðàáîòêà

Òàáëèöà 2
Тест Декодер Результат Выводы 

Photoshop Ok 
ACDSee Ok 

#1 

IE Ok 

Тесту №1 
соответствует  

тип А 
Photoshop Ok 
ACDSee Ok 

#2 

IE Failed 

Тесту №2 
соответствует  

тип Б 
Photoshop failed 
ACDSee failed 

#3 

IE failed 

Непригодны 

Photoshop failed 
ACDSee failed 

#4 

IE failed 

Непригодны 

Photoshop failed 
ACDSee failed 

#5 

IE failed 

Непригодны 

Photoshop failed 
ACDSee failed 

#6 

IE failed 

Непригодны 

Photoshop failed 
ACDSee failed 

#7 

IE failed 

Непригодны 

Photoshop ok 
ACDSee ok 

#8 

IE ok 

Тесту № 8 
соответствует  

тип В 
Photoshop ok 
ACDSee ok 

#9 

IE ok 

Тесту № 9 
соответствует 

тип Г 
Photoshop ok #10 
ACDSee ok 

 IE ok 

Тесту № 10 - 
соответствует 

тип Д 



126 ÐÈ, 2004, ¹ 4

ñòåãîñèñòåìû, ÿâëÿþùåéñÿ ñòîéêîé ê îñíîâíûì
âèäàì àòàê è ðàçëè÷íûì âèäàì çëîóìûøëåííèêîâ,
êîòîðàÿ îñíîâàíà íà îñîáåííîñòÿõ âñòðàèâàíèÿ
ÖÂÇ â ïñèõîôèçèîëîãè÷åñêóþ îáëàñòü èçîáðàæå-
íèÿ.
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J. Towards Robust and Hidden Image Copyright Labeling
// IEEE Workshop on Nonlinear Signal and Image
Processing. 1995. P. 123-132. 5. Adams M. Coding of Still
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Marcellin M., Gormish M., Bilgin A., Boliek M. An Overview
of JPEG-2000 // IEEE Data Compression Conference.
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Ðîçãëÿäàºòüñÿ çàäà÷à îïòèì³çàö³¿ ðîçì³ùåííÿ ïðÿìî-
êóòíèõ ãåîìåòðè÷íèõ îá’ºêò³â ó ïðÿìîêóòíèêó. Îá-
ãðóíòîâóºòüñÿ ìîæëèâ³ñòü âèêîðèñòàííÿ ìåòîäó Ðîçå-
íà òà ðîçðîáëåíîãî ìåòîäó G-ïðîåêö³¿ äëÿ ðîçâ’ÿçàí-
íÿ ïîñòàâëåíî¿ çàäà÷³. Äîâîäÿòüñÿ òåîðåìè ïðî ÷àñîâó
ñêëàäí³ñòü ðîçãëÿíóòèõ ìåòîä³â.

Âñòóï

Â ð³çíèõ ãàëóçÿõ íàðîäíîãî ãîñïîäàðñòâà âèíèêà-
þòü çàäà÷³, ïîâ’ÿçàí³ ç ðîçì³ùåííÿì îá’ºêò³â ó
çàäàíèõ îáëàñòÿõ. Îäíèì ³ç íàïðÿìê³â ðîçâèòêó
ö³º¿ ïðîáëåìè º âèâ÷åííÿ êëàñó îïòèì³çàö³éíèõ
çàäà÷ ðîçì³ùåííÿ ïðÿìîêóòíèõ îá’ºêò³â ó ïðÿìî-
êóòí³é îáëàñò³. Ðîçðîáëåí³ íà öåé ÷àñ ìåòîäè
ðîçâ’ÿçàííÿ òàêèõ çàäà÷ íå äîçâîëÿþòü îòðèìóâàòè
åôåêòèâí³ ðåçóëüòàòè âíàñë³äîê ¿õ ñêëàäíîñò³, çó-
ìîâëåíî¿ âåëèêèì îáñÿãîì îá÷èñëåíü. Òîìó âèíè-
êàº íåîáõ³äí³ñòü ó á³ëüø ïîãëèáëåíîìó äîñë³ä-
æåíí³ îñîáëèâîñòåé ìàòåìàòè÷íî¿ ìîäåë³ òà ðîç-
ðîáö³ íîâèõ åôåêòèâíèõ ìåòîä³â ðîçâ’ÿçàííÿ öüîãî
êëàñó çàäà÷.

Ìåòîþ äàíîãî äîñë³äæåííÿ º ðîçøèðåííÿ ³ ðîçâè-
òîê ìàòåìàòè÷íîãî àïàðàòó îïòèì³çàö³¿ ðîçì³ùåííÿ
ïðÿìîêóòíèê³â ó ïðÿìîêóòí³é îáëàñò³.

Çàäà÷³ äîñë³äæåííÿ: ôîðìàë³çàö³ÿ óìîâ íåïåðåòè-
íàííÿ ïðÿìîêóòíèê³â òà ¿õíüî¿ íàëåæíîñò³ ïðÿìî-
êóòí³é îáëàñò³ ðîçì³ùåííÿ; ðîçðîáêà ìåòîäó ïîáó-
äîâè ï³äçàäà÷ ïîñòàâëåíî¿ çàäà÷³ îïòèì³çàö³¿  ðîç-
ì³ùåííÿ ïðÿìîêóòíèê³â; çàñòîñóâàííÿ é àïðîáàö³ÿ
ìåòîäó ïðîåêö³¿ ãðàä³ºíòà Ðîçåíà äëÿ ðîçâ’ÿçàííÿ
îêðåìî¿ ï³äçàäà÷³ ïîñòàâëåíî¿ çàäà÷³ îïòèì³çàö³¿;
ðîçðîáêà ìåòîäó G-ïðîåêö³¿, ÿêèé º ìîäèô³êàö³ºþ
ìåòîäó ïðîåêö³¿ ãðàä³ºíòà Ðîçåíà, äëÿ ðîçâ’ÿçàííÿ

îêðåìî¿ ï³äçàäà÷³ ïîñòàâëåíî¿ çàäà÷³ îïòèì³çàö³¿;
äîâåäåííÿ òåîðåì ïðî ÷àñîâó ñêëàäí³ñòü ðîçãëÿíó-
òèõ ìåòîä³â.

Ïîñòàíîâêà çàäà÷³

Ðîçãëÿíåìî íàñòóïíó çàäà÷ó. Â ïðÿìîêóòí³é îá-
ëàñò³  íåîáõ³äíî çíàéòè òàêå ðîçì³ùåííÿ m
ãåîìåòðè÷íèõ îá’ºêò³â ïðÿìîêóòíî¿ ôîðìè

m,1,j,D j , ïðè ÿêîìó äîñÿã áè åêñòðåìóìó

îáðàíèé êðèòåð³é ÿêîñò³

GZ,extr)Z(f ,              (1)

äå )Z(f  – íåïåðåðâíà òà íåïåðåðâíî äèôåðåíö³éî-

âàíà íà G  ôóíêö³ÿ ç ãðàä³ºíòîì, ÿêèé çàäîâîëüíÿº
íà ìíîæèí³ G  óìîâ³ Ëèïøèöÿ.

Îñíîâíà ÷àñòèíà

Îñíîâíèìè õàðàêòåðèñòèêàìè ïðÿìîêóòíîãî îá’ºê-

òà º éîãî ðîçì³ðè )l,,l,(ll j
n

j
2

j
1j  òà ïîëîæåííÿ ó

ïðîñòîð³, ùî âèçíà÷àºòüñÿ êîîðäèíàòàìè éîãî ïî-

ëþñó m,...,1j),,...,,(Z j
n

j
2

j
1

j  [1]. Ïîëþñîì ïðÿ-

ìîêóòíèêà áóäåìî íàçèâàòè òî÷êó ïåðåòèíó éîãî
ä³àãîíàëåé. Î÷åâèäíî, ðîçì³ùåííÿ m ïðÿìîêóòíèõ
îá’ºêò³â áóäå âèçíà÷àòèñü âåêòîðîì

) Z...,, Z,(ZZ m21 . Ðîçì³ðè îáëàñò³ ðîçì³ùåííÿ

âèçíà÷àþòüñÿ âåêòîðîì )a,a,a(a n21 .

Ñèñòåìà êîîðäèíàò çàäàºòüñÿ òàê, ùîá ¿õ ïî÷àòîê
çíàõîäèâñÿ ó âåðøèí³ n-âèì³ðíîãî ïàðàëåëåï³ïåäà

, êîîðäèíàòí³ â³ñ³ çá³ãàëèñÿ  ç éîãî ðåáðàìè ³ áóëè
ñïðÿìîâàí³ òàê, ùîá òî÷êè  ìàëè íåâ³ä’ºìí³
êîîðäèíàòè, òîä³ îáëàñòü ðîçì³ùåííÿ îïèñóºòüñÿ
òàêîþ ñèñòåìîþ îáìåæåíü (ðèñóíîê):

.n,...,1i,a
,0

ii

i


