Pynenko /1.0.,

K.M.H., OoyeHm Kagheopu iHgpopmamuxu,

Xapxiscbkuil HAYiOHAILHUL YHIGepcUmem padioeneKkmpoHiKu
ITos030Ba O.0.,

cmyoenm,

Xapxiscbkuil HayioHAIbHUL YHIGepcumem padioeneKmpoHiKu

3AXUCT IH®GOPMAIIIL B KOHTEKCTI 3ABE3IIEUEHHS
EKOHOMIYHOI BE3NEKHU NIJJIPUEMCTBA

B ymoBax e€BpoOiHTErpamiiHuX MpOLECIB Ha PHHKY YKpaiHU 3aroCTPIOETHCS
KOHKYpeHTHa OopoTb0a dYepe3 BXOJKEHHS 1HO3EMHHUX TOBapOBUPOOHMKIB Ha
BITUM3HSHUN PUHOK. Y 3B’S3KYy 3 IUM IIJBUILYETHCS AKTYaJIbHICTh MPOOJIeMU
3a0e3neUeHHs] YKPATHChKUMH TANPUEMCTBAMHU CBOET €KOHOMIYHOI O€3IEKH, Y TOMY
gucii y cdepi 3axucty iHpopMaiiii.

[IpoGnemaTuka 3axucty iHGoOpMaIllii B KOHTEKCTI 3a0e3MeUeHHsI €KOHOMIYHOI
Oe3MeKku MiAMPUEMCTBA JOCTIHKYEThCA y poOoTax OararbOX BUEHHX, CEPEll SKHUX
A. B. Ileuentok [1], 3. B. Bamymmina [2], T. B. Ilomo3osa, C. B. 3axapenxo [3],
JI. A. bextep [4], M. B. BepeckyHn [5] Ta iHm1.

Y 3aragpbHOMY pPO3yMIHHI Tl E€KOHOMIYHOI O€3MEeKOI MiAIMPUEMCTBA
pPO3yMIIOTh HOr0 CIPOMOXHICTh /10 KOHIIEHTpalli Ta ONTUMAJIbHOTO YIPAaBIIIHHS
BCiMa BUJAMU PECYPCIB B yMOBaX aKTUBHOI MPOTHU/IIi HETATUBHOMY BIUIMBY (DaKTOPIB
30BHIIIHBOTO 1 BHYTPIIIHBOTO CEPENOBUINA Ta TIOPUIHUX 3arpo3 3 METOIO
3a0€3MeUYEeHHS CTAJIOTO PO3BUTKY.

Cnig  3a3Ha4UTH, MO 10 HAHOULIBII PO3MOBCIOKEHUX BUIIB 1HGOpPMAIIITHUX
3arpo3, MoB’sI3aHUX 3 BUKOPUCTAHHSIM Cy4aCHUX KOMIT IOTEPHUX TEXHOJIOT1i, MOKHA
BigHecTH Taki [1]:

— IIKIIJTUBE TIpOorpamMHe 3a0e3MeUeHHS;

— IHTEpHET-IIaXpancTBO;

— HECaHKI[IOHOBAHWM NOCTYN 10 1H(POpMaLIMHUX pecypciB Ta iH(opMaIiiiHO-

TEJIEKOMYHIKAI[IHHUX CUCTEM;
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— JjoriyHi OoMOu (HaOopu KOMaHJ, IO 3alUCYOThCA B TMporpamy i
CIPaIbOBYIOTh 32 IEBHUX YMOB);

— «TPOSIHCBHK1 KOHI» (IIporpamu, 10 BUKOHYIOTh IEBHI il 0e3 BijomMa BJIacCHUKA
3apa)K€HO1 CUCTEMM);

— pI3HI BUJM aTak, L0 JI03BOJISIIOTH MPOHUKHYTH B MEpexy abo MEepexXOnUTH
yIPaBIIIHHS HEIO;

— KpaJii’KKa KOIIITIB;

— 3ac00M MPUTaTbMOBYBaHHS OOMIHY TaHUMHU B MEPEXKI.

[ToBHoOuiHHA 1H(OpMarliitHa Oe3neka MiANpUEMCTBa Nepeadayae Oe3nepepBHUt
KOHTPOJIb B pEaJbHOMY 4Yaci BCIX Ba)JIMBHX IPOLECIB 1 CTaHiB, 110 BIUIMBAIOTh Ha
0e3neKy MaHuX. 3aXUCT Mae€ 3IMCHIOBAaTUCA IIJI0A000BO Ta OXOIUIIOBATH YBECH
KUTTEBUU UK 1H(OpMAIi — BT MOMEHTY ii HaJIXOJKEHHS a00 CTBOPEHHS [0
MOMEHTY 3HUIIIEHHS 400 BTpaTH aKTyaJbHOCTI [5].

JIist miHIMI3aIli pU3MKIB, MOB’SA3aHUX 13 3aXUCTOM 1HQOpMaIli B KOHTEKCTI
3a0€3IMeUeHHs] €KOHOMIYHOI O€3MeKH MANMpUEMCTBA, HeoOXiaHo [1]:

— KOPHUCTYBAaTHCS €(QEKTHMBHUM TIOBHOLIHHUM aHTUBIPYCHUM MPOTPaMHUM
3a0€3MEUYCHHSIM Ta PEryJIsipHO OHOBIIIOBATU 0a3U JJaHUX CUTHATYP BIPYCiB;

— 3aCTOCOBYBAaTH NPOrPAMHHUI MIXKMEpPEXHUN ekpaH (OpaHamayep) Ta IITAaTHI
3aco0M 3aXUCTY BiJ] IIKIIJTMBOTO MPOrpaMHOTO 3a0€3MeUeHHSI;

— 3a0e3MeUnTH pe3epBHE KOIMIIOBAHHS JAaHUX MHUITXOM iX 30€peKeHHS Ha
3HIMHUX HOcIAX iH(popmariii (CD/DVD, HDD To1o), BinIiIeHuX cepBepax;

— JOTPUMYBAaTHCh BHUMOT CyYacHOi METOAWKHA CTBOPCHHS TapOIiB,
3a0e3nevyBaTH iX PeryJsipHy 3MiHY;

— He 30epiraTu ayTeHTU(DIKaIIiHI JaHl B JETKOJIOCTYITHUX MICIISIX;

— YBaXXHO BIJICTE)XYBaTH NMpOsiBU [HTEpHET-1I1aXpaiicTBa;

— MiJ 4Yac KOPUCTYBaHHA [HTepHET-pecypcamu (CoIiaibHI MEPEki, CHUCTEMH
OoOMiHY TIOBIJJOMJICHHSMH, HOBWHHU, OHJIAWH-ITPH) HE TEPEXOAUTH HA HEBIIOMI
MOCUJIaHHS Ta HE 3aBaHTaXyBaTu (ailyiu, 10 MaroTh MOTEHLIMNHO HeOe3neuHe
po3lIMpeHHs (HanmpukKiazi, .exe, .bin, .ini, .dll, .com, .sys, .bat To110);

— M Yac i €JHaHHS 3MIHHMX HOCIiB 1HQopMarllii 3a0e3nedyBaTu iX

aBTOMATUYHY NEPEBIPKY HA HASIBHICTb LIKIAJUBOIO MIPOTrPAMHOTO 3a0€3MEeUEHHS;
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— PEryjspHO IIJBUIIYBaTH piBeHb OOI3HAHOCTI 3 TIUTaHb OE3MEYHOr0
BUKOPHUCTaHHS 1HQOpMAIIHHUX TEXHOJOTIN Ta MpOTUAli 1HQOpMaILITHUM 3arpo3am,
JUISL peaizallli SKMX BUKOPUCTOBYETHCS «IHOJICBKUNA YMHHUK» (CollialbHa 1HXEHEPi,
[HTEepHET-TI1aXpaiicTBO).

TakuMm ymHOM, 3axucT iH(OpMaIli B KOHTEKCTI 3a0€3IMeUeHHs] €KOHOMIYHOT
0e3IeKku MiIPUEMCTBA MOJISTae B MOCTIHHOMY KOHTPOJI 3a JKepeaaMyd BUHUKHEHHS
MOTEHLIWHUX 3arpo3 Ta HEOOXITHOCTI 3AIMCHIOBATH 3aXUCT iH(poOpMalli pi3HUMHU
crnocobamMu 3 MeTOI0 3a0e3meueHHs] CTIMKOTrO PO3BUTKY Ta BIANOBIAHOTO pIiBHS

E€KOHOMIYHO1 0€3MeKH T IPHUEMCTRA.
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