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РЕФЕРАТ

Пояснювальна записка: 107с., 30 рис., 38 джерел.
БІОМЕТРИЧНА АУТЕНТИФІКАЦІЯ, МОБІЛЬНИЙ ПРИСТРІЙ, КЛАВІАТУРНИЙ ПОЧЕРК, МЕТОД ВИПАДКОВОГО ЛІСУ.
Об’єкт дослідження – біометричні системи ідентифікації власників мобільних пристроїв. 

Предмет дослідження – ідентифікація за клавіатурним почерком. 
Метою цієї роботи є підвищення інформаційної безпеки мобільних пристроїв на основі аналізу клавіатурного почерку.

В роботі проаналізовано інформативні ознаки «мобільного» клавіатурного почерку. Можна виділити три основних класи: часові параметри, параметри взаємодії з екраном (тиск та розмір «плями» від пальця) та психофізіологічні параметри, де до тиску та розміру «плями» додаються показання акселерометру та динаміка руху кінчика пальця по екрану.

Інтегральна точність мультикласової класифікації методом Random forest користувачів з датасету «MEU-Mobile KSD Data Set» за часовими параметрами, тиском та розміром «плями» складає 90.3 %. Інтегральна точність мультикласової класифікації методом Random forest користувачів з датасету «The Mobikey Keystroke Dynamics Password Database» за часовими та психофізіологічними параметрами складає 93.3 %. 

Інтегральна точність двійкової класифікації за показниками акселерометра та динамічних показників руху кінчика пальця по екрану становить не менше 98 %. Таким чином, на базі цих параметрів «мобільного» клавіатурного почерку можна будувати аутентифікаційну систему, яка забезпечить скритний неперервний моніторинг особистості користувача з високою точністю.

ABSTRACT
Master thesis: 107 p., 30 fig., 38 sources.
BIOMETRIC IDENTIFICATION, KEYSTROKE DYNAMICS, MOBILE AUTHENTICATION, RANDOM FOREST.
The focus of the research is biometric identification systems of mobile devices owners.

The study subject is identification via keystroke dynamics.

The objective of the work is explore the possibility of using keystroke dynamics in mobile devices owners identification tasks.
In the study the informative features of "mobile" keystroke dynamics are analyzed. There are three main classes: time parameters, parameters of interaction with touch-screen (pressure and finger-area) and psycho-physiological parameters, where the pressure and finger-area are added to the 3D acceleration parameters and finger movement dynamics on touch screen. 

The Multi-Class Classification accuracy by the Random forest method of users from the MEU-Mobile KSD Data Set by time parameters, pressure and finger-area is 90.3%.  The Multi-Class Classification accuracy by the Random forest method of users from the data set "The Mobikey Keystroke Dynamics Password Database" by time and psycho-physiological parameters is 93.3%. 

The Binary Classification accuracy by 3D acceleration and finger movement dynamics on touch screen is not less than 98%. Thus, on the basis of these parameters of "mobile" keystroke dynamics, it is possible to create based on covert continuous monitoring high accuracy authentication system.
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ПЕРЕЛІК СКОРОЧЕНЬ ТА ТЕРМІНІВ

EER (Equal Error Rate) – коефіцієнт рівної імовірності помилок 1 і 2-го роду;

FAR (False Acceptance Rate) – помилка другого роду – випадок надання системою доступу неавторизованому користувачеві;

FRR (False Rejection Rate) – помилка першого роду – доступ заборонений користувачеві, зареєстрованому в системі; 
БІ – біометричний інтерфейс;

ВМ – віртуальна машина;

ДСВ – довірене середовище виконання;

ЕБ – елемент безпеки;
МТДП – мультимодальний тривимірний динамічний підпис;
ОС – операційна система;

ПІД – прикладний інтерфейс додатків.

ВСТУП

У найближчі кілька років втрачені користувачами паролі будуть вважатися проблемою минулого, адже все більше організацій використовують біометричні технології для аутентифікації. За даними компанії Gartner до 2022 року 60 % великих компаній зменшать свою залежність від паролів. Наразі співробітники Microsoft вже проходять аутентифікацію з використанням біометричних даних, а британські банки перевіряють відбитки пальців для авторизації покупок.

З 41686 інцидентів безпеки, описаних у звіті Verizon Data Breach 2019, 32 % були пов'язані з фішингом, а 29 % – з викраденими обліковими даними, а це свідчить про те, що заміна паролів на біометричні дані виправдана. Підприємствам, співробітникам і споживачам потрібен менш складний і більш безпечний спосіб аутентифікації, а використання біометрії забезпечує і те, і інше.

Хоча статичні методи біометрії здаються безпечним способом ідентифікації користувача (не можна «вкрасти» фізичні характеристики людини), в них є ряд недоліків і вони володіють різними рівнями безпеки.

Наприклад, може здатися, що немає нічого надійнішого за відбитки пальців. Проблема полягає в тому, що люди залишають свої відбитки пальців скрізь – а шахраї можуть таким чином вкрасти цей ідентифікатор. Відомий випадок, коли хакер Ян Крисслер використав доступні програми і пару знімків руки міністра оборони Німеччини Урсули фон дер Ляйєн. Основну частину з них він сам зробив звичайним фотоапаратом з відстані близько трьох метрів під час однієї з прес-конференцій. Додаткові знімки він отримав з HD-відео, на яких рука міністра була показана крупним планом з різних ракурсів. Використовуючи програму VeriFinger, хакер виконав фільтрацію і автоматичне співставлення опорних вузлів зображення. Таким способом йому вдалося отримати «цифрову копію» пальця.

В Європі співробітники поліції попереджають: якщо вам надійшов дзвінок, і людина на іншому кінці задає питання: «Ти мене чуєш?» – терміново скидайте дзвінок і нічого не кажіть аферистові. З'явилася нова схема телефонного шахрайства – зловмисник записує голос жертви (в більшості випадків відповідь на означений вище питання – «так»), а пізніше використовує цей запис у підтвердженні голосових операцій з кредитною карткою.

У серпні 2018 р. дослідники з Університету Північної Кароліни створили програмне забезпечення, здатне обдурити біометричну систему розпізнавання обличчя в смартфоні за допомогою проекції тривимірного анімаційного зображення обличчя у віртуальну реальність. Для побудови тривимірної моделі обличчя учені використовували фотографії добровольців, викладені на Facebook. Технологія дозволяє не тільки підробити зображення, але і обдурити датчики руху і глибини, якими обладнані системи безпеки.

Враховуючи вищезгадане виникла необхідність у розробці іншого біометричного підходу. Новим методом стали системи поведінкової біометрії. Ці методи базуються на ідеї використання унікальних для кожного користувача характеристик, за умови, що аутентифікація не викликає у користувача незручностей, а спеціальне обладнання з новими датчиками для цього не потрібно. Поведінка являє собою більш багатогранний спосіб аутентифікації.

Поведінкові методики передбачають збір великої кількості різноманітних даних. Наприклад, це можуть бути математичні алгоритми, які дозволяють здійснювати безперервну аутентифікацію користувача за клавіатурним почерком. Спеціальне програмне забезпечення збирає статистику поведінкових моделей користувача і формує його поведінковий патерн. Кожен раз, коли користувач працює в додатку, система порівнює його поведінку з попередніми спробами. Якщо біометричні характеристики не збігаються, то користувачеві пропонуються додаткові ступені аутентифікації. Алгоритми враховують зміни в цифровій поведінці користувача: тобто якщо людина з якихось причин стане повільніше друкувати, то система все одно повинна її розпізнати.

Поведінкову біометрію можна адаптувати для самих різних пристроїв, включаючи операційні системи для смартфонів, а не тільки певні додатки, що використовують дану технологію. Це означає, що можна забезпечити захист всього телефону. У кожної людини є лише їй притаманні особливості взаємодії зі своїми цифровими пристроями: швидкість, з якою вона друкує на клавіатурі, сила натискання на клавіші або кут, під яким вона водить пальцями по екрану смартфона. Ці моделі поведінки практично неможливо відтворити іншій людині.

Ще один плюс поведінкової біометрії – розпізнавання не тільки знайомих загроз, а й виявлення нових шахрайських схем. Оскільки цей метод заснований на характеристиках поведінки, він дозволяє розпізнавати аномальну поведінку незалежно від схеми атаки –а значить, це є ефективним засобом запобігання новим типам атак.

Метою цієї роботи є підвищення інформаційної безпеки мобільних пристроїв на основі аналізу клавіатурного почерку.

Для досягнення поставленої мети необхідно розв’язати наступні задачі:

1) провести огляд основних методів біометричної аутентифікації, що використовуються або є перспективними до використання в мобільних пристроях.; 

2) провести пошук відкритих датасетів параметрів клавіатурного почерку та обрати декілька з них для подальших досліджень;

3) на основі обраних датасетів дослідити інформативність часових та психофізіологічних параметрів «мобільного» клавіатурного почерку;

4) на основі проведених досліджень запропонувати сценарії використання «мобільного» клавіатурного почерку в якості біометричної технології захисту мобільних пристроїв. 

1 ІНТЕГРАЦІЯ БІОМЕТРІЇ ТА МОБІЛЬНИХ ПРИСТРОЇВ

При впровадженні біометричних служб в мобільні пристрої незалежно від використовуваної біометрії або додатку в першу чергу розглядаються наступні операції:

1) збір біометричного зразка;

2) зберігання біометричного контрольного шаблона (еталона);

3) обробка біометричних зразків;

4) порівняння біометричного зразка з біометричними контрольним шаблоном.

Перерахована базова функціональність вимагає наявності певних основних функцій, включаючи:

1) збір одного біометричного зразка або більше з послідовності зразків (наприклад, зображення обличчя з зображення людини в реальному часі);

2) визначення найкращого біометричного (їх) зразка (ів) на основі показника якості;

3) забезпечення зворотного зв'язку передавальній (му) стороні / суб'єкту для пред'явлення біометричних характеристик (наприклад, демонстрація овальної форми для позиціонування обличчя);

4) надання показника якості для збору біометричного зразка;

5) надання зворотного зв'язку при відмові збору біометричних даних / відмові біометричної реєстрації;

6) надання інформації про доступність пристроїв збору на мобільному пристрої (наприклад, камера, мультисенсорний екран, сканер відбитків пальців, система глобального позиціонування, акселерометр тощо) з відповідними технічними деталями (наприклад, роздільна здатність сенсорного екрану, кількість одночасних дотиків, роздільна здатність камери тощо);

7) надання інформації про те, які біометричні модальності зібрані в якості біометричних зразків;

8) алгоритми порівняння для кожної модальності «один до одного» та / або «один до багатьох»;

9) отримання результату порівняння або помилки.

Мобільний додаток може виконувати додаткові біометричні функції і основні функції управління ідентифікацією, такі як:

1) можливість збору даних нового користувача, видалення або зміни даних користувача;

2) можливість обробки виключень;

3) обробка біометричних зразків.

Біометричне порівняння може бути проведено в мобільному пристрої або передано на віддалений сервер в залежності від варіанту використання і необхідного рівня довіри. Ключовим аспектом мобільних додатків є неконтрольовані умови навколишнього середовища. Навколишнє середовище не контролюється службою, до якої людина намагається отримати доступ, тому рівень довіри є важливим фактором. Крім того, навколишнє середовище може бути різним для кожного випадку доступу і змінюватися з часом.

Також може бути застосована віддалена обробка. Це дозволить використовувати біометричні можливості в тих системах, які в іншому випадку були б недоступні. Наприклад, служба збору даних WS-Biometric Devices дозволить мобільному пристрою без вбудованого сканера відбитків пальців отримувати відбитки пальців з використанням доступного сканера (фотокамери). Стандартний веб-сервіс BIAS може зробити те ж саме для біометричної реєстрації або біометричного розпізнавання, наприклад в тих випадках, коли дані або можливості порівняння недоступні локально.

Для всіх випадків необхідно враховувати наступні фактори:

1) має бути прийняте рішення про те, як саме буде виконуватись біометрична реєстрація: контрольованим чином (зовнішня перевірка біометричного (їх) зразка (ів) з використанням деяких засобів) або неконтрольованим чином (користувач самостійно оцінює результат біометричної реєстрації, застосовуючи або не застосовуючи функції перевірки якості відповідно до стандартів);

2) для захисту персональних даних власника мобільного пристрою рекомендується, щоб при створенні і зберіганні біометричні зразки і біометричні еталони були захищені за рахунок відсутності зовнішнього доступу до них (наприклад, зі стороннього додатка);

3) повинна бути проаналізована можливість використання мобільного пристрою більш ніж одним користувачем щодо впливу на пристрій і рівнів довіри;

4) передбачається, що обчислювальна потужність мобільного пристрою менше обчислювальної потужності звичайного настільного комп'ютера або сервера. У зв'язку з чим рекомендується аналізувати продуктивність біометричної обробки мобільного пристрою з урахуванням його ресурсів. Також слід проводити аналіз експлуатаційних характеристик будь-якого пристрою збору біометричних даних, вбудованих в мобільний пристрій, так як характеристики вбудованого пристрою збору біометричних даних слабкіше характеристик еквівалентного спеціалізованого автономного устрою збору біометричних даних;

5) біометричні служби можуть надаватися операційною системою (ОС) або сторонніми додатками. У будь-якому випадку біометричні служби повинні працювати в ізольованому програмному середовищі, для того щоб обмежити можливість біометричних служб по запуску шкідливого коду або доступу до даних конфігурації, які впливають на режим роботи служби (наприклад, до порогу прийняття рішення).

Доступ до мобільного пристрою є локальною службою мобільного пристрою без необхідності використання онлайн-служб. Як правило, рішення приймається на самому мобільному пристрої, і позитивний результат призводить до розблокування мобільного пристрою і дозволяє користувачеві отримати доступ до решти сервісів і додатків, встановлених на мобільному пристрої або доступних віддалено. Приклад – використання біометричних даних користувача замість пароля, ПІН-коду або графічного ключа для розблокування мобільного пристрою при його включенні або після періоду відсутності активності.

Ця служба забезпечує мінімальний рівень довіри до мобільного пристрою та даних, що на ньому містяться. Додатки та доступ до окремих даних можуть вимагати додаткової аутентифікації, яка підвищить рівень довіри. Так як користувачу мобільного пристрою може знадобитися доступ до служб з низьким рівнем довіри (наприклад, читання новин в громадській газеті), механізм розблокування мобільного пристрою повинен сприяти більшою мірою зручності, ніж безпеки, і, отже, рівень довіри для даного виду використання слід вважати низьким. Для зручності користування в сценаріях з низьким рівнем довіри після фіксованої кількості невдалих спроб мобільний пристрій може запропонувати альтернативну модальність або метод (наприклад, пароль, ПІН-код або графічний ключ можуть бути запропоновані як альтернативний засіб розблокування).

Доступ до локальних додатків, служб і / або даних виконується локальною службою мобільного пристрою без необхідності застосування онлайн-служб. Як правило, рішення приймається на самому мобільному пристрої і запитується додатком, для того щоб дозволити тривале використання додатка, отримати доступ до певних служб або контролювати доступ до певних захищених даних. Ця служба повинна виконуватися виключно на розблокованому мобільному пристрої і тільки додатком, доступним на головному екрані, щоб уникнути несанкціонованого доступу сторонніми додатками або службами. Приклад – доступ до захищеного каталогу у внутрішній пам'яті мобільного пристрою через певний додаток провідника файлів.

Необхідний рівень довіри залежить від програми, що намагається аутентифікувати користувача, і ступеня доступу, тому може змінюватися. Це означає, що пороги (наприклад, пороги якості або порівняння) можуть мати різні значення в залежності від необхідного рівня довіри. Щоб уникнути випадків їх неправильного використання сторонніми додатками слід розглянути можливість обмеження значень порогів, для того щоб вони не блокували систему і не пропускали всіх зареєстрованих користувачів.

Доступ до каналу зв'язку є онлайн-режимом функції, аналогічної доступу до локальних додатків, але де служба або дані, до яких вони вимагають доступ, розташовані у віддаленій системі. Проводиться спроба мобільного пристрою з'єднатися в онлайн-режимі і відкрити канал зв'язку для аутентифікації в цифровому вигляді і реєстрації на цьому каналі до отримання доступу. Для аутентифікації користувача може бути використано біометричне розпізнавання. Приклад – перевірка оператором / власником каналу того, що конкретний користувач має право використовувати конкретний канал зв'язку для автоматичної реалізації порядку виставлення рахунків, кредитів і доступу.

Варіанти доступу до каналу зв'язку включають:

1) локальну біометричну аутентифікацію, реалізовану через вказаний механізм у вигляді токен-аутентифікації, якій довіряє канал зв'язку;

2) біометричний токен, який пред'являється локально і віддалено аутентифікується системою контролю доступу до каналу зв'язку;

3) біометричний зразок, який відправляється в віддалену систему, контролюючу доступ до каналу зв'язку, для обробки і аутентифікації віддалено по зареєстрованій базі даних користувачів;

4) інтегровані системи, в яких об'єднані дані з більш ніж одного довіреного джерела.

1.1. Загальні задачі інтеграції біометрії в мобільні пристрої.
Обчислювальна потужність. Недолік обчислювальної потужності мобільних пристроїв раніше був однією з причин недоцільності інтеграції декількох біометричних модальностей. В даний час після появи нового покоління 64-розрядних мікропроцесорів з низьким рівнем споживанням енергії задача змінилася. Зокрема, якщо при обробці біометричної інформації всередині мобільного пристрою будуть потрібні обчислення, то це може статися тільки в разі порівняння «один до одного» (наприклад, біометричного зразка з біометричними контрольним шаблоном, що зберігається на мобільному пристрої) або «один до багатьох», якщо на мобільному пристрої зберігаються кілька біометричних контрольних шаблонів, що відносяться до різних користувачам. Порівняння «один до багатьох» може бути виконано безпосередньо на мобільному пристрої, але з більшою ймовірністю буде виконано на центральному сервері з використанням біометричного зразка, отриманого на мобільному пристрої.

Отримання біометричного зразка і витяг біометричних ознак можуть займати значно триваліший час, ніж біометричне порівняння, особливо у варіанті «один до одного». Крім того, реалізації для деяких біометричних модальностей можуть кодувати і порівнювати ознаки з кожного доступного кадру, тому слід розглянути необхідність отримання біометричних ознак і біометричного порівняння в режимі реального часу.

Приклади успішно реалізованих біометричних модальностей в мобільних пристроях включають: відбиток пальця [1], райдужну оболонку ока [2], обличчя [3], долоню [4], голос [5] і підпис [1]. Незважаючи на те, що обробка займає більше часу зважаючи на обмежену обчислювальну потужность, в усіх випадках не спостерігається збільшення ймовірності помилок в порівнянні з реалізацією на настільних комп'ютерах. 

Захист даних і конфіденційність В даний час мобільний пристрій містить велику кількість персональних даних (наприклад, фотографії, контакти, повідомлення або фінансова інформація, службова інформація з професійного життя тощо). Захист подібної інформації повинен забезпечити доступ тільки уповноваженій особі, тому повинні бути використані механізми аутентифікації. ПІН-код або зразок жестикуляції можуть бути побачені сторонніми спостерігачами, так як мобільні пристрої часто використовують в громадських місцях. Застосування токенів незначно поширене в мобільних пристроях, так як підключення токена буде супроводжуватися обмеженнями зручності користування зважаючи на необхідність підключення токена. Крім того, токен може бути втрачено, вкрадено або просто скопійовано.

Для полегшення процесу можуть бути використані біометричні дані за умови, що мобільний пристрій обладнано пристроєм збору біометричних даних, тобто біометричним сканером. Біометричний зразок користувача також є особистими даними, які повинні бути захищені від несанкціонованого доступу. Прямий доступ до біометричного зразка дозволить зловмиснику видавати себе за користувача мобільного пристрою або на самому пристрої, або в іншому процесі аутентифікації, що використовує ту ж саму біометричну характеристику.

Читання або копіювання облікових даних має бути заборонено. Крім того, повинна бути виключена можливість перевизначення процесу аутентифікації, бо більшість мобільних пристроїв є платформами загального призначення з можливістю завантаження будь-якого стороннього додатка. Тому існує ймовірність завантаження троянських програм, що реалізують атаки типу «людина посередині» (man-in-the-middle) для маніпулювання даними або процесом аутентифікації.

Подібно ПІН-коду або зразку жестикуляції користувача біометрія може бути скопійована і повторно використана зловмисником. Біометричні дані в більшості випадків є загальнодоступними (наприклад, приховані відбитки пальців, фотографії обличчя, фотографія райдужної оболонки ока на відстані тощо). Таким чином, зловмисник може отримати необроблену інформацію від користувача і створити з неї штучні біометричні зразки, намагаючись отримати доступ до системи. Це називається атакою на біометричне пред'явлення або спуфінг-атакою та вимагає включення механізмів виявлення атак на біометричне пред'явлення в процесі збору біометричних даних. Метою таких механізмів є виявлення і, отже, відхилення пред'явлення біометричних зразків, які можуть вважатися штучними. 

Незважаючи на те що досягнення 100 % захисту даних практично неможливо, має бути зроблено багато для підвищення рівня конфіденційності, що досягається в сучасних мобільних пристроях. Основне питання полягає в тому, чи використовується кращий метод аутентифікації у відповідний час для додатка. Аутентифікація користувача для розблокування мобільного пристрою або для банківського переказу є різні операції. Все залежить від того, яка інформація зберігається в мобільному пристрої, так що розблокування мобільного пристрою може бути більш небезпечним, ніж несанкціонований переклад.

Важливо відзначити, що біометрія може бути використана поряд з токенами для підвищення захисту. Всі мобільні пристрої GSM/LTE вже включають смарт-карту, тобто модуль ідентифікації абонента (Subscriber Identity Module, SIM), яку можна застосовувати для зберігання ідентифікаційних і персональних даних. Однак часто SIM-карта залежить від мобільного оператора, а також не витягується з мобільного пристрою, так що, якщо мобільний пристрій вкрадено, токен також вкрадений.

Нова перспективна можливість – застосування інших видів зовнішніх персональних токенів, таких як безконтактні смарт-карти, які можуть бути підключені до мобільного пристрою з використанням таких інтерфейсів, як NFC або Bluetooth Low Energy. У цьому випадку користувач може носити цей токен в своєму гаманці, а пристрій може підключатися до нього без необхідності застосування додаткових периферійних пристроїв, і тоді смарт-карта може бути забезпечена криптографією з відкритим ключем, для виконання не тільки аутентифікації, але і цифрового підпису. Для аутентифікації з використанням токена можуть бути застосовані ПІН-коди або біометричні дані при наявності у токена функцій біометричного порівняння на карті.

Незалежно від використання або невикористання зовнішніх токенів слід враховувати наступні дії щодо забезпечення більш високого рівня захисту даних. Основним фактором, який потрібно враховувати, є спосіб блокування мобільного пристрою, в той момент, коли його не використовують. В даний час широко впроваджені стратегії, що стосуються ПІН-кодів і зразків жестикуляції. Такі механізми розблокування можуть бути скопійовані шляхом спостереження в процесі розблокування. Деякі користувачі користуються цим механізмом, але не з метою безпеки, а щоб уникнути небажаних викликів при перенесенні мобільного пристрою в кишені або сумці. Більшість користувачів вважають за краще зразки жестикуляції через легкість і швидкість їх введення або поширений ПІН-код, такий як 1212 (легко вводиться, навіть якщо не дивитися на екран). Ці фактори призводять до вимог, яким повинна відповідати процедура розблокування: зручна у використанні, легко запам'ятовується, легка для введення і швидка. Якщо будь-яка з цих вимог не дотримується, то висока ймовірність того, що користувач вибере більш легку версію або навіть скасує весь процес. Так як розблокування мобільного пристрою є першим кроком в забезпеченні безпеки даних і процесів, що зберігаються на мобільному пристрої, повинні бути розглянуті нові рішення.

З появою комерційно доступної технології верифікації сенсорних даних на старт-пристроях була продемонстрована нова альтернатива. Розміщення пальця на пристрої збору відбитків пальців є зручним процесом, легко запам'ятовується, легко вводиться, і якщо алгоритм досить швидкий, наприклад менше 1 с, то може бути дуже зручним для користувача. Так як неузгоджене створення фальшивих зразків складне і повільне, то цей метод атаки вважається малоймовірним для процесу розблокування, що підвищує рівень конфіденційності.

Слід також враховувати захист будь-яких персональних даних. Якщо стороннє програмне забезпечення може отримати доступ до персональних даних користувача, конфіденційність користувача буде порушена. Цей захист може бути досягнутий за рахунок використання елементів безпеки (ЕБ), наприклад смарт-карт або окремих частин мікропроцесора, створеного для зберігання секретної інформації. ЕБ можуть бути виготовлені таким чином, що секретну інформацію неможливо зчитати, а тільки провести внутрішню верифікацію або обробку (наприклад, схема цифрового підпису з ПІН-кодами або приватними ключами). Такі ЕБ можуть бути внутрішніми або зовнішніми і містити різну кількість даних. Операційна система пристрою може отримати доступ до ЕБ в умовах безпеки, і це є найбільш ефективним способом для забезпечення безпеки під час роботи з мобільним пристроєм.

Незалежно від якості довіреного середовища виконання (ДСВ) на мобільному пристрої існують ризики для конфіденційності та безпеки даних, пов'язані з передачею біометричної інформації на центральний сервер. В цьому випадку необхідно правильно аутентифікувати центральний сервер і шифрувати будь-які біометричні дані, що передаються. Також важливо, щоб центральний сервер і контрольовані ним процеси забезпечували наявність відповідних протоколів безпеки. Як показує досвід, більшість витоків даних відбувається після того, як дані багатьох користувачів зібрані в одному місці. Тому для будь-якої програми важливо враховувати додаткові ризики, коли біометричні дані передаються на центральний сервер, а не залишаються на мобільному пристрої.

Існує кілька стратегій для розробки ДСВ, але більшість з них суперечать зручності використання і потребам або уподобанням користувачів. Перша стратегія (найрадикальніша) – це забезпечення мобільного пристрою набором дозволених додатків, розроблених і перевірених виробником мобільного пристрою. В даний час дана стратегія не буде прийнята користувачами зважаючи на їх бажання встановлювати нові додатки, які вони вважають цікавими. Друга стратегія полягає в тому, що всі встановлювані додатки повинні надходити з авторизованого і перевіреного джерела. Це вимагає від розробників додатків слідувати схемам сертифікації для своїх додатків, що в більшості випадків спричинить за собою стягнення плати з користувачів за використання додатків.

Ця стратегія призводить до наступних ефектів:

1) виробник мобільного пристрою повинен сертифікувати всі розроблені програми, що вимагатиме збільшення обсягу ресурсів, які можуть бути обґрунтовані глибиною і складністю багатьох додатків;

2) деякі користувачі вважають за можливість використання несертифікованих додатків більш важливою, ніж безпека. 

У третій стратегії пристрій розділено на два незалежних середовища:

1) безпечне середовище з незалежною пам'яттю і сертифікованими додатками, тобто ДСВ;

2) незахищене середовище, в якому користувач може встановлювати всі необхідні з його точки зору додатки, які не мають прямого доступу до даних, що зберігаються в ДСВ.

Зміна оточення досягається простим натисканням кнопки, і кожне середовище супроводжується своїм набором кольорів, так що користувачеві легко управляти мобільним пристроєм при забезпеченні розумного рівня захисту даних. 

Альтернативою використанню ДСВ для захисту біометричних шаблонів, що зберігаються на мобільних пристроях, є застосування захищених біометричних шаблонів [6]. Такі схеми зберігають біометричні шаблони в незворотній формі, і поділяються на біометричні криптосистеми та анульовану біометрію. Біометричні криптосистеми надають механізми для зв'язування або випуску криптографічних ключів. Використання цих схем не є специфічним для ДСВ або ЕБ, таким чином, не потрібна адаптація біометричної системи до різних середовищ, що полегшує інтеграцію біометричної системи. 

Збір біометричних зразків. Використання сенсорних екранів дозволяє миттєво інтегрувати такі модальності, як рукописний підпис або динаміка натискання клавіш. Вбудована камера в більшості мобільних пристроїв дозволяє без витрат інтегрувати функцію розпізнавання обличчя або геометрії руки. Іншими пристроями збору даних, які інтегровані в сучасних мобільних пристроях, є акселерометри і гіроскопи. З такими пристроями збору даних може бути використана хода [7]. За допомогою мікрофона можна розпізнавати голос користувача.

Розмір екрану, а також місце, де користувач повинен поставити підпис, можуть вплинути на надану інформацію або навіть зупинити збір даних в зв'язку з тим, що користувач торкається до екрану зап'ястям при підписанні. Умови освітлення під час отримання фотографії обличчя (наприклад, сильне заднє світло) можуть створювати необроблювані зразки зображення обличчя. Крім того, відсутність стабілізатора зображення також може призводити до розмиття зразків, що серйозно впливає на продуктивність. У разі ходи розташування мобільних пристроїв є одним з параметрів, що у великій мірі впливають на інформацію, що збирається, так як і спосіб утримання смартфона впливає на зміни в інформації про жести для підпису в повітрі. Таким чином, в даній області необхідна подальша робота.

Існують інші біометричні модальності, для яких відсутні пристрої збору біометричних даних, вбудовані в мобільний пристрій. Для деяких модальностей, таких як відбитки пальців або райдужна оболонка ока, виробники мобільних пристроїв інтегрують пристрої збору біометричних даних. У деяких випадках ці пристрої збору біометричних даних можуть бути використані виключно власними додатками.

У випадку з судинним руслом деякі мобільні пристрої оснащуються вбудованим пристроями збору зображень судинного русла і є комерційними продуктами. Інші модальності знаходяться на стадії дослідження і прототипу або вимагають зовнішніх пристроїв збору біометричних даних, що підключаються через OTG або Bluetooth.

Процес аутентифікації біометричного зразка. Використання зовнішніх пристроїв збору біометричних даних не рекомендується, але при необхідності слід застосовувати бездротовий інтерфейс. В цьому випадку шифрування обмінюваної інформації є основним критерієм для запобігання атак «людина посередині».

Повинні бути проаналізовані умови експлуатації для установки вимог до пристрою збору біометричних даних, а також детально вивчені такі параметри, як температура, вологість, умови освітлення (включаючи ефект прямого сонячного освітлення), вібрації (наприклад, під час ходьби, при знаходженні в поїзді тощо) або шум.

Процес аутентифікації, в тому числі його складність, повинен бути розроблений відповідно до запитів додатка. Різні запити можуть зажадати різну аутентифікацію, включаючи рекомендацію збільшити взаємодію з користувачем при запиті доступу до важливої інформації. Тому можливе застосування такої стратегії, при впровадженні якої для розблокування мобільного пристрою використовується зручна для користувача біометрія, для доступу до банківських реквізитів – бездротова токен-аутентифікація, для вирішення і підписання грошових переказів – біометричне порівняння на ідентифікаційній картці.

Більше значення має розробка рішень з точки зору дизайну. Всі процеси аутентифікації слід розробляти доступними у використанні, застосування яких має забезпечувати чітку взаємодію, легко запам'ятовуватися та швидке виконання. Вимоги безпеки можуть вплинути на той рівень, який може бути досягнутий при реалізації даної мети, тому розробник повинен знаходити баланс між безпекою та зручністю використання. Також важливим фактором є варіативність здібностей користувачів, в тому числі хворих людей або людей з різними видами та ступенями інвалідності. Додатки в цілому і процес аутентифікації зокрема повинні бути сконструйовані таким чином, щоб інтерфейс міг бути адаптований до потреб користувача (наприклад, візуальний і голосовий зворотний зв'язок, різні шрифти і розміри, різний контраст тощо). У разі інвалідності може бути рекомендовано використання зовнішніх пристроїв збору біометричних даних.

Для підвищення зручності використання рекомендований загальний інтерфейс для всіх додатків. Додатковою перевагою аутентифікації є її надання операційною системою безпосередньо. Це допоможе не тільки забезпечити безпеку процесу, а й створити загальний спосіб взаємодії між користувачем і всіма додатками, що спростить процес, а також створить надійне з'єднання під час аутентифікації.

Зручність користування. Існує цілий ряд особливостей в мобільних комп'ютерних середовищах, які роблять їх користувальницький інтерфейс відмінним від призначеного для користувачів настільних комп'ютерів і які слід враховувати розробникам.

Первісна відмінність між зручністю використання мобільного пристрою і персонального комп'ютера пов'язана з великим різноманіттям мобільних пристроїв. Якщо застосування мобільного пристрою не передбачає перебування користувача в певному місці, то це забезпечує широкий спектр пристроїв, які можуть включати в себе ноутбуки, планшети, телефони та портативні електронні пристрої. Кожен з цих мобільних пристроїв має різні способи використання, однак загальні атрибути безпеки, застосовні до планшетів, смартфонів і портативних електронних пристроїв є однаковими.

Умови навколишнього середовища. Мобільні додатки використовують в різних умовах, як правило, неконтрольованих. Слід враховувати вплив цих умов на роботу мобільного пристрою. Наприклад, на збір зразків голосу користувача впливають сторонні шуми (наприклад, вітер, мова сторонньої людини, фонові звуки), а на збір візуальних даних будуть впливати освітлення, віддзеркалення, люди і елементи на задньому фоні, рух.

Обмежені вхідні дані. Зважаючи на малий форм-фактор в мобільному пристрої зменшується діапазон вхідних біометричних даних. Це призводить до різних варіантів вимог до вхідних даних, зокрема для планшетів і телефонів поширений механізм введення тексту на екрані. Така стратегія зменшує необхідність у додатковій клавіатурі, але впливає на обмежену робочу область екрану.

Для інших вхідних даних, що отримуються з мікрофона, камери, акселерометра і біометричного сканера відбитків пальців, незважаючи на те що вони, як правило, використовуються багатьма додатками, повинні бути розглянуті наступні аспекти для ситуацій, що вимагають високої точності відтворення (наприклад, збір біометричних даних, а саме – голос, зображення обличчя або відбиток пальця):

1) чи здатний технічно пристрій збору даних збирати інформацію з достатньою точністю і на якій відстані;

2) чи може бути надана користувачеві інструкція для забезпечення збору біометричного зразка задовільної якості;

3) чи є у користувача намір або можливість збору біометричного зразка необхідної якості.

Обмеження потужності обробки. Мобільні пристрої є компонентами обладнання з високою потужністю, якщо розглядати тільки паспортні характеристики, однак ця потужність швидко зменшується при впровадженні операційних систем з інтерактивними для користувача інтерфейсами. Мобільний додаток матиме значно менше ресурсів і меншу швидкість роботи в порівнянні з настільним додатком.

Мобільні додатки, особливо ті з них, які переносяться з версії, використовуваної для персонального комп'ютера, повинні бути адаптовані для роботи з обмеженою обчислювальною потужністю і пам'яттю. Додаток, в якому матимуть місце очікування користувача і відсутність відповіді на запити користувача, буде вважатися користувачем несправним. 

Можливість підключення (до зовнішніх ресурсів) повинна розглядатися як потенційна проблема для використання мобільного додатка. Додатки, залежні від зовнішніх систем при виконанні обробки, повинні мати певний алгоритм роботи в автономному режимі або повідомляти користувачеві, що зовнішній ресурс недоступний. Якщо додаток повністю залежить від зовнішнього ресурсу, повинні бути чіткі і однозначні способи вказівки наявності з'єднання і перевірки цілісності з'єднання. Додаток має також включати надійну обробку помилок при втраті проміжної транзакції з'єднання, при якій ні транзакція, ні додаток не повинні призводити до збою. 

Когнітивне навантаження є предметом обговорення щодо зручності використання мобільних пристроїв на відміну від традиційних настільних комп'ютерів. Якщо під час роботи з персональним комп'ютером для користувача когнітивне навантаження буде єдиною задачею, то в разі мобільних пристроїв звичайним є виконання користувачами інших дій (наприклад, водіння автомобіля і використання навігаційного додатка на мобільному телефоні, ходьба під час листування). Під час введення додаткових одночасних задач загальне когнітивне навантаження користувача буде розділено між виникаючими задачами. У зв'язку з чим необхідно, щоб програми відображали найбільш прийнятний інтерфейс в будь-який момент робочого процесу додатку, для того щоб звести сторонні дії до мінімуму (такі як натискання кнопок, зміни екрану і інші візуальні шуми), і надавали найбільш змістовну інформацію при мінімізації несвоєчасних відволікань.

Привабливість для користувача. Те, як користувачі оцінюють мобільні додатки і як їх увагу розподілено при тестуванні нових додатків, є ще одним аспектом зручності використання мобільних додатків. На всіх основних платформах мобільних ОС введено концепцію «магазин додатків», в якій представлені найрізноманітніші програми. З урахуванням обсягу додатків, доступних в цих магазинах, очікувано, що користувачі розглядають мобільні додатки як більш одноразові продукти в порівнянні з настільними додатками. І якщо один додаток не буде відповідати очікуванням, то існує безліч додатків для заміни. Парадокс полягає в тому, що в силу надання багатьох додатків на безоплатній основі вони, як правило, низької якості. Це змушує користувачів думати, що мобільні додатки є одноразовими, низькоякісними продуктами, які слід швидко переглядати при пошуку працюючого рішення. Для того щоб зробити додаток більш привабливим для користувача, розробники повинні враховувати особливості зручності використання мобільних комп'ютерних середовищ.

Випробування рішень. Повинен бути визначений рівень точності інтеграції біометрії. Це повинно бути зроблено не тільки шляхом оцінки алгоритму з набором біометричних зразків з бази даних, але також з використанням пристрою збору біометричних даних і аналізу взаємодії реальних користувачів з мобільним пристроєм. Повинні бути проведені не тільки технологічні випробування, але і сценарні випробування, включаючи випробування на стійкість до атак на біометричне пред'явлення.

Технологічні випробування повинні включати оцінку безпеки, яка забезпечується рішенням, і пошук вразливостей не тільки на рівні пристроїв збору біометричних даних, а й операційної системи.

Під час проведення сценарних випробувань важливо проаналізувати зручність використання рішення, що означає участь реальних суб'єктів в декількох сеансах і декількох сценаріях і положеннях. Одним з важливих факторів оцінки зручності використання системи є аналіз зручності застосування для нових користувачів технології, тобто громадян, які раніше не були знайомі з такими пристроями та з біометричним розпізнаванням. Так як технологія стає все більш поширеною, це буде все менше важливо в силу того, більшість користувачів будуть мати доступ до цієї технології.

Мобільні пристрої міняються дуже швидко в зв'язку з тим, що моделі розвиваються зважаючи на вплив маркетингу. Нові моделі мають на увазі зміни в розмірі, в периферійних пристроях, обчислювальній потужності, призначеному для користувача інтерфейсі і операційній системі. Ці зміни можуть вплинути на продуктивність системи в робочих умовах. Очевидно, що неможливо випробувати систему на всіх пристроях, тому слід визначити стратегію випробувань для мінімізації зусиль при максимізації видобутих висновків.

1.2. Біометричні служби в середині операційної системи мобільного пристрою.
З урахуванням загальної архітектури ОС мобільних пристроїв, що наведено на рис. 1.1, більшість біометричних інтерфейсів (БІ) розроблено на рівні низькорівневих бібліотек з прямим доступом до ядра ОС і, отже, перенаправленням першого рівня на апаратне забезпечення через шар апаратних абстракцій (САА) (Hardware Abstraction Layer, HAL).

Виробник ОС може надати БІ доступ до всіх ресурсів на обладнанні і пропонувати ці біометричні служби в структурі додатків, для того щоб програми могли використовувати ці служби, викликаючи відповідний прикладний інтерфейс додатків (ПІД) (див. рис. 1.2).

У тих ОС, де є віртуальна машина (ВМ), і виробник ОС готовий надати служби БІ для додатків, що виконуються на ВМ, може бути встановлений зв'язок між ВМ і БІ.

Для забезпечення певного рівня довіри БІ необхідно розробляти в ізольованій програмному середовищі («пісочниці»), в якому інші служби не можуть вплинути на реалізацію БІ. Доступ до функціональності БІ повинен бути забезпечений виключно за допомогою агрегованих функціональних методів, таких як: 

1) реєстрація біометричного контрольного шаблона (тобто біометрична реєстрація користувача);

2) верифікація отриманого біометричного зразка з раніше збереженим біометричним контрольним шаблоном;

3) ідентифікація отриманого біометричного зразка в наборі біометричних контрольних шаблонів, що зберігаються на мобільному пристрої;

4) взаємодія з користувачем через зворотні виклики (або аналогічні механізми), які надають додаткам графічний інтерфейс користувача (ГІК);

5) обробка винятків як для системних помилок, так і для призначених для користувача помилок.

У тому випадку, якщо ОС підтримує віддалені біометричні служби, необхідно враховувати наступні методи:

1) надання методу зберігання біометричного контрольного шаблона, забезпеченого віддаленим сервером;

2) надання функціональності зі збору біометричного зразка у вигляді необробленого або обробленого запису даних або з використанням шифрування за криптографічним протоколом, погодженим між мобільним пристроєм і віддаленим сервером;

3) включення, при можливості, механізмів взаємної аутентифікації сервера і мобільного пристрою для підтвердження достовірності та цілісності обмінюваних біометричних даних.

Виробник ОС також може реалізувати механізми і політику виявлення атак, тоді використання біометричної функціональності може бути заблоковано (тимчасово або постійно) при виявленні атак.
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Виробник ОС може надавати функціональність конфігурації, за допомогою якої при використанні БІ вибирають різні параметри для певних програм і / або сценаріїв. Наприклад, може бути забезпечено дискретне число рівнів довіри з різними порогами (тобто перевірки якості, порівняння, виявлення атаки на біометричне пред'явлення тощо).

Виробник ОС для реалізації БІ може створювати деякі з наступних внутрішніх функцій:

1) збір одного або декількох біометричних зразків з послідовності зразків (тобто зображення обличчя з зображення людини в реальному часі);

2) створення найкращого біометричного (їх) зразка (ів) на основі деякої метрики якості;

3) надання показника якості для збору біометричного зразка;

4) надання інформації про доступність пристроїв збору даних на мобільному пристрої (наприклад, камери, мультисенсорного екрану, сканера відбитків пальців, GPS, акселерометра тощо) з відповідними технічними характеристиками (наприклад, роздільна здатність сенсорного екрану, кількість мультісенсоров, роздільна здатність камери тощо);

5) надання інформації про те, які біометричні модальності зібрані в якості контрольних шаблонів;

6) алгоритми порівняння для кожної модальності «один до одного» або «один до багатьох».

Необхідно враховувати, які елементи можуть перебувати на мобільному пристрої і яка інформація проходить через web-службу. У різних обставинах навіть для одного і того ж додатка можуть бути прийняті різні підходи. Пристрій може бути підключено або не підключено, хоча при цьому підході, як правило, БІ реалізується з використанням пристроїв збору даних, вже доступних на мобільному пристрої. На рівні платформи користувач повинен бачити узгодженість інтерфейсу.

Основними перевагами даного підходу є:

1) використання машинного коду і відсутність проміжних рівнів, які можуть призводити до втрати продуктивності;

2) прямий доступ до всіх доступних елементів безпеки мобільного пристрою. Остання перевага особливо важлива, тому що створення ДСВ ОС може зробити двосторонню вигоду між ДСВ і біометричними службами.

З одного боку, БІ може виграти від виконання в ДСВ і, отже, уникнути багатьох потенційних атак (зокрема, атак «людина посередині»). БІ може отримати вигоду з можливості використовувати низькорівневі елементи безпеки, які можуть надійно зберігати біометричні контрольні шаблони. З іншого боку, ДСВ може отримати вигоду з того, що БІ має додатковий механізм аутентифікації користувача, який більше спирається на дані користувача, а не на те, що користувач знає або що у користувача є.

1.3. Біометрична реєстрація та аутентифікація в мобільних пристроях.
Контрольована біометрична реєстрація. У певних сценаріях є доцільною контрольована біометрична реєстрація користувача на зовнішній по відношенню до мобільного пристрою платформі. Одним із прикладів є банківський додаток, коли біометрична реєстрація повинна бути проведена в філії банку, і далі біометрична інформація завантажується в мобільному пристрої користувача. Такий сценарій дозволить клієнтові міняти мобільний пристрій без повторення процесу біометричної реєстрації за умови, що завантажений біометричний шаблон має сумісність з попереднім і новим мобільними пристроями.

Перевагами такого підходу є:

1) відсутність повторення процесу біометричної реєстрації;

2) наявність можливості у оператора при контрольованій біометричної реєстрації надати клієнту всю необхідну інформацію і провести демонстрацію клієнту взаємодії з пристроєм збору даних і додатком;

3) застосування оператором доступних механізмів для перевірки особистості клієнта і перешкоджання крадіжці особистих даних;

4) сприяння користувачеві в найкращій біометричної реєстрації з урахуванням різних ситуацій, з якими йому доведеться зіткнутися при подальшому розпізнаванні.

Необхідно також врахувати наступні аспекти:

1) зв'язок і збереження біометричних даних в мобільному пристрої користувача повинні бути виконані захищеним способом. Якщо установку проводять дистанційно, то інформація повинна бути зашифрована і виконана взаємна аутентифікація сервера і мобільного пристрою;

2) якщо біометричну реєстрацію і біометричне розпізнавання проводять на різних платформах, алгоритми обробки і / або порівняння повинні обробляти будь-які відмінності в отриманому біометричному зразку. Різні характеристики пристрою збору біометричних даних можуть впливати на отриманий біометричний зразок і, отже, на експлуатаційні характеристики біометричного розпізнавання.

Відмінності в зовнішніх умовах навколишнього середовища під час біометричної реєстрації та використання мобільного пристрою для розпізнавання можуть мати значний вплив на експлуатаційні характеристики. Цей аспект має бути врахований при проектуванні системи.

Неконтрольована біометрична реєстрація. Незважаючи на те що мобільні пристрої все частіше використовують біометричні сканери, такі як сканер відбитків пальців, камера для розпізнавання обличчя або розпізнавання райдужної оболонки ока, гарантії щодо того, що користувачі будуть слідувати інструкціям виробника про правильне їх використання не існує .

Однак в разі використання біометрії на мобільних пристроях користувачі обов'язково експериментують для того, щоб зрозуміти, що буде системою прийнято. Наприклад, вони можуть пробувати робити різні вирази обличчя, орієнтувати камеру на вухо або інші частини тіла, використовувати сторону або кінчик пальця, а не плоску частину і т.д. Користувачі можуть скористатися штучними біометричними даними, намагаючись помістити неживий предмет на біометричний сканер відбитків пальців або направити камеру на зображення обличчя. Такі спроби будуть успішними або неуспішними в залежності від того, яку технологію розпізнавання використовує вбудований біометричний сканер і які пороги якості встановлені.

Для додатків з низьким рівнем безпеки, таких як розблокування мобільних пристроїв, основним завданням є не сумісність, а відтворюваність. Незалежно від того, чи слідує користувач інструкції розробника по реєстрації обраної біометричної модальності, більш важливе питання полягає в тому, чи можливо надійно повторити процес при подальшій біометричної верифікації (ймовірно, на декількох мобільних пристроях і в декількох середовищах).

Розпізнавання підпису є хорошим прикладом, так як не потрібно, щоб людина використовувала свій звичайний підпис в біометричному додатку. Має значення те, що при біометричної реєстрації повинна бути забезпечена достатня деталізація для індивідуалізації шаблону, і зразок повинен бути відтворений при наступній верифікації.

Проте необхідність точно відтворювати конкретний жест або вираз обличчя для їх розпізнавання системою в подальшому може бути не очевидним для користувачів, не знайомих із біометричними технологіями.

Використання неконтрольованої біометричної реєстрації на мобільних пристроях також впливає на існуючі показники якості біометричних даних, і, можливо, будуть потрібні нові алгоритми перевірки якості. Наприклад, слід більшою мірою враховувати складність (і, отже, унікальність) представленого зразка, а також ступінь, з якою користувач зможе відтворювати його в різних середовищах і на різних мобільних пристроях, на відміну від звичайних перевірок біометричної якості, розроблених для підтримки сумісності.

Дистанційна неконтрольована аутентифікація. Після реєстрації біометричні дані забезпечують більший рівень довіри в неконтрольованій аутентифікації зареєстрованої особи в порівнянні з іншими типами облікових даних, бо вони пов'язані з людиною більш тісно, ніж такі облікові дані, як паролі або токени, які можуть бути вкрадені або втрачені.

Для забезпечення певного рівня довіри в мобільному середовищі повинні бути реалізовані надійні технічні процедури безпеки при розробці всіх додатків і транзакцій для гарантії того, що:

1) проходить «оn-line» збір відповідних біометричних характеристик людини (наприклад, відбитків пальців або райдужної оболонки ока) в момент запиту аутентифікації, що дозволяє протидіяти спуфінг-атакам, шахрайській подачі вкрадених зображень або інших представлень біометричних характеристик зареєстрованого користувача;

2) цифрові дані, одержувані мобільним додатком з зібраних біометричних даних, сертифіковані як надійно пов'язані з часовим процесом збору. Даний спосіб дозволяє запобігти способу шахрайства з використанням перехоплених і записаних даних від попередніх реєстрацій зареєстрованого користувача;

3) цифрове представлення зібраних біометричних даних проводять в односторонньому порядку, що це не дозволяє використовувати ці дані для створення синтетичного зображення, яке може бути використане для інших шахрайських спроб аутентифікації;

4) при можливості і доцільності збір і обробка біометричних даних людини будуть здійснені на мобільному пристрої, яке авторизовано і зареєстровано для використання.

Процедури безпеки, зазначені вище для процесів збору і обробки біометричних даних на мобільних пристроях при віддаленій і неконтрольованої аутентифікації, повинні поєднуватися з відповідними наступними процедурами для забезпечення того, що:

1) транзакції в процесі аутентифікації зберігають цілісність сертифікованих біометричних даних і інших наданих облікових даних;

2) дані, необхідні для аутентифікації, обробляються в наступних транзакціях тільки уповноваженими одержувачами, тобто постачальниками служб (або їх справжніми агентами), які спочатку реєстрували відповідних осіб.

Локальна неконтрольована аутентифікація. Особливості локальної неконтрольованої аутентифікації співпадають з особливостями віддаленої аутентифікації, за винятком того, що біометрична інформація не передається на сервер. Це послаблює вимоги безпеки з точки зору передачі біометричної інформації, але фокусує увагу на тому, як саме біометрична інформація зберігається і використовується в мобільному пристрої, а також на вимогах до додатків, встановлених на мобільному пристрої, для використання біометричних служб.

Не допускається доступ до біометричних даних. Біометричні шаблони повинні зберігатися в ЕБ, а використання біометричних служб (наприклад, реєстрація, верифікація та / або ідентифікація) має проходити в ДСВ.

Біометрична служба повинна враховувати потенційні атаки. Щонайменше, повинен бути використаний механізм підрахунку числа невдалих спроб верифікації, при перевищенні якого біометрична служба блокується, по крайній мірі, для додатка, що викликає цю службу. Повинна бути проведена оцінка якості отриманих зразків і відхилення зразків, якщо їх якість не перевищує певний поріг. При можливості, слід додати механізми виявлення спуфінг-атак.

Використання мультифакторної аутентифікації. Сучасне мобільне і непрофесійне устаткування містить ряд пристроїв збору біометричних даних, які можуть підтримувати оцінку декількох біометричних модальностей. Пристрої збору біометричних даних і алгоритми, найчастіше, показують більш низькі рівні надійності результатів в індивідуальному режимі. Наприклад: в алгоритмах розпізнавання мови використовують запис голосу, в алгоритмах розпізнавання обличчя – зображення обличчя. У деяких ситуаціях, зокрема в середовищах з високим рівнем шумів, одна модальність може не забезпечити необхідний рівень надійності, і для його підвищення може бути запропонований алгоритми об'єднання модальностей. При використанні злиття розпізнавання голосу і обличчя в середовищі з високим рівнем шумів об'єднання «АБО» результативно відхиляє компонент розпізнавання голосу в шумному середовищі або компонент розпізнавання обличчя в середовищі з поганими умовами освітлення (наприклад, занадто темними). Об'єднання «АБО» зменшує ймовірність помилкового недопуску, але збільшує ймовірність помилкового допуску через збільшення вірогідності помилкового недопуску обох модальностей. Об'єднання «І» збільшує ймовірність помилкового недопуску. У прикладі з розпізнаванням голосу і обличчя шум або погані умови освітлення приведуть до недопуску. Однак імовірність помилкового допуску істотно скорочується, тому що зловмисник повинен бути верифікований за обома модальностями.

Що стосується спуфінг-атак, то об'єднання «І» не підвищує значною мірою рівень безпеки, тому що обидві модальності можуть бути підроблені незалежно одна від одної. Наприклад, при розпізнаванні голосу і обличчя зловмисник може представити зображення або послідовність зображень для обману модальності «обличчя» і запис голосу для обману модальності «голос». Без зіставлення зображення (послідовності зображень) із записом голосу результат атаки є сумою результатів окремих атак.

Результат протидії спуфінг-атакам може бути підвищений з допомогою кореляції записів голосу і зображення обличчя. Кореляція може бути досягнута за допомогою різних класів алгоритмів об'єднання, які комбіновано працюють з вхідним сигналом на відміну від підсумкових результатів порівняння окремих модальностей.

Крім біометричних сканерів в мобільних пристроях існують інші пристрої збору даних, які можуть бути використані додатково до біометричного розпізнавання для забезпечення додаткових рівнів безпеки, наприклад: служба GPS або інші служби визначення місцезнаходження (зокрема, місце розташування користувача відносно базових станцій або розпізнавання оточуючих користувача об'єктів за допомогою камери). Клавіатура також може бути використана для введення додаткових паролів, ПІН-кодів, інших секретних або персональних даних для підвищення рівня безпеки аутентифікації. При наявності акселерометрів можуть бути використані рухи жестикуляції в порівнянні з раніше записаними рухами.

2 БІОМЕТРИЧНІ МОДАЛЬНОСТІ В МОБІЛЬНИХ ПРИСТРОЯХ

2.1. Розпізнавання за обличчям.
Технології ідентифікації за обличчям можна розділити на дві групи: аналіз статичних зображень і аналіз відеопотоку. У другому випадку в якості ознак можуть використовуватися мікроколивання голови і особливості міміки обличчя.

Можна виділити наступні категорії ознак обличчя:

1. Фізіологічні параметри обличчя (форма контурів обличчя, брів, очей, носа, губ, вух, підборіддя, а також відстані між ними та їх взаємне розташування). Виділення багатьох особливостей часто базується на взаємному розташуванні очей і губ. Також використовується ознака асиметрії обличчя. Згідно з деякими дослідженнями найбільш впізнаваними є люди з асиметричними обличчями.

2. Параметри підсвідомих рухів: особливості міміки людини, траєкторії рухів голови в процесі введення пароля, параметри мікроколивань голови (тремору). Ознаками можуть бути коефіцієнти Фур’є-розкладання функцій координат фіксованої точки на обличчі, наприклад очей або носа. Аналіз міміки обличчя може використовуватися для захисту від пред'явлення роздрукованого зображення обличчя. Наявність змін на обличчі можна визначити по зміні кореляції областей обличчя на різних кадрах.

3. Інші параметри (колірна модель зображення, щільність випромінювання оптичного потоку, коефіцієнти вейвлет-розкладання фрагментів зображень, наприклад, Габор-коефіцієнти тощо).

Є ряд факторів, що негативно впливають на точність виділення ознак:

1) розмір і орієнтація обличчя в просторі (виникає необхідність в нормалізації зображення щодо нахилу і повороту голови);

2) низька якість зображення, недостатня яскравість або контрастність, макіяж і маскування (борода, вуса, окуляри).

В [8] наводиться результат по розпізнаванню суб'єктів по обличчю, відповідно до якого відсоток вірних рішень при тестуванні на двох базах даних склав 99.6 і 99.5%. Перший набір даних містить відеофрагменти, на кожному з яких зображений один з 20 випробовуваних, по 75 відеофрагментів на кожного суб'єкта. Другий набір даних містить по 30 відеофрагментів з кожним з 15 випробовуваних (роздільна здатність відео 640х480, швидкість 15 кадрів в секунду, тривалість 15 с або більше). Обидва набори даних були записані в приміщенні з незмінним освітленням. 

Інший результат отриманий в роботі [9] і становить 99% вірних ідентифікаційних рішень при використанні бази осіб 214 випробовуваних (CMU Face in Action (FIA), роздільна здатність відео 640х480, швидкість 30 кадрів в секунду). Запис випробовуваних здійснювалася з різних точок і в різний час (з інтервалами в місяць і більше). 

Відомий результат з роботи [10]: ймовірність правильних рішень склала 0.988, експеримент проводився на базі даних з 500 відеокліпів, на яких відображено 24 суб'єкта. Зазначені результати отримані на основі аналізу відеофрагментів, результати ідентифікації по статичному зображенню більш скромні (так як в відеофайл більше інформації і є можливість використовувати ознаки руху). Отримані результати могли б влаштувати потенційного споживача, якщо не брати до уваги, що декларована надійність досягається далеко не за будь-яких умов – існують заважаючи фактори, які підвищують число помилок до неприйнятних значень. 

З огляду на, що найвищі результати були отримані в період з 2007 по 2009 рр., а за останні десять років істотного просування не відбулося, очікувати прориву в області розпізнавання суб'єктів по зображенню обличчя не варто. Бачиться можливим отримання порівнянного результату (або незначне збільшення надійності розпізнавання) при більшої достовірності.

2.2. Розпізнавання за голосом.
Технології розпізнавання дикторів можна розділити на текстозалежні та текстонезалежні. При текстозалежному розпізнаванні можуть використовуватися як фіксовані фрази, так і фрази, згенеровані системою і запропоновані користувачеві. Текстонезалежні системи призначені обробляти довільну фрази.

Розпізнавання за голосом відрізняється від багатьох біометричних систем тим, що в даному випадку предметом розпізнавання є процес, а не статичне зображення, як у випадку з розпізнаванням відбитків пальців, обличчя або райдужної оболонки ока. Тому найчастіше зразок голосу представляється не у вигляді єдиного вектора ознак (алгоритми Мел-аналізу, спектрального аналізу, метод лінійного передбачення тощо), а у вигляді послідовності векторів ознак, кожен з яких описує характеристики невеликої ділянки мовного сигналу. Послідовність векторів, отримана після етапу обробки сигналу, використовується для побудови шаблону / моделі диктора або для здійснення порівняння з уже побудованими шаблонами. Для задач верифікації та ідентифікації може бути визначений спосіб обчислення ступенів подібності пред'явленого зразка з одним або декількома шаблонами. Ступінь подібності може обчислюватися на основі певної метрики або на основі оцінки ймовірності.

Існує кілька способів класифікації моделей для задачі розпізнавання. У літературі часто посилаються на генеративні або дискримінативні моделі. Суть моделей, які називають генеративними, полягає в моделюванні даних, отриманих для навчання, наприклад, за допомогою оцінки функції щільності ймовірності. Прикладом може служити модель гаусівських сумішей. Дискрімінативні моделі засновані на побудові кордонів між класами, як це реалізовано, наприклад, в методі опорних векторів.

Результати текстонезалежного розпізнавання дикторів, досягнуті в [11] складають [image: image3.png]FFR =3 — 4%
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). Тестування методів ідентифікації дикторів на єдиній базі даних, що регулярно проводиться в Національному інституті стандартів і технологій США (NIST), до 2012 р. показало, що досягнутий рівень [image: image6.png]EER ~
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 [12]. За останні роки суттєвого збільшення надійності не відбулося. В літературі зустрічаються більш високі оцінки надійності, але достовірність цих даних низька, або не описана тестова вибірка.

2.3. Розпізнавання за динамічним графічним паролем.
Графічний пароль – метод аутентифікації, коли для доступу в систему користувачеві необхідно виконати деякі операції над зображеннями, наприклад, вибрати один або кілька заздалегідь визначених об'єктів. Графічна інформація дає великі можливості для унікальності вибору пароля. Таким чином, графічні схеми паролів дають можливість зробити паролі більш зрозумілими людині при одночасному підвищенні рівня безпеки.

Найбільший недолік «звичайних» статичних графічних паролів – проблема підглядання через плече. Хоча графічні паролі важко вгадати, зловмисник, що вів спостереження кілька сеансів входу в систему, може в залежності від схеми, в кінці кінців, зрозуміти пароль. Однак цього недоліку можна уникнути, використовуючи динамічні графічні паролі.

Суть методу динамічних графічних паролів полягає в тому, що користувачеві відомий певний алгоритм і, знаючи його та свої парольні зображення, він може визначити пароль для поточної сесії. Плюси очевидні: запам'ятати алгоритм і самі зображення користувачу легше, ніж запам'ятати складний буквено-цифровий пароль, який до того ж доводиться періодично міняти. При цьому навіть якщо процес аутентифікації зможуть спостерігати сторонні люди, це не знизить безпеку процесу. Кожен раз користувач буде вибирати різні зображення (вводити різні дані), що не дозволить зловмиснику побачити самі парольні зображення.

Плюсом також є те, що варіантів аутентифікації можна запропонувати безліч. Їх кількість обмежена лише фантазією розробника і складністю реалізації. Для кращого розуміння розглянемо приклади динамічної графічної аутентифікації.

Приклад 1 – «Прямі, що перетинаються». Для даного способу будуть використовуватися дві картинки. На екрані для введення пароля в довільному порядку розкидані зображення. Правильний пароль – ті з них, що знаходяться на перетині прямих, що виходять з парольних зображень. Якщо правильні зображення знаходяться на одній прямій, то пароль – самі ці зображення. Алгоритм даного типу аутентифікації представлений на рис. 2.1, приклад – на рис. 2.2. Для зменшення ймовірності випадкового підбору пароля його введення необхідно зробити 3 рази. Авторизація вважається успішною, якщо користувач не допустив жодної помилки.
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Рисунок 2.1 – Алгоритм аутентифікації методом «прямі, що перетинаються»
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Рисунок 2.2 – Приклад реалізації алгоритму «прямі, що перетинаються»

Спочатку зловмисник навіть не знає, скільки пральних зображеній необхідно ввести для авторизації. Звичайно, якщо він зможе тривалий час спостерігати за екраном мобільного пристрою користувача, є ймовірність вгадати такий досить-таки простий алгоритм.

Ймовірність пройти аутентифікацію, вгадавши пароль, дорівнює 
[image: image9.png](2.1)




де [image: image10.png]


 – кількість парольних зображень, [image: image11.png]


 – кількість раз, яке необхідно ввести пароль.

Приклад 2 – «Кількість клітинок». На екрані для введення пароля в довільному порядку розкидані картинки. Суть методу полягає в тому, що користувач повинен подумки порахувати найкоротший шлях між трьома парольними зображеннями і ввести отримане число в форму. Алгоритм даного методу показаний на рис. 2.3, приклад – на рис. 2.4.  Вважати «клітинки» необхідно за годинниковою стрілкою (вгору – вправо – вниз – вліво).

Для зменшення ймовірності випадкового підбору пароля його введення необхідно зробити 3 рази. Авторизація вважається успішною, якщо користувач не допустив жодної помилки.

Плюси цього методу полягають в тому, що користувачеві не потрібно натискати на зображення, а отриманий результат завжди різний, так як картинки розташовуються в довільному порядку.
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	Рисунок 2.3 – Алгоритм 

аутентифікації методом 

«кількість клітинок»
	Рисунок 2.4 – Приклад реалізації алгоритму «кількість клітинок»


Ймовірність вгадати пароль для алгоритму «кількість клітинок» вище, ніж в першому способі, але і отримати дані про метод аутентифікації, спостерігаючи за користувачем, зловмисник не може.

Приклад 3 – «Модуль координат». Даний спосіб буде складний для користувачів, і навряд чи його раціонально використовувати в реальній системі.  Є безліч зображень, з яких три парольні. Користувач повинен подумки накласти на картинку осі координат і склавши по модулю [image: image14.png]


 ([image: image15.png]


 – розмірність системи) координати парольних зображень обчислити поточний пароль. Алгоритм даного методу показаний на рис. 2.5, приклад – на рис. 2.6. Колами виділені парольні зображення користувача. Їх координати відповідно: [image: image16.png](0; 2),(7; 5)i(8; 5)



. Тоді координати зображення для аутентифікації: [image: image17.png]X=(0+7+8)mod9 = 6



, [image: image18.png]Y=(2+5+5)mod9 =3



.
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	Рисунок 2.5 – Алгоритм

аутентифікації методом

«модуль координат»
	Рисунок 2.6 – Приклад реалізації алгоритму «модуль координат»


Ймовірність вгадати пароль [image: image21.png]


 і для прикладу на рис. 2.6. дорівнює [image: image22.png]p=1/92 ~ 1.2%



. У разі трикратного вводу пароля значення ймовірності становить [image: image23.png]1.9 - 10749



. Отже, вгадати такий пароль практично неможливо.

2.4. Мультимодальний тривимірний динамічний підпис.
Мультимодальний тривимірний динамічний підпис (МТДП) заснований на використанні спеціальних жестів для аутентифікації. Роботи зі створення методик аутентифікації за допомогою жестів проводилися Університетом Райса (США) спільно з компанією Моторола [13], так само Політехнічним університетом Мадрида (CeDInt-UPM) (Іспанія) [14]. Крім того, додаток «InAirSignature», що реалізує розблокування телефону за допомогою жестів, представлений для безкоштовної загрузки у Google Play для смартфонів на базі ОС Android.

Поява розумних годинників та фітнес-браслетів дозволяє значно підвищити надійність алгоритмів аутентифікації за рахунок одночасного використання двох незалежних пристроїв одночасно. Оскільки така аутентифікація має схожість з рукописним підписом за своїми динамічними властивостями (біометричні особливості відтворення по швидкості і амплітуді), і так само містить два джерела даних (мобільний та зап'ястний пристрої), то її можна назвати мультимодальним тривимірним динамічним підписом.

Такий підпис, як і в разі рукописного підпису, потребує вироблення специфічного функціонально-динамічного комплексу навичок, що представляє собою явище психофізіологічної природи, сутність якого становить система навичок, призначених для цільової реалізації певних дій. МТДП з метою підвищення надійності аутентифікації передбачає при відтворенні жестів, реєстрацію його двома пристроями одночасно – мобільним і зап'ястним. На рис. 2.7 представлено приклад МТДП, точкою позначено початок траєкторії, а стрілкою вказується її напрямок. Для «парольного» жесту підійде будь-який жест, який людина зможе запам'ятати і згодом відтворювати.

Процедура вироблення еталона для МТДП схожа з процедурою підпису на паперових документах. Користувач сам визначає сподобався йому варіант і для закріплення навичок і вироблення порога спрацьовування повторює його кілька разів. При цьому система визначать розкид в відтворенні МТДП і встановлює поріг спрацьовування.
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Рисунок 2.7 – Приклад реалізації мультимодального тривимірного 

динамічного підпису з використанням двох пристроїв

Незаперечною перевагою МТДП, як системи, що використовує динамічні біометричні ознаки, є легка система зміни біометричної ознаки і уточнення її порогів. Крім того процес аутентифікації легко приховати, навіть використовуючи його в людних місцях. Для цього необхідно вибрати в якості жесту, будь непримітний жест, який не викличе підозр. Проведені попередні дослідження показують, що навіть знятий на відео жест важкий для точного відтворення іншою людиною [13]. Також до переваг МТДП можна віднести нечутливість зо зовнішніх факторів (рівні освітлення та шуму, низька/висока температура) на відміну від «традиційних» методів мобільної аутентифікації, що є дуже важливим в умовах міських вулиць.

Робота системи аутентифікації на базі МТДП передбачає етап формування підпису МТДП. На рис. 2.8 представлено алгоритм роботи системи формування МТДП, реалізований на базі ОС Android.

Після того, як МТДП сформований, система готова до роботи. Сама процедура аутентифікації передбачає використання трьох спроб для аутентифікації.  Якщо хоча б одна з трьох спроб відповідає шаблону з точністю, яка не перевищує межі, то аутентифікація вважається пройденою.

Алгоритм процедури аутентифікації представлено на рис. 2.9.
[image: image25.png].
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Рисунок 2.8 – Алгоритм формування МДТП

[image: image26.png]/laHHRIe akcemeponeTpa
3aIACTHOTO YCTPOHCTBA
(YMHBIE TacEl)

JlaHHBIe aKceTepoMeTpa
MOGHIILIIOrO YCTPOHCTBA

DuIETpaLHI
JTAaHHBIX

SrallOHHbII DIaJIOHHbLH

Beoruuciienue
paccTostEms D1

Bboruucienue

JKCSCT OT KECT

pacetosEnrs D2
TeTediora

JacoR

Dnuoporosoe 115 Tenediona
Dnoporosoc 1115 gacos

Pe3yapTaT ay TCHTH(HKAIINH MOT0KHTCIHHBIH
ecH:

1 D1 < Dnoporosoe x4 enedona

2 D2 < Duoporosoe 114 1acos




Рисунок 2.9 – Робота системи аутентифікації на базі МТДП

Попередня оцінка частоти помилок першого і другого роду може бути знайдена виходячи з аналізу помилок аналогів, урахуванням збільшення точності на 30%, і становитиме для помилок першого роду [image: image27.png]FRR = 0.025



 і другого роду [image: image28.png]FAR = 0.025



 [13, 14].
2.5. Розпізнавання за геометрією долоні.
Розпізнавання за малюнком долоні. У статті [15] представлено систему верифікації по внутрішній стороні долоні, що працює на мобільному пристрої. Передбачається, що в центрі зображення знаходяться пікселі долоні, за якими обчислюють пороги в просторі nRGB (нормалізований простір RGB, значення кожного каналу поділено на суму значень по трьох каналах) для порогової сегментації. В основі роботи метод CompCode, трохи модифікований і прискорений на етапі зіставлення признакового опису об'єктів. Особливу увагу приділено розробці алгоритму стійкої локалізації області аналізу, так як основний сценарій використання – зйомка «з руки». Зібрано власну базу зображень 30 осіб, по 20 зображень на людину з роздільною здатністю 640×480 пікселів. Як пристрій використано iPhone 4, камера якого забезпечена спалахом, автофокусом, системою стабілізації і матрицею 5 мегапікселів. Мобільний додаток працює з окремими фотографіями, обробка кожної виконується близько за 0.5 с. без урахування часу зіставлення з об'єктами-еталонами. Зразкові досягнуті показники методу: [image: image29.png]EER = 2.8%



, [image: image30.png]FAR = 0.005



.

У статті [16] запропоновано мобільну систему, що також працює з зображеннями внутрішньої сторони долоні. Сегментація долоні виконується за допомогою алгоритму зростання області, початкове наближення для якого вибирається в середині долоні за кольором шкіри в просторі HSV. За допомогою функції відстаней точок контуру від деякої референсної точки на долоні визначаються особливі точки, за якими відбувається локалізація квадратної області аналізу. Для зниження впливу спотворень, що неминуче виникають через варіацію кутів зйомки при фотографуванні «з руки», для кожної пари областей аналізу «тестове зображення – еталонне зображення» шукаються параметри афінного перетворення, побудованого за відібраними парами контрольних точок.

Далі на зображенні всередині області аналізу виділяються блоки, кожному з яких ставиться у відповідність блок на порівнюваному зображенні.  Витяг признакового опису і подальше зіставлення робиться по блоках на основі функції фазової кореляції методом Band-Limited Phase-Only Correlation. Підсумкове відстані між об'єктами визначається як пік функції фазової кореляції, що являє собою усереднення по відповідних функціях в блоках. 

Використаний телефон HTC Nexus One, камера якого забезпечена спалахом, автофокусом, системою стабілізації і матрицею 5 мегапікселів. Мобільний додаток працює з окремими фотографіями, для кожного знімка генерація ознак займає близько 0.6 с., ще 0.4 с. витрачається на зіставлення з об'єктами-еталонами. На власній базі зображень рисунків долоні (30 осіб, 520 знімків, роздільна здатність 640×480 пікселів) досягнуті значення
[image: image31.png]EER = 4.072%



.

Розпізнавання за формою долоні. Представлений в роботі [17] метод використовує контур долоні для розпізнавання. Для сегментації застосовується алгоритм кластеризації k-середніх з двома класами, за яким слідує постобробка морфологічними операціями для збільшення гладкості кордонів. Алгоритм сегментації розроблено з розрахунком на відсутність обмежень до фону і освітлення, але для більш впевненого розпізнавання рекомендується наявність однорідного фону, що контрастує з рукою. В якості ознак використані два вектора. Перший являє собою набір кутів нахилу дотичної до контуру в точках контуру. Другий набір відстаней від точок контуру до його центроїда. Для порівняння векторів ознак застосований алгоритм вирівнювання послідовностей на базі нечіткої логіки. 

База зібрана за допомогою мобільного пристрою та зйомки «з руки» і включає в себе зображення 45 користувачів з роздільною здатністю 1600×1200 пікселів. Досягнуто значення [image: image32.png]EER = 3.7%



. На момент публікації сама система на базі мобільного пристрою авторами не реалізована.

У більш пізній роботі за участю тих же авторів [18] пропонується інший метод розпізнавання по контуру. Алгоритм сегментації заснований на представленні зображення у вигляді графа. Вершинам графа відповідають пікселі, ребра з'єднують сусідні пікселі, ваги ребер відображають відмінності в інтенсивності пікселів. Пікселі об'єднуються в групи, що мають схожі в сенсі текстури властивості. Далі послідовно виконується агрегація отриманих підграфів в більші структури. Процес припиняється, коли залишається два підграфи, вони представляють фон і долоню. Далі морфологічним методом виділяються пальці. Наступним кроком розраховуються геометричні ознаки кожного з пальців (довжина, кривизна, вектор параметрів ширини) і об'єднуються в єдиний вектор ознак. В якості класифікатора обраний SVM з лінійним ядром. 

База зібрана за допомогою смартфона Apple iPhone зйомкою «з руки» і включає в себе по 15 зображень для 50 осіб з роздільною здатністю 400×300 пікселів. Досягнуто значення [image: image33.png]EER = 6%.



 

Розпізнавання за шкірним складкам пальців. В роботі [19] для детектування пальця на зображенні застосований алгоритм AdaBoost з ознаками Хаара, при цьому частка коректних розпізнавань становить 72%. Класифікатор даного типу вимагає, щоб фон і освітлення мало відрізнялися від тих, що були присутні на навчальних зображеннях. Для зняття цього обмеження власнику смартфона надана можливість самостійно вказувати центр області аналізу. Після попередньої обробки застосовується детектор кордонів Канні для локалізації області складок. Для мінімізації впливу орієнтації в порівнянні з еталонами бере участь не тільки оригінальне тестове зображення пальця, але і кілька його копій, повернених на невеликі кути. Генерація ознак заснована на логарифмічних фільтрах Габора. Для визначення мінімальної відстані між векторами ознак до них застосовуються нормалізована відстань Хеммінга.

Авторами розроблено мобільний додаток для операційної системи Android, який працює з окремими фотографіями. З його допомогою зібрана власна база зображень пальців, що складається з 561 зображень пальців 109 осіб з роздільною здатністю 768×1024 пікселів. Досягнуто значення
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2.6. Розпізнавання за райдужною оболонкою ока.
Незважаючи на успішне впровадження безлічі біометричних систем розпізнавання за райдужною оболонкою ока по всьому світу, мобільні додатки цієї технології є новою сферою для досліджень. Це пов'язано з тим, що відомі на сьогоднішній день алгоритми і рішення не здатні забезпечити достатню точність розпізнавання на даних, отриманих з мобільного пристрою. У більшості досліджень в даній області використовуються зображення, отримані в видимому діапазоні. В роботі [20] досліджено можливість використання комбінованого рішення, що використовує зображення райдужної оболонки, отримані одночасно в видимому та інфрачервоному діапазонах. Стверджується, що для запропонованої системи і методу, розпізнавання на відстані, що перевищує 15 см все ще ускладнено. Прикладом системи, що використовує тільки інфрачервоний діапазон, є робота [21], в якій представлені результати, що демонструють перспективність підходу з об'єднанням для розпізнавання двох модальностей: райдужки та обличчя. Апробація методу проводилася на внутрішній базі даних. Однією з найбільш релевантних робіт, що пропонують використання інфрачервоного діапазону для мобільних додатків, є [22]. Пропонується використовувати додаткові фактори, що впливають на якість зображення райдужної оболонки, зокрема, рівні освітленості та змазанності при оцінці якості зображення і порівнянні біометричних еталонів.

На сьогоднішній день вже існує кілька комерційних рішень для розпізнавання людини по райдужці з мобільного пристрою. Перший смартфон з технологією розпізнавання за райдужною оболонкою ока був представлений компанією Fujitsu в 2015 році. У 2016 році компанія Microsoft представила серію смартфонів Lumia 950, оснащених сканером райдужки. Слідом ще кілька компаній представили свої рішення. Згадані компанії використовували власні дані, зібрані для досліджень і тестування своїх рішень. Результати по продуктивності алгоритмів не публікувалися.

2.7. Розпізнавання за відбитком пальця.
До теперішнього часу розроблено велику кількість алгоритмів порівняння відбитків пальців, які умовно можна розбити на три класи [23]: кореляційне порівняння (обчислення взаємної кореляції двох зображень відбитка), порівняння мінуцій (точок обриву і біфуркацій папілярних ліній), порівняння потоків папілярних ліній і папілярних візерунків. Найбільш часто застосовується на практиці підхід заснований на порівнянні мінуцій. У цьому випадку задача верифікації відбитків пальців зводиться до задачі порівняння двох множин точок, тобто пошуку такого геометричного перетворення (як правило, афінного), яке переводить максимальну кількість точок з першого відбитка в точки другого. Незважаючи на велику кількість існуючих біометричних алгоритмів порівняння відбитків пальців, задача верифікації особистості за відбитками пальців залишається не вирішеною. Вона як і раніше актуальна через велику мінливість зображень відбитків пальців. Така мінливість обумовлена цілою низкою чинників: зрушення і повороти пальця на сканері; стан шкіри; тиск пальця на сканер; роздільна здатність сканеру; шум; помилки, що виникають при екстракції ознак.

З 2000 по 2006 рік проводилися змагання Fingerprint Verification Competition (організаторами якого були університет Болонії (Італія), Мічиганський державний університет (США), університет Сан-Хосе (США), Мадридський університет (Іспанія)). Кращий результат цих змагань з позицій точності склав [image: image35.png]EER = 2.07%



 [24]. З 2006 року по теперішній час проводяться змагання Fingerprint Verification Competition. Результати змагань станом на серпень 2020 року, відсортовані по зростанню EER, представлені на рис. 2.10 [25]. Як видно з рисунку, середня точність по першим 15-ти позиціях становить [image: image36.png]EER = 0.27%



, тобто  дуже високий результат.

Однак, поряд з високою точністю, сучасні системи розпізнавання за відбитком пальця в мобільних пристроях не захищені від спуфинг-атак. Фахівці з компанії Cisco Talos [26] провели дослідження безпеки поширених сканерів відбитків пальців і методів їх обману за допомогою копії відбитка. Результати показали, що маючи відносно невеликий бюджет, зловмисник може отримати доступ до смартфона приблизно в 80 відсотках випадків. В результаті автори прийшли висновку, що захист за допомогою відбитка пальця – це один з найбільш зручних способів розблокування і за рівнем безпеки він підходить більшості людей. При цьому вони відзначили, що якщо на пристрої містяться високо конфіденційні дані, краще користуватися стійким паролем.
[image: image37.png]Fingerprint Verification
EuBlished Benchmark Type Algorithm Version EER FMR;990 FMR;g000
01/05/2020|FV-STD-1.0 |Neurotechnology Company MM_FV 12.0 0'0%,/3 0.000 %| 0.022 %
27/07/2017 FV-STD-1.0  Beijing Hisign Bio-info Institute Company HXKJ 2.4 0'0%,2 0.007 %  0.036 %
29/08/2011|FV-STD-1.0 |Tiger IT Bangladesh Company TigerAFIS 1.2ec 0'100/5 0.115%| 0.242%
14/09/2010 FV-STD-1.0 | Green Bit S.p.A Company GBFRSW 1.3.2.0 0'1: 0.155 % 0.519 %
31/08/2011|FV-STD-1.0 |AA Technology Ltd. Company EMB9300 1.1 0'1:2 0.159 %| 0.220 %
17/10/2016 FV-STD-1.0  Decatur Industries, Inc. Company Decatur 1.2 0'152 0.213%  0.372 %
15/05/2011|FV-STD-1.0  |AA Technology Ltd. Company EMB9200 2.3 0'112 0.188 %| 0.303 %
01/05/2020 FV-HARD-1.0 Neurotechnology Company MM_FV 12.0 0'210;: 0.342 % 0.626 %
15/01/2015|FV-STD-1.0 |GenKey Netherlands BV Company BioFinger 1.0 O'Z:Z 0.267 %| 0.375%
14/05/2011 FV-STD-1.0 In§t|tute of Automation, Chinese Academy of Academic Research MntModel 10 0.293 0.512%  1.209 %
Sciences Group %
15/05/2011 |FV-STD-1.0 |UnionCommunity Company Triple_M 1.1 0'4%,/5 0.859 %| 1.977 %
20/05/2020 FV-STD-1.0  Beijing Bata Technolgy Co. Ltd. Company Bata-FP 2.0 0'4::2 0.595 %  0.869 %
28/07/2017|FV-HARD-1.0 |Beijing Hisign Bio-info Institute Company HXKI 2.4 0'5::/3 0.797 %| 1.879%
23/07/2019 FV-STD-1.0  Vsoft Company BioPass Finger 2.4 0'522 1.017 %  1.894 %
20/02/2015 |FV-STD-1.0 |ru zhou Independent Developer |AllStar 1.0 0'6%,2 0.938 %| 1.396 %





Рисунок 2.10 – Результати міжнародних змагань FVC on-going 

по верифікації відбитків пальців (на серпень 2020)

2.8. Розпізнавання за клавіатурним почерком.
В процесі ідентифікації за клавіатурним почерком використовуються часові характеристики натискань клавіш. В роботі [27] зазначено п'ять типових характеристик клавіатурного почерку: час між моментами, в які певна клавіша натиснута і відпущена; час між моментами, в які одна з клавіш натиснута, а інша відпущена; час між моментами, в які одна з клавіш відпущена і наступна клавіша натиснута; час між моментами, в які одна з клавіш натиснута і наступна клавіша натиснута (паузи між натисканням клавіш); час між моментами, в які чергова клавіша відпущена і наступна клавіша відпущена. Ці дані можуть бути використані безпосередньо в якості ознак, або за цими даними може формуватися часова функція в процесі введення парольної фрази з подальшим розкладанням її за допомогою одного з перетворень, коефіцієнти яких використовуються в якості ознак. Іноді використовуються тільки найбільш інформативні або найчастіше уживані в словах поєднання символів. Зазначені в роботі [27] часові характеристики нестабільні і можуть змінюватися з часом, в тому числі протягом дня, а також залежать від навичок роботи користувача з клавіатурою. Відомі роботи, в яких крім зазначених характеристик аналізувалася сила натискання (тиск) на клавіші [28-29], яку можна виміряти спеціальними малогабаритними датчиками, а також вібрація клавіатури при натисканні на клавіші [30].

Останнім часом спостерігається зростання числа робіт по дослідженню клавіатурного почерку користувачів мобільних пристроїв [29, 31, 32]. В роботі [31] в якості ознак також вказується площа області дотику пальця з сенсорним дисплеєм (і інші похідні від цієї величини ознаки).

До 2007 р дослідникам вдавалося поступово підвищувати надійність розпізнавання, але за останні роки подальшого зниження вірогідності помилкових рішень не виявлено.  З нових результатів (2015 г.) можна привести роботу [33], де досягнута точність [image: image38.png]EER = 1,34%



. Слід зазначити, що використання додаткових ознак клавіатурного почерку істотно знижує ймовірність помилки. Наприклад, в [31] показано зниження ймовірності помилки з 0.12 (використовувалися тільки тимчасові характеристики) до 0.07 (тимчасові характеристики спільно з тиском на клавіші) при ідентичних алгоритмах розпізнавання.

3 ДОСЛІДЖЕННЯ ІДЕНТИФІКАЦІЙНОГО ПОТЕНЦІАЛУ 

КЛАВІАТУРНОГО ПОЧЕРКУ ВЛАСНИКІВ МОБІЛЬНИХ ПРИСТРОЇВ

3.1. Keystroke Dynamics Benchmark Data Set.
База даних «Keystroke Dynamics Benchmark Data Set» [34] була опублікована у 2009 р. Датасет містить часові параметри вводу парольної фрази «.tie5Roanl», яку набирали 51 користувач по 50 раз впродовж 8 сесій на звичайній комп’ютерній клавіатурі. Дані представляють файл Excel format з 34 стовпчиками (рис. 3.1), три з яких це ідентифікатор користувача, номер сесії (від 1 до 8) та номер спроби (від 1 до 50) вводу.
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Subj 1 sessionindex rep H.period DD.period.t UD.period.t Ht DDti UDti Hi DD.ie UD.ie He DD.e five UD.e five Hfive
2 5002 1 1 0.1491 0.3979 0.2488 0.1069 0.1674 0.0605 0.1169 0.2212 0.1043 0.1417 1.1885 1.0468 0.1146
3 5002 2 01111 0.3451 0.234 0.0694 0.1283 0.0589 0.0908 0.1357 0.0449 0.0829 1.197 11141 0.0689
4 5002 3 0.1328 0.2072 0.0744 0.0731 0.1291 0.056 0.0821 0.1542 0.0721 0.0808 1.0408 0.96 0.0892
5 5002 4 0.1291 0.2515 01224 0.1059 0.2495 0.1436 0.104 0.2038 0.0998 0.09 1.0556 0.9656 0.0913
6 5002 5 0.1249 0.2317 0.1068 0.0895 0.1676 0.0781 0.0903 0.1589 0.0686 0.0805 0.8629 07824 0.0742
7 5002 6 0.1394 0.2343 0.0949 0.0813 0.1299 0.0486 0.0744 0.1412 0.0668 0.0863 0.9373 0.851 0.0942
8 5002 7 0.1064 0.2069 0.1005 0.0866 0.1368 0.0502 0.08 0.1407 0.0607 0.0789 0.7967 0.7178 0.0855
9 5002 8 0.0929 0.181 0.0881 0.0818 0.1378 0.056 0.0747 0.1367 0.062 0.0776 06447 0.5671 0.1373
10 5002 9 0.0966 0.1797 0.0831 0.0771 0.1296 0.0525 0.0839 0.1425 0.0586 0.0755 0.7357 0.6602 0.08
1 5002 10 0.1093 0.1807 0.0714 0.0731 0.1457 0.0726 0.0766 0.1241 0.0475 0.0813 0.755 0.6737 0.0826
12 5002 " 0.0887 0.166 0.0773 0.0876 0.156 0.0684 0.0839 0.1386 0.0547 0.0692 0.6927 0.6235 0.0824
13 5002 12 0.0911 0.1525 0.0614 0.0824 0.1516 0.0692 0.0731 0.1391 0.066 0.0832 0.9155 0.8323 0.0713
14 5002 13 01114 0.162 0.0506 0.09 0.1547 0.0647 0.0797 0.1349 0.0552 0.0708 0.7028 0.632 0.1051
15 5002 14 0.0903 0.1871 0.0968 0.0805 0.1919 01114 0.0842 0.16 0.0758 0.0615 0.9165 0.855 0.0887
16 5002 15 0.1169 0.2562 0.1393 0.0739 0.1549 0.081 0.0892 0.1462 0.057 0.0966 1.3501 1.2635 0.0826
7 5002 16 0.127 0.1839 0.0569 0.0911 0.1381 0.047 0.0895 01774 0.0879 0.0739 0.6069 0533 0.0781
18 5002 17 0.1016 0.1799 0.0783 0.0792 0.1434 0.0642 0.076 0.1412 0.0652 0.0837 0.8381 0.7544 0.1159
19 5002 18 0.1056 0.1755 0.0699 0.0781 0.1391 0.061 0.0898 0.1613 0.0715 0.0826 0.77 0.6874 0.0718
20 5002 19 0.1177 0.2237 0.106 0.0837 0.188 0.1043 0.0919 0.1803 0.0884 0.0818 07784 0.6966 0.0932
21 5002 20 0.1027 0.1781 0.0754 0.0729 0.1418 0.0689 0.0792 0.1544 0.0752 0.0744 0614 0.539%6 0.0919
22 5002 21 0.1016 0.1374 0.0358 0.0861 0.1629 0.0768 0.0774 0.1521 0.0747 0.0747 0.7165 06418 0.0932
23 22 0.1072 0.2217 0.1145 0.0726 0.1349 0.0623 0.0768 0.1716 0.0948 0.0747 0.7674 0.6927 0.0882
24 23 0.1243 0.1841 0.0598 0.0768 0.1568 0.08 0.085 0.1539 0.0689 0.0826 0.8558 07732 0.0686
25 24 0.1241 0.2019 0.0778 0.0829 0.1745 0.0916 0.0734 0.131 0.0576 0.0787 0.8622 0.7835 0.0723
26 25 0.1098 0.1567 0.0469 0.0768 0.1642 0.0874 0.0605 0.1637 0.1032 0.0755 0.6326 0.5571 0.0919
27 26 0.0916 0.1691 0.0775 0.0818 0.1502 0.0684 0.0721 0.1463 0.0742 0.0845 1.1635 1.079 0.0718
28 27 0.1272 0.195 0.0678 0.0824 0.1442 0.0618 0.0776 0.1526 0.075 0.0908 0.6257 05349 0.0805
29 28 0.0874 0.1726 0.0852 0.0747 0.1243 0.0496 0.0758 0.1492 0.0734 0.0715 0.6505 0.579 0.0824
30 29 0.0948 0.1979 0.1031 0.076 0.1412 0.0652 0.0776 0.1452 0.0676 0.0787 0.882 0.8033 0.08
31 30 0.1196 0.1356 0.016 0.089 0.1666 0.0776 0.0742 0.1178 0.0436 0.085 0.6547 0.5697 0.0824
32 31 0.0961 0.2333 0.1372 0.0929 0.2233 0.1304 0.0879 0.2064 0.1185 0.0694 0.8109 07415 0.0673
33 32 0.1172 0.1731 0.0559 0.0737 0.1323 0.0586 0.0855 0.151 0.0655 0.0708 1.0875 1.0167 0.0948
34 33 0.1225 0.2626 0.1401 0.0755 0.1328 0.0573 0.0855 0.1539 0.0684 0.0737 074 0.6663 0.0744
35 34 0.1022 0.2309 0.1287 0.0734 0.1362 0.0628 0.0789 0.1349 0.056 0.0734 06495 0.5761 0.0747
36 35 0.113 0.205 0.092 0.0882 0.15 0.0618 0.0861 0.1582 0.0721 0.081 0.8961 0.8151 0.0781
37 36 0.1185 0.2013 0.0828 0.0861 0.141 0.0549 0.08 0.1452 0.0652 0.0655 07917 0.7262 0.0607
38 37 0.1122 0.5953 04831 0.0855 0.1932 0.1077 0.0752 0.1626 0.0874 0.0628 07394 0.6766 0.0713
39 38 0.1185 0.1855 0.067 0.0858 0.1399 0.0541 0.0932 0.1653 0.0721 0.0763 1.0794 1.0031 0.0676
40 39 0.1209 0.1868 0.0659 0.0816 0.1539 0.0723 0.0784 0.1478 0.0694 0.0837 0.6882 0.6045 0.0731
4] 40 0.0984
42 41
43 42
44 43
45 44
46 45
47 46





Рисунок 3.1 – База даних «Keystroke Dynamics Benchmark Data Set»

Останні 31 стовпчик – часові параметри (в секундах) вводу парольної фрази: H.dot, DD.dot.t, UD.dot.t, H.t, DD.t.i, UD.t.i, H.i, DD.i.e, UD.i.e, H.e, DD.e.five, UD.e.five, H.five, DD.five.Shift.r, UD.five.Shift.r, H.Shift.r, DD.Shift.r.o, UD.Shift.r.o, H.o, DD.o.a, UD.o.a, H.a, DD.a.n, UD.a.n, H.n, DD.n.l, UD.n.l, H.l, DD.l.enter, UD.l.enter, H.enter. Тут «Н.А» – час натискання клавіші А, «DD.А.В» – час між натисканням клавіш А та В, «UD.А.В» – час між відпусканням клавіші А та натисканням клавіші В.

Цей датасет було обрано для аналізу інформативності часових ознак «класичного» клавіатурного почерку в першу чергу через його відкритість, а, по-друге, через рівномірність та повноту дослідних даних. Зазвичай датасети містять нерівномірні дані – кількість голосних букв більша за кількість приголосних, відповідно, і статистика голосних більш точна, ніж статистика приголосних.

3.2. MEU-Mobile KSD Data Set.
База даних «MEU-Mobile KSD Data Set» [35] була опублікована у 2016 р. Датасет містить динамічні параметри вводу парольної фрази «.tie5Roanl», яку набирали 56 користувачів по 50 разів кожен. Використовувався смартфон Nexus з ОС Android 5.1.1. Дані представляють файл Excel format з 67 стовпчиками. Перший стовпчик – ідентифікатор користувача. Стовпчики з 2 по 14 – часи натискання клавіші паролю з урахуванням специфіки Android клавіатури: Hold .; Hold t; Hold i; Hold e; Hold [123?]; Hold 5; Hold [123?]; Hold Caps; Hold r; Hold o; Hold a; Hold n; Hold l. Стовпчики з 15 по 26 – часи між натисканнями клавіш DD ..t; DD t.i; DD i.e; DD e.[123?]; DD [123?].5; DD 5.[123?]; DD [123?].Caps; DD Caps.r; DD r.o; DD o.a; DD a.n; DD n.l. Стовпчики з 27 по 38 – часи між відпусканням попередньої клавіші та натисканням наступної клавіші UD ..t; UD t.i; UD i.e; UD e.[123?]; UD [123?].5; UD 5.[123?]; UD [123?].Caps; UD Caps.r; UD r.o; UD o.a; UD a.n; UD n.l. Стовпчики з 39 по 51 – тиск на екран смартфона в момент натискання клавіш Pressure .; Pressure t; Pressure i; Pressure e; Pressure [123?]; Pressure 5; Pressure [123?]; Pressure Caps; Pressure r; Pressure o; Pressure a; Pressure n; Pressure l. Стовпчики з 52 по 64 – розмір області екрана, яка утворюється в момент натискання клавіш Fingerarea .; Fingerarea t; Fingerarea i; Fingerarea e; Fingerarea [123?]; Fingerarea 5; Fingerarea [123?]; Fingerarea Caps; Fingerarea r; Fingerarea o; Fingerarea a; Fingerarea n; Fingerarea l. Стовпчики з 65 по 67 – середні значення часу утримання клавіш (meanholdtime), тиску на екран смарфтона (meanpressure) та «плями від пальця» (meanfingerarea) в процесі набору пароля. 

Отже, даний датасет крім 37 часових параметрів вводу парольної фрази містить додаткові 29 параметрів, що визначаються антропометрією користувача (розмір «плями» від пальця на екрані) та особливостями його взаємодії з екраном (тиск). 

3.3. The Mobikey Keystroke Dynamics Password Database.
База даних «The Mobikey Keystroke Dynamics Password Database» [36] була опублікована у 2015 р. Датасет містить динамічні параметри вводу парольної фрази «.tie5Roanl», яку набирали 54 користувача по 60 разів кожен. Використовувався планшет Nexus 7 з ОС Android 5.1.1. Дані представляють файл Excel format з 73 стовпчиками. Перший стовпчик – ідентифікатор користувача. Стовпчики з 2 по 64 відповідають за аналогічні до датасету «MEU-Mobile KSD Data Set» часові та психофізіологічні параметри «мобільного» клавіатурного почерку. Стовпчики з 65 по 70 – середні значення часу утримання клавіш (meanholdtime), тиску на екран смарфтона (meanpressure), «плями від пальця» (meanfingerarea) в процесі набору пароля; середні значення прискорення по трьох осях координат (meanxaccelaration, meanyaccelaration, meanzaccelaration) в момент торкання пальцями екрану. Загальна функція відстані (стовпчик 71 – totaldistance) була розрахована як сума відстаней (в пікселях) між двома послідовними кнопками на віртуальній клавіатурі. Загальний час (стовпчик 72 – totaltime) являє собою час, необхідний для введення пароля. Швидкість (стовпчик 73 – velocity) була обчислена як відношення відстані і загального часу введення паролю. 

Отже, даний датасет містить ще більше унікальної інформації про психофізіологічні особливості роботи користувачів зі смартфоном. 

3.4. Схема експерименту та результати проведених досліджень.
Класифікація користувачів за особливостями роботи з сенсорними екранами мобільних пристроїв проводилась у програмному середовищі Orange. 

Orange – це програмний комплекс для інтелектуального аналізу даних і машинного навчання на основі компонентів, що включають дружній, але потужний і гнучкий інтерфейс візуального програмування для аналізу і візуалізації дослідних даних. Він включає в себе повний набір компонентів для попередньої обробки даних, оцінки та фільтрації характеристик, моделювання, оцінки моделей і різних методів дослідження. 

Схему експерименту у Orange наведено на рис. 3.2. У якості алгоритмів класифікації користувачів використовувались метод Random forest (RF), Наївний баєсів класифікатор (Naive Bayes), метод [image: image40.png]


 найближчіх сусідів, метод AdaBoost та радіальна нейронна мережа (NN) з одним скритим шаром.

Точність класифікації перевірялась за вбудованим у віджет «Test and Score» алгоритмом 10-fold cross-validation, у відповідності до якого дослідний набір даних розбивається на [image: image41.png]


 однакових за розміром блоків. З [image: image42.png]


 блоків один залишається для тестування моделі, а інші [image: image43.png]


 блоків використовуються як тренувальний набір. Процес повторюється [image: image44.png]


 разів, і кожен з блоків використовується один раз як тестовий набір. Наприкінці аналізу отримують [image: image45.png]


 результатів, по одному на кожен блок, вони усереднюються і дають одну оцінку. Перевага такого способу в тому, що всі спостереження використовуються і для тренування, і для тестування моделі, і кожне спостереження використовується для тестування в точності один раз.

Чисельні параметри достовірності отриманої математичної моделі ідентифікації (класифікації) у Orange представлені наступними.

1. AUC (area under ROC) – площа, обмежена ROC-кривою (графік, що відображає співвідношення між часткою об'єктів від загальної кількості носіїв ознаки, вірно класифікованих до загальної кількості об'єктів, що не несуть ознаки, помилково класифікованих, як такі, що мають ознаку) і віссю частки помилкових позитивних класифікацій. Чим вище показник AUC, тим якісніше діє класифікатор, при цьому значення 0.5 демонструє непридатність обраного методу класифікації (відповідає звичайному вгадуванню).
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Рисунок 3.2 – Схема експерименту у Orange

2. Classification accuracy ([image: image47.png]CA



) – точність класифікації, розраховується за виразом:
[image: image48.png]TP +TN

A= (3.1)
TP Y TN + FP + EN




В (3.1) [image: image49.png]TP



 (True Positive) – зареєстрований суб’єкт [image: image50.png]


 ідентифікований вірно і дозволено доступ; [image: image51.png]TN



 (True Negative) – зловмисника суб’єкта [image: image52.png]


 правильно не ідентифіковано і в доступі відмовлено; [image: image53.png]FP



 (False Positive) – зловмисника суб’єкта [image: image54.png]


 ідентифіковано як зареєстрованого суб’єкта [image: image55.png]


 та дозволено отримати доступ; [image: image56.png]FN



 (False Negative) – зареєстрованого суб’єкта [image: image57.png]


 ідентифіковано як зловмисника суб’єкта [image: image58.png]


 і в доступі відмовлено.

Classification accuracy – ефективна метрика якості, коли дослідник має справу із збалансованими класами. Однак, якщо кількість об’єктів одного класу значно перевищує інший, то точність покаже хороші результати, що насправді будуть неправдивими.

3. [image: image59.png]Precision



 – точність, вказує на те, яка частка користувачів, ідентифікованих як зареєстровані, насправді є зареєстрованими. Розраховується за виразом:
[image: image60.png]TP
Precision = ———. (3.2)
TP + FP




4. [image: image61.png]Recall



 – повнота, вказує на те, який відсоток дійсно зареєстрованих користувачів система вірно ідентифікувала. Розраховується за виразом:
[image: image62.png]TP
- (3.3)
TP + FEN




5. [image: image63.png]F1



-міра. Не дуже зручно весь час звертатися до [image: image64.png]Precision



 та [image: image65.png]Recall



 тому кращим варіантом є використання міри, що б одночасно враховувала б обидві метрики. [image: image66.png]F1



-міра розраховується за виразом:
[image: image67.png]2 Precision - Recall
F1= (3.4)

Precision + Recall =




Оскільки датасет «Keystroke Dynamics Benchmark Data Set» містить параметри «класичного» клавіатурного почерку, то логічно його використовувати як еталон для порівняння з двома іншими дата сетами, що містять параметри «мобільного» клавіатурного почерку. 

Також слід відмітити, що кількість спроб вводу парольної фрази у датасетах змінюється в широких кордонах – від 50 спроб на одного користувача для «MEU-Mobile KSD Data Set» і 60 спроб на одного користувача для «The Mobikey Keystroke Dynamics Password Database» до 400 спроб на одного користувача для «Keystroke Dynamics Benchmark Data Set». Тому попередньо датасет «Keystroke Dynamics Benchmark Data Set» було штучно розділено на 8 датасетів, в кожному з яких міститься по 50 спроб вводу парольної фрази для кожного з користувачів.

Результати класифікації користувачів за датасетом «Keystroke Dynamics Benchmark Data Set» наведено на рис. 3.3. Як можна побачити, інтегральна точність класифікації (СА) максимальна по кожному з піддатасетів для методу Random forest (більше 90 %), змінюється в діапазоні 90.3 % – 95.6 % з середнім значенням 94 %.
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Рисунок 3.3 – Результати класифікації 51 користувача 

за «класичним» клавіатурним почерком 

за даними датасету «Keystroke Dynamics Benchmark Data Set»

а – сесія 1; б – сесія 2; в – сесія 3; г – сесія 4; 

д – сесія 5; е – сесія 6; ж – сесія 7; з – сесія 8
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Продовження рисунку 3.3

Якщо дослідити отримані результати по кожному з користувачів (рис. 3.4), то можна знайти мінімальну точність розпізнавання користувача для методу Random forest – 78.7 % для користувача «s002» та сесії 1. 

Таким чином, будемо вважати, що середня точність класифікації методо Random forest на основі навчальної бази даних з 50 спроб вводу парольної фрази за «класичним» клавіатурним почерком становить 94 % з можливими поодинокими випадками «просідання» до 78 %. Це той показник, з яким надалі треба буде порівняти результати класифікації за «мобільним» клавіатурним почерком.
[image: image76.png]5002 003 s004 005 007  s008 010 011  s012 <013 015 s016  s017 018  sO19  s020  s021  s022 024  s025 026 s027

s002 787%  00% 00% 18%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00%

5003 00% 80% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00%

s004  66% 00% 796% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 19%

5005 00%  00% 00% &7% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00%

5007 00%  00% 00% 00% 918% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 16% 00% 00%

5008  16%  00% 19%  00%  00% 979% 00% 00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00%

5010 00%  00% 00% 00% 00% 00% 87J% 00% 00% 00% 00% 00% 00% 00% 00% 00% 18% 00% 00% 00% 00% 00%

s011  16%  20% 148%  00%  00% 00% 00% 944%  00% 00% 00% 00% 00% S54% 00% 00% 00% 00% 00% 00% 00% 00%

012 00%  20% 00% 00% 00% 00% 00% 00% 980% 00% 00% 00% 00% 00% 00% 22% 00% 00% 00% 00% 00% 00%

s013 00%  00%  00% 00%  00% 00% 00% 00% 00% 80% 00% 00% 00% 00% 00% 00% 18% 00% 00% 33% 00% 00%

s015  00%  00% 00% 00%  00% 00% 19%  00%  00% 00% 886% 18% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00%

5016 00%  00% 00% 00%  00% 00% 00% 00% 00% 00% 00% 9% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00%

017 00%  00%  00% 00%  00% 00% 00% 00% 00% 00% 00% 00% 923% 00% 00% 00% 00% 00% 00% 00% 00% 00%

018  49%  40%  00%  18%  20% 00% 00% 28% 00% 00% 23%  00% 00% 82% 00% 00% 00% 00% 00% 00% 00% 00%

5019 00%  00% 00% 00%  00% 00% 00% 00% 00% 00% 00% 18% 00% 00% 940% 00% 00% 00% 00% 16% 00%  00%

5020 00%  20% 19% 00%  00% 00% 00% 00% 00% 00% 23%  00% 00% 00% 00% 978% 00% 00% 00% 00% 00% 00%

s021  00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 85% 00% 00% 00% 00% 00%

022 00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 18% 00% 00% 00% 00% 00% %1% 00% 00% 00% 00%

s024  00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 20% 82% 00% 00% 00%

5025 00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 80% 00% 00%

5026 00%  00% 00% 00% 00% 00% 19%  00%  00% 00% 00% 00% 00% 00% 00% 00% 18% 00% 00%  00% 940%  00%

s027  00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 92%

s028  00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 39% 00% 00% 00%

5020 00%  00% 00% 00%  20% 00% 00% 00% 00% 00% 00% 00% 38% 27% 00% 00% 00% 00% 00% 16% 00% 00%

503  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 16% 00% 00%

s031  00%  00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 19% 00% 20% 00% 00% 00% 20% 16% 00% 00%

5032 00%  00% 00% 18%  00% 00% 57% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 00% 20% 00%




Рисунок 3.4 – Фрагмент матриці помилок класифікації 51 користувача 

за «класичним» клавіатурним почерком 

за даними датасету «Keystroke Dynamics Benchmark Data Set», сесія 1

Результати класифікації методом Random forest користувачів з датасету «MEU-Mobile KSD Data Set» за часовими параметрами клавіатурного почерку наведено на рис. 3.5. Як можна побачити, інтегральна точність класифікації (СА) складає 79.3 %. Якщо ж дослідити отримані результати по кожному з 56 користувачів (рис. 3.6), то можна відмітити наступне: 1) для 5 користувачів точність класифікації не перевищує 60 % (мінімальне значення – 50 % для користувача «52»), що можна вважати незадовільним результатом; 2) для 10 користувачів точність класифікації перевищує 90 % (максимальне значення 97.8 % для користувача «1»).

Результати класифікації методом Random forest користувачів з датасету «The Mobikey Keystroke Dynamics Password Database» за часовими параметрами наведено на рис. 3.7. Як можна побачити, інтегральна точність класифікації (СА) складає 75.8 %.
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Рисунок 3.5 – Результати класифікації 56 користувачів 

за «мобільним» клавіатурним почерком (часові параметри)

за даними датасету «MEU-Mobile KSD Data Set»
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Рисунок 3.6 – Фрагмент матриці помилок класифікації 56 користувачів 

за «мобільним» клавіатурним почерком (часові параметри)

за даними датасету «MEU-Mobile KSD Data Set»
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Рисунок 3.7 – Результати класифікації 54 користувачів 

за «мобільним» клавіатурним почерком (часові параметри)

за даними датасету «The Mobikey Keystroke Dynamics Password Database»
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Рисунок 3.8 – Фрагмент матриці помилок класифікації 54 користувачів 

за «мобільним» клавіатурним почерком (часові параметри)

за даними датасету «The Mobikey Keystroke Dynamics Password Database»

Якщо ж дослідити отримані результати по кожному з 54 користувачів (рис. 3.8), то можна відмітити наступне: 1) тільки для 1 користувача точність класифікації не перевищує 60 відсотків – 53.5 %для користувача «28», що можна вважати незадовільним результатом; 2) тільки для двох користувачів точність класифікації перевищує 90 відсотків (максимальне значення 98.1 % для користувача «21»). Отже, для даного датасету менше не тільки інтегральна точність класифікації (75.8 % проти 79.3 %), але й можна спостерігати значне зменшення користувачів (2 проти 10), для яких точність класифікації була прийнятною (90 відстоків та більше).

Таким чином, інтегральна точність класифікації користувачів за «мобільним» клавіатурним почерком, що включає тільки часові параметри вводу паролю, складає 75.8-79.3 % з «просіданнями» до 50-60 %, що можна вважати дуже низьким показником.

Однак, на відміну від «класичного» клавіатурного почерку «мобільний» також містить параметри, що характеризують антропометрію долонь користувачів (розмір «плями» від пальця) та особливості взаємодії з сенсорним екраном (тиск та прискорення). Проведемо дослідження ідентифікаційного потенціалу цих параметрів.

Результати класифікації методом Random forest користувачів з датасетів «MEU-Mobile KSD Data Set» та «The Mobikey Keystroke Dynamics Password Database» за тиском на екран та за розміром «плями» від пальця в процесі вводу парольної фрази наведено на рис. 3.9 та рис. 3.10 відповідно. 

Як можна побачити з рис. 3.9, інтегральна точність класифікації (СА) складає 43.7 % та 54.9 %. Отже використовувати тиск, як окрему особливість «мобільного» клавіатурного почерку та будувати за нею аутентифікаційну систему неможливо.

Як можна побачити з рис. 3.10, інтегральна точність класифікації (СА) складає 26.2 % та 30.5 % відповідно. Отже використовувати розмір «плями» від пальця, як окрему особливість «мобільного» клавіатурного почерку та будувати за нею аутентифікаційну систему неможливо.
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Рисунок 3.9 – Результати класифікації користувачів за «мобільним» 

клавіатурним почерком (тиск) 

за даними датасетів «MEU-Mobile KSD Data Set» (а) та

«The Mobikey Keystroke Dynamics Password Database» (б)
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Рисунок 3.10 – Результати класифікації користувачів за «мобільним» 

клавіатурним почерком (розмір «плями») 

за даними датасетів «MEU-Mobile KSD Data Set» (а) та

«The Mobikey Keystroke Dynamics Password Database» (б)

Результати класифікації методом Random forest користувачів з датасету «MEU-Mobile KSD Data Set» за психофізіологічними параметрами (тиск, розмір «плями») наведено на рис. 3.11, а). Результати класифікації методом Random forest користувачів з датасету «The Mobikey Keystroke Dynamics Password Database» за психофізіологічними параметрами (тиск, розмір «плями», прискорення по трьох осях координат, загальна функція відстані та загальний час введення паролю) наведено на рис. 3.11, б).
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Рисунок 3.11 – Результати класифікації користувачів за «мобільним» 

клавіатурним почерком (розмір «плями») 

за даними датасетів «MEU-Mobile KSD Data Set» (а) та

«The Mobikey Keystroke Dynamics Password Database» (б)

Як можна побачити з рис. 3.11, інтегральна точність класифікації (СА) складає 53.2 % та 86.7 %. Отже тиск та розмір «плями» не є настільки унікальними параметрами «мобільного» клавіатурного почерку, щоб будувати за ними аутентифікаційну систему. Підтвердженням цього факту є рис. 3.12, де наведено результати класифікації методом Random forest користувачів з датасету «The Mobikey Keystroke Dynamics Password Database» за п’ятьма парметрами: прискорення по трьох осях координат, загальна функція відстані та загальний час введення паролю. 
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Рисунок 3.12 – Результати класифікації 54 користувачів 

за «мобільним» клавіатурним почерком (прискорення по трьох осях 

координат, загальна функція відстані та загальний час введення паролю)

за даними датасету «The Mobikey Keystroke Dynamics Password Database»

Як можна побачити з рис. 3.12, інтегральна точність класифікації (СА) складає 64.7 %. Отже, найінформативнішими параметрами «мобільного» клавіатурного почерку є прискорення по трьох осях координат, загальна функція відстані та загальний час введення паролю. 

Результати класифікації методом Random forest користувачів з датасету «The Mobikey Keystroke Dynamics Password Database» за часовими та психофізіологічними параметрами наведено на рис. 3.13. Як можна побачити, інтегральна точність класифікації (СА) складає 90.3 %. Якщо ж дослідити отримані результати по кожному з 56 користувачів (рис. 3.14), то можна відмітити наступне: 1) для 3 користувачів точність класифікації не перевищує 80 % (мінімальне значення – 69.4 % для користувача «52» та 77.6 % для користувачів «9» і «56»); 2) для 30 користувачів точність класифікації перевищує 90 % (максимальне значення 100 % для користувачів «15» і «43»). Отже, точність класифікації за часовими параметрами, тиском та розміром «плями» наближується до встановленого раніше порогу – [image: image88.png]CA=94%



 з поодинокими «просіданнями» до 78 %.
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Рисунок 3.13 – Результати класифікації 56 користувачів 

за «мобільним» клавіатурним почерком 

почерком (часові параметри, тиск, розмір «плями»)

за даними датасету «MEU-Mobile KSD Data Set»

Результати класифікації методом Random forest користувачів з датасету «The Mobikey Keystroke Dynamics Password Database» за часовими та психофізіологічними параметрами наведено на рис. 3.15. Як можна побачити, інтегральна точність класифікації (СА) для випадку врахування лише часових параметрів, тиску та розмір «плями» (аналогічного рис. 3.13) складає 87.8 %. Для випадку, що враховує часові та всі психофізичні параметри «мобільного» клавіатурного почерку інтегральна точність класифікації (СА) складає вже дуже оптимістичні 93.3 %.
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Рисунок 3.14 – Фрагмент матриці помилок класифікації 56 користувачів 

за «мобільним» клавіатурним почерком (часові параметри, тиск, розмір «плями») за даними датасету «MEU-Mobile KSD Data Set»
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Рисунок 3.15 – Результати класифікації 54 користувачів 

за даними датасету «The Mobikey Keystroke Dynamics Password Database»

за «мобільним» клавіатурним почерком 

а – часові параметри, тиск, розмір «плями»; б – усі параметри

Якщо ж дослідити отримані результати по кожному з 56 користувачів для випадку врахування усіх параметрів «мобільного» клавіатурного почерку (рис. 3.16), то можна відмітити наступне: 1) для 2 користувачів точність класифікації не перевищує 80 % (мінімальне значення – 74.3 % для користувача «28» та 78.5 % для користувача «33»); 2) для 41 користувача (76 %) точність класифікації перевищує 90 % (максимальне значення 100 % для користувачів «29» і «51»). Отже, точність класифікації за часовими та психофізіологічними параметрами фактично дорівнює встановленому раніше порогу – 
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 з поодинокими «просіданнями» до 78 %.
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Рисунок 3.16 – Фрагмент матриці помилок класифікації 54 користувачів 

за «мобільним» клавіатурним почерком 

(часові та психофізіологічні параметри) 

за даними датасету «The Mobikey Keystroke Dynamics Password Database»

Таким чином, нестабільність часових параметрів «мобільного» клавіатурного почерку обумовлює неможливість побудови аутентифікаційних систем, що враховують лише ці часові параметри. Додавання до аналізу психофізіологічних параметрів, а саме – тиску на екран, розміру «плями» від пальця, показань акселерометра, динамічних показників руху кінчика пальця по екрану – піднімає інтегральну точність аутентифікації до 93.3 %. Такій системі також властиві 5 % випадків «просідання» точності до 74.3 % та забезпечення у 76 % випадків точності понад 90 %.

Підвищити точність аутентифікації також можна за рахунок побудови двійкової системи аутентифікації. Це можливо, оскільки на відміну від комп’ютера, де зареєстрованими користувачами можуть бути декілька людей, у мобільного пристрою завжди тільки один власник. 

Для дослідження точності двійкової класифікації з датасету «The Mobikey Keystroke Dynamics Password Database» було відібрано 10 користувачів:

– користувачі «28», «33», «37», «31» та «11», яким відповідає найгірша точність у відповідності до рис. 3.16 – 74.3 %, 78.5 %, 86.6 %, 87 % та 87.1 % відповідно;

– користувачі «29», «51», «13», «20» та «49», яким відповідає найкраща точність у відповідності до рис. 3.16 – 100 %, 100 %, 98.4 %, 98.4 % та 98.4 % відповідно.

На рис. 3.17 наведено результати двійкової класифікації методом Random forest для зазначених вище користувачів за часовими та психофізіологічними параметрами «мобільного» клавіатурного почерку. Як можна побачити, інтегральна точність класифікації (СА) знаходиться в межах від 98.1 % до 99.8 %, що можна вважати дуже високим показником.

Отже, за сценарію двійкової класифікації та використання часових та психофізіологічних параметрів клавіатурного почерку точність аутентифікації власників мобільних пристроїв становить не менш 98 %.

Наостанок проведемо ще одне дослідження. А саме визначимо точність двійкової класифікації лише за показниками акселерометра та динамічних показників руху кінчика пальця по екрану. Цей сценарій відповідає скритному неперервному моніторингу особистості користувача мобільного пристрою.
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Рисунок 3.17 – Результати двійкової класифікації користувачів 

з датасету «The Mobikey Keystroke Dynamics Password Database»
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Продовження рисунку 3.17
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Продовження рисунку 3.17
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Продовження рисунку 3.17

На рис. 3.18 наведено результати двійкової класифікації методом Random forest для зазначених вище користувачів за показниками акселерометра та динамічних показників руху кінчика пальця по екрану. Як можна побачити, інтегральна точність класифікації (СА) знаходиться в межах від 98.2 % до 98.5 %, що можна вважати дуже високим показником. Отже, за показниками акселерометра та динамічних показників руху кінчика пальця по екрану можна будувати аутентифікаційну систему, яка забезпечить скритний неперервний моніторинг особистості користувача з точністю не менше 98 %.
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Рисунок 3.18 – Результати двійкової класифікації користувачів 

з датасету «The Mobikey Keystroke Dynamics Password Database»

за показниками акселерометра та динамічних показників руху 

кінчика пальця по екрану

ВИСНОВКИ

1. Виконано огляд основних методів біометричної аутентифікації, що використовуються або є перспективними для використання в мобільних пристроях. Це розпізнавання за голосом, розпізнавання за динамічним графічним паролем, розпізнавання за тривимірним динамічним підписом, розпізнавання за геометрією долоні, розпізнавання за райдужною оболонкою ока, розпізнавання за відбитком пальця, розпізнавання за клавіатурним почерком. Використання клавіатурного почерку має потенціал для застосування як додаткова міра, що підвищує загальний рівень безпеки при аутентифікації. 

Крім того одним з плюсів поведінкової біометрії, до якої відноситься клавіатурний почерк, є розпізнавання не тільки знайомих загроз, а й виявлення нових шахрайських схем. Оскільки цей метод заснований на характеристиках поведінки, він дозволяє розпізнавати аномальну поведінку незалежно від схеми атаки – а значить, є ефективним засобом запобігання новим, ще невідомим, типам атак.

2. У роботі проаналізовано інформативні ознаки «мобільного» клавіатурного почерку. Можна виділити три основних класи: часові параметри, параметри взаємодії з екраном (тиск та розмір «плями» від пальця) та психофізіологічні параметри, де до тиску та розміру «плями» додаються показання акселерометру та динаміка руху кінчика пальця по екрану.

3. За даними датасету «Keystroke Dynamics Benchmark Data Set» отримано середню точність мультикласової класифікації методом Random forest 51 користувача для сценарію вводу парольної фрази 50 спроб за «класичним» клавіатурним почерком – 94 % з можливими поодинокими випадками «просідання» до 78 %. Це той показник, з яким надалі порівнювались результати класифікації за «мобільним» клавіатурним почерком.

4. За даними датасетів «MEU-Mobile KSD Data Set» та «The Mobikey Keystroke Dynamics Password Database» інтегральна точність мультикласової класифікації за часовими параметрами «мобільного» клавіатурного почерку складає 75.8-79.3 % з «просіданнями» до 50-60 %. 

Таким чином, нестабільність часових параметрів «мобільного» клавіатурного почерку обумовлює неможливість побудови аутентифікаційних систем, що враховують лише ці часові параметри.

5. За даними датасетів «MEU-Mobile KSD Data Set» (тиском на екран та за розміром «плями» від пальця в процесі вводу парольної фрази) та «The Mobikey Keystroke Dynamics Password Database» (психофізіологічні параметри) інтегральна точність мультикласової класифікації складає 53.2 % та 86.7 % відповідно. Отже тиск та розмір «плями» не є настільки унікальними параметрами «мобільного» клавіатурного почерку, щоб будувати тільки за ними аутентифікаційну систему.

6. За даними датасету «The Mobikey Keystroke Dynamics Password Database» найінформативнішими параметрами «мобільного» клавіатурного почерку є прискорення по трьох осях координат та динаміку руху кінчика пальця по екрану. Використання лише цих п’яти параметрів дає інтегральну точність мультикласової класифікації 64.7 %. 

7. Інтегральна точність класифікації методом Random forest користувачів з датасету «MEU-Mobile KSD Data Set» за часовими параметрами, тиском та розміром «плями» складає 90.3 %. 

Інтегральна точність мультикласової класифікації методом Random forest користувачів з датасету «The Mobikey Keystroke Dynamics Password Database» за часовими та психофізіологічними параметрами складає 93.3 %. 

Таким чином, додавання до аналізу психофізіологічних параметрів, а саме – тиску на екран, розміру «плями» від пальця, показань акселерометра, динамічних показників руху кінчика пальця по екрану – піднімає інтегральну точність аутентифікації до 93.3 %. Такій системі також властиві 5 % випадків «просідання» точності до 74.3 % та забезпечення у 76 % випадків точності понад 90 %. Ці показники дуже близькі до зазначеного в підпункті 3 граничного показника якості – точність 94 % з можливими поодинокими випадками «просідання» до 78 %. 

8. Підвищити точність аутентифікації також можна за рахунок побудови двійкової системи аутентифікації. Це можливо, оскільки на відміну від комп’ютера, де зареєстрованими користувачами можуть бути декілька людей, у мобільного пристрою завжди тільки один власник. 

Проведені дослідження дозволяють зробити висновок про забезпечення 98 % точності аутентифікації за сценарію двійкової класифікації та використання часових та психофізіологічних параметрів «мобільного» клавіатурного почерку.

9. Інтегральна точність двійкової класифікації за показниками акселерометра та динамічних показників руху кінчика пальця по екрану становить не менше 98 %. Таким чином, на базі цих параметрів «мобільного» клавіатурного почерку можна будувати аутентифікаційну систему, яка забезпечить скритний неперервний моніторинг особистості користувача з високою точністю.
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