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Об’єкт дослідження – системи електронних платежів
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THE ABSTRACT

Explanatory note:
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The purpose of the certification work is to analyze the main threats to the confidential information of the bank and to analyze the effectiveness of information protection.

The object of research - electronic payment systems

This paper considers the main types of threats that may arise in the telecommunications and information network of the bank and affect the integrity of confidential information. An analysis of information security methods during the transaction was also performed.
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ПЕРЕЛІК СКОРОЧЕНЬ
СЕП – система електронних платежів

ЕЦП – електронний цифровий підпис

ПЗ – програмне забезпечення
IPS – Intrusion Prevention System
IDS – Intrusion Detection System
SIEM – Security Information and Event Management
OSI – Open Systems Interconnectton
AES – Advanced Encryption Standard
PIX – Private Internet Exchange
P2PE - Point to Point Encryption
VPN – Virtual Private Network
PPTP – Point-to-Point-Tunneling Protocol
NAS – Network attached storage
PSTN – Public Switched Telephone Network 

LAN – Local Area Network
HIDS – Host-based intrusion detection system
NIDS – Network Intrusion Detection System
SSTP – Secure Socket Tunneling Protocol 
ВСТУП
Банківська діяльність завжди була пов'язана з обробкою і зберіганням великої кількості конфіденційних даних. В першу чергу це персональні дані про клієнтів, про їх вклади і про всі здійснюваних операціях.
Присутні сьогодні на ринку електронні платіжні системи можна розділити на ряд категорій - як по постачальникам, так і відповідно до особливостей реалізації. Кожна категорія має своїх лідерів і аутсайдерів, але поки ясно, що компаній, що домінують на всьому ринку в цілому, ще немає, а готівкові гроші, чеки та реальні кредитні карти широко використовуються паралельно своїм електронним аналогам. Банки ж традиційно обережні до експериментів з різними новими рішеннями. Проте, очікується, що фінансові інститути відіграють вирішальну роль у визнанні цих рішень ринком електронних платіжних систем. Актуальними поки залишаються проблеми безпеки в електронних системах, що традиційно є одним з ключових питань фінансового бізнесу. Крім того, для всіх цих пропозицій поки не розроблена жорстка система стандартів, які так само вплинули б на розвиток і прийняття електронних платіжних систем. Поки організаційна частина даної галузі знаходиться в стадії становлення, і її ділянки ще потребують серйозного захисту.
Вся комерційна інформація, що зберігається і обробляється в кредитних організаціях, піддається найрізноманітнішим ризикам, пов'язаним з вірусами, виходом з ладу апаратного забезпечення, збоями операційних систем і т.п. Але ці проблеми не здатні завдати певноїсерйозної шкоди. Щоденне резервне копіювання даних, без якого немислима робота інформаційної системи будь-якого підприємства, зводить ризик безповоротної втрати інформації до мінімуму. Крім того, добре розроблені і широко відомі способи захисту від перерахованих загроз. Тому на перший план виходять ризики, пов'язані з несанкціонованим доступом до конфіденційної інформації.

Інформаційна безпека в банківських системах, так само, як і фізична, повинна будуватися за багаторівневою схемою з контролем всіх «точок входу» і використанням найнадійніших технічних засобів. В Укараїні крім найбільших гравців банківського сектора існує безліч невеликих банків, які в силу фінансових обмежень не можуть дозволити собі вкладати значні суми в інформаційну безпеку.

Проте безпеку інформаційних систем банків будь-якого масштабу повинна будуватися з використанням ряду основних принципів. Розглянемо завдання і проблеми, з якими зустрічаються банки (будь-якого масштабу), і засоби, за допомогою яких ці завдання можна вирішити. Банківська мережа, як мережу будь-якого підприємства або організації, містить в своєму складі цілком стандартний набір об'єктів: робочі станції співробітників, інфраструктурні та спеціалізовані сервери, мережеві шлюзи. З розвитком мобільності до цього набору все частіше додаються ноутбуки, смартфони і планшети, з яких здійснюється доступ співробітників до банківської інформаційної системи.

1 СТРУКТУРА І ОСНОВНІ ЕЛЕМЕНТИ СИСТЕМ ЕЛЕКТРОННИХ ПЛАТЕЖІВ
Електронні платежі, як і будь-які інші, передбачають наявність платника і одержувача платежу. Завданням платежів, як відомо, є переказ грошової суми від платника до одержувача. В електронних системах такий переказ супроводжується протоколом електронного платежу. Цей процес також вимагає наявності деякого фінансового інституту, що співвідносяться дані, якими сторони обмінюються в платіжному протоколі, з реальним переміщенням грошових коштів. Таким фінансовим інститутом може слугувати банк, що працює з реальними грошовими коштами, або деяка організація, що випускає і контролює інші форми подання фінансів. 

Аналіз більшої кількості наукових досліджень і дискусійних публікацій з проблем електронних грошей дозволяє прийти до висновку, що електронні гроші є формою грошової вартості, зафіксованої на електронному пристрої, яка знаходиться в безпосередньому розпорядженні її утримувача і виступає засобом платежу при поточних розрахунках з третіми особами. При цьому слід зазначити, що новою грошовою формою можна визнати тільки електронні гроші у вузькому сенсі. [1]

18 Вересня 2000 була прийнята Директива Європейського парламенту та Ради № 2000/46/ЄС «Про діяльність у сфері електронних грошей і пруденційного нагляду над інститутами, які займаються цією діяльністю», в якій уточнено визначення електронних грошей: «грошова вартість, що представляє собою вимогу до емітенту, яка: зберігається на електронному пристрої; емітується після отримання грошових коштів у розмірі не менше обсягу прийнятих на себе зобов'язань; приймається як засіб платежу не тільки емітентом, але й іншими фірмами». Дане визначення включає в себе як юридичну, так і економічну сутність даного поняття.  Слід зазначити, що регулятивна його складова встановлює досить жорсткі норми щодо обсягу емісії «електронних грошей» (тобто обсягу випущених в обіг зобов'язань банку не може бути більше суми грошових коштів, отриманих при їх випуску), що виключають можливість емісії незабезпечених «електронних грошей». [2]

Слід виділити чотири важливих характеристики електронних грошей:

- грошова вартість безпосередньо фіксується на інформаційному носії (відсутній прив'язка до якого - або рахунку в кредитних установах);

- платіж електронними грошима є остаточним (одержувач електронних грошей вважається остаточно розплатиться, тобто більш не має жодних вимог до третім особам;

- емісія електронних грошей є особливим видом фінансової діяльності (емітенти електронних грошей є спеціальними інститутами, до яких повинен застосовуватися особливий порядок регулювання та контролю за їх діяльністю);

- електронні гроші є безвідсотковим зобов'язанням їх емітенга (подібно готівковим грошам, що випускається центральними банками, електронні гроші не припускають виплати відсотків своїм власникам).

На сьогоднішній день не існує науково обґрунтованої концепції й механізмів забезпечення фінансової безпеки банківської діяльності національної платіжної системи в цілому [3].

Система електронних платежів (далі – СЕП) являє собою сукупність правил, організаційних заходів, програмно-технічних засобів, які використовуються банком для забезпечення здійснення розрахунків у межах України між банками як за дорученнями клієнтів банків, так і за зобов’язаннями банків. СЕП виконує міжбанківський переказ у файловому режимі та в режимі реального часу. [1]. Дана система належить до багаторівневих критичних систем, тому що її відмова, відступ від обмежень, що задаються, або зміни в роботі підсистеми можуть викликати серйозні наслідки або привести до краху всієї  системи в цілому. Загальна структурна схема системи електронних платежів наведена на рис. 1.1.
Для здійснення операцій з електронними грошима банк-емітент повинен мати спеціальний дозвіл (ліцензію) Національного банку на здійснення банківської діяльності, що передбачає право на випуск в обіг (емісію) електронних грошей, залучення грошових коштів фізичних і (або) юридичних осіб на рахунки і (або ) у вклади (депозити), відкриття і ведення банківських рахунків фізичних та (або) юридичних осіб, здійснення розрахункового і касового обслуговування фізичних та (або) юридичних осіб, в тому числі банків-кореспондентів.

Порядок випуску в обіг (емісії) електронних грошей встановлюється Національним банком. Для здійснення операцій з електронними грошима уповноваженими органами (посадовими особами) банку повинні бути затверджені локальні нормативні акти, що регламентують організацію внутрішнього контролю за здійсненням операцій з електронними грошима.
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Рис. 1.1 – Загальна структурна схема системи електронних платежів

Структурні підрозділи банку, філії (відділення) банку та їх структурні підрозділи здійснюють операції з електронними грошима в межах повноважень, наданих їм банком. 
Електронні гроші застосовуються для оплати товарів і послуг в глобальній комп'ютерній мережі інтернет, на автозаправках, а також з використанням мобільного телефону, программнотехніческіх пристроїв для прийому готівки (пристроїв cash-in).

Переваги електронних грошей і засобів електронної комерції:

· доступність - будь-який користувач має можливість відкрити власний електронний рахунок без бюрократичних процедур і обмежень, властивих відкриття банківських рахунків і роботі банків;

· універсальність - електронні системи і засоби електронної комерції можуть бути використані незалежно від місця знаходження користувача, в будь-якому місці підключення до мережі інтернет;

· відсутність лімітів - електронні системи позбавлені лімітів і обмежень, властивих банківським та іншим системам;

· мобільність - незалежно від місця свого знаходження користувач може здійснювати будь-які фінансові операції зі своїм рахунком;

· безпека - передача інформації ведеться з використанням SSL протоколу з кодовим ключем 128-bit або іншими криптографічними алгоритмами;

· простота використання - для відкриття і використання електронного рахунку не потрібно спеціальних знань;

· оперативність - переказ коштів з рахунку на рахунок відбувається в лічені хвилини.

1.1 Характеристика електронних грошей
Електронні гроші - це вид безготівкових розрахунків за придбані товари між продавцями і покупцями. Така оплата електронними грошима ведеться також між банками і їх клієнтами. Подібні можливості стали можливі завдяки використанню засобів зв'язку та інтернету, а також спеціальних сервісів. Електронні системи платежів засновані на спеціальних системах кодування інформації та її подальшої автоматичної обробки. Визначення «електронні гроші» по суті порівняно нове і часто застосовується до широкого спектру платіжних інструментів, які засновані на інноваційних технічних рішеннях. І, як наслідок цього, є відсутність єдиного, визнаного в світі визначення електронних грошей, яке б однозначно визначало їх економічну і правову сутність.

Грошам електронним властиво внутрішнє протиріччя з одного боку вони вважаються засобом платежу, з іншого зобов'язанням емітента, яке повинно бути виконано в традиційних неелектронних грошах.

Електронні гроші - це термін неоднозначний і вживається в багатьох значеннях, пов'язаних з використанням комп'ютерних мереж і систем збереженої вартості для передачі і зберігання грошей. Під електронними грошима розуміють системи зберігання і передачі як традиційних валют, так і недержавних приватних валют - обіг електронних грошей може здійснюватися як за правилами, які встановлені або погоджені з державними центробанками, так і за власними правилами приватних платіжних систем.
Основними ознаками і характеристиками електронних грошей є наступне: 

- їх емісія здійснюється в електронному вигляді;

- зберігаються на електронних носіях;

- емітент гарантує забезпечення електронних грошових коштів «традиційними» грошима;

- визнання електронних грошей в якості платіжного засобу поруч користувачів і організацій.

Електронні гроші не слід плутати з безготівковою формою «традиційних» грошей (останні емітуються і регулюються лише центральними банками країн). Банківські картки також не мають ніякого відношення до електронних грошей, оскільки являють собою лише засіб управління рахунком в банку. При використанні банківських карт операції здійснюються з «традиційними» грошима (хоч і в безготівковій формі).
Якщо говорити про функціональне призначення електронної валюти, то вона майже точно визначає справжні гроші. Можливо з легкістю купувати за електронні гроші товари, платити за будь-які послуги, переводити будь-яуі суми родичам або друзям, та останні опервції, яку не можна робити із звічайними грошима. Для того, щоб гроші прийшни на рахунок не обовязково знаходитись в мережі, користувачеві прийде повідомлення на пошту або нп телефон.
Важливим аспектом є те, що всі операції, пов'язані з електронними грошима проводяться миттєво. Дуже зручно поповнювати банківську карту, мобільний телефон, оплачувати комунальні послуги і інтернет. Гроші на рахунок приходять протягом пари хвилин.
Розглянемо більш детально, що означає термін електронні гроші:

Електронні гроші - це електронна заміна готівки (монет і банкнот), яка зберігається на електронному носії і завдяки якій з'явилася можливість здійснювати безготівкові розрахунки різних розмірів за допомогою мобільного зв'язку та інтернету в самих різних галузях діяльності безпосередньо в момент здійснення операцій в спеціальних пунктах продажу та торгівлі. Розрахунки за допомогою електронних грошей вигідні там, де незручно використання інших способів оплати їх головні переваги - простота в зверненні, майже ніяких формальностей і досить високий рівень безпеки. Також не потрібно ніяких паперових рахунків і договорів, а здійснювати платежі можна навіть вдома.

Електронні платежі - це, як правило, всього лише переклад звичайних грошових коштів з одного банківського рахунку на інший з метою оплати чогось.

Електронні гроші мають деякі переваги в порівнянні з паперовими - це перш за все звичайно збільшення швидкості передачі платіжних документів; спрощена обробка банківської кореспонденції; а також зниження вартості обробки платіжної документації.

Розглянемо на які види можно розділити електронні гроші

За способом зберігання:

- електронні гроші на апаратній основі. Може слугувати носієм чіп, пластикова картка або електронний гаманець;

- електронні гроші на програмній основі. Електронні гроші зберігаються на жорсткому диску комп'ютера і їх передача здійснюється за допомогою програмного забезпечення через телекомунікаційні мережі.

За способом обробки даних про операції:

- централізовані системи електронних грошей. Інформація про операції з електронними грошима відображаються в централізованому банку даних;

- децентралізовані системи електронних грошей (контролю немає)

За формою організації електронної грошової системи:

- однорівнева система, що включає тільки емітента;

- дворівнева система, що включає емітента  і банки-розповсюджувачі;

- трирівнева система, що включає емітента, банки-розповсюджувачі і кредитні організації, що забезпечують завершення міжбанківських розрахунків за операціями з електронними грошима.
По суб'єкту емісії:

- електронні гроші, що емітуються приватними інститутами;

- електронні гроші, що емітуються центральним банком.

За валютою зобов'язання емітента:

- одновалютні системи електронних грошей;

- багатовалютні системи електронних грошей.

За ступенем збереження анонімності:

- системи електронних грошей з обмеженою анонімністю;

- системи електронних грошей з повною анонімністю.

За формою звернення в грошовому обороті

- безготівкові електронні гроші;

- готівкові електронні гроші.

           За терміном обігу:

- електронні гроші з обмеженим терміном обігу;

- безстрокові електронні гроші.

            За причетність до субститутів або суррогатам грошей:

- електронні гроші, які виступають грошовими субститутами;

· електронні гроші, які виступають грошовими сурогатами.

За обмеженням на величину суми зберігання і платежу:

- системи електронних грошей з встановленими обмеженнями на суму зберігання та платежу;

- системи електронних грошей з не встановленими обмеженняим на суму зберігання та платежу.

Величезною перевагою електронних грошей є те, що користувачі можуть звертатися з ними без необхідності або використання банківського рахунку. Передплачені картки можна отримати без перевірки кредитоспроможності або тривалої процедури ідентифікації клієнта. Також багато транзакції з електронними грошима виконуються в режимі реального часу, наприклад, електронні гроші, відправлені з одного гаманця на інший, відразу ж зараховуються одержувачу, а не тільки на ніч. Отже, зручність і швидкість електронних грошей - гарне відповідність способу життя багатьох людей. У поєднанні з сучасними користувача інтерфейсами, що дозволяють бачити всі витрати і повний контроль, а також швидким впровадженням нових винаходів, таких як біометричне управління безпекою, не дивно, що все більше і більше людей починають використовувати електронні гроші замість готівки і традиційних банківських операцій.

1.2 Основні структурні елементи

Емісія та обіг електронних грошей організовуються за допомогою систем електронних грошей. Систему електронних грошей важливо не плутати з терміном електронна платіжна система. Систему електронних грошей слід розуміти під набором підсистем, що дозволяють електронної вартості переміщатися під контролем системного адміністратора, який контролює безпеку створення, обігу та зниження вартості в рамках системи. Модель системи електронних грошей складається з трьох окремих операційних областей [4]:

- області взаєморозрахунків (клірингово-взаєморозрахункової області), в якій фінансові інститути, клірингові палати і центральний банк виробляють врегулювання міжбанківських фінансових зобов'язань, що виникають в результаті трансакцій електронних грошей;

- емісійної (емісійно-еквайрингової області), в якій визначається структура емісії і еквайрингу електронних грошей (електронної вартості), так само як характер взаємодії з клірингово-розрахункової областю;

- галузі використання (роздрібної області), в якій фактично електронні гроші (електронна вартість) переміщаються між користувачами. У цій області проводяться на завантаження електронної вартості (переміщення вартості від емітента до користувачів); платежі електронної вартістю (переміщення вартості між користувачами); внесення грошових коштів, що лежать в основі емісії електронних грошей.

Склад учасників системи електронних грошей буде залежати від особливостей її організації. У загальному випадку можна виділити наступних учасників системи електронних грошей: 

- емітент (спеціалізований ліцензований емітент); 

-  власник / платник електронних грошей (споживач, на користь якого здійснюється їх емісія); 

-  одержувач електронних грошей (підприємство торгівлі або сервісних послуг); 

- банки-агенти (банки, які не є емітентами, але беруть участь у розрахунках з використанням електронних грошей; 

- системний адміністратор (інститут, який займається технічним обслуговуванням платежів електронними грошима). 

Найбільш важливу роль в системах електронних грошей грає емітент, у різних системах електронних грошей емітенти грають різну роль. Можна виділити емітентів електронних грошей, які грають роль фінансових посередників, і емітентів, які виступають в ролі лише постачальників сервісних послуг. Емітенти, які виступають в ролі фінансових посередників, виконують банківські функції.

Банківська діяльність, характеризується подвійним посередництвом. З одного боку, банківське посередництво в створенні грошей дозволяє уявити товарну продукцію в грошовій формі, тобто визначає створення грошового доходу. 

Для ефективного функціонування електронних платіжних інструментів, потрібна готовність багатьох організацій, що продають товари і послуги, приймати електронні гроші в якості оплати.
Платежі можуть здійснюватися в будь-якій торговельній точці, обладнаної торговим терміналом відповідної платіжної системи (POS-терміналом). І якщо для звичайних власників карток цей процес полягає в зчитуванні карти терміналом, то за фактом процес набагато складніше.

У момент оплати товару або послуги термінал проводить перевірку справжності картки і наявності коштів на рахунку через процесинговий центр.

Потім відбувається списання коштів з рахунку банківської карти і формування чека.

В кінці робочого дня торгова точка передає всі чеки в банк-еквайєр. Еквайєр перераховує загальну суму за всіма чеками на рахунок підприємства.

Еквайєр передає в процесинговий центр інформацію про угоди з використанням банківських карт, емітентом яких він не є.

Процесинговий центр забезпечує взаємодію між усіма учасниками розрахунків. Він збирає інформацію про всі транзакції з пластикових карт, формує підсумкові дані і доводить їх до відома банку-емітента, еквайра та розрахункового банку платіжної системи, яка використовується даної пластиковою карткою.

На основі наданої інформації розрахунковий банк списує необхідну суму з коррахунку емітента та зараховує її на коррахунок еквайра.

Банк-емітент списує суму операції зі спеціального банківського рахунку власника картки з урахуванням комісійних (як видно з описаного нами процесу, зазвичай це відбувається на наступний день після здійснення покупки).

У найбільш загальному вигляді схема функціонування електронних платежів показана на рис 1.2. 
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Рис 1.2 – Схема платежів за доромогою електронних грощей
- Клієнт переводить емітенту «традиційну» валюту, натомість отримуючи електронні гроші на цю ж суму (за вирахуванням комісії; наприклад, у випадку з Webmoney, вона становить 0,8%);

- електронними грошима (токенами, монетами, спеціальними правами запозичення і т. д.) клієнт оплачує покупки в різних організаціях, інтернет-магазинах і т. д. (які, в свою чергу, повинні бути згодні їх приймати);

- організації повертають електронні гроші організації-емітенту, отримуючи натомість вже «традиційні» грошові кошти.
1.3 Основні системи електронних платежів: пластикові карти, смарт-карти, чат-боти
Грошова вартість, яка зберігається в електронному вигляді на програмно-технічному пристрої (пластикова картка, смарт картка, електронний гаманець є носіями електронних грошей) і приймається як засіб платежу за товари або послуги організації-емітента електронних грошей і організацій акцептантов.
Пластикова карта банку, або банківська платіжна карта, - незамінний засіб безготівкових розрахунків, що поєднує в собі безліч сучасних технологій. Кожна карта може бути прив'язана до одного або декількох рахунках в банку, використовуватися для оплати будь-яких товарів і послуг (у тому числі онлайн), а також для зняття готівки. Власником пластикової карти є кредитна організація, що випустила її (банк-емітент), а власником - клієнт банку.
Вважається, що ера сучасної універсальної кредитної картки почалася з заснування в 1950 році в США Френком К. Макнамара, Альфредом Блумінгдейлі і Ральфом Снайдером компанії Diners Club. Пластикова карта Diners Club стала першою універсальною картою, що дозволяє здійснювати покупки в торговельних точках по всій країні. Важливим пунктом розвитку платіжної системи стало введення третьої сторони в кредитних операціях. Таким чином Diners Club ставала посередником між покупцем і фірмою, що надає різні товари і послуги, забезпечуючи кредит одному і іншому і беручи на себе плату за послуги. Слід зазначити, що ні торговельні компанії, ні пересічні громадяни (покупці) не поспішали ставати учасниками цієї програми. Перешкодою для поширення універсальних карт Diners Club був опір з боку американських авіакомпаній, нафтових компаній і великих торгових фірм, що випускали свої карти. Вони не хотіли надавати знижку третій стороні і боялися, що нова карта ослабить їх відносини з клієнтами[5].
На сьогоднішній день і з кожним роком кількість користувачів банківських (пластикових) карт з усього світу збільшується, і Україна не є винятком. За даними НБУ, 61,2% від загальної кількості карт становили активні платіжні карти, кількість яких з початку року збільшилася на 14,0% і склало 42,2 млн штук. Кількість безконтактних платіжних карт за 2019 рік збільшилася більш ніж удвічі - з 3,9 млн шт. в 8,6 млн шт. карток. Кількість токенізованних платіжних карток на 1 січня 2020 становить 2,5 млн шт [6]. Тому сьогодні більше чверті активних платіжних карт - це безконтактні і токенізованние картки (26,5% або 11,2 млн шт. Карт), зображено на рис. 1.3.
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Рис. 1.3 – Ріст користувачів платіхних карток в Україні за 2019 рік

За функціональними характеристиками банківські картки діляться на кредитні та дебетові.

Кредитна картка дозволяє її власнику отримувати певний кредит при оплаті товарів або послуг, вартість яких вище, ніж залишок на банківському рахунку, прив'язаному до картки (карт-рахунку). Виданий кредит повинен бути погашений протягом певного терміну. Погашення кредиту може відбуватися з страхового депозиту, який вноситися клієнтом при відкритті в банку карт-рахунку, або зарахуванням на рахунок грошей, внесених власником картки готівкою або за допомогою грошового переказу. Таким чином, кредитна картка - це картка яка дозволяє її власникові при здійсненні будь-якої покупки відстрочити її оплату шляхом отримання у банку кредиту.

Дебетові карти призначені для негайної оплати товарів, робіт і послуг шляхом прямого списання коштів з поточного рахунку власника картки на рахунок його кредитора в межах наявної там суми. В цьому випадку при недостатності коштів розрахунки банком проводитися не будуть, так як ліміт, внесений при відкритті рахунку, знижуватися не може, а зобов'язань з кредитування клієнта банк на себе не брав.
З розвитком платіжних систем в Україні та у світі в цілому з’явилися різні види пластикових карток, їх можно розрвзнити за своїм призначенням, та за технічними характеристиками. Існує безліч ознак, за якими можна класифікувати картки міжнародних платіжних систем (рис.1.4)
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Рис. 1.4 – Класифікація платіжних карток

На сьогоднішній день також набирає обертів використання смарт-карт.
Смарт-карта являє собою одну з різновидів електронних ідентифікаторів. Основне її призначення - зберігання в своїй пам'яті різних конфіденційних даних (паролів, електронних сертифікатів, призначених для користувача профілів, ключів доступу), необхідних для авторизації користувача при доступі до захищених ресурсів.

Свою назву цей вид ідентифікаторів отримав від англійського словосполучення smart card, що буквально перекладається як "розумна карта". Справа в тому, що, на відміну від карт з відкритою пам'яттю, на борту смарт-карти знаходиться мікропроцесор зі своєю операційною системою, що контролює доступ і здійснює обробку інформації безпосередньо в чіпі карти.

Доступ до конфіденційної інформації, що зберігається в пам'яті смарт-карти, як правило, захищений ПІН-кодом, який з метою підвищення рівня безпеки необхідно періодично міняти.

Найбільшого поширення смарт-карта отримала у вигляді пластикової картки з розміщеною на її корпусі контактною площадкою для зчитувачів контактних смарт-карт. Залежно від вбудованої мікросхеми все смарт-карти діляться на кілька

основних типів, кардинально різняться по виконуваних функцій:
· карти пам'яті

· мікропроцесорні картикарти 

· з криптографічного логікою
Карти пам'яті призначені для зберігання інформації. Пам'ять на таких типах карт може бути вільної для доступу або містити логіку контролю доступу до пам'яті карти для обмеження операцій читання і запису даних. 
Мікропроцесорні карти також призначені для зберігання інформації, але на відміну звичайних карт пам'яті вони містять в собі спеціальну програму або невелику операційну систему, яка дозволяє перетворювати дані за певним алгоритмом, здійснювати захист інформації, що зберігається на карті при передачі, читанні і запису. 

Карти з криптографічного логікою використовуються в системах захисту інформації для прийняття безпосередньої участі в процесі шифрування даних або вироблення криптографічних ключів, електронних цифрових підписів та іншої необхідної інформації для роботи системи.

За методом зчитування інформації карти діляться на наступні:

· контактні

· безконтактні

· зі здвоєним інтерфейсом

Контактні карти взаємодіють зі зчитувачем, стикаючись металевої контактної майданчиком карти з контактами зчитувача. Даний метод зчитування просто реалізуємо, але підвищує знос карти при частому використанні (рис. 1.5). 
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Рис. 1.5 – склад контактної смарт-карти

1 Контактна область

а) 6 або 8 контактів квадратної або овальної форми;

б) Позиції контактів виконані відповідно до стандарту ISO-7816;

2 Чіп (мікропроцесор карти);

3 Пластикова основа (карта 54х86мм).

Безконтактні картки мають вбудовану котушку індуктивності, яка в електромагнітному полі зчитувача забезпечує харчуванням мікросхему видає інформаційні радіосигнали. Такий метод зчитування дозволяє часто використовувати карту без зносу карту пам'яті та зчитувача.

Карти зі здвоєним інтерфейсом мають одночасно і контактну площадку і вбудовану котушку індуктивності. Такі карти дозволяють здійснювати роботу з різними типами зчитувачів.

У зв'язку з тим, що все частіше люди спілкуються в мессенджерах набувають розвитку чат-боти.
Чат-бот - це комп'ютерна програма, яка імітує діяльність людини в чаті. Використовуючи бота, сьогодні можна, наприклад, завантажити фільм, викликати таксі, замовити квитки або зробити платіж.

Робота кожного бота грунтується на одному з двох принципів: набір правил і машинне навчання.

Перший тип. Боти, в основі яких лежать певні правила (команди) дуже обмежені. Вони відповідають тільки на прописані команди, а решта запити не розпізнає. Щоб бот відповів користувачу, той обов'язково повинен згадати хоча б одне з ключових слів, прописаних розробником.

Для таких ботів найкраще створювати набір кнопок з прописаними виразами, щоб людина не ламав голову, які ключові слова використовувати.

Другий тип. Просунуті боти, що володіють штучним інтелектом. Вони розпізнають команди користувача, навіть якщо в них немає ключових слів. При спілкуванні з різними користувачами бот стає розумнішою, дізнається нові слова і особливості мови. Це допомагає йому ще краще розуміти запити. 

Алгоритм роботи чат-бота виглядає так:

1 У систему надходить запит.

2 Аналізатор, яким забезпечена система, розбиває запит на окремі слова.

3 Кожне слово система аналізує.

4 Далі відповідь, пов'язана з цими словами, аналізатор шукає в спеціальній базі даних.

5 Коли відповідь знайдена, бот видає його користувачеві.

Плюси чат-ботів:

- Висока швидкість відповіді користувачу. Через довгих відповідей багато компаній втрачають клієнтів. Тому це величезний плюс.

- Автоматизація рутинних процесів, які забирають багато часу.

- Відсоток читання розсилок чат-ботів в месенджерах і соцмережах вище, ніж на пошті. Тому що протягом дня користувачі постійно заглядають в мобільні додатки, щоб погортати стрічку, поспілкуватися з друзями, поділитися новинами.

- Зручний і простий інтерфейс бота - нічого зайвого, потрібна інформація під рукою і доступна в будь-який час.

- Клієнтам не потрібно завантажувати додаток, якщо у компанії є свій бот. Це набагато зручніше, адже він знаходиться в месенджері (або соцмережі) і не займає пам'ять на смартфоні.

- Бот можна впровадити в груповий чат. 

Мінуси: Не всі готові взаємодіяти з ботами. Частина аудиторії не визнає це нововведення і вважає за краще купувати товари і послуги та робити переводи "по-звичному", також деякі боти не реагують на запити користувачів: одне неправильне слово і робот вже не розпізнає запит.

1.3.1 Біткоіни
Біткойн - це спецефічна мережа, яка забезпечує нову платіжну систему і повністю цифрові гроші. Це перша децентралізована одноранговая платіжна мережа, заснована на її користувачів без будь-яких центральних повноважень або посередників. З точки зору користувача, біткойнов багато в чому схожий на готівкові гроші в Інтернеті. Біткойн також можна розглядати як найбільш видатну систему бухобліку з потрійним доступом[6].

Щоб подолати деяку плутанину навколо біткойнов, нам потрібно розділити його на дві складові. З одного боку, у вас є біткойн-токен, фрагмент коду, який представляє собою володіння цифровий концепцією - на зразок віртуального боргового зобов'язання. З іншого боку, у вас є біткойн-протокол, розподілена мережа, яка підтримує регістр балансів біткойн-токена. Обидва називаються «біткойни».
Система дозволяє відправляти платежі між користувачами без проходження через центральний орган, такий як банк або платіжний шлюз. Він створений і зберігається в електронному вигляді. Біткойни не виводяться, як долари або євро - вони виробляються комп'ютерами по всьому світу з використанням вільного програмного забезпечення.

Біткойн - це перша реалізація концепції під назвою «криптовалюта», яка була вперше описана в 1998 році Вей Даємо в списку розсилки cypherpunks, пропонуючи ідею нової форми грошей, яка використовує криптографію для управління її створенням і транзакціями, а не центральною владою. Перша специфікація біткойнов і підтвердження концепції були опубліковані в 2009 році в списку розсилки криптографії Сатоши Накамото. Сатоши покинув проект в кінці 2010 року, не розповівши багато про себе. З тих пір співтовариство виросло в геометричній прогресії, і багато розробників працюють над біткойнов.

Анонімність Сатоши часто викликала невиправдані побоювання, багато з яких пов'язані з неправильним розумінням природи біткойнов з відкритим вихідним кодом. Протокол і програмне забезпечення біткойнов публікуються відкрито, і будь-який розробник по всьому світу може переглянути код або створити власну модифіковану версію програмного забезпечення біткойнов. Як і нинішні розробники, вплив Сатоши було обмежено змінами, які він зробив, будучи прийнятими іншими, і тому він не контролював Біткойн[14].

Біткойн - децентралізовані віртуальні гроші. Тобто немає якогось центрального органу, ніхто не довіряє нікому, але тим не менш можна безпечно організувати платежі. Допомагає в цьому блокчейн.

Блокчейн - це вибудувана за певними правилами безперервна послідовна ланцюжок блоків, що містять інформацію. Блокчейн як вічний цифровий розподілене журнал економічних транзакцій, який може бути запрограмований для запису не тільки фінансових операцій в якості криптовалюта, а й практично всього, що має цінність.

Перша ключова особливість блокчейна - все повноцінні учасники мережі біткойнов зберігають весь ланцюжок блоків з усіма транзакціями за весь час. І постійно дописують в кінець нові блоки. Повторю, весь блокчейн у кожного користувача зберігається цілком - і він точно такий же, як у всіх інших учасників.

Другий ключовий момент: блокчейн заснований на криптографії (звідси і «крипто» в слові криптовалюта). Правильна робота системи гарантована математикою, а не репутацією якоїсь людини або організації.
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Рис 1.6 - Принцип роботи блокчейну
Незважаючи на те що біткоіни - валюта виключно віртуальна, з'являється вона далеко не з повітря. Процес отримання криптовалюти називають Майнінг. Комп'ютер власника, який вирішив зайнятися біткоіни, просто вирішує складні математичні завдання, отримуючи в якості нагороди віртуальні гроші. Біткоіни функціонують на основі системи блокчейн - вона не має єдиного центру і володіє распределенностью, що одночасно забезпечує надійність і безпеку.

Спочатку Майнінг (підтвердження транзакцій) можна було робити на звичайному персональному комп'ютері. Потім для обчислень стали використовувати відеокарти, які володіли графічним процесором для виведення даних. Але збільшення вимог до обчислювальної потужності призвело до появи спеціалізованих пристроїв, так званих ASIC (application-specific integrated circuit - інтегральна схема спеціального призначення). Хоча по суті обладнання для Майнінг криптовалюта - це не мікросхеми, а цілі спеціалізовані пристрої, призначені для обчислення ключів для блоків.

Як працює Майнінг ферма - залежить від того, який тип Майнінг обраний. Перший Майнінг проводився на стаціонарних комп'ютерах і фермами їх назвати було складно. Просто на комп'ютер ставилася програма, яка вирішувала криптологічні завдання.

З ростом кількості учасників мережі потужності одного комп'ютера стало не вистачати. Почали з'являтися мікросхеми, «заточені» виключно під Майнінг (FPGA), які додатково ставилися в системний блок. Зараз їх замінили «Асіка». ASIC - це процесор, мікросхема, розрахована на виконання тільки одного завдання - обчислень для Майнінг криптовалюта.

Також з'явилися і інші методи Майнінг. Найпопулярніший і досі існуючий - Майнінг на відкритих (GPU-Майнінг). Ферма під Майнінг являє собою систему, в яку входять:

- 4-6 відеокарт. Яких, залежить від криптовалюта, під яку створюється ферма. Залежно від алгоритму обчислень в одних випадках швидше працює (а значить і швидше Майні) NVIDIA, в інших - AMD. Є відеокарти, які дозволяють дуал-Майнінг;

- блок живлення під кожну ферму і серверні блоки живлення;

- материнська плата і Райзер (перехідники з материнської плати на відеокарти); · Жорсткий диск, на якому буде зберігатися криптовалюта, кнопка запуску ферми;

- вентилятори (кулери);

1.3.2 Є-токени 
Платежна система на основі цифрових токенів містить нову форму електронної системи електронних платежів, яка заснована на електронних токенах, а не на електронних чеках або електронних деньгах. Електронні токени генерирують банком або деякими фінансовими учнями. Звертаючись, ми можу сказати, що електронні токени еквивалентні наявними деньгами, які повинні бути зроблені банком.

Токенізація - це процес захисту захищених конфіденціальних даних, що містять їх алгоритмічно сгенерированним числом, називаючи токеном. Часто токенізація використовується для запобігання шахрайства з кредитними картами. У токенізації кредитної картки основний номер із залученими клієнтами зазначає серію випадкових генерованих номерів, які називають «токенами». Для цього можуть бути передані через Інтернет або різні безпровідні мережі, необхідні для обробки платних платежів, без розкриття фактичних банківських реквізитів. Фактичний номер банківського рахунку зберігається в надійному сховищі токенів[8].

eToken - електронний ключ (флешка, брелок з USB-роз'ємом), який є засобом багаторівневої системи захисту персональної інформації. Випускається в форм-факторі смарт-карти (пластикової картки з чіпом) або у вигляді програми (так звані віртуальні електронні ключі).

Електронний ключ має спеціальні вбудовані рішення для надійного зберігання даних, необхідних для формування електронно-цифрового підпису. У разі використання в системі дистанційного банківського обслуговування eToken служить для підтвердження фінансової операції.

Найбільш захищеними вважаються пристрої, де підтвердження трансакції проходить всередині ключа-флешки, тобто пароль не покидає меж брелока. При використанні ключа не забудьте і про захист вашого пристрою, адже деякі шкідливі програми здатні заздалегідь підмінити суму і реквізити платежу і відправити для підтвердження на ключ неправдиву трансакцію.

Категорії електронних токенів:

- готівкові або в режимі реального часу. У цьому режимі електронні токени досконало перекладають транзакції, що стосуються електронної валюти (електронних грошей);

- дебет або передплата. У цій електронній платіжній системі оплачуються попередньо передбачені засоби. Це означає, що для інформаційних транзакцій користувач оплачкє раніше. Ця технологія використовується в смарт-картах, електронних гаманцях;

- кредит або постоплата. Ці типи електронних токенів засновані на особистості клієнтів, випускають карту, їх аутентифікацію та перевірку третьої сторони. У цій системі сервер аутентифікує клієнтів, і забуває підтверджувати їх особистість через банк. Транзакция відбудеться після всіх цих обробок.
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Рис 1.7 – Приклад схеми використання токена

З підтримкою токена можна захистити навчальну запису на комп'ютерах, використовуючи не простий пароль, не запам’ятовуючи його. Для цього потрібно придбати програмне забезпечення (наприклад: eToken Network Logon) та придбати відповідний модуль. З підтримкою програми токен отримав ключ для входу у систему. При повторному запуску вам потрібно вставити токен (наприклад, в порт USB) і ввести PIN-код. Після проделанних операцій ви отримуєте доступ до системи.

1.4 Елементи захисту комп’ютерної мережі банка
Захист інформації в сучасній банковій структурі є пріоритетним завданням: утечка конфіденційних даних, знищення, пошук інформації, пошук середніх служб клієнтів, сбой і відказ комп'ютерних систем - вот те риски, які не мають з собою вірусів, тимчасові програми та атаки хакерів. У цій роботі проблема повного контролю здійснюється в Інтернеті та захищає корпоративні локальні мережі фінансових інститутів, які надають особливе значення.

Про вразливість комп'ютерних систем банківських структур свідчать щоденні інциденти, пов'язані з крадіжками реквізитів кредитних карт власників та здійснення незаконних фінансових операцій, все частіше зустрічаються випадки атак на інтернет-банкінг.

Специфіка банківських інформаційних систем полягає в необхідності постійного і захищеного доступу в Internet для активної взаємодії між філіальними підрозділами банку з обміну конфіденційною інформацією.  Крім того, слід зазначити особливість використання специфічних Internet-додатків для здійснення міжбанківських операцій, організації доступу до загальних ресурсів, збору і обробки даних, доступу клієнтів до своїх рахунків в інтерактивному режимі і багатьох інших завдань.

Інформаційна безпека та захист інформації банку повинні бути на досить високому рівні, щоб відображати будь-які атаки і спроби вторгнення з боку зловмисників, в тому числі з боку співробітників самої організації.  Для мінімізації фінансових та репутаційних ризиків необхідно захистити не тільки бази даних і робочі станції персоналу, але також і комп'ютерні мережі, термінали працівників фронт-офісу і навіть банкомати від шкідливого коду і дій інсайдерів.
План дій, що забезпечують інформаційну безпеку банків, принципово відрізняється від плану дій інших організацій.  Головними причинами цього є специфічний характер загроз, а також публічна діяльність банків, які зобов'язані робити доступ до рахунків нескладним з метою зручності для клієнтів.

Фактори, які слід враховувати для забезпечення інформаційної безпеки банків [1]:
1 Інформація, яка зберігається і обробляється в банках, - це реальні гроші.  При відкритому доступі до даної інформації через комп'ютери можуть відкриватися кредити, проводитися виплати, а також можуть переводитися значні суми грошей без відома власника цього рахунку.

2 Інформація, яка відноситься до банківської сфери, стосується великої кількості людей і організацій, тобто клієнтів банків.  Банк повинен забезпечити достатній рівень конфіденційності інформації, що є пріоритетним завданням, оскільки кожен клієнт має право розраховувати, що банк буде піклуватися про його інтересах

3 Банк зобов'язаний забезпечити високу надійність роботи комп'ютерних систем навіть у випадку нештатних ситуацій, адже банк, на відміну від більшості компаній, відповідає не тільки за свої кошти, але і за гроші клієнтів.

4 Банк зберігає важливу інформацію про своїх клієнтів, що розширює коло потенційних зловмисників, зацікавлених у крадіжці або псування такої інформації
Банк може повноцінно здійснювати свою діяльність лише в разі налагодженого обміну внутрішніми даними і надійною системою захисту.  Устаткування інформаційного захисту банківських об'єктів може мати різні форми.

Фахівці в галузі забезпечення інформаційної безпеки банку можуть створювати як локальні системи, так і централізовані програми захисту.

- Розробка комплексу захисних заходів щодо запобігання порушенню конфіденційності даних включає в себе ряд певних дій.

 - Контроль обміну даних і сувора їх регламентація;

 - Підготовка співробітників банку і дотримання ними вимог безпеки;

 - Строгий облік каналів і серверів;

 - Аналіз ефективності.

Кожен напрямок включає в себе кілька етапів роботи.  Наприклад, контроль обміну даних має на увазі не тільки обробку швидкості передачі інформації, але і своєчасне знищення залишкових відомостей.  Цей захід також передбачає строгий контроль обробки даних і їх криптографічний захист.

Доступ до даних банку захищається за допомогою системи ідентифікації, тобто паролями або електронними ключами.  Робота з персоналом, що використовують банківську систему, включає в себе проведення інструктажів і контроль виконання необхідних вимог.

 Строгий облік каналів і серверів, а також заходи, що забезпечують технічний захист інформації і безпеку банку мають на увазі захист резервних копій, забезпечення безперебійного живлення устаткування, що містить цінну інформацію, обмежений доступ до сейфів і захист від витоку інформації акустичним способом.

 Для аналізу ефективності вжитих заходів необхідно вести облік або запис, які будуть відзначати працездатність і дієвість застосованих засобів захисту інформації в банку.

Незважаючи на безліч можливостей злому і витоку інформації, безпеку банківських даних і їх конфіденційність забезпечити цілком можливо.

 Сучасні методи дозволили удосконалити систему криптографії, а також реалізувати таку міру, як електронний цифровий підпис (ЕЦП).  Вона служить аналогом власноручного підпису і має безпосередній прив'язку до електронного ключа, який зберігається у власника підпису.  Ключ складається з двох частин: відкритої і закритої, і захищений спеціальним кодом.

Система безпеки в цілому - це безперервний процес ідентифікації, аналізу і контролю.  Існує ряд основних принципів, згідно з якими здійснюється забезпечення інформаційної безпеки банку:

- своєчасне встановлення та виявлення проблем;

 - можливість прогнозування розвитку;

 - актуальність і ефективність вжитих заходів.

Небезпеку і загрозу для програмного забезпечення можуть представляти також різні шкідливі для носія інформації комп'ютерні віруси, програмні закладки, які здатні зруйнувати введені коди.

 Найвідомішим способом вирішення вірусних проблем програмного забезпечення є ліцензійні антивірусні програми, успішно справляються з цією проблемою.

 Захистити банківську інформацію від внутрішніх і зовнішніх витоків допоможе грамотний фахівець в цій області і програмне забезпечення, що дозволяє відстежувати і блокувати передачу інформації на знімні носії (наприклад - флешки).

2 АНАЛІЗ ЗАГРОЗ КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ
Загроза - це потенційні або реальні дії, що призводять до морального або мате ріальних збитків.

Основними загрозами інформації є її розголошення, витік і несанкціонований доступ до її джерел.  Під погрозами конфіденційної інформації прийнято розуміти потенційні чи реально можливі дії по відношенню до інформаційних ресурсів, що призводять до неправомірного оволодіння охоронюваними відомостями [9].

Суб'єктами загроз інформаційній безпеці банку можуть виступати:

- конкуренти як самого банку, так і його клієнтів, які намагаються поліпшити власні ринкові позиції шляхом або випередження, або компрометації своїх супротивників;

 - кримінальні структури, які намагаються отримати відомості про сам банк або його клієнтів для вирішення різноманітних завдань (від підготовки примітивного пограбування, до визначення розмірів неформальних мит з рекетіруемих ними підприємств - клієнтів банку);

 - індивідуальні зловмисники (в сучасних умовах - найчастіше наймані хакери), що виконують або замовлення відповідного наймача (наприклад, конкурента), або діючі у власних ме тою;

 - власні нелояльні співробітники банку, які намагаються отримати конфіденційні відомості для їх подальшої передачі (за різними мотивами) стороннім структурам або шантажу свого роботодавця;

 - держава в особі фіскальних або правоохоронних органів, що використовують спеціальні методи збору інформації для виконання встановлених їм контрольних або оперативних функцій.

Загрози інформаційної безпеки банку можуть проявлятися в наступних формах:

- перехоплення конфіденційної інформації, в результаті якого у суб'єкта загрози виявляється її дублікат (особлива небезпека цієї форми загрози для потерпілого банку полягає в тому, що про сам факт витоку він, найчастіше, дізнається лише після того, коли кінцева мета перехоплення вже досягнута);

 - розкрадання конфіденційної інформації, в результаті якого суб'єкт загрози одночасно вирішує дві задачі - набуває відповід ствующие відомості і позбавляє їх постраждалий банк;

 - пошкодження або знищення інформації, в результаті якого суб'єктом загрози досягається лише завдання нанесення збитку атакується банку.

Методи реалізації загроз інформаційної безпеки банку диференціюються залежно:

- від виду даних, які є об'єктом загрози;

- від суб'єкта загрози.

При використанні класифікації за першою ознакою можна відзначити, що основною загрозою є несанкціоніруемий доступ до інформації в електронному вигляді.  На відміну від інформації, яка існує на інших носіях, тут можуть бути реалізовані всі форми загроз (перехоплення, розкрадання, знищення).  Іншою відмінністю є те, що для досягнення поставлених цілей суб'єкт загрози змушений використовувати найбільш складні з технологічної точки зору, отже, дорогі методи.  Сторонні для банку структури і індивідуальні зловмисники використовують спеціальні комп'ютерні програми, що дозволяють подолати існуючі у будь-якого банку системи захисту баз даних, локальних мереж та інших комп'ютерних комунікацій. Іншим методом є використання спеціальних сканерів, що дозволяють зі значно відстані перехоплювати (знімати) інформацію з працюючих ком п'ютер, факсів, модемів.  Можливості суб'єктів погроз по досягненню поставлених цілей різко зростають при використанні послуг співробітників самого банку, особливо з числа осіб, що мають доступ до інформації, що захищається або комп'ютерних систем захисту.

Класифікація за другою ознакою дозволяє виділити наступні найбільш поширені методи.  Найбільш широку їх номенклатуру потенційно можуть використовувати конкуренти як самого банку, так і його клієнтів.
2.1 Огляд основних загроз

Фінансові шкідливі програми відображають загальні тенденції шкідливого ПО в виборі векторів зараження.  Переважна більшість шкідливих програм, націлених на банки, заражають комп'ютери через інтернет.  І хоча кілька подібних програм як і раніше доставляється на комп'ютер жертви по електронній пошті, у зловмисників, атакуючих фінансові організації, є вагомі причини, щоб віддати перевагу інтернет.

Перш за все, у шкідливих програм, що доставляються по електронній пошті, більше шансів привернути до себе увагу антивірусних компаній і фінансових організацій, не кажучи вже про засоби масової інформації і кінцевих користувачів.  Однак запорукою успіху атак на фінансові організації є здатність шкідливих програм до потайним дій, отже, завантаження їх через інтернет з використанням експлойтів виявляється вельми привабливим методом.  Якщо користувач не помічає нічого дивного в роботі свого комп'ютера, він буде продовжувати працювати в звичайному режимі, а значить, буде вводити конфіденційні дані, які зловмисники потім викрадуть і будуть використовувати в кримінальних цілях.
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Рис 2.1 – Види загроз комп'ютерної мережі
Соціальна інженерія – метод отримання необхідного доступу до інформації, заснований на особливостях психології людей.  Основною метою соціальної інженерії є отримання доступу до конфіденційної інформації, паролів, банківських даних і інших захищених систем.  Хоча термін соціальної інженерії з'явився не так давно, сам метод отримання інформації таким способом використовується досить довго.  Співробітники ЦРУ і КДБ, які хотіли б залучити деяку державну таємницю, політики і кандидати в депутати, та й ми самі, при бажанні отримати щось, часто навіть не розуміючи цього, використовуємо методи соціальної інженерії. Для того, щоб вберегти себе від впливу соціальної інженерії, необхідно зрозуміти, як вона працює. Розглянемо основні види соціальної інженерії.

Приманки. В ході таких атак злочинці використовують проти своїх жертв якості їх характеру, найчастіше - жадібність і бажання легкої наживи.  Зловмисник заманює жертву в пастку, обіцяючи золоті гори, проте в результаті людина втрачає контроль над своїми обліковими даними або система виявляється інфікованою шкідливим ПЗ.

Потрапити в таку пастку набагато легше, ніж здається на перший погляд.  Принади можуть бути двох видів - фізична приманка і інтернет-приманка.  У першому випадку злочинець використовує інфікований флеш-накопичувач, залишивши його на видному місці.  Після того, як жертва підключає флешку до офісного або домашнього комп'ютера, відбувається автоматична установка шкідливої ​​програми, яка руйнує комп'ютерну систему.

У випадку з онлайн-варіантом користувач завантажує шкідливе ПЗ з інтернет-сайту.  Щоб змусити вас завантажити файл, використовуються різні методи - повідомлення електронної пошти, фейковий інтернет-сайт або рекламні оголошення, що направляють на шкідливий сайт.
Претекстинг. Ще один прийом, до якого вдаються кіберзлочинці, називається претекстінг.  Щоб заволодіти інформацією, злочинець видає себе за відоме вам особа, якій нібито необхідна ваша інформація для виконання важливого завдання.

 Як такої особи може виступати ваш друг, член сім'ї або знайомий.  Однак найчастіше злочинці грають роль посадових осіб - поліцейських, представників податкових органів та інших людей, що володіють повноваженнями задавати конфіденційні питання.  Щоб бути переконливіше, злочинець часто просить жертву попередньо підтвердити особистість.

 За допомогою цього виду атак можна заволодіти будь важливою і цінною інформацією, включаючи ідентифікаційні номери, страхові коди, адреси, номери телефонів і навіть банківські рахунки.

Фішинг. Фішинг є одним з найвідоміших видів психологічних атак.  Злочинець атакує жертву через повідомлення електронної пошти або фейковий інтернет-сайти.  Фішингові схеми в більшості випадків організовуються від імені відомих або знайомих жертві організацій.

 Припустимо, ви отримали електронного листа від відомої вам компанії, тому вам не спадає на думку перевірити електронну адресу відправника.  Ви просто відкриваєте лист, читаєте про те, що політика конфіденційності компанії змінилася, і вам необхідно пройти по наданої в повідомленні посиланням і змінити свій пароль.  Ви все робите так, як сказано в листі і ... вітаємо вас!  Ви попалися.  Злочинці продумали кожен ваш крок, саме тому їм вдається змушувати людей робити те, що вони хочуть.

Троян (або троянський кінь) це шкідлива комп'ютерна програма, яка використовується для зараження системи цільового комп'ютера, і призводить до шкідливої ​​активності на ньому.  Як правило, такі програми використовуються для крадіжки особистої інформації, поширення інших вірусів або просто порушення продуктивності комп'ютера.  Крім того, хакери можуть використовувати їх для отримання несанкціонованого віддаленого доступу до заражених комп'ютерів, зараження файлів, і пошкодження системи.  Як тільки троянський кінь потрапляє в комп'ютер, він починає ховатися від жертви.  Трояни дуже схожі на звичайні віруси, тому, їх досить важко виявити. 

Кви про кво (послуга за послугу) - дана техніка передбачає звернення зловмисника до користувача по електронній пошті або корпоративному телефону.  Зловмисник може представитися, наприклад, співробітником технічної підтримки та інформувати про виникнення технічних проблем на робочому місці.  Далі він повідомляє про необхідність їх усунення.  У процесі «рішення» такої проблеми, зловмисник підштовхує жертву на вчинення дій, що дозволяють атакуючому виконати певні команди або встановити необхідне програмне забезпечення на комп'ютері жертви.

Дорожнє яблуко - цей метод є адаптацію троянського коня і полягає у використанні фізичних носіїв (CD, флеш-накопичувачів).  Зловмисник зазвичай підкидає такий носій в загальнодоступних місцях на території компанії (парковки, столові, робочі місця співробітників, туалети).  Для того, щоб у співробітника виник інтерес до даного носія, зловмисник може нанести на носій логотип компанії і якусь підпис.  Наприклад, «дані про продажі», «зарплата співробітників», «звіт в податкову» і інше.

Зворотній соціальна інженерія - даний вид атаки спрямований на створення такої ситуації, при якій жертва змушена буде сама звернеться до зловмисника за «допомогою».  Наприклад, зловмисник може вислати лист з телефонами і контактами «служби підтримки» і через деякий час створити оборотні неполадки в комп'ютері жертви.  Користувач в такому випадку подзвонить або зв'яжеться по електронній пошті з зловмисником сам, і в процесі «виправлення» проблеми зловмисник зможе отримати необхідні йому дані.

2.2 Атаки на біометрію

В останнє десятиліття відбувається швидке зростання поширення систем біометричного розпізнавання у всьому світі. Хоча багато з цих впроваджень дуже успішні, існують побоювання з приводу незахищеності біометричних систем і потенційних порушень приватності через несанкціоновану публікації збережених біометричних даних користувачів.  Як і будь-який інший аутентифікаційний механізм, біометричну систему може обійти досвідчений шахрай.

Біометрична система вразлива для двох видів помилок.  Коли система не розпізнає легітимного користувача, відбувається відмова в обслуговуванні, а коли самозванець невірно ідентифікується як авторизованого користувача, кажуть про вторгнення.  Для таких збоїв існує маса можливих причин, їх можна поділити на природні обмеження і атаки зловмисників (рис 2.1)

На відміну від систем аутентифікації по паролю, які вимагають точного відповідності двох алфавітно-цифрових рядків, біометрична аутентифікаційних система покладається на ступінь схожості двох біометричних зразків, а оскільки індивідуальні біометричні зразки, отримані в ході реєстрації та аутентифікації, рідко ідентичні, то біометрична система може робити помилки аутентифікації двох видів.[10]  Хибне невідповідність відбувається, коли два зразка від одного і того ж індивідуума мають низьку схожість і система не може їх зіставити.  Хибне відповідність відбувається, коли два зразка від різних індивідуумів мають високу подібність і система некоректно оголошує їх збігаються.  Хибне невідповідність веде до відмови в обслуговуванні легітимного користувача, тоді як помилкове відповідність може призвести до вторгнення шахрая.  Оскільки йому не треба застосовувати якісь спеціальні заходи для обману системи, таке вторгнення називають атакою нульового зусилля.  Велика частина досліджень в області біометрії за останні п'ятдесят років була зосереджена на підвищенні точності аутентифікації - на мінімізації помилкових невідповідностей і відповідностей.

Сенс біометричних систем безпеки, по-перше, полягає в тому, щоб довести, що ви - це ви, і якщо сторонній може видати себе за вас - система дуже слабка.  Такий результат називається помилкової позитивної ідентифікацією.  По-друге, виключення можливості того, що система прийме вас за іншу людину.  Знову ж біометрія повинна довести, що ви - це ви, а не хтось інший, і якщо ви не зможете переконати в цьому систему, означає, вона знову-таки не дуже хороша.  Такий варіант називається помилковий негативної ідентифікацією.  У загальному випадку біометричну систему можна оптимізувати за критерієм зменшення як позитивних, так і негативних помилок.
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Рис 2.2 – Вразливість біометричної системи до відмов

Біометрична система також може дати збій в результаті злочинних маніпуляцій, які можуть проводитися через інсайдерів, наприклад сисадмінів, або шляхом прямої атаки на системну інфраструктуру.  Зловмисник може обійти біометричну систему, якщо вступить у змову з інсайдерами (або змусить їх), або скористається їх халатністю.

Зовнішні зловмисники також можуть викликати збій в біометричної системи за допомогою прямих атак на призначений для користувача інтерфейс (датчик), модулі екстракції рис або зіставлення або на з'єднання між модулями або базу шаблонів.

Приклади атак, спрямованих на системні модулі і їх між з'єднання: трояни, «людина посередині» і атаки відтворення.  Оскільки більшість видів таких атак також застосовні до систем аутентифікації по паролю, існує ряд контрзаходів на кшталт криптографії, відміток часу і взаємної аутентифікації, які дозволяють запобігти або мінімізувати ефект таких вторгнень.

Дві серйозні уразливості, які заслуговують на окрему увагу в контексті біометричної аутентифікації: атаки підробки на призначений для користувача інтерфейс і витік з бази шаблонів.  Ці дві атаки мають серйозний негативний вплив на захищеність біометричної системи.

 Атака підробки полягає в наданні підробленої біометричної риси, не отриманої від живої людини: пластиліновий палець, знімок або маска особи, реальний відрізаний палець легітимного користувача.

Витік з бази шаблонів - це ситуація, коли інформація про шаблон легітимного користувача стає доступною зловмисникові.  При цьому підвищується небезпека підробки, так як зловмиснику стає простіше відновити біометричний малюнок шляхом простого зворотного інжинірингу шаблону. На відміну від паролів і фізичних посвідчень особи, крадений шаблон не можна просто замінити новим, так як біометричні ознаки існують в єдиному екземплярі.

Технологія сканування відбитків пальців - одна з найпоширеніших.  Відбитки індивідуальні для кожної людини і не змінюються протягом усього життя, тому їх відносять до статичних методів розпізнавання.

Існують два типи сканерів відбитків всі вони працюють за різними принципами, але в підсумку отримують схожі зображення, які відповідно до визначених математичних алгоритмами перетворюються в контрольну суму.  Можливими уразливими даної технології можуть бути:

 1. Створення муляжу на основі латексу або желатину.  Подібний муляж може спрацювати на простих сканерах.

 Рішення: установка багатофакторного сканера, який фіксує температуру і пітливість.

 2. Перехоплення сигналу в разі, якщо сканер пов'язаний з основною системою проводовим інтерфейсом.

 Рішення: використання методів криптографії при передачі сигналів.

Системи з розпізнавання геометрії особи працюють на основі фізичних і структурних ознак (форми особи, симетрії / асиметрії особи, форми і розміру губ, носа, очей і ін.).  Отримавши зображення особи, система створює на його основі унікальний шаблон, який порівнюється зі зразком, що зберігається в базі організації. Дані системи вже застосовуються на вулицях і в аеропортах багатьох міст світу.

Аутентифікація людини по райдужці Це одна з найбільш надійних систем, представлених на ринку.  Перевага даної технології - висока інформативність структури райдужної оболонки ока.  Однак через свою молодість технологія недосконала.  Основним способом обходу системи є використання різних муляжів.

Аутентифікація по голосу.  Її впровадження викликано постійним зростанням і поширенням телефонних ліній різного типу.  Даний вид біометрії заснований на аналізі характеристик голосу: гучності, швидкості, манері мови і ін.

Аутентифікація за підписом В даний час дана технологія поширена мало.  У порівнянні з іншими біометричними даними, підпис легко змінюється, що є суттєвою перевагою.  Проблеми цього способу пов'язані з людським фактором, так як почерк може значно змінитися в залежності від навколишнього оточення і емоційного стану людини.  У зв'язку з цим розробники змушені допускати можливість досить великий похибки, ніж та можуть скористатися зловмисники.

3 ОГЛЯД МЕТОДІВ ЗАХИСТУ

3.1 Технічні методи захисту

Банківська мережа, як мережу будь-якого підприємства або організації, містить в своєму складі цілком стандартний набір об'єктів: робочі станції співробітників, інфраструктурні та спеціалізовані сервери, мережеві шлюзи.  З розвитком мобільності до цього набору все частіше додаються ноутбуки, смартфони і планшети, з яких здійснюється доступ співробітників до банківської інформаційної системи.  Специфіка банків полягає в тому, що до цього набору додаються банкомати та платіжні термінали (як правило, побудовані на стандартних операційних системах та технічно представляють собою стандартний комп'ютер).  Інформаційна система повинна також бути доступна для клієнтів банку.  Нарешті, не варто забувати про те, що мережа навіть порівняно невеликого банку являє собою розподілену систему з численними філіями і відділеннями.

Технічні міри захисту банку націлені на забезпечення безпеки для будинку, співробітників, які в ньому працюють, і матеріальних цінностей, які зберігаються в банку.

Сповіщувачі.  Охоронна і тривожна сигналізація в банку дозволяє забезпечити захист для всіх приміщень банку в неробочий час.  Крім цього забезпечується цілодобова охорона таких зон банку, як кросові, серверна кімната, інформаційний центр та особливо охоронювані зони, в яких зберігаються матеріальні цінності.

Для того, щоб забезпечити захистом офісні приміщення і периметр, застосовуються інфрачервоні датчики руху, магнітоконтактні сповіщувачі (для відкриття і закриття дверей і вікон), акустичне датчики, які реагують на розбите скло.  У касовому вузлі, депозитарії та сховище цінностей застосовують такі технічні засоби, як мікрохвильові сповіщувачі, датчики вібрації, сповіщувачі, згадані вище, і все разом це забезпечує максимальний контроль над даними приміщеннями [11].

Тривожні кнопки.  Для оперативного реагування на ситуації з протиправними діями (наприклад, пограбування банку) велику увагу приділяють стану тривожної сигналізації, яка є найважливішим елементом системи безпеки банку.  Наприклад, стаціонарні тривожні кнопки повинні бути встановлені не тільки в залі, де ведеться обслуговування клієнтів банку, але і в сховище, депозитарії та касових вузлах, а також на посту охорони, в кабінетах керівництва банку.

Мережа захисту банківської інформації нічим не відрізняється від будь-якої іншої мережі: вона складається з серверів (кінцевих точок), одного або декількох керуючих серверів і мережевих пристроїв.  Стандартні методи захисту мережі дійсні.  Щоб виявити незапрошенной доступ до мережі банкоматів, фахівці з безпеки банку повинні дотримуватись рекомендацій, в тому числі:

 - установка брандмауера по периметру для забезпечення безпечного з'єднання між мережевою інфраструктурою банку і інтернетом;

 - установка системи запобігання вторгнень (IPS) і системи виявлення вторгнень (IDS);

 - установка антивірусного програмного забезпечення на всі пристрої в мережі;

 - розміщення мережі банкоматів в демілітаризованій зоні для ізоляції керуючого сервера і кінцевих точок від локальної мережі банку; 

 - персоналізація доступу до мережі банкоматів, щоб обмежити коло осіб, що мають право доступу до керуючого сервера.  Кожна обліковий запис користувача, зареєстрована в кінцевій точці, повинна бути персоналізована, щоб фахівці банківської безпеки знали, хто стоїть за ними.  

Фахівці з безпеки, які вибирають розширену стратегію захисту, повинні звертатися до всіх типів загроз з використанням рішення для забезпечення безпеки інформації та управління подіями (SIEM). 

SIEM-системи (Security information and event management) - системи управління подіями інформаційної безпеки.  Основні завдання, які вирішуються сучасним SIEM-додатком: збір, аналіз і надання користувачеві в зручному вигляді інформації, отриманої з різних мережевих компонентів і пристроїв безпеки.  Подібні інструменти дозволяють оперативно і з найменшими затратами реагувати як на вже існуючі, так і на потенційні загрози безпеки ІТ-інфраструктури.

 Системи SIEM виявляють порушення безпеки на основі правил кореляції.  Однак при неправильному налаштуванні ці правила можуть викликати проблеми, які дозволяють загрозам прослизнути крізь тріщини.

Правила кореляції антіскіммінга допомагають визначити наслідки використання незаконних копій банківських карт.  Наприклад, вони можуть визначити, чи використовувалася одна і та ж карта в різних місцях протягом короткого періоду часу.  Таким чином, система SIEM може завчасно попередити аналітиків, щоб вони могли виявити неправильне зняття готівки з банківського рахунку.

Система SIEM повинна отримувати журнали аудиту від всіх кінцевих точок банкомату і керуючого сервера для подальшого аналізу.  Правила кореляції дозволяють аналітикам відслідковувати всі входи в мережу, запуск незапрошених сервісів, цілісність програмного забезпечення, антивірусні канали, журнали і потоки маршрутизаторів.

Фахівці з безпеки повинні створити чотири послідовних категорії правил кореляції в системі SIEM для виявлення:

- привілейований доступ користувача.  Ці правила контролюють кожен привілейований доступ до кінцевих точок, оскільки він може змінити конфігурації банкомату або завдати шкоди мережі;

 - установка і запуск незапитаного програмного забезпечення.  Цей набір правил відстежує спроби привілейованих користувачів встановити і запустити неавторизоване програмне забезпечення.  Будь-яке відхилення від стандарту установки програмного забезпечення є ознакою постійних загроз;

 - порушення цілісності і доступу до програмного забезпечення.  Такі правила контролюють перевірку цифрового підпису в програмних компонентах.  Зміни в цифрових підписах вказують на порушення цілісності програмного забезпечення.  Ці правила також виявляють випадки несанкціонованого доступу до мережі захисту банку через нестандартні експлойти зв'язку між програмними компонентами.

 Втрата зв'язку.  Ця категорія виявляє випадки раптової втрати з'єднання з кінцевими точками мережі захисту банку, що може вказувати на те, що хтось вимкнув його.

3.2 Мережні методи захисту

В даний час всі відомі firewall можна розділити на кілька основних груп:

 1.За виконання:

 - аппаратно-програмний;

 - програмний.

 2. За функціонуванню на рівнях моделі OSI:

 - шлюз експертного рівня;

 - екранірующій шлюз (прикладної шлюз);

 - екранірующій транспорт (шлюз сеансового рівня);

 - екранірующій маршрутизатор (пакетний фільтр).

 3. За використовуваної технології:

 - stateful inspection (контроль стану протоколу);

 - на основі модулів-посередників (proxy).

 4. За схемою підключення:

 - схема єдиної захисту мережі;

 - схема з захищається закритим і не захищається відкритим сегментами мережі;

 - схема з роздільним захистом закритого і відкритого сегментів мережі.

Найпростішим способом захисту серверів є установка firewall, напризаходів Firewall-1 компанії CheckPoint або Cisco PIX компанії Cisco, між серве-рами і Internet.

 Більшість firewall можуть захистити внутрішні сервери від зовнішніх зловмисників, а деякі з них можуть навіть виявляти і запобігати атакам типу «відмова в обслуговуванні».  Тим не менш, цей підхід не позбавлений деяких недоліків.

 Коли корпоративні сервери захищені одним-єдиним фаєрволом, всі правила контролю доступу та всі верифіковані дані опиняються зосередженими в одному місці.  Таким чином, firewall стає «вузьким місцем» і в міру зростання навантаження значно втрачає в продуктивності.  Звичайно, firewall може бути доповнений програмним забезпеченням, балансуючим навантаження (наприклад, FloodGate компанії CheckPoint) і багатопроцессорними модулями, але ці кроки тільки ускладнять систему і підвищать її вартість.

Альтернативою є установка продукту Firewall-1 компанії CheckPoint або Cisco PIX компанії Cisco перед кожним сервером.  У цьому варіанті, в результаті того, що firewall стає виділеним ресурсом сервера, вирішується проблема «вузького місця» і зменшується вплив відмови окремого брандмауера на загальний стан мережі.  Однак і цей підхід має ряд істотнийних недоліків.  Система з десяти серверів зажадала б десяти ліценванних конфігурацій firewall, що працюють на десяти апаратних платформах з десятьма операційними системами, які вимагають адміністрування і обслуживання.  Відповідно, на порядок зростають величина витрат, складність адміністрірованія і частота відмов.  Навіть якщо врахувати, що вплив відмови окремих firewall скорочується в результаті демонтажу лише однієї системи замість десяти, середній час напрацювання на відмову для десяти продуктів firewall виявляється в десять разів гірше, ніж для одного.  Наприклад, якщо в сервері відбувається відмова ап-паратного забезпечення, в середньому, один раз в двадцять місяців, то при виконання десяти серверів цей проміжок часу скоротитися до двох.

 Найбільш підходящим рішенням цієї проблеми є розміщення засобів безпеки на одній платформі з сервером, який вони будуть захищати.  Це завдання вирішується шляхом використання розподілених або персональних міжмережевих екранів, наприклад, CyberwallPLUS компанії Network-1.

 Дані рішення суттєво доповнюють функціональні можливості традиційних (периметральних) екранів і можуть використовуватися для захисту як внутрішніх, так і Internet-серверів.

Цей спосіб захисту грунтується на використанні спеціалізованого маршрутизатора і є найбільш поширеним на сьогоднішній день.  Даний варіант має високу ефективність і достатньою безпекою.  На сьогоднішній день найбільш цікавими тут є рішення на базі Cisco серії 1700, наприклад Cisco 1750, і серії 2600. Основні переваги такого рішення полягають в гнучкості, мультисервісних доступі, захисту інвестіцій.  Для підключення мережі підприємства до Internet можна використовувати всі існуючі серії маршрутизаторів Cisco.
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Рис 3.1 – Комплексне рішення на базі маршрутизаторів Cisco

Рішення засноване на використанні міжмережевого екрану Cisco PIX Firewall 525 компанії Cisco Systems.

Міжмережний екран Private Internet Exchange (PIX) компанії Cisco привносить новий рівень безпеки в поєднанні з простотою використання в корпоративні мережі. PIX може повністю закрити внутрішню мережу від зовнішнього світу, забезпечуючи повну безпеку. На відміну від типових серверів - «посередників» (proxy), які виконують обробку кожного пакету окремо, істотно завантажуючи при цьому центральний процесор, PIX використовує спеціальну, не UNIX-подібну, операційну систему реального часу і забезпечує більшу продуктивність. Секрет високої продуктивності міжмережевого екрану PIX заключаемся в особливою схемою захисту, що базується на алгоритмі адаптивної безпеки (adaptive security algorithm - ASA), який ефективно приховує адреси користувачів від хакерів. Стійкий, орієнтований на з'єднання алгоритм адаптивної безпеки забезпечує безпеку, оскільки базується на адреси відправника і одержувача, послідовності нумерації пакетів TCP, номери портів і додаткових прапорах TCP. Ця інформація зберігається в таблиці, і всі вхідні пакети порівнюються із записами в цій таблиці. Доступ через PIX дозволено тільки в тому випадку, якщо відповідне з'єднання успішно пройшло ідентифікацію. Цей метод забезпечує прозорий доступ для внутрішніх користувачів і авторизованих зовнішніх них користувачів, повністю захищаючи при цьому внутрішню мережу від несанкціонованого доступу. Cisco PIX також забезпечує істотну перевагу в продуктивності в порівнянні з міжмережевим екранами- «посередниками» (proxy) на базі ОС UNIX за рахунок технології «наскрізного посередника» (Cut-Through Proxy). Як і звичайні сервери - «посередники» PIX контролює встановлення з'єднання на прикладному рівні. Після того, як користувач був успішно ідентифікований відповідно з політикою безпеки, PIX забезпечує контроль потоку даних між абонентами на рівні сесії. Така технологія дозволяє міжмережевого екрану PIX працювати значно швидше, ніж звичайні міжмережеві екрани — «посередники». На додаток до високої продуктивності, вбудована операційна система реального часу також збільшує рівень безпеки. На відміну від ОС UNIX, вихідний текст яких широко доступний, Cisco PIX — виділена система, спеціально розроблений-ва для забезпечення безпеки. Для підвищення надійності міжмережевий екран PIX може бути встановлений зі спеціальними опціями забезпечення гарячого резервування захисту мережі підприємства. Якщо два міжмережевих екранів PIX встановлені і працюють у паралельному режимі, і один з них виходить з ладу, то в цьому випадку другий PIX буде в прозорому режимі виконувати всі функції по забезпеченню безпеки.

Міжмережевий екран Cisco PIX володіє високою продуктивністю. Так, він може підтримувати до 256 тисяч одночасних з'єднань і, відповідно, забезпечує підтримку сотень і тисяч користувачів без зменшення продуктивності, пропускна здатність повністю завантаженого міжмережного екрану PIX - до 170 Мб/с. Це значно більше, ніж у будь-якого міжмережного екрану, що базується на ОС UNIX або ОС Microsoft Windows NT. Простота використання пояснює низьку вартість його експлуатації та супроводу. Користувачі, що не мають спеціальної підготовки, можуть налаштувати PIX менш ніж за 5 хвилин. Для спрощення подальшого налаштування в PIX є вельми проста у використанні графічна оболонка Security Manager. Cisco пропонує також адаптер шифрування Cisco PIX Private Link encryption card. З його допомогою можна передавати зашифровані пакети IP через такі публічні мережі IP, як Інтернет. Адаптер PIX Private Link може бути встановлений в PIX для захисту з’єднання з використанням стандартної технології IPSec і протоколів IETF типу ідентифікаційного заголовка (Authentication Header -АН) і упакованих захищених даних (Encapsulating Security Payload -ESP).

Міжмережевий екран Cisco PIX дозволяє, в тому числі розширювати і змінювати мережу IP і при цьому не виникає проблеми з нестачею адрес IP Технологія трансляції мережевих адрес Network Address Translation (NAT) робить можливим використання як існуючих адрес, так і резервних просторів адрес для приватних мереж. PIX також може бути налаштований для спільного використання трансльованих і не транслюються адрес, дозволяючи використовувати як пекло-ресное простір для приватних мереж IP, так і зареєстровані адреси IP.

Дане рішення характеризується високою ефективністю і безпечністю.  В даний час одним з найбільш цікавих є варіант захисту на основі маршрутизаторів Cisco 1720 і 1750. Пропоноване рішення володіє наступними основними перевагами:

 - можливістю забезпечення безпеки від точки до точки: міжмережний екран, авторизація маршруту і маршрутизатора, тунель для маршруту і крипто-захист даних;

 - многопротокольная маршрутизація (IP, IPX, AppleTalk) і прозорий міст через ISDN, асинхронне і синхронне, послідовне з'єднання, таке як виділена лінія, Frame Relay, SMDS, Switched 56 і X.25;

 - можливість забезпечення якості послуги від точки до точки за допомогою протоколу резервування ресурсів (RSVP), черги свесами (WFQ), IP Multicast і AppleTalk Simple Multicast Routing Protocol (SMRP) для забезпечення таких при-пропозицій, як відеоконференції, об'єднання даних і голосу і ін  .;

 - розширені можливості доступу до Internet / Intranet (трансляція мережевих адрес (NAT), IPeXchange шлюз IPX-в-IP, простота і зниження вартості доступу до Internet і Intranet);

 -можливість оптимізації WAN (встановлення з'єднання на вимогу (DDR), надання смуги на вимогу (BOD) і OSPF на вимогу, як і полустатична маршрутизація, стиснення і фільтрація).

3.3 Біометричні методи захисту
Біометричні системи доступу є дуже зручними для користувачів.  На відміну від паролів і носіїв інформації, які можуть бути втрачені, вкрадені, скопійовані.  Біометричні системи доступу засновані на людських параметрах, які завжди знаходяться разом з ними, і проблема їх збереження не виникає.  Втратити їх майже неможливо.  Також неможлива передача ідентифікатора третім особам.  Втім можна насильно вилучити параметри.

Методи аутентифікації, засновані на вимірі біометричних параметрів людини, забезпечують майже 100% ідентифікацію, вирішуючи проблеми втрати паролів і особистих ідентифікаторів.

Аутентифікація по відбитку пальця - це перевірка особи на основі одного або кількох відбитків пальців.

Використання аутентифікації за відбитками пальців або сканування відбитків пальців - це одна з форм біометричної технології, яка дозволяє користувачам отримувати доступ до онлайн-сервісів, використовуючи зображення своїх відбитків пальців.  Біометричний сканування зазвичай грунтується на технології розпізнавання мобільних пристроїв та інших пристроїв, так як тут використовується практично все програмне забезпечення, біометричні алгоритми сторонніх виробників.

Деякі рішення для сканування відбитків пальців спроектовані в децентралізованої моделі, такий як FIDO, яка забезпечує захист шаблону за відбитками пальців на мобільному пристрої користувача.  В цьому випадку сканування за відбитками пальців перевіряється локально по відношенню до самого себе, токен відправляється постачальнику послуг, і доступ надається.  Біометрична аутентифікація відбувається локально, а самі біометричні дані не зберігається у постачальника послуг.

Найбільшого поширення серед біометричних технологій отримала ідентифікація за відбитками пальців.  Правда, останнім часом все більшу і більшу популярність набуває використання в якості робочого ознаки райдужної оболонки ока.

І, якщо задуматися, в цьому немає абсолютно нічого дивного.  Справа в тому, що райдужна оболонка - елемент досить унікальний.  По-перше, вона має дуже складний малюнок, в ній багато різних елементів.  Тому навіть не дуже якісний її знімок дозволяє точно визначити особистість людини.  По-друге, райдужна оболонка є об'єктом досить простої форми (майже плоский коло).  Так що під час ідентифікації дуже просто врахувати всі можливі спотворення зображення, що виникають із-за різних умов зйомки.  Ну і, нарешті, по-третє, райдужна оболонка ока людини не змінюється протягом усього його життя з самого народження.  Точніше, незмінною залишається її форма (виняток становлять травми і деякі серйозні захворювання очей), колір же згодом може змінитися.  Це надає ідентифікації по райдужній оболонці ока додатковий плюс в порівнянні з багатьма біометричними технологіями, які використовують відносно недовговічні параметри, наприклад геометрію обличчя або руки. До речі, у ідентифікації особистості по райдужній оболонці ока є ще одна серйозна перевага.  Справа в тому, що деякі біометричні технології мають один недолік.  При установці в настройках системи ідентифікації високого ступеня захисту від помилок першого роду (ймовірність помилкового допуску) ймовірність появи помилок другого роду (помилковий недопуск в систему) зростає до недозволено високих величин -Кілька десятків відсотків.  Так ось, ідентифікація за райдужною оболонкою ока повністю позбавлена ​​від цього недоліку.  У ній співвідношення помилок першого і другого родів є одним з кращих на сьогоднішній день.

Аутентифікація по геометрії обличчя - це процес визначення, чи є хто-то или что-то насправді тим, ким або чим він себе оголошує.  Після того, як онлайн-користувач проходить перевірку в процесі перевірки або підтвердження особи, йому зазвичай присвоюються унікальні облікові дані (т. Е Комбінація імені користувача і пароля), яка дозволяє користувачеві отримати доступ до своєї мережевої облікового запису або виконати певні дії.  Перевірка цих облікових даних - це те, що ми називаємо аутентификацией.

На відміну від розпізнавання осіб, яке виконує порівняння 1:n з базою даних відомих осіб, аутентифікація осіб становить 1:1. Користувач аутентифицирующей, використовуючи своє обличчя в якості облікових даних для безпечного доступу до свого облікового запису в Інтернеті.  Для аутентифікації користувач просто робить селфі (якие перетвориться в тривимірну карту обличчя), яка потім порівнюється, один до одного, зі збереженим біометричним шаблоном.  Правильна відповідність, заснована на показнику точності, завершує процес безпечної аутентифікації в фоновому режимі.

У зв'язку з триваючим зростанням крадіжки особистих даних, а також прагненням компаній забезпечити безпечний доступ клієнтів до інформації якомога швидше, «голосова біометрія» стала способом вирішення цих проблем і захисту даних клієнтів.  Голосові біометричні дані можуть використовуватися окремо для забезпечення зручного методу аутентифікації за допомогою «голосових відбитків» або як частина процесу двофакторної аутентифікації в поєднанні з тим, що клієнт «знає» (наприклад, пароль або PIN-код) або «має» (наприклад, стільниковий  телефон з ідентифікатором абонента або кредитною карткою) для забезпечення додаткового рівня безпеки для конфіденційної інформації і фінансових транзакцій.

Голосова біометрія використовує шаблони голоск для створення унікальної ідентифікації кожної людини, використовуючи понад 100 фізичних і поведінкових факторів.  До них відносяться вимова, акцент, швидкість мови, акцент, а також фізичні характеристики голосового тракту, рота і носа.

3.4 Криптографічні методи захисту
Так як можливості Інтернету продовжують рости, все більше і більше наших підприємств проводяться на роботу онлайн.  Серед цього найбільш важливими є, інтернет банк, онлайн оплата, електронні листи, обмін приватними і службовими повідомленнями та ін., Які передбачають обмін конфіденційними даними та інформацією.  Якщо ці дані потраплять в чужі руки, це може завдати шкоди не тільки окремому користувачеві, але і всієї онлайн системі бізнесу.  Щоб цього не відбувалося, були прийняті деякі мережеві заходи безпеки для захисту передачі особистих даних.  Головними серед них є процеси шифрування і дешифрування даних, які відомі як криптографія.  Існують три основні методи шифрування, які використовуються в більшості систем сьогодні: хешування, симетричне і асиметричне шифрування.
Прикладна криптографія стала невід'ємною частиною банківських послуг.  Будь-який, навіть найпримітивніший банківський додаток, через який клієнти спілкуються з банками, не обходиться без використання криптографічних рішень.  Це не дивно - адже саме завдяки криптографії клієнти і банкіри можуть не турбуватися про збереження і конфіденційності транзакцій, що передаються через повсюдно використовувані інтернет-канали, будь то персональний комп'ютер, мобільний телефон, термінал оплати в магазині або банкомат. 
Криптографічні алгоритми вирішують завдання забезпечення конфіденційності, цілісності та підтвердження авторства інформації в процесі передачі, обробки та зберігання в банківських системах.  Однак для правильного вирішення цих завдань навіть при невеликій кількості наданих електронних послуг від банків вимагається наявність відповідної інфраструктури та компетенцій щодо її застосування.  

Спробуємо визначити завдання кібербезпеки, які може вирішити інфраструктура відкритих ключів на всіх етапах життєвого циклу надання банківської послуги.  До цих завдань відносяться:

 - забезпечення конфіденційності електронних документів або транзакцій при передачі по відкритих каналах зв'язку для виключення доступу до даних третіх осіб;

 - захист від спотворення або внесення змін в процесі передачі і зберігання електронних документів або транзакцій;

 - ідентифікація автора (клієнта або банку) електронних документів або транзакцій;

 - підтвердження факту створення електронних документів або транзакцій творцем - клієнтом або банком;

 - підтвердження достовірності банківської частини системи при використанні клієнтами систем дистанційного банківського обслуговування;

 - підтвердження достовірності клієнта системою дистанційного банківського обслуговування.

 Як видно, завдань трохи, проте кожна з них важлива.  Перше завдання вирішується за допомогою технології шифрування, тоді як для вирішення всіх інших підійде технологія електронного цифрофого підпису (ЕЦП).

Симетричні схеми шифрування засновані на одному ключі, який використовується двома або більше користувачами.  Цей же ключ використовується для шифрування і дешифрування так званого відкритого тексту (який представляє повідомлення або частина даних, які кодуються).  Процес шифрування складається з запуску відкритого тексту (введення) через алгоритм шифрування, званий шифром, який, в свою чергу, генерує зашифрований текст (вихід).

Якщо схема шифрування достатньо надійна, єдиний спосіб для людини прочитати або отримати доступ до інформації, що міститься в зашифрованому тексті, - використовувати відповідний ключ для його розшифровки.  Процес дешифрування в основному конвертує зашифрований текст назад у відкритий текст.

Безпека симетричних систем шифрування заснована на тому, наскільки складно випадковим чином вгадати відповідний ключ, щоб перебити їх.  Наприклад, для 128-бітного ключа буде потрібно звичайне комп'ютерне обладнання, щоб вгадати мільярди років.  Чим довше ключ шифрування, тим складніше його зламати.  Ключі довжиною 256 біт зазвичай вважаються високо захищених і теоретично стійкими до атак методом "грубої сили" квантового комп'ютера.

Дві найбільш поширені симетричні схеми шифрування, що використовуються сьогодні, засновані на блочних та потокових шифри.  Блокові шифри групують дані в блоки заданого розміру, і кожен блок шифрується з використанням відповідного ключа і алгоритму шифрування (наприклад, 128-бітний відкритий текст шифрується в 128-бітний шифрований текст).  З іншого боку, потокові шифри шифрують дані відкритого тексту не блоками, а з кроком в 1 біт (1-бітний відкритий текст зашифрована в 1-бітний шифрований текст одночасно). 
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Рис 3.2 – Принцип дії потокого шифру

Симетричне шифрування є одним з двох основних методів шифрування даних в сучасних комп'ютерних системах.  Інший - асиметричне шифрування, яке є основним застосуванням криптографії з відкритим ключем.  Основна відмінність між цими методами полягає в тому, що асиметричні системи використовують два ключа, а не той, який використовується симетричними схемами.  Один з ключів може бути загальнодоступним (відкритий ключ), в той час як інший повинен зберігатися в закритому (закритий ключ).

Використання двох ключів замість одного також призводить до різних функціональних відмінностей між симетричним і асиметричним шифруванням.  Асиметричні алгоритми є більш складними і повільними, ніж симетричні.  Оскільки відкритий та закритий ключі, які використовуються в асиметричному шифруванні, в деякій мірі пов'язані математично, самі ключі також повинні бути значно довшим, щоб забезпечити аналогічний рівень безпеки, пропонований більш короткими симетричними ключами[13].

Варто відзначити, що Bitcoin не використовує шифрування, як багато хто схильний вірити.  Замість цього він використовує особливий тип алгоритму цифрових підписів (DSA), відомий як алгоритм цифрового підпису еліптичної кривої (ECDSA), який генерує цифрові підписи без використання шифрування.
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Рис 3.3 – Принцип дії симетричного шифрування 

Асиметричне шифрування також відомо як криптографія з відкритим ключем, який є відносно новим методом в порівнянні з симетричним шифруванням.  Асиметричне шифрування використовує два ключа для шифрування простого тексту.  Секретні ключі обмінюються через Інтернет або велику мережу.  Це гарантує, що зловмисники не будуть зловживати ключами.  Важливо відзначити, що будь-який користувач з секретним ключем може розшифрувати повідомлення, і тому асиметричне шифрування використовує два пов'язаних ключа для підвищення безпеки.  Відкритий ключ знаходиться у вільному доступі для всіх, хто захоче відправити вам повідомлення.  Другий закритий ключ зберігається в секреті, щоб ви могли тільки знати.

Повідомлення, зашифроване з використанням відкритого ключа, може бути дешифровано тільки з використанням особистого ключа, в той час як повідомлення, зашифроване з використанням особистого ключа, може бути дешифровано за допомогою відкритого ключа.  Безпека відкритого ключа не потрібно, тому що він є загальнодоступним і може бути переданий через Інтернет.  Асиметричний ключ має набагато більшою силою в забезпеченні безпеки інформації, що передається під час зв'язку.

Щоб використовувати асиметричне шифрування, повинен бути спосіб виявлення відкритих ключів.  Одним з типових методів є використання цифрових сертифікатів в моделі зв'язку клієнт-сервер.  Сертифікат - це пакет інформації, який ідентифікує користувача і сервер.  Він містить таку інформацію, як назва організації, організація, яка видала сертифікат, адреса електронної пошти користувача і його країна, а також відкритий ключ користувача.

 Коли серверу та клієнту потрібно захищене зашифроване з'єднання, вони відправляють запит по мережі іншій стороні, яка відправляє назад копію сертифіката. Відкритий ключ іншого боку може бути витягнутий з сертифіката. Сертифікат також може бути використаний для однозначної ідентифікації власника.
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Рис 3.4 – Принцип дії асиметричного шифрування

Різниця між симетричним і асиметричним шифруванням:

- симетричне шифрування використовує один ключ, який повинен бути загальним для людей, яким необхідно отримати повідомлення, в той час як асиметричне шифрування використовує пару відкритих ключів і секретний ключ для шифрування і дешифрування повідомлень при передачі;

 - симетричне шифрування є старою технікою, в той час як асиметричне шифрування є відносно новим;

 - асиметричне шифрування було введено, щоб доповнити внутрішню проблему необхідності спільного використання ключа в симетричній моделі шифрування, усуваючи необхідність спільного використання ключа за допомогою пари відкритих і закритих ключів;

 - асиметричне шифрування займає відносно більше часу, ніж симетричне шифрування.

ЕЦП - електронний підпис є аналогом підпису людини, зробленим від руки.  Він будується на криптографічних символах, які в готовому вигляді приєднуються до певного документу або операції і ідентифікують користувача ЕЦП.  Можна сказати, цифрова криптографічний підпис стає реквізитом цифрового документа, і дає можливість встановити особу підписувача.  Іншими словами, це послідовність бітів, обчислена унікально для кожного конкретного повідомлення.  Підпис може бути обчислений як із застосуванням секретного ключа, так і без нього.  Без секретного ключа підпис являє собою просто код, який може довести, що документ не був змінений.  З використанням секретного ключа підпис доведе цілісність повідомлення, дозволить переконатися в його автентичності та аутентифицировать джерело.

Термін дії електронного підпису становить один рік з правом продовження на аналогічний період.  Дізнатися цю інформацію можна в сертифікаті, який містить всі необхідні данні про користувача.  Термін дії ЕЦП для фізичних осіб і компаній достатній для того, щоб мати можливість користуватися спеціальними порталами і сервісами.  За допомогою електронного підпису можна виконувати ряд маніпуляцій: відправляти і заповнювати всі необхідні звіти, довідки, документи для державних органів;  ЕЦП дає можливість прийняття участі в державних угодах і торгах. 

Термін дії електронного цифрового підпису - 12 місяців.  Далі його потрібно продовжити.  Така маніпуляція проводиться з метою додаткової безпеки.  Обов'язкова наявність сертифіката.  Якщо він був загублений, то буде потрібно пройти повторну ідентифікацію.

Цифровий підпис створюється за допомогою набору криптографічних символів і знаків в результаті модифікації інформації через програмну систему обробки інформації.  Для останньої дії застосовується закритий цифровий ключ електронного криптографічного підпису.  Цей ключ є секретним, унікальним, тому гарантує його власнику 100% безпеку і захист від підробки, злому, спотворення підтвердженої даними ключем інформації.  Він видається власнику на нестандартних носіях, який ні в якому разі не можна передавати в користування іншим особам.

Після отримання вищевказаного ключа відбувається наступне.  Символи, з яких будується ЕЦП, генеруються і постають в остаточному вигляді на документі, що підписується.  На даному етапі відбувається незмінність інформації.  Тобто, після підписання готової підписом документ змінити вже не вийде.  Якщо він якимось чином зміниться, то втратить юридичну силу.  Електронний підпис також стане недійсною.

Електронний підпис (рис.3.5) призначений для аутентифікації документів, що пересилаються через Інтернет.  А система ЕЦП складається з двох процесів: формування ЕЦП та перевірки ЕЦП.  Під час формування ПО використовує закритий ключ електронного цифрового підпису, а при перевірці - відкритий ключ відправника.  Однак при формуванні документа відбувається ще один важливий тіньовий процес - хешування.  Хеш-функція необхідна для стиснення вихідного документа в короткий число, яке містить весь текст документа і являє собою фіксовану кількість бітів.  Хеш-значення - це двійкове стислий уявлення тіла основного документа, що формується хешем.  Функція являє собою перетворюючі процес, який переводить повідомлення змінної довжини в рядок з фіксованою.

Потрібно це для того, щоб навіть об'ємні документи без проблем проходили по електронній пошті з обмеженим обсягом для одного повідомлення.
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Рис. 3.5 – Схема електронного підпису
Advanced Encryption Standard (AES) - один з найбільш часто використовуваних і найбільш безпечних алгоритмів шифрування, доступних сьогодні.  Це доступно, і це шифр, який NSA використовує для забезпечення безпеки документів з класифікацією «Цілком таємно».

Алгоритм заснований на декількох підстановках, перестановках та лінійні перетворення, кожен з яких виконується на блоках даних по 16 байтів, звідси термін blockcipher. Ці операції повторюються кілька разів, звані «раундами».  Під час кожного раунду унікальний ключ раунду розраховується з ключа шифрування і включається в обчислення.  Грунтуючись на блокової структурі AES, зміна окремого біта або в ключі, або в блоці відкритого тексту призводить до зовсім іншого блоку зашифрованого тексту - явна перевага перед традиційними потоковими шифрами.  Нарешті, різниця між AES-128, AES-192 і AES-256 - це довжина ключа: 128, 192 або 256 біт - все радикальні поліпшення в порівнянні з 56-бітовим ключем DES.  На сьогоднішній день не існує ніякої реальної атаки на AES. Тому AES залишається кращим стандартом шифрування для урядів, банків і систем високої безпеки по всьому світу.

Сьогодні багато хакерів зосередили увагу на платіжних терміналах.  Вони створюють складні програми, які дозволяють перехоплювати платіжну інформацію, яка транслюється з POS-терміналу в комп'ютер.
Сервіс шифрування P2PE дозволяє закодувати платіжну інформацію всередині терміналу і далі передавати її по мережі в захищеному вигляді.
Двукрапкове шифрування (P2PE) - це стандарт шифрування, встановлений Радою за стандартами безпеки індустрії платіжних карт (PCI).  Це вимагає, щоб дані платіжної карти були зашифровані відразу ж після використання на терміналі торгової точки продавця і не можуть бути розшифровані, поки вони не будуть безпечно доставлені і оброблені платіжним процесором.

P2PE-рішення, підтверджене PCI, являє собою комбінацію захищених пристроїв, додатків і процесів, які шифрують дані кредитної картки відразу після зчитування або провалу в платіжному терміналі (також званому точкою взаємодії або POI).  Дані залишаються в зашифрованому вигляді до тих пір, поки не досягнуть безпечного середовища дешифрування постачальника рішень.

Для того щоб рішення P2PE отримало підтвердження від PCI, рішення, постачальник рішення і пов'язані з ним учасники спільного рішення P2PE повинні пройти оцінку і аудит кваліфікованим оцінювачем безпеки (QSA) P2PE, перш ніж представляти його на затвердження Ради.

3.5 Протоколи захисту інформації
Серед безлічі зручностей, які досягли технологічні досягнення, поява онлайн-банкінгу, з яким ми всі згодні, допомогло нам заощадити багато часу і енергії.  Люди тепер можуть переміщувати гроші одним натисканням кнопки і здійснювати транзакції, які в іншому випадку зажадали б від них перебратися з А в В, тільки щоб стояти в черзі, для проходження якої була потрібна велика частина дня. Багато людей не знають, що можно використовувати віртуальну приватну мережу або VPN, щоб додати додатковий рівень безпеки для всіх ваших онлайн-транзакцій[12].

Протокол VPN - це набір інструкцій (механізм), який використовується для узгодження безпечного зашифрованого з'єднання між двома комп'ютерами.  Ряд таких протоколів VPN зазвичай підтримується комерційними службами VPN.  Найбільш помітними з них є PPTP, L2TP / IPSec, OpenVPN, SSTP і IKEv2.

Протокол PPTP. Це протокол VPN, і для забезпечення безпеки використовуються різні методи аутентифікації.  Серед комерційних провайдерів VPN це майже завжди MS-CHAP v2.  Протокол шифрування (схожий на стандартний шифр), який використовується PPTP, - це Microsoft Point-to-Point Encryption (MPPE).

Протокол PPTP (Point-to-Point Tunneling Protocol) був розроблений консорціумом, заснованим Microsoft для створення VPN із комутацією каналів.  Таким чином, PPTP вже давно є стандартним протоколом для корпоративних мереж VPN.

 PPTP доступний в якості стандарту практично на кожній платформі і пристрої з підтримкою VPN.  Це легко налаштувати, без необхідності установки додаткового програмного забезпечення.  Це гарантує, що PPTP залишається популярним вибором як для корпоративних VPN, так і для комерційних VPN-сервісів.

На жаль, PPTP не є безпечним.  Хоча в даний час зазвичай використовуються тільки 128-бітові ключі шифрування, за роки, що минули з моменту його першого випуску з Windows 95 OSR2 в 1999 році, виявився ряд вразливостей безпеки.
Незважаючи на деякі похибки в безпеці, з'єднання PPTP дозволяє забезпечити базовий захист даних і тому такий протокол має широку сферу застосування.  Зокрема, його можна з успіхом використовувати для здійснення далеких дзвінків з відчутною економією.  Відбувається це тому як цей протокол не вимагає прямого з'єднання між двома абонентами.  Його здійснюють за захищеної лінії в інтернеті, яка і називається тунелем.  Що стосується тунелю, то він використовується виключно в ролі посередника.  У той же час PPTP з успіхом застосовується при формуванні клієнт-серверних з'єднань.  У цьому випадку з'єднання відбувається дещо інакше.  Абонент, (користувач) підключає свій термінал - робоче пристрій до сервера за допомогою того ж захищеного каналу
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Рис 3.6 – Схема роботи протоколу PPTP
Плюси: клієнт вбудований практично в усі платформи; легко налаштувати.

Мінуси: дуже небезпечно; легко блокується.

Протокол L2TP. Протокол L2TP (Layer 2 Tunneling Protocol) - поряд з PPTP теж вельми старий протокол.  Використовує передачу даних поверх протоколу UDP і має зареєстрований порт 1701. Особливість цього протоколу полягає в можливості роботи не тільки поверх IP / UDP, а й поверх таких застарілих протоколів як Frame Relay і ATM, однак ця його особливість зараз вже не настільки актуальна.

 Сам по собі L2TP не забезпечує ніякого шифрування або конфіденційності для трафіку, який проходить через нього, тому він зазвичай реалізується за допомогою пакета аутентифікації IPsec (L2TP / IPsec). 

Протокол тунелювання рівня 2 (L2TP) вбудований практично в усі сучасні операційні системи та пристрої з підтримкою VPN.  Тому його так само легко і швидко налаштувати, як і PPTP.

Проблеми можуть виникнути, тому що протокол L2TP / IPSec використовує тільки обмежена кількість портів.  Це може викликати ускладнення при використанні за брандмауерами NAT.  Ця залежність від фіксованих портів також робить протокол досить простим для блокування.

Можна вважати, що L2TP це логічний розвиток протоколу PPTP, який позбувся двох з'єднань (одне з яких - GRE) і додав собі нові логічні суті - LNS (сервер) і LAC (концентратор).  Тепер клієнти підключаються до концентратора, а той, у свою чергу, підключається до сервера LNS і потім вже в локальну мережу.  У реальності, тунель L2TP утворюється між концентратором і сервером.  Зараз така логіка виглядає дивною, але за часів модемних з'єднань через телефонну мережу концентратор був важливою ланкою в прийомі з'єднань від клієнтів.
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Рис 3.7 – Схема роботи протоколу L2TP

Дистанційна система ініціює PPP-з'єднання з LAC (L2TP Access Concentrator, пристрій для прозорого підключення своїх користувачів до LNS через мережу тієї чи іншої архітектури), через телефонну мережу PSTN (Public Switched Telephone Network).  LAC потім прокладає тунель для PPP-з'єднання до мережі різних архітектур через Інтернет, (Frame Relay або ATM) до серверу доступу до локальної мережі по L2TP, і таким чином здійснюється доступ до вихідної LAN.  Адреси віддаленій системі надаються вихідної LAN через узгодження з PPP NCP.  Аутентифікація, авторизація та аккаунтинга можуть бути надані областю управління LAN, як якщо б користувач був безпосередньо з'єднаний з сервером мережевого доступу NAS.

Плюси: широко розповсюджений; просто налаштовується.

Мінуси: немає шифрування; немає компресії.

VPN (Virtual Private Network, Віртуальна приватна мережа) - це перевірене роками рішення, що дозволяють досягти анонімності в мережі Інтернет, одночасно шифруючи і стискаючи весь переданий трафік.  Суть технології полягає в тому, що на Ваш комп'ютер встановлюється спеціальна програма-клієнт, яка «на льоту» і прозоро для користувача зашифровує всі дані, що передаються і передає на проміжний комп'ютер (VPN-сервер).  На VPN-сервері встановлено спеціальне програмне забезпечення, яке розшифровує трафік і посилає його в потрібному напрямку.

Крім цього, технологія дозволяє приховати свою діючу IP-адресу і залишатися в мережі анонімно, отримати доступ до іншої мережі або завантажити файл з сайту, де заборонені IP-адреси з певних країн.  Тобто використовуючи VPN ви для себе знімаєте всі обмеження в іншій країні і вам будуть доступні сайти, сервіси, порти і протоколи.
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Рис 3.8 – Приклад роботи VPN

Наприклад, якщо в головному офісі є внутрішня мережа з сервером, до якого підключені комп'ютери, а філії і позаштатні співробітники знаходяться в інших містах.  Для того, щоб забезпечити доступ до даних віддаленим співробітникам, щоб мережа Інтернет була захищена, в головному офісі встановлюється VPN, потім він підключається до сервера. Між комп’ютером  працівника і головним офісом створюється VPN тунель.
Часом побудувати VPN - виснажливий труд, особливо при наявності брандмауерів.  Для полегшення цієї роботи створена нова технологія компанії Microsoft, Secure Socket Tunneling Protocol (SSTP), протокол для прокладки тунелю між клієнтом і сервером, який значно спрощує організацію з'єднань.

Звичайно, є способи побудувати VPN, що проходять через брандмауер, не ставлячи нові правила.  Один з типових способів - використовувати VPN на основі Secure Sockets Layer (SSL), яку можна налаштувати для роботи через звичайні порти HTTP.

 Саме для цієї мети призначена нова технологія компанії Microsoft, Secure Socket Tunneling Protocol (SSTP).  SSTP - протокол для прокладки тунелю між клієнтом і сервером, який значно спрощує організацію з'єднань.

 Найбільше гідність SSTP полягає в тому, що протокол діє через стандартні порти HTTP, і тому трафік досягає кінцевого сервера, навіть якщо клієнт знаходиться за мережею з NAT (службою трансляції мережевих адрес), Web-посередником або коректно настроєним брандмауером, через який проходить по  -крайней Web-трафік.  Це дуже корисно, особливо для мобільних користувачів, що працюють з мережами в готелях і конференц-залах, з яких доступ до мережі підприємства настільки утруднений, що допускається виконання лише найпростіших операцій.

Принцип дії SSTP дуже схожий на спосіб застосування SSL в браузері, звичайно, з деякими особливостями.  Клієнтський комп'ютер підключається до SSTP-сервера через TCP-порт 443 (стандартний SSL-порт).  Після того, як сформований сеанс SSL, два комп'ютери узгоджують сеанс Point-to-Point Protocol (PPP), в тому числі виконують необхідну аутентифікацію.  

Плюси: дуже безпечний (залежить від алгоритму шифрування, зазвичай використовується дуже стійкий AES); повністю інтегрований в Windows (починаючи з Windows Vista SP1); має підтримку Microsoft; може працювати крізь файрволли.

Мінуси: працює тільки в Windows-середовищі.

Протокол SSL / TLS шифрує інтернет-трафік всіх типів, роблячи можливим безпечне інтернет-спілкування (і, отже, інтернет-комерцію).

З самого початку існування Інтернету протокол SSL і його нащадок, TLS, забезпечували шифрування і безпеку, які уможливлюють сучасну інтернет-комерцію.  Багаторічна історія цих протоколів була відзначена постійними оновленнями, які прагнуть йти в ногу з усе більш витонченими зловмисниками.

SSL можна використовувати для захисту:

 - онлайн транзакції по кредитних картах або інші онлайн платежі;

 - трафіка на основі локальної мережі, такий як внутрішні мережі, обмін файлами, екстрамережі і з'єднання з базою даних;

 - сервера веб-пошти;

 - з'єднання між поштовим клієнтом, таким як Microsoft Outlook, і поштовим сервером, таким як Microsoft Exchange;

 - передача файлів через служби HTTPS і FTP (s), наприклад, власники веб-сайтів оновлюють нові сторінки на своїх веб-сайтах або передають великі файли;

 - системних входів в додатки і панелі управління, такі як Parallels, cPanel і інші;

 - додатки для робочих процесів і віртуалізації, такі як Citrix Delivery Platforms або хмарні обчислювальні платформи;

 - хостингу панелі управління логінами і активностями начебто Parallels, cPanel та інших.

Шифрування необхідно для безпечного зв'язку через Інтернет: якщо дані зашифровані, будь-хто може перевірити ваші пакети і прочитати конфіденційну інформацію. Найбезпечніший метод шифрування називається асиметричною криптографією; для цього потрібно два криптографічних ключа - фрагменти інформації, зазвичай дуже великого числа для правильної роботи, один відкритий і один закритий. Математика тут складна, але по суті можно використовувати відкритий ключ для шифрування даних, але для розшифровки потрібен закритий ключ. Два ключа пов'язані один з одним деякої складної математичної формулою, яку важко перебудувати методом грубої сили. Під відкритим ключем слід розуміти інформацію про розташування заблокованого поштової скриньки з гніздом на передній панелі, а закритий ключ - ключ, який розблокує поштову скриньку. Будь-хто, хто знає, де знаходиться поштова скринька, може помістити в нього повідомлення; але для того, щоб хто-небудь ще міг прочитати його, йому потрібен закритий ключ.

Оскільки асиметрична криптографія пов'язана з цими складними математичними проблемами, вона вимагає багато обчислювальних ресурсів, тому якщо ви використовуєте її для шифрування всієї інформації у сеансі зв'язку, ваш комп'ютер і з'єднання будуть зупинені. TLS вирішує цю проблему, використовуючи асиметричної криптографії тільки в самому початку сеансу зв'язку для шифрування діалогу, коли сервер і клієнт повинні узгодити один ключ сеансу, який вони обидва будуть використовувати для шифрування своїх пакетів з цього моменту. Шифрування з використанням відкритого ключа називається симетричною криптографією,і це набагато менше обчислювально інтенсивно, ніж асиметрична криптографія. Оскільки цей ключ сеансу був встановлений з використанням асиметричної криптографії, сеанс зв'язку в цілому набагато більш безпечний, ніж він був би в противному випадку.

Процес рукостискання досить складний, і протокол допускає кілька варіантів.  Наступні кроки дають загальне уявлення про те, як це працює.

 Клієнт зв'язується з сервером і запитує безпечне з'єднання.  Сервер відповідає списком наборів шифрів - алгоритмічних наборів інструментів для створення зашифрованих з'єднань - які він знає, як використовувати.  Клієнт порівнює це зі своїм власним списком підтримуваних наборів шифрів, вибирає один і повідомляє серверу, що вони обидва будуть його використовувати.

 Потім сервер надає свій цифровий сертифікат, електронний документ, виданий стороннім органом, що підтверджує особу сервера.  Ми обговоримо цифрові сертифікати докладніше, але зараз найважливіше, що вам потрібно знати про них, - це те, що вони містять відкритий криптографічний ключ сервера.  Як тільки клієнт отримує сертифікат, він підтверджує справжність сертифіката.

 Використовуючи відкритий ключ сервера, клієнт і сервер встановлюють сеансовий ключ, який обидва будуть використовувати до кінця сеансу для шифрування зв'язку.  Є кілька способів зробити це.  Клієнт може використовувати відкритий ключ для шифрування випадкового числа, яке потім вирушає на сервер для розшифровки, і обидві сторони потім використовують цей номер для встановлення сеансового ключа.  Альтернативно, обидві сторони можуть використовувати так званий обмін ключами Діффі-Хеллмана для встановлення сеансового ключа. 
3.6 Захист абонентських пристроїв
Смартфони зараз стали повноцінними платформами для додатків - їх вартість і поширеність дозволяють надати клієнтам банків постійний контроль за фінансовими активами.  Смартфони, як правило, знаходяться завжди під рукою і в разі необхідності можуть привернути увагу своїх власників.  Банки починають використовувати мобільні платформи для створення нових сервісів і для так званої цифрової трансформації свого бізнесу - активного залучення клієнтів до процесу надання фінансових сервісів.  За допомогою мобільних телефонів банки можуть організувати перевірку рахунків, оповіщення користувачів про зміну їх стану, формування транзакцій і багато інших сервісів.  Саме тому для залучення сучасних і технічно грамотних користувачів банки пропонують їм мобільні додатки власної розробки.

Однак з появою нових можливостей з'являються і нові ризики.  Зловмисники приділяють мобільних платформ все більше уваги і бачать в них відмінне джерело заробітку і вихід на нові, часто менш досвідчених, жертв.  До того ж, ефективність соціальної інженерії не залежить від платформи і визначається швидкістю прийняття необдуманих рішень - а мобільні технології небезпечні саме тим, що з їх допомогою таке рішення можна швидко виконати.  Крім того, самі пристрої досить компактні, і тому їх можна банально вкрасти.  Якщо мобільний пристрій використовується як ідентифікатор, то вкравши його, зловмисник може отримати достатньо повноважень для доступу до банківського рахунку.

Відразу слід сказати, що для мобільних платформ - Android і iOS - створюють не так багато шкідливих програм, як для настільних операційних систем.  Це пов'язано з постійним оновленням програмного забезпечення, використанням контрольованого виробником магазину додатків, перевіркою цілісності встановлюваних пакетів, управлінням повноваженнями окремих додатків, поділом програм і іншими вбудованими в саму платформу механізмами захисту.  Саме тому в мобільних екосистемах немає вірусів в їх класичному розумінні - саморозмножуватися коду, автоматично вбудовується в інші додатки.  Існуючі шкідливі об'єкти - це головним чином троянські програми, для установки яких потрібна взаємодія з користувачем.  Випадків автоматичного зараження пристроїв поки не зафіксовано.  Саме тому безпека мобільних додатків, в тому числі і банківських, залежить в основному від кваліфікації користувачів.

Проте вже з'явилося кілька способів атаки на мобільні додатки банків.  Можна виділити наступні випадки:

Соціальна інженерія.  Це - атака нема на додаток, а на користувача, однак наявність мобільного додатка банку прискорює атаку і посилює наслідки.  Наприклад, якщо приходить повідомлення виду «Я в біді - терміново переведи гроші», то без мобільного додатка потрібно було б запустити комп'ютер, підключитися до інтернету, активувати веб-інтерфейс і тільки після цього завершити атаку.  На це потрібен час, протягом якого можна здогадатися зателефонувати людині і перепитати, чи дійсно йому потрібна фінансова допомога.  У разі ж мобільного додатка достатньо скопіювати номер телефону в буфер обміну і ввести його в мобільному додатку банку, на що йде всього кілька хвилин.

Установка шкідливих програм.  Зазвичай зловмисник намагається обдурити користувача і переконати його скачати програму, яка буде перехоплювати SMS-повідомлення і паролі.  В інших випадках застосовуються вже наявні на пристрої додатки: наприклад, якась фірма, яка розробила мобільну гру, розоряється, і її перекуповує разом з вихідними кодами кіберкрімінальная угруповання, яка при наступному оновленні впроваджує небажану функціональність.  Можуть бути й екзотичні способи: скажімо, зловмисник просить на вулиці телефон, щоб зателефонувати, і непомітно встановлює на нього троянську програму.  Саме тому не рекомендується давати свій телефон в руки стороннім.  Теоретично можлива установка шкідливих об'єктів і за допомогою вразливостей в мобільних додатках, наприклад браузері або поштовому клієнті, як це зараз відбувається на персональних комп'ютерах.  Поки таких випадків не зафіксовано, але в майбутньому вони цілком імовірні.

Крадіжка або втрата пристрою.  Оскільки засіб зв'язку є мобільним, клієнт може його втратити, а знайшов його зловмисник - за допомогою встановленого раніше і авторизованого додатки здійснювати несанкціоновані транзакції.  Такими атаками можуть промишляти злодії, які діють в місцях великого скупчення людей.

NFC.  Якщо телефон обладнаний чіпом, який дозволяє здійснювати безконтактні платежі через додаток банку, то це може бути додатковим вектором атаки.  У цьому сценарії навіть не потрібно злом: зловмисник просто використовує стандартні функції, що дозволяють переводити невеликі суми без розблокування пристрою.

Перехоплення даних.  Слід відразу зазначити, що в правильно спроектований і споруджений додатку ймовірність крадіжки необхідних даних і проходження процедури верифікації стороннім користувачем низька: часто для цього потрібно клонувати SIM-карту, до якої прив'язаний рахунок в банку, або встановлювати троянську програму, яка в режимі реального часу буде  перехоплювати SMS-повідомлення на пристрої клієнта.  Ймовірність такого результату в принципі існує, але зробити це дуже важко, і масові атаки подібного типу неможливі.

У зв'язку з потенційними небезпеками  слід дотримуватись простих основні рекомендацій для захисту телефону від зараження шкідливими програмами.

Здійснювати регулярне оновлення операційної системи та іншого програмного забезпечення для зменшення кількості вразливостей, через які зловмисники можуть заражати пристрої.

Завантажувати програми перевірених розробників.  В Інтернеті  можно знайти більш детальну інформацію про розробника або окремий додаток, відшукати сайт або контактні дані.

Не слід відкривати підозрілі файли і посилання в листах електронної пошти від невідомих користувачів.  Зловмисники часто використовують заражені електронні листи або SMS-повідомлення для здійснення фішингових атак. 

 Використовувати складні і унікальні паролі, а також двуфакторну аутентифікацію (метод ідентифікації користувача за допомогою запиту аутентифікаційних даних двох різних типів, що забезпечує двошаровий захист аккаунта від несанкціонованого проникнення.  На практиці це зазвичай виглядає так: перший рубіж - це логін і пароль, другий - спеціальний код, що приходить по SMS або електронною поштою), для захисту облікових записів Інтернет-банкінгу, пошти і соціальних мереж від несанкціонованого доступу.

Двуфакторна аутентифікація - це метод ідентифікації користувача в будь-якому сервісі (як правило, в Інтернеті) за допомогою запиту аутентифікаційних даних двох різних типів, що забезпечує двошарову, а значить, більш ефективний захист аккаунта від несанкціонованого проникнення.  На практиці це зазвичай виглядає так: перший крок - це логін і пароль, другий - спеціальний код, що приходить по SMS або електронною поштою.  Рідше другий «шар» захисту запитує спеціальний USB-ключ або біометричні дані користувача.  Загалом, суть підходу дуже проста: щоб кудись потрапити, потрібно двічі підтвердити той факт, що ви - це ви, причому за допомогою двох «ключів», одним з яких ви володієте, а інший тримайте в пам'яті.
3.7 Системи виявлення вторгнень
Кібератаки - одна з основних проблем, з якими стикаються суб'єкти, які мають інформаційними ресурсами.  Навіть відомі антивірусні програми і брандмауери - це кошти, які ефективні лише для захисту очевидних місць доступу до мереж.  Однак зловмисники здатні знаходити шляхи обходу і вразливі сервіси навіть в найдосконаліших системах безпеки.  При такій небезпеці не дивно, що UTM-рішення отримують все ширшу популярність серед організацій, що бажають виключити можливість вторгнення і поширення шкідливого ПО (хробаків, троянів і комп'ютерних вірусів).  Багато компаній приймають рішення купити сертифікований міжмережевий екран або інший інструмент для комплексного захисту інформації.

Рішення таких відомих задач як: безпечна взаємодія користувачів і інформаційних ресурсів, розташованих в Extranet і Intranet мережах, з Internet;  створення технологічно єдиного комплексу заходів захисту для розподілених і сегментованих локальних мереж підрозділів підприємства;  створення ієрархічної системи захисту, що надає адекватне засоби забезпечення безпеки для різних по степені закритості сегментів корпоративної мережі, стає можливим тільки через використання технологій міжмережного екрану (МЕ).

При підключенні мережі підприємства до Internet рекомендується захистити корпоративної мережі від несанкціонованого доступу за допомогою одного з таких рішень на основі:

- апаратно-програмного або програмного брандмауера, наприклад Cisco PIX або Firewall-1CheckPoint;

 -маршрутізатора з вбудованим пакетним фільтром, наприклад Cisco серії 1700 і вище;

 -спеціалізовану маршрутизатора, що реалізує механізм захисту на основі списків доступу, наприклад, Cisco серій 1700, 2600, 3600;

 - операційні системи (ОС) сімейства Unix або рідше MS Windows, посиленої спеціальними утилітами, що реалізують пакетну фільтрацію.

Захист корпоративної мережі на основі firewall дозволяє отримати максимально ступінь безпеки і реалізувати такі можливості:

 - семантичні фільтрацію циркулюючих потоків даних;

 - фільтрація на основі мережних адрес відправника і одержувача;

- фільтрація запитів на транспортному рівні на встановлення віртуальних з'єднань;

 - локальну сигналізацію спроб порушення правил фільтрації;

 - забезпечення безпеки від точки до точки: міжмережний екран, авторизація маршруту і маршрутизатора, тунель для маршруту і криптозахист даних;

 - багатопропускну маршрутизацію і прозорий міст через ISDN, асинхронне і синхронне, послідовне з'єднання;

- можливість забезпечення якості послуги від точки до точки за допомогою протокола резервування ресурсів (RSVP), IP Multicast і SMRP для забезпечення таких додатків, як відеоконференції, об'єднання даних і голосу;

 - розширений доступ до Internet / Intranet (трансляція мережевих адрес (NAT), IPeXchange шлюз IPX-в-IP, простота і зниження вартості доступу до Internet і Intranet). 

Існує безліч інструментів і методологій, однак для захисту конфігурацій мережі підприємства використовуються два загальних елементи: брандмауер, системи виявлення вторгнень і запобігання вторгнень (IDS / IDPS).  Брандмауери контролюють вхідний і вихідний трафік на основі правил і політик, виступаючи в якості бар'єру між безпечними і ненадійними мережами.

Всередині захищеної мережі IDS / IDPS виявляє підозрілу активність на хостах і з них і в самому трафіку, приймаючи активні заходи для реєстрації та блокування атак.

 Основна відмінність між системами виявлення вторгнень і системами запобігання вторгнень полягає в тому, що системи запобігання вторгнень розташовуються на одній лінії.  Це означає, що вони можуть активно запобігати або блокувати виявлені вторгнення.  IPS може відправляти сигнали тривоги, відкидати шкідливі пакети, скидати з'єднання, блокувати трафік з порушує IP-адреси, виправляти помилки перевірки циклічним надлишковим кодом (CRC), дефрагментувати потоки пакетів, усувати проблеми з послідовністю TCP і усувати небажані параметри транспортного і мережного рівня.

Пропозиції IDS / IDPS можна розділити на два рішення: системи виявлення вторгнень в мережі (NIDS) і системи виявлення вторгнень в хости (HIDS).

 NIDS стратегічно розташовані в різних точках мережі для моніторингу вхідного і вихідного трафіку на мережеві пристрої і з них.  Рішення NIDS пропонують складні можливості виявлення вторгнень в режимі реального часу, що складаються з набору взаємодіючих елементів: автономний пристрій, апаратні датчики і програмні компоненти є загальними.  Вони працюють спільно, щоб надати більш широкий спектр можливостей виявлення вторгнень в мережу, ніж рішення HIDS.

 Навпаки, рішення HIDS встановлені в кожній операційній системі комп'ютера для аналізу і моніторингу трафіку, що надходить на даний пристрій і з нього.  HIDS також відстежує і відстежує локальні зміни файлів і потенційні зміни через несанкціонованого доступу і / або компрометації.

У всеосяжній стратегії кібербезпеки будуть використовуватися як NIDS, так і HIDS, оскільки кожна з них має свої переваги і недоліки.

Наприклад, оскільки HIDS встановлені на хості і мають доступ до таких відомостей, як настройки реєстру, журнали і інші системні дані, вони можуть зробити атрибуцію IP-адрес і цифрову експертизу більш доступною.  Однак ресурси використовуються хостом (наприклад, комп'ютером, на якому встановлений HIDS) для харчування HIDS, а HIDS мають реактивний характер і можуть реагувати на атаку тільки після того, як вона сталася.

 Навпаки, NIDS зазвичай є апаратним забезпеченням, встановленим в самій мережі, і не підключаються до будь-яких базовим мережевих пристроїв для отримання ресурсів.  Установка NIDS також має тенденцію бути простою, просто помістіть їх в мережу, щоб почати моніторинг підозрілого трафіку.  Однак NIDS зазвичай дороги і орієнтовані на корпоративних користувачів.

 Проте, існує гідний вибір безкоштовних рішень NIDS з відкритим вихідним кодом, заснованих на стандартному обладнанні, які пропонують зіставні рівні безпеки і захисту, як комерційні пропозиції NIDS.

Найпростішим способом захисту серверів є установка firewall, напризаходів Firewall-1 компанії CheckPoint або Cisco PIX компанії Cisco, між серверами і Internet.

Більшість firewall можуть захистити внутрішні сервери від зовнішніх зловмисників, а деякі з них можуть навіть виявляти і запобігати атакам типу «відмова в обслуговуванні».  Тим не менш, цей підхід не позбавлений декого не-статків.

 Коли корпоративні сервери захищені одним фаєрволом, всі правила контролю доступу та все верифіковані дані виявляються зосередженими в одному місці.  Таким чином, firewall стає «вузьким місцем» і в міру зростання навантаження значно втрачає в продуктивності.  Звичайно, firewall може бути доповнений програмним забезпеченням, балансуючим навантаженням і багатопроцесорними модулями, але ці кроки тільки ускладнять систему і підвищать її вартість.
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Рис 3.9 – Принцип дії Firewall
Брандмауер може бути виконаний апаратно або програмно.  Конкретна реалізація залежить від масштабу мережі, обсягу трафіку і необхідних завдань.  Найбільш поширеним типом брандмауера є програмний.  У цьому випадку він реалізований у вигляді програми, запущеної на кінцевому ПК, або прикордонному мережевому пристрої, наприклад маршрутизатор.  У разі апаратного виконання Firewall являє собою окремий мережевий елемент, що володіє зазвичай великими продуктивними здібностями, але виконує аналогічні завдання.
4 АНАЛІЗ ЕФЕКТИВНОСТІ СИСТЕМИ ЗАХИСТУ
4.1 Забезпечення захисту на стороні клієнта за допомогою біометрії
Перед тим, як зробити віддалений платіж клієнту потрібно пройти аутентифікацію. Завдяки біометричним методам захисту можна  визначити справжність клієнта і більш надійно захистити інформацію.
Різні біометричні системи розрізняються в залежності від їх показників:

 1. Визнання користувачами: згода людей на збір даних, ступінь психологічного комфорту (різні системи і методи визначення біометричних характеристик здатні викликати негативну реакцію користувачів, страх або сумнів), пропускна здатність (час, який потрібен людині для взаємодії з пристроєм), біометричний пристрій має  функціонувати чітко і точно.

 2. Стійкість до підробок і атак: можливість використання різних «дублікатів», таких як зліпки, магнітофонні записи тощо.

 3. Вартість.

 4. Простота використання.

 5. Частота відмов в обслуговуванні (надійність, ймовірність збою в роботі) - помилки першого роду: прийняття заявленої особистості як несправжню, хоча вона такою не є.

 6. Частота помилкових спрацьовувань (точність) - помилки другого роду: прийняття заявленої особистості за справжню, насправді це зловмисник.

 7. Час розпізнавання об'єкта: час, який потрібен для обслуговування одного користувача.  Воно залежить від того, яким способом буде порівнюватися наданий біометричний зразок.  Розпізнавання може бути влаштовано двома методами:

- «Один до багатьох» (за кількома атрибутам): ідентифікація - процес порівняння біометричного зразка або коду, отриманого від зразка, з усіма відомими біометричними еталонними шаблонами в файлі.  Якщо отриманий зразок відповідає збереженим шаблоном в межах допустимої похибки, то особистість, яка була внесена в список, також порівнюється з раніше збереженим еталоном.  Інформація про особу, збережена, насправді не має виявляти фізичну справжність носія біометрії, але повинна реалізовувати можливість користування послугою або дозволити доступ.

 - «Один до одного» (по одному атрибуту): процес порівняння наданого біометричного зразка з унікальним біометричним еталоном однієї особи зі списку, яка вимагає перевірки.  Еталонному шаблоном не обов'язково перебувати у великій базі даних, його можна носити з собою на смарт-карті або іншому пристрої захисту.  Якщо процес перевірки відмінно налагоджений, біометрична інформація не вводиться в систему, а видається тільки результат: підтверджується збіг або розбіжність.  Така процедура має назву верифікація (перевірка), яка відрізняється високою швидкістю і ставить мінімальні вимоги до обчислювальної потужності комп'ютера.

8. Розмір шаблону: чим більше розмір образу, тим повільніше йде розпізнавання.

 9. Стабільність роботи при старінні і хворобах.

 Результат оцінки біометричних методів аутентифікації з вищезгаданими показниками зведений до табл. 4.1, яка має позначення:

 L - Low;

 M - Medium;

 H - High.

 Використовуємо для оцінки найбільш ефективного методу аутентифікації метод попарних порівнянь.  Для цього проведемо ранжування отриманих показників за шкалою інтенсивності від 1 до 9 і занесемо їх в таблицю 4.2, де оцінки мають таке значення:

 1 - найгірший;

 9 - найкращий.


Таблиця 4.1 - Порівняльний аналіз показників біометричних методів аутентифікації

	Показник       

Біомет-рична  технологія
	Визнання користу-вачами
	Стій-кість до підробкам і атакам
	Вар-тість
	Простота викорис-тання
	Частота відмов в обслугову-ванні (надій-ність)
	Частота хибних спрацьщвувань
	Час розпіз-нання о'юєкту
	Розмір шаблона
	Стабіль-ність роботи при старінні та хворобах

	Вівдбиток пальця
	M
	M
	L
	H
	2%
	2%
	9-19 sec
	256 bytes-1,2k
	H

	Райдужна оболонка
	M
	M
	M
	M
	0,99%
	0,94%
	12 sec
	256-512 bytes
	H

	Геометрія обличчя
	M
	M
	H
	H
	20%
	1%
	10 sec
	84 bytes-2k
	L

	Голос
	H
	H
	L
	H
	10%
	2%
	5-20 sec
	70k-80k
	L


Таблиця 4.2 - Ранжування показників біометричних систем
	Показник       

Біометрична  технологія
	Визнання користу-вачами
	Стій-кість до підробкам і атакам
	Вар-тість
	Простота викорис-тання
	Частота відмов в обслугову-ванні (надій-ність)
	Частота хибних спрацьщвувань
	Час розпіз-нання о'юєкту
	Розмір шаблона
	Стабіль-ність роботи при старінні та хворобах

	Вівдбиток пальця
	5
	5
	7
	8
	5
	5
	6
	5
	9

	Райдужна оболонка
	4
	6
	5
	6
	7
	7
	7
	7
	8

	Геометрія обличчя
	9
	3
	7
	9
	1
	6
	8
	5
	3

	Голос
	9
	1
	9
	9
	3
	5
	6
	2
	3


Графічно проілюструємо деякі отримані нами числові значення метрик для кожної технології.  Результат показаний на рис.  4.1 (а, б), де біометричні методи аутентифікації оцінені за колірною шкалою:

    відбиток пальця;  

    геометрія обличчя;  

    райдужна оболонка;  

    голос.  
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а – Признання користувачами; б – вартість

Рис 4.1(а) – Ранжування показників біометричних систем

Як бачимо, визнання користувачами отримали методи геометрії обличчя і голос це пояснюється тим, що ці методи використовують безконтактний метод отримання зразка і для цього людині не потрібно докладати багато зусиль, також аутентифікації голосом є досить дешевим, так як достатньо мати чутливий мікрофон   Не такими зручними виявилися системи розпізнавання райдужній оболонці, крім того цей метод є дорожчим за вартістю.

Високий рівень стабільності роботи апаратури отримали біометричні методи відбиток пальця і райдужна оболонка оскільки вони є незмінними протягом усього життя, низький - геометрія обличчя і голос, тому що залежать від стану людини, вікових змін, або важких захворювань (Рис. 4.1(б)).
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Рис. 4.1(б)– Ранжування показників біометричних систем

Після отримання числових значень характеристик, розрахуємо коефіцієнти переваг для кожної технології за такою формулою:
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                                             (4.1)
де N - кількість показників;

 Wij - значення рангового показника j методу i;

 М - кількість біометричних технологій.

Таблиця 4.3 - Результат розрахунку коефіцієнтів переваг
	Біометричний метод аутентифікації (і)
	коефіцієнт переваг (Vi)

	Відбиток пальця
	0,125

	Райдужна оболонка
	0,13

	Геометрія обличчя
	0,099

	Голос
	0,088


Таким чином, результати оцінки показали, що найбільш високий коефіцієнт переваги має біометрична технологія по райдужній оболонці ока та відбитку пальця, близькими за значеннями виявилися методи розпізнавання особистості по геометрії обличчя і по голосу.

Оскільки різні характеристики методів мають різну значимість і по різному сприймаються користувачами, потрібно ввести вагові коефіцієнти на характеристики і повторити оцінювання.  У таблиці 4.4 введемо наступні коефіцієнти:

Таблиця 4.4 - Вагомість характеристик
	Приз-нання ко-ристу-вача-ми
	Стій-кисть до підро-бок та ата-кам
	Вар-тість
	Прос-тота вико-рис-тання
	Частота відмов в обслуго-вуванні (надій-ність)
	Часто-та хибних спрацьовувань (точ-ність)
	Час роз-пізна-вання об’єк-ту
	Роз-мір шаб-лону
	Стабі-льність роботи при старінні та хворо-бах

	4
	2
	2
	2
	1
	3
	1
	1
	2


Надалі отримуємо вагомість (важливість) кожної з характеристик біометричних методів (табл. 4.5).

Таблиця 4.5 - Результати обчислень вагових коефіцієнтів
	Биометрический метод аутентификации
	Весовой коеффициент

	Відбиток пальця
	109

	Райдужна оболонка
	108

	Голос
	106

	Геометрія обличчя
	112


З розрахунків видно, що найбільш важливим методом біометричної аутентифікації є геометрія обличчя.

4.2 Забезпечення захисту інформації під час її передачі по мережі
          Пройти аутентифікацію можно декількома способами, від чого і буде залежити ступінь захисту информації.  В телефоні клієнта може бути сховище з особистою інформацією та паролем, також його пароль може знаходиться на окремому сервері, куди його потрібно передати, в цьому випадку потрібна більш надійна аутентифікація.
Розрахуємо ймовірність обману для алгоритмів MD5, SHA-1, RIPEMD за формулою:
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де lm  - довжина повідомлення;

  lc - довжина підпису.

 MD5: lm = 512 біт, lc = 128 біт, тоді
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 EMBED Microsoft Equation 3.0 [image: image26.wmf]

 EMBED Microsoft Equation 3.0 [image: image27.wmf]39
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SHA-1: lm=512 бит, lc= 160 біт, тоді
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RIPEMD: lm=512 бит, lc= 160 біт, тоді
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Розрахуємо ймовірність обману для алгоритмів RC4, ГОСТ 28147, DSA за формулою:
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де li - довжина імітовставки.

 RC4: li = 256 біт, тоді
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DSA: li=160 біт, тоді
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ГОСТ-2814: li= 64 біт, тоді
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Результати розрахунків зведені в таблицю 4.6

Таблиця 4.6 - Порівняльна характеристика алгоритмів забезпечення цілісності даних
	Назва алгоритму
	Ймовирнисть обману

	MD5
	2,9∙10-39

	SHA-1
	6,8∙10-49

	RIPEMD
	6,8∙10-49

	RC4
	8,6∙10-78

	DSA
	6,8∙10-49

	ГОСТ-2814
	1,8∙10-19


Висновок: Виходячи з результатів, наведених в табл. 4.6, для формування цифрового підпису рекомендується використовувати алгоритм RC4, як забезпечує найбільш низьку ймовірність обману при середньої складності реалізації.

 Розрахуємо час безпеки для алгоритмів шифрування, дозволених до використання в стандарті 802.11 при проведенні атак типу «груба сила» і диференціального криптоаналізу
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де 
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Для аналіза грубою силою 
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Для дифференційного криптоаналіза 
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Розраховуємо час безпеки для алгоритмів шифрування DES, ГОСТ-28.147, Rijndael, IDEA, MARS, Twofish, RC6, Serpent, Blowfish, A5 (GSM), використовуючи метод «грубої сили».
DES: 
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Rijndael: 
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ГОСТ-28147: 
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IDEA: 
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MARS: 
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A5 (GSM): 
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Розрахуємо час безпеки для алгоритмів шифрування DES, Rijndael, Twofish, RC6, Serpent, A5 (GSM), використовуючи метод диференціального криптоаналізу.

 Для алгоритмів ГОСТ-28147, IDEA, MARS, Blowfish диференційний криптоаналіз не використовується, оскільки вони вважаються досить безпечними і жодної успішної атаки для них поки не опубліковано.
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Rijndael: 
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Twofish: 
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RC6: 
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Serpent: 
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A5 (GSM): 
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Результати підрахунків занесемо в таблицю

Таблиця 4.7 - Порівняльна характеристика алгоритмів забезпечення конфіденційності
	Назва алгоритму
	Довжина ключа
	Кількисть ключів
	Час безпеки при використанні аналізу грубої сили
	Число операцій
	Час безпеки при використанні диференційного криптоаналізу



	ES
	56
	256
	7,2106с
	247
	3∙10-3

	Rijndael
	256
	2256
	3,7∙1059р
	2224
	8,7∙1049

	ГОСТ-2814
	256
	2256
	3,7·1059р
	–
	–

	IDEA
	128
	2128
	1,1∙1021р
	–
	–

	ARS
	28
	2128
	1,1∙1021р
	–
	–

	
	48
	2448
	2,35∙10117р
	–
	–

	Twofish
	256
	2256
	3,7∙1059р
	2256
	3,7∙1059

	RC6
	128
	2128
	1,1∙1021р
	2122
	1,71∙1019

	
	192
	2192
	2,02∙1040р
	2160
	4,7∙1030

	
	256
	2256
	3,7∙1059р
	2215
	1,7∙1047

	Serpent
	256
	2256
	3,7∙1059р
	2252
	2,33∙1058

	Blowish
	32
	232
	0,43с
	–
	–

	
	448
	2448
	2,35∙10117р
	–
	–

	A5
	64
	264
	59,5лет
	240
	100сек


Висновки: Алгоритми Blowish і MARS забезпечують ефективний захист тільки при великих довжинах ключа (448 біт), що неприпустимо через низький швидкодії.  Оптимальними за критерієм стійкість-швидкодію-складність реалізації є алгоритм Rijndael.

4.3 Забезпечення захисту платежів на стороні банку за допомогою міжмережних екранів
Рішення таких відомих задач як: безпечне взаємодія користувачив і інформаційних ресурсів, розташованих в Extranet і Intranet мережах, з Internet;  створення технологічно єдиного комплексу заходів захисту для розподілених і сегментованих локальних мереж підрозділів підприємства;  створення ієрархічної системи захисту, що надає адекватні засоби забезпечення безпеки для різних по ступені закритості сегментів корпоративної мережі, стає можливим тільки через використання технологій міжмережного екранування (МЕ).

Порівняльні характеристики можливих рішень технології МЕ наведені в табл.  4.8.

Таблиця 4.8 - Технології міжмережного екранування
	Засоби захисту


	Варіант підключення

	
	Технологія ISDN
	Технология Frame Relay
	Виділений                                       канал «точка-точка»

	Захист на основі апаратного firewall
	Високий
	Високий
	Экономічно не

эфективно

	Захист на основі програмного межмережного екрана
	Высокий-средний

(в зависимости от типа МЕ)
	Высокий-средний

(в зависимости от типа МЕ)
	Високий-cередний (в залежності         від типа МЕ)

	Захист на основі

маршрутизатора

на основі firewall
	Високий-cередний

(в залежності від маршрутизатора)
	Високий-cередний

(в залежності від маршрутизатора)
	Високий

	Захист на основі

маршрутизатора
	Низкий-cредний

(в зависимости от маршрутизатора)
	Низкий-cредний

(в зависимости от маршрутизатора)
	Средний


При підключенні мережі підприємства до Internet рекомендується захистити корпоративну мережу від несанкціонованого доступу за допомогою одного з таких рішень на основі:

 - апаратно-програмного або програмного брандмауера, наприклад Cisco PIX або Firewall-1CheckPoint;

 - маршрутізатора з вбудованим пакетним фільтром, наприклад Cisco серії 1700 і вище;

 - спеціалізованого маршрутизатора, що реалізує механізм захисту на основі списків доступу, наприклад, Cisco серій 1700, 2600, 3600;

 - операційної системи (ОС) сімейства Unix або рідше MS Windows, усі-ленній спеціальними утилітами, що реалізують пакетну фільтрацію.

Захист корпоративної мережі на основі firewall дозволяє отримати максимальну ступінь безпеки і реалізувати такі можливості:

 - семантичні фільтрацію циркулюючих потоків даних;

 - фільтрацію на основі мережевих адрес відправника і одержувача;

 - фільтрацію запитів на транспортному рівні на встановлення віртуаль-них з'єднань;

 - локальну сигналізацію спроб порушення правил фільтрації;

 - забезпечення безпеки від точки до точки: міжмережний екран, авторизація маршруту і маршрутизатора, тунель для маршруту і криптозащита даних;

 - багатопротокольну маршрутизацію (IP, IPX, AppleTalk) і прозорий міст через ISDN, асинхронне і синхронне, послідовне з'єднання, таке як виділена лінія, Frame Relay, SMDS, Switched 56 і X.25;

 - можливість забезпечення якості послуги від точки до точки за допомогою протоколу резервування ресурсів (RSVP), черги з вагами (WFQ), IP Multicast і SMRP для забезпечення таких додатків, як відеоконференції, об'єднання даних і голосу;

 - розширений доступ до Internet / Intranet (трансляція мережевих адрес (NAT), IPeXchange шлюз IPX-в-IP, простота і зниження вартості доступу до Internet і Intranet);

 - оптимізацію WAN (встановлення з'єднання на вимогу (DDR), надання смуги на вимогу (BOD) і OSPF на вимогу, полустатистична маршрутизація, стиснення і фільтрація).

Таблиця 4.9 - Порівняльні характеристики деяких міжмерених екранів
	Назва

продукта
	Cisco PIX520 (506, 525, 535)
	CheckPoint 

Firewall-1
	Застава
	Raptor 

AXENT
	CyberWall-PLUS

	Викоростовувана ОС

(платформа)
	ОС власної розробки
	Solaris, 

NT (x86), HP-UX (HP)
	Solaris (SPARC)
	Solaris, 

NT (x86), HP-UX (HP)
	NT2000 (x86

	Рівень фільтрації
	Сеансовий, мережний
	Прикладний, сеансовий, мережний
	Приклад-ний, сеансовий, мережний
	Приклад-

ний, сеансовий, мережний
	Прик-ладний, сеансо-вий, мереж-ний


Продовження таблиці 4.9 - Порівняльні характеристики деяких міжмерених екранів
	підтримка

 протоколів

 для фільтрації
	ftp, SMTP, archie, gopher, telnet, H.323, Net
Meeting, Internet Phone, RealAudio
	FTP, RPC, H.323,

NetMeeting, 

NetShow, CU-SeeMe, MS Exchange, RealAudio,
SQL Net, 

WebTheater, WinFrame
	rsh, smtp, snmp, POP3,

gopher, SSL, X11, SQL,

lp, nntp, RealAudio,

RealVideo,

StreamWorks, VDOlive, 
NetShow, LDAP
	FTP, RPC, H.323, 

NetMeeting, VDOLive,

NetShow, MS Exchange, Real Audio, SQL Net, Web Theater, WinFrame
	більше 1000

протоколів

	трансляція мережевих

 адрес
	Є
	Є
	Є
	Є
	Є

	Аутентіфікація

 користувачів
	Secure, RADIUS,

TACACS+, AXENT, 

CryptoCard
	S/Key, SecurID, RA-

DIUS, TACACS,
TACACS+, Definder,

OSPassword
	RADIUS
	S/Key, SecurID, RA-

DIUS, TACACS,
TACACS+, Definder,

OSPassword
	S/Key, SecurID, RA-

DIUS

	Генерація звітів
	Текст
	Бинарный формат
	Текст
	Текст
	Текст, Бінарний

формат

	аутентифікуємі

протоколи
	ftp, http, telnet
	Всі
	Pop3
	Всі
	ftp, http, telnet, 

rlogin

	Ркагування на спроби  НСД
	Є
	Є
	Є
	Є
	Є

	Централізоване адмінічтрування
	Є
	Є (окрема утіліта)
	Є
	Є
	Є

	Гранична

 продуктивність
	1 Гбит/с
	100 Мбит/с
	10 Мбит/с
	100 Мбит/с
	100 Мбит/с


Апаратні та віртуальні міжмережні екрани надають численні можливості по управлінню функціями безпеки. Вони забезпечують безпечний доступ користувачів корпоративної мережі до мережі Інтернет, а також захищає віддалене підключення до внутрішніх ресурсів.  Сучасний Firewall блокує зовнішні запити (спроби підключення) з Інтернету, при цьому прозоро пропускаючи всі вихідні запити зсередини корпоративної мережі.
ВИСНОВКИ
У сучасному світі набули розвитку електронні гроші. Потреба в електронній формі грошей зумовлена тим, що це досить зручно та швидко, так як за лічені хвили можна перевести кошти або ж сплатити послуги  дистанційно. Обсяги і суми платежів можуть досягли велетенських розмірів, що в свою чергу, сприяє збільшенню випадків шахрайства. Саме тому дуже важливо забезпечити надійний захист інформації.

В ході виконання даної дипломної роботи ми виявили найбільш поширені загрози, які можуть завадити цілісності інформації при здійсненні транзакції та якісній роботі банку і електронних платіжних систем в цілому. Також були достліжені методи боротьби з можливими атаками при здійсненні платежу на стороні клієнта, в мережі та на стороні банка.

На стороні клієнта найбільш важливим методом біометричної аутентификації є геометрія обличчя, при здійсненні транзакції в мережі найоптимальнійшим виявився алгоритм Rijndael, а зі сторони банку досить ефективним виявився  міжмережний єкран, котрий захищає банківську інформацію и блокує сторонні спроби підключення до мережі Інтернет.
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