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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

ПРОГРАМНА РЕАЛІЗАЦІЯ ЗАСТОСУНКУ 

 

 

import pandas as pd 

import numpy as np 

import tkinter as tk 

from tkinter import filedialog, messagebox 

import matplotlib 

matplotlib.use("TkAgg") 

import matplotlib.pyplot as plt 

from matplotlib.backends.backend_tkagg import FigureCanvasTkAgg 

from sklearn.model_selection import train_test_split 

from sklearn.preprocessing import StandardScaler 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.linear_model import LogisticRegression 

from sklearn.metrics import confusion_matrix, 

ConfusionMatrixDisplay, accuracy_score 

 

# Мапінг конкретних назв атак до загальних категорій 

attack_category = { 

    'normal': 'Normal', 

    # DoS 

    'back': 'DoS', 'land': 'DoS', 'neptune': 'DoS', 'pod': 

'DoS', 'smurf': 'DoS', 'teardrop': 'DoS', 

    # Probe 

    'ipsweep': 'Probe', 'nmap': 'Probe', 'portsweep': 'Probe', 

'satan': 'Probe', 

    # R2L 

    'ftp_write': 'R2L', 'guess_passwd': 'R2L', 'imap': 'R2L', 

'multihop': 'R2L', 'phf': 'R2L', 

    # U2R 

    'buffer_overflow': 'U2R', 'loadmodule': 'U2R', 'perl': 

'U2R', 'rootkit': 'U2R' 

} 

 

def preprocess_data(csv_path): 

    """Завантаження та передобробка даних""" 

    df = pd.read_csv(csv_path, header=None) 

    # Імена 41 ознаки 

    feature_names = [ 

        

"duration","protocol_type","service","flag","src_bytes","dst_byt

es","land", 

        

"wrong_fragment","urgent","hot","num_failed_logins","logged_in",

"num_compromised", 

        

"root_shell","su_attempted","num_root","num_file_creations","num

_shells", 
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"num_access_files","num_outbound_cmds","is_host_login","is_guest

_login", 

        

"count","srv_count","serror_rate","srv_serror_rate","rerror_rate

","srv_rerror_rate", 

        

"same_srv_rate","diff_srv_rate","srv_diff_host_rate","dst_host_c

ount", 

        

"dst_host_srv_count","dst_host_same_srv_rate","dst_host_diff_srv

_rate", 

        

"dst_host_same_src_port_rate","dst_host_srv_diff_host_rate","dst

_host_serror_rate", 

        

"dst_host_srv_serror_rate","dst_host_rerror_rate","dst_host_srv_

rerror_rate" 

    ] 

    n_cols = df.shape[1] 

    # Обробка додаткової колонки difficulty 

    if n_cols == len(feature_names) + 2: 

        df.columns = feature_names + ["label","difficulty"] 

        df = df.drop(columns=["difficulty"]) 

    else: 

        df.columns = feature_names + ["label"] 

    # Мапінг міток (видалити '.' та перекласти) 

    df['label'] = 

df['label'].str.rstrip('.').map(attack_category) 

    # Розділ X та y 

    X = df.drop(columns=['label']) 

    y = df['label'] 

    # one-hot кодування категоріальних ознак 

    X = pd.get_dummies(X, 

columns=['protocol_type','service','flag'], drop_first=True) 

    # Масштабування числових ознак 

    scaler = StandardScaler() 

    num_cols = [c for c in X.columns if X[c].dtype in [np.int64, 

np.float64]] 

    X[num_cols] = scaler.fit_transform(X[num_cols]) 

    # Розбивка на тренувальний та тестовий набори (80/20), 

стратифіковано за y 

    X_train,X_test,y_train,y_test = train_test_split( 

        X,y,test_size=0.2,random_state=42,stratify=y 

    ) 

    return X_train,X_test,y_train,y_test 

 

# --- GUI --- 

results_df = None 

csv_path = None 

 

root = tk.Tk() 

root.title("Детекція аномалій у трафіку") 
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root.geometry("920x650") 

 

status_label = tk.Label(root, text="Датасет не завантажено.", 

fg="blue") 

status_label.pack(pady=5) 

 

btn_frame = tk.Frame(root) 

btn_frame.pack(fill=tk.X, pady=10) 

 

# Кнопка завантаження датасету 

def load_dataset(): 

    global csv_path 

    path = filedialog.askopenfilename( 

        title="Виберіть CSV-датасет", filetypes=[("CSV 

файли","*.csv"),("Всі файли","*")] 

    ) 

    if path: 

        csv_path = path 

        status_label.config(text=f"Завантажено: 

{path.split('/')[-1]}") 

    else: 

        status_label.config(text="Завантаження скасовано.") 

 

load_btn = tk.Button(btn_frame, text="Завантажити датасет", 

command=load_dataset) 

load_btn.pack(side=tk.LEFT, padx=5) 

 

# Вибір моделі 

model_var = tk.StringVar(value="RF") 

tk.Label(btn_frame, text="Модель:").pack(side=tk.LEFT, padx=5) 

rf_radio = tk.Radiobutton(btn_frame, text="Випадковий ліс", 

variable=model_var, value="RF") 

lr_radio = tk.Radiobutton(btn_frame, text="Логістична регресія", 

variable=model_var, value="LR") 

rf_radio.pack(side=tk.LEFT) 

lr_radio.pack(side=tk.LEFT, padx=5) 

 

# Кнопка запуску класифікації 

def run_classification(): 

    global results_df 

    if not csv_path: 

        messagebox.showwarning("Попередження","Завантажте 

датасет перед роботою.") 

        return 

    try: 

        X_train,X_test,y_train,y_test = 

preprocess_data(csv_path) 

    except Exception as e: 

        messagebox.showerror("Помилка","Не вдалося обробити 

дані:\n" + str(e)) 

        return 

    # Вибір класифікатора 

    if model_var.get()=="RF": 
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        clf = RandomForestClassifier(n_estimators=100, 

random_state=42) 

    else: 

        clf = LogisticRegression(max_iter=500, random_state=42) 

    # Навчання та передбачення 

    clf.fit(X_train,y_train) 

    y_pred = clf.predict(X_test) 

    y_proba = clf.predict_proba(X_test) 

    # Точність 

    acc = accuracy_score(y_test,y_pred) 

    status_label.config(text=f"Точність: {acc:.2%}") 

    # Графіки: матриця похибки + гістограми 

    labels = ['Normal','DoS','Probe','R2L','U2R'] 

    cm = confusion_matrix(y_test,y_pred,labels=labels) 

    fig, axes = plt.subplots(1,3,figsize=(18,5)) 

    # Матриця похибки 

    disp = ConfusionMatrixDisplay(cm, display_labels=labels) 

    disp.plot(ax=axes[0], cmap=plt.cm.Blues) 

    axes[0].set_title("Матриця похибки") 

    # Гістограма справжніх міток 

    uniq, cnt = np.unique(y_test, return_counts=True) 

    axes[1].bar(uniq, cnt, color='skyblue') 

    axes[1].set_title("Розподіл справжніх міток") 

    axes[1].set_xlabel("Клас") 

    axes[1].set_ylabel("Кількість") 

    axes[1].tick_params(axis='x', rotation=45) 

    # Гістограма передбачених 

    uniq_p, cnt_p = np.unique(y_pred, return_counts=True) 

    axes[2].bar(uniq_p, cnt_p, color='salmon') 

    axes[2].set_title("Розподіл передбачених міток") 

    axes[2].set_xlabel("Клас") 

    axes[2].set_ylabel("Кількість") 

    axes[2].tick_params(axis='x', rotation=45) 

    plt.tight_layout() 

    plt.show() 

    # Підготовка результатів для збереження 

    data = {'Справажні':y_test.to_numpy(), 'Передбачені':y_pred} 

    for idx,cls in enumerate(clf.classes_): 

        data[f"Ймовірність_{cls}"] = y_proba[:,idx] 

    results_df = pd.DataFrame(data) 

    save_btn.config(state=tk.NORMAL) 

 

run_btn = tk.Button(btn_frame, text="Запустити класифікацію", 

command=run_classification) 

run_btn.pack(side=tk.LEFT, padx=5) 

 

# Кнопка збереження результатів 

def save_results(): 

    global results_df 

    if results_df is None: 

        return 

    path = filedialog.asksaveasfilename(defaultextension=".csv", 

                                        filetypes=[("CSV 
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файли","*.csv")], 

                                        title="Зберегти 

результати") 

    if path: 

        try: 

            results_df.to_csv(path, index=False) 

            messagebox.showinfo("Збережено", f"Результати 

збережено в:\n{path}") 

        except Exception as e: 

            messagebox.showerror("Помилка","Не вдалося 

зберегти:\n" + str(e)) 

 

save_btn = tk.Button(btn_frame, text="Зберегти результати", 

command=save_results, state=tk.DISABLED) 

save_btn.pack(side=tk.LEFT, padx=5) 

 

# Кнопка виходу 

quit_btn = tk.Button(btn_frame, text="Вихід", command=root.quit) 

quit_btn.pack(side=tk.RIGHT, padx=5) 

 

root.mainloop() 


