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Є.І. Литвинова

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Захист інформації від несанкціонованого доступу (НСД) є сукупністю процесів, які спрямовані на запобігання порушення властивостей безпеки інформації, що захищається. Разом із поширенням систем, які призначені для надання послуг через Інтернет, крім послуг конфіденційності, цілісності, доступності, неспростовності та спостереженості, актуальності набуло завдання забезпечення послуг приватності, що мають на меті захист від НСД ідентифікатора суб’єкта доступу.
Незважаючи на те, що ефективний захист від НСД на практиці може бути забезпечений лише із застосуванням методів криптографічного захисту інформації (КЗІ), питання спільного застосування механізмів розмежування доступу та методів КЗІ мають слабке теоретичне підґрунтя та недосконалу нормативну базу, особливо в частині реалізації послуг приватності. Зокрема, це підтверджується тим, що міжнародний стандарт ISO/IEC 15408, який де-факто є базовим стандартом з проектування та оцінювання засобів захисту від НСД, не надає методів оцінювання стійкості послуг захисту від НСД для випадків, коли останні реалізовані за рахунок застосування методів КЗІ. Таким чином, обґрунтування вимог (політик безпеки) та розробка їх моделей, що дозволять звести стійкість послуг захисту від НСД до стійкості методів КЗІ є актуальною науковою задачею, розв’язання якої дозволить забезпечувати заданий рівень стійкості навіть за умови функціонування прикладних систем у недовіреному середовищі.
З початку 90-х років ХХ століття іноземними науковцями ведуться активні дослідження методів КЗІ, що забезпечують анонімність користувачів, але ці методи розвиваються без врахування вимог захисту від НСД та використовують перетворення КЗІ, що не дозволені для захисту інформації, необхідність захисту якої визначено законом України. В Україні методи асиметричної криптографії та їх характеристики описані у стандарті ДСТУ 4145-2002, що використовує криптографічні перетворення в групі точок еліптичної кривої (ЕК), та у ряді технічних специфікацій форматів представлення об’єктів національної системи електронного цифрового підпису (ЕЦП). Проведений аналіз літературних джерел дозволяє стверджувати, що у світі відсутні методи, алгоритми та протоколи КЗІ, які призначені для забезпечення приватності та використовують криптографію в групі точок ЕК. Отже розробка таких методів КЗІ є актуальною науковою задачею, розв'язання якої дозволить задовольнити практичні проблеми забезпечення приватності у контексті застосування послуг, що надаються національною системою ЕЦП.
Зв’язок роботи з науковими програмами, темами. Дисертаційна робота виконана в рамках: держбюджетної НДР № 203-1 «Обґрунтування вимог, розроблення та впровадження інфраструктури ЕЦП у МОНУ» (ДР № 0106U006221); держбюджетної НДР «Напрями, методи та засоби удосконалення та розвитку національної ІВК (включаючи національну систему ЕЦП)» (№ ДР 0109U002573); держбюджетної НДР № 262-1 від 01.01.2011 р. «Розвиток, стандартизація, уніфікація, удосконалення та впровадження інфраструктури відкритих ключів, включаючи національну систему ЕЦП на національному та міжнародному рівнях» (за наказом МОНУ №1177 від 30.11.2010 р.); госпдоговірної НДР №07-04 від 18.01.2007р. «Обґрунтування вимог, розроблення та експериментальне дослідження інфраструктури відкритих ключів на ідентифікаторах» (ДР № 0107U003728); госпдоговірної НДР №09-06 від 22.01.2009 р. «Дослідження та розробка комбінованих інфраструктур з відкритими ключами на основі використання існуючих ІВК та системи на ідентифікаторах» (ДР № 0109U002498); госпдоговірної НДР №11-06 від 01.03.2011р. «Розробка методів, комплексів та засобів ІВК для національних та міжнародних інформаційно-телекомунікаційних систем та інформаційних технологій» (ДР № 0111U002634).
Мета та задачі дослідження. Метою роботи є розробка нових та вдосконалення існуючих криптографічних моделей, протоколів та методів криптографічної підтримки послуг захисту від несанкціонованого доступу, що дозволяє забезпечити доказовий рівень стійкості послуг приватності у недовіреному середовищі.

Об’єктом дослідження є процеси захисту інформації, що реалізують послуги приватності.
Предметом досліджень є моделі, протоколи та методи криптографічної підтримки послуг приватності. 

Методи досліджень спираються на використання теорії груп, кілець та полів, теорії імовірності та математичної статистики, методів системного та структурного аналізу та методів програмного моделювання. 

Методи теорії груп, кілець та полів використовувалися під час дослідження методів хамелеон-гешування, групових підписів та хамелеон-підписів; методи теорії ймовірностей та математичної статистики застосовувалися при визначенні криптографічної стійкості перетворень типу ЕЦП; методи системного та структурного аналізу використовувалися під час розробки моделі політики безпеки послуг приватності з доказовим рівнем стійкості; методи програмного моделювання застосовувалися в процесі реалізації криптографічних перетворень.

Для досягнення поставленої мети в роботі сформульовано та вирішено такі основні задачі:
· дослідити особливості надання послуг безпеки у системах обслуговування замовлень зовнішніх абонентів (далі – Система) та обґрунтувати умови забезпечення доказового рівня стійкості від загроз порушення приватності;

· розробити модель політики безпеки, дотримання вимог якої дозволить забезпечити доказовий рівень стійкості від загроз порушення приватності у Системах, що функціонують у недовіреному середовищі;
· дослідити підходи до побудови методів хамелеон-гешування та вимоги, які висуваються до них;

· запропонувати метод хамелеон-гешування, що дозволить реалізувати криптографічний протокол, який використовує криптографічні перетворення у групі точок ЕК та оцінити стійкість запропонованого методу;

· дослідити можливість забезпечення анонімності дій підписувачів за рахунок застосування методу хамелеон-підпису як методу криптографічної підтримки послуг приватності;

· запропонувати вдосконалений метод ЕЦП в групі точок ЕК, що полягає у наданні йому властивостей прихованості підписаного повідомлення та непередаваності ЕЦП третій стороні без згоди підписувача та не знижує стійкість базового методу ЕЦП;

· сформувати пропозиції з вдосконалення криптографічного протоколу ЕЦП за ДСТУ 4145-2002 з метою його використання як функції криптографічної підтримки послуг приватності;

· сформувати пропозиції щодо внесення змін до структури сертифікатів відкритого ключа, як необхідної передумови надання криптографічної підтримки послуг приватності засобами національної системи ЕЦП; 

· створити тестовий макет програмного комплексу інтернет-аукціону, що використовує вдосконалений метод ЕЦП у групі точок ЕК.
Наукова новизна отриманих результатів дисертаційної роботи. Під час виконання дисертаційного дослідження було одержано такі нові наукові результати: 
1. Вперше побудовано модель політики безпеки послуг приватності у системах обслуговування замовлень. Новизна моделі полягає у наданні формального доказу відсутності у таких системах ідентифікаційних даних суб'єктів за рахунок застосування механізму групового підпису, протоколу делегування повноважень з призначення псевдоніму та неінтерактивного алгоритму сповіщення користувачів, що дозволяє забезпечити доказовий рівень стійкості послуги приватності у недовіреному середовищі. 

2. Запропоновано новий метод хамелеон-гешування, який на відміну від відомих, ґрунтується на криптографічних перетвореннях у групі точок еліптичної кривої, що дозволяє надавати криптографічну підтримку послуг приватності із експоненційним рівнем стійкості.

3. Запропоновано вдосконалений метод електронного цифрового підпису у групі точок еліптичної кривої, що на відміну від існуючих дозволяє забезпечити криптографічну підтримку послуг приватності за рахунок використання методу хамелеон-гешування та детермінованого методу відображення бітового рядка у точку на еліптичній кривій.
Практичне значення отриманих результатів полягає у:

· отриманні практичних рекомендацій щодо впровадження розробленої моделі політики безпеки з доказово стійким рівнем забезпечення послуг приватності у системи обслуговування замовлень;
· розробці криптографічного протоколу на основі ДСТУ 4145-2002, що володіє властивостями прихованості повідомлення та непередаваності ЕЦП;

· формуванні пропозицій щодо створення нового формату сертифіката відкритого ключа з метою застосування вдосконаленого методу ЕЦП в існуючій національній системі ЕЦП;

· створенні тестового макета програмного комплексу інтернет-аукціону, що використовує запропонований метод ЕЦП у групі точок ЕК.
Особистий внесок здобувача. У роботах, які написані у співавторстві, автору належить: [2] – постановка задач з впровадження альтернативних систем асиметричної криптографії в Україні; [3] – обґрунтування можливості розв’язання задач забезпечення приватності за рахунок застосування вдосконаленого методу ЕЦП у групі точок ЕК; [4] – результати аналізу властивостей групових підписів на основі парних відображень та сформульовані пропозиції з їх застосування у національній системі ЕЦП; [5] – метод ЕЦП, що використовує метод хамелеон-гешування, стійкість якого базується на складності вирішення задачі дискретного логарифму у скінченному полі та розроблений криптографічний протокол хамелеон-підпису на основі стандарту ДСТУ 4145-2002; [6] – метод ЕЦП у групі точок ЕК, криптографічний протокол хамелеон-підпису на основі стандарту ДСТУ 4145-2002 та доведення його стійкості; [7] – пропозиції із забезпечення послуг приватності у схемах Інтернет-аукціону за рахунок застосування методу хамелеон-підпису, а також результати аналізу стійкості послуг приватності у разі зловмисних дій учасників та/або власників Інтернет-аукціону; [8] – метод хамелеон-гешування в групі точок ЕК. 
Апробації результатів дисертації. Основні результати дисертації доповідались та були ухвалені на таких науково-технічних конференціях:
· 11, 12, 13 та 14-й Міжнародних науково-практичних конференціях «Безпека інформації в інформаційно-телекомунікаційних системах» (Київ, 2008 - 2011 рр.);

· 13-му Міжнародному молодіжному форумі «Радіоелектроніка і молодь у XXI сторіччі» (Харків, 2009 р.);

· 1, 2-й Міжнародній науково-технічній конференції «Комп’ютерні науки і технології» (РФ, Бєлгород, 2009, 2011 рр.);
· 10-й Міжнародній конференції «Сучасні проблеми радіоелектроніки, телекомунікацій та комп’ютерної інженерії» (Львів-Славське, 2010 р.);

· науково-технічній конференції з міжнародною участю «Комп’ютерне моделювання у наукоємних технологіях» (Харків, 2010 р.);

· 5-й Міжнародній науково-технічній конференції «Гаранто-здатні (надійні та безпечні) системи, сервіси та технології» (Кіровоград, 2010 р.);

· 11-й Міжнародній науково-практичній конференції «Інформаційна безпека» (РФ, Таганрог, 2010 р.);

· 6-й Міжнародній науково-практичній конференції «Наука та соціальні проблеми суспільства, інформатизація та інформаційні технології» (Харків, 2011 р.);

· 2-й Міжнародній науково-практичній конференції «Інформаційні технології та комп’ютерна інженерія» (Харків, 2011 р.).
Публікації. Основні положення та результати дисертаційної роботи викладено у 23 наукових працях: 9 статей, 14 матеріалів конференцій та тезисів доповідей. З них 9 статей (за власним авторством 2) у 9 наукових журналах, що входять до переліку фахових наукових видань України.

Структура та обсяг дисертації. Дисертація складається із вступу, п’яти розділів, висновків, списку використаних джерел та додатків. Основний обсяг дисертації становить 140 сторінок, у тому числі 17 рисунків, 23 таблиці. Перелік використаних літературних джерел складається з 142 найменувань на 10 сторінках, 3 додатки на 17 сторінках.
ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовано актуальність теми дисертаційної роботи, сформульовано основну мету і задачі дослідження, наведено відомості про зв'язок обраного напрямку досліджень із планами організації, де виконана робота. Надано стислу анотацію отриманих в дисертації рішень, визначено їх практичну цінність, наведено дані про використання результатів досліджень.

У першому розділі проводиться аналіз вимог стандартів та нормативно-правової бази, що визначають критерії захищеності від НСД, що закріплені як у національних нормативних документах у сфері захисту від НСД (НД ТЗІ), так і в міжнародному стандарті ISO/IEC 15408. Досліджується сутність послуг приватності згідно з ISO/IEC 15408: анонімності (FPR_ANO), псевдонімності (FPR_PSE), неможливості асоціації (FPR_UNL), прихованості (FPR_UNO). Проводиться аналіз протиріч, що виникають при наданні послуг приватності, як складових процесів захисту від НСД. Формулюються висновки про недосконалість НД ТЗІ в частині вимог приватності, обґрунтовуються пропозиції з розширення переліку послуг, що визначаються у НД ТЗІ.
Викладаються результати досліджень сутності та проблемних питань забезпечення криптографічної підтримки послуг захисту від НСД згідно з вимогами ISO/IEC 15408. Обґрунтовується підхід до забезпечення доказового рівня стійкості послуг захисту від НСД за рахунок їх криптографічної підтримки. 
Визначення 1. Функцією криптографічної підтримки послуги захисту від НСД називають деяку функцію, яка за рахунок використання методів КЗІ ускладнює задачу зловмисника з подолання механізмів захисту, що реалізують послугу.

Визначення 2. Захищеним станом (
[image: image1.wmf]SEC

) називається стан, у якому із заданою імовірністю у зловмисника немає доступу до інформації 
[image: image2.wmf]HI

, що дозволило б йому порушити правила політики безпеки, без подолання комплексу засобів захисту (КЗЗ).

Визначення 3. КЗЗ забезпечує доказовий рівень стійкості механізмів захисту від загроз НСД, якщо складність отримання зловмисником інформації 
[image: image3.wmf]HI

 не менше від припустимого значення кількісного показника.

Визначення 4. Доказовий рівень стійкості КЗЗ від загроз НСД забезпечується із застосуванням функції криптографічної підтримки, якщо 
[image: image4.wmf]HI

 не використовується поза її межами, а також виконується хоча б одна з таких умов:

· значення показника стійкості КЗЗ від НСД є не меншим від значення показника стійкості функції криптографічної підтримки до відомих атак (умова 
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Â

);

· 
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 є закритим (таємним) параметром функції криптографічної підтримки, що не обробляється у прикладній системі (умова 
[image: image7.wmf]2

Â

). 

Робиться висновок, що у разі доказового рівня стійкості, атака на КЗЗ не може бути здійснена за рахунок його помилкової (хибної) реалізації чи спостереження за залишковою інформацією. Наводяться моделі та протоколи забезпечення криптографічної підтримки "базових" послуг захисту від НСД (довірча/ адміністративна конфіденційність та цілісність, повторне використання об’єктів, ідентифікація та автентифікація, достовірний канал, розподіл обов’язків, захищений обмін даними каналами зв’язку, неспростовність відправника та одержувача, цілісність комплексу засобів захисту). Досліджуються можливості реалізації послуг приватності на основі використання механізму групового підпису. Аналізуються можливості національної системи ЕЦП у контексті криптографічної підтримки послуг захисту від НСД. Робиться огляд літератури з питань сучасного стану вирішення задачі захисту від загроз порушення приватності, зокрема, за рахунок використання методів хамелеон-гешування. 
У другому розділі наведено результати побудови моделі політики безпеки послуг приватності у Системі з доказовим рівнем стійкості механізмів захисту від загроз порушення приватності та неспростовності джерела в умовах недовіреного середовища, що є сукупністю:
· множинного опису Системи (об’єктів, суб’єктів та перетворень, за рахунок яких здійснюється реалізація захищених бізнес процесів Системи);

· моделі загроз для Системи;

· напівформальних політик безпеки послуг приватності відповідно до специфікацій ISO/IEC 15408;

· множини функцій криптографічної підтримки послуг приватності із заданими властивостями;
· криптографічних протоколів взаємодії із користувачами; 

· алгоритму обробки замовлень у Системі із функціями захисту від НСД (рис. 1).
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 – відповіді, що були сформовані операторами Системи за результатами обробки 
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3. Множини перетворень 
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У роботі розробляється модель загроз, що спрямовані на порушення конфіденційності, цілісності, приватності та неспростовності. На основі вимог ISO/IEC 15408 та введеного множинного опису Системи розробляються напівформальні специфікації політик безпеки для послуг анонімності, псевдонімності, неможливості асоціації та прихованості, висуваються вимоги до функцій криптографічної підтримки послуг приватності. Формується перелік механізмів, що володіють заданими властивостями та можуть бути використані під час реалізації політики безпеки Системи, зокрема, механізм групового підпису, механізм цифрового конверту, механізм списків неінтерактивного обміну та криптопротоколи: "Реєстрація користувача у Системі", "Передача замовлення від користувача до диспетчера Системи", "Сповіщення користувача про прийняте замовлення", "Формування псевдоніму користувача", "Підготовка відповіді користувачу", "Сповіщення користувача про готову відповідь".
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Рис.1 – Етапи обробки замовлень у Системі з визначеною політикою безпеки
Наведено опис алгоритму обробки замовлень у Системі із функціями захисту, що забезпечують реалізацію визначеної політики безпеки: 1) уповноважена третя довірена сторона надсилає відкритий ключ групи до диспетчера; 2) користувач надає запит на формування особистого ключа члена групи; 3) Третя довірена сторона надсилає особистий ключ члена групи до користувача; 4) користувач формує замовлення у стандартизованому вигляді, запечатує його у цифровий конверт та розміщує його у зовнішнє файлове сховище; 5) диспетчер зчитує цифровий конверт із зовнішнього файлового сховища, розпечатує цифровий конверт та витягає замовлення; 6) диспетчер розміщує повідомлення у списку неінтерактивного обміну; 7) диспетчер перевіряє псевдонім, отриманий від користувача та розміщує замовлення у базу даних замовлень; 8) користувач зчитує список неінтерактивного обміну та шукає необхідну інформацію; 9) оператори зчитують замовлення з бази даних замовлень; 10) оператори виконують обробку замовлення, використовуючи прийнятий диспетчером псевдонім та розміщують відповідь у базі даних відповідей; 11) диспетчер зчитує готові відповіді та формує для них цифровий конверт; 12) диспетчер розміщує цифровий конверт у зовнішнє файлове сховище; 13) диспетчер розміщує повідомлення у списку неінтерактивного обміну; 14) користувач зчитує список неінтерактивного обміну та шукає необхідну інформацію; 15) користувач зчитує цифровий конверт із відповіддю та розпечатує його, перевіряючи автентичність та цілісність вмісту. 

У третьому розділі викладено результати досліджень, спрямованих на розробку нового методу хамелеон-гешування, який ґрунтується на криптографічних перетвореннях у групі точок ЕК. 
Визначено, що під методом хамелеон-гешування розуміється спосіб формування та перевіряння геш-значення, який використовує функцію гешування, що є колізійно-стійкою без знання особистого ключа одержувача (геш-хамелеон), володіє властивостями "непередаваність геш-значення" та "прихованість повідомлення", і може бути поданий у вигляді сукупності кроків та операцій, згрупованих у такі етапи:

1. обчислення загальних параметрів геш-хамелеону;

2. обчислення особистого та відкритого ключів геш-хамелеону;

3. обчислення значення геш-хамелеону;

4. обчислення колізії одержувачем (необов’язковий);
5. спростування колізії підписувачем (необов’язковий).
Обґрунтовані вимоги, що висуваються до методів хамелеон-гешування та критерії їх порівняння, зокрема, такі як: неінтерактивність, неможливість завчасної підробки, неспростовність, реверсивність, сумісність із алгоритмами ЕЦП, стійкість до колізій, семантична захищеність, відсутність витоку особистого ключа геш-хамелеону, використовувана математика криптографічних перетворень, сумісність із вимогами нормативних документів, можливість відмови підписувача від підробки з боку одержувача тощо. Проведено порівняльний аналіз відомих методів хамелеон-гешування, обґрунтовано необхідність створення методу хамелеон-гешування в групі точок ЕК. Доведено, що, незважаючи на те, що проблема прийняття рішення Діффі-Гелмана не розв’язувана у групі точок ЕК, яка не є суперсингулярною, як еквівалентну задачу можна застосовувати підхід, що базується на доведенні перевіряючій стороні рівності двох дискретних алгоритмів у групі точок ЕК. Доведено, що на відміну від існуючих методів хамелеон-гешування, які забезпечують субекспоненційну стійкість, запропонований метод забезпечує експоненційну стійкість. 
Визначено зміст етапів нового методу хамелеон-гешування (обов’язкові етапи наведені на рис. 2):
На етапі 1: одержувач обирає групу точок еліптичної кривої виду: 
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Загальносистемними параметрами геш-хамелеону є:
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де функції гешування 
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На етапі 2: одержувач випадковим чином обирає особистий ключ 
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На етапі 3: підписувач випадково обирає ціле число 
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На етапі 4: одержувач (із зловмисною метою) обчислює 
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На етапі 5: підписувач має змогу спростувати дії зловмисного одержувача за рахунок обчислення колізії.
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Рис. 2 – Обов’язкові етапи методу хамелеон-гешування у групі точок ЕК

У четвертому розділі запропоновано вдосконалений метод ЕЦП у групі точок ЕК, що на відміну від існуючих дозволяє забезпечити криптографічну підтримку послуг приватності за рахунок використання методу хамелеон-гешування та детермінованого методу відображення бітового рядка у точку на ЕК (використовується функція Icarta).
Визначено, що під вдосконаленим методом ЕЦП у групі точок ЕК розуміється спосіб формування та перевіряння ЕЦП у групі точок ЕК, що визначена над скінченним простим полем 
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 або деяким скінченним полем 
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, який може бути поданий у вигляді сукупності кроків та операцій, згрупованих у такі етапи:
· генерація параметрів;

· формування ЕЦП;

· перевіряння ЕЦП;

· обчислення одержувачем колізії (необов’язковий);

· спростування підписувачем підробленого ЕЦП (необов’язковий). 

Викладаються результати досліджень, аналізуються підходи відображення бітового рядка у точку на ЕК, обґрунтовується вибір функції Icarta. Пропонується загальний вдосконалений метод ЕЦП у групі точок ЕК. 
Визначено, що у вдосконаленому методі ЕЦП усі параметри поділяються на загальносистемні параметри ЕЦП (згідно з стандартом ЕЦП, що обраний), параметри користувачів (підписувача та одержувача) та параметри геш-хамелеону в групі точок ЕК. Кожен користувач має свої відкриті й особисті параметри. Параметрами підписувача є: особистий ключ 
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 та відкритий ключ 
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 – точка на еліптичній кривій. Параметрами одержувача є: особистий ключ геш-хамелеону 
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 та відкритий ключ геш-хамелеону 
[image: image80.wmf]Y

 – точка на ЕК.

Етап формування ЕЦП складається з таких кроків:

· обчислення геш-значення від повідомлення за базовим алгоритмом;

· обчислення функції відображення у точку на ЕК;

· обчислення значення геш-хамелеону

· обчислення на еліптичних кривих; 
· обчислення за модулем порядку групи базової точки 
[image: image81.wmf]G

.

Вихідними даними процесу формування ЕЦП є пара цілих чисел 
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, що становлять ЕЦП, сформованих підписувачем для повідомлення 
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Етап перевіряння ЕЦП складається з таких кроків:
· перевіряння розміру ЕЦП;

· обчислення геш-значення від повідомлення за базовим алгоритмом;

· обчислення функції відображення у точку на ЕК;

· обчислення значення геш-хамелеону;

· обчислення на еліптичних кривих; 

· обчислення за модулем порядку групи базової точки 
[image: image84.wmf]G

.

Якщо всі процедури проходять успішно, то ЕЦП приймається перевірником, інакше – відхиляється.
Вдосконалений метод ЕЦП у групі точок ЕК включає додатковий (необов’язковий) етап "Обчислення одержувачем колізії", що виконується лише у разі виникнення протиріч. 

У випадку обрання базового методу ЕЦП, що використовує криптоперетворення у полі з характеристикою 
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 рекомендовано використовувати функцію Icarta, що обчислюється за виразами (8) та (9).
За умови обрання ЕК вигляду (1), функція 
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що дозволяє створити параметризацію підмножини ЕК 
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Обчислюються координати точки на ЕК:
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де 
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Використання функції Icarta для випадку характеристики поля 
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 дозволило вдосконалити базовий метод ЕЦП згідно з стандартом ISO/IEC 15946-2 (ECDSA) за умови використання однакових загальносистемних параметрів. 

У випадку обрання базового методу ЕЦП, що використовує криптоперетворення у полі з характеристикою 
[image: image95.wmf]2

 рекомендовано використовувати функцію Icarta, що обчислюється за виразами (10) та (11).
За умови обрання ЕК вигляду:
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 – непарне, відображення 
[image: image100.wmf]3

x

x

a

 є бієктивним відображенням. Обчислюються координати точки на ЕК:
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Використання функції Icarta для випадку характеристики поля 2 дозволило вдосконалити базовий метод ЕЦП згідно з стандартом ДСТУ 4145-2002 за умови використання однакових загальносистемних параметрів. 

У таблиці 1 наведено результати порівняльного аналізу складності базових та вдосконалених методів ЕЦП згідно з ISO/IEC 15946-2 (ECDSA) та ДСТУ 4145-2002. 

Таблиця 1. Результати порівняльного аналізу
	Операція
	Формування ЕЦП
	Перевіряння ЕЦП

	
	ECDSA
	ДСТУ 4145
	ECDSA
	ДСТУ 4145

	
	Баз.
	Вдоск.
	Баз.
	Вдоск.
	Баз.
	Вдоск.
	Баз.
	Вдоск.
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	1
	1
	1
	1
	1
	1
	1
	1
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	1
	1
	0
	0
	1
	1
	0
	0

	Функція Icarta
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	1
	0
	1
	0
	1
	0
	1
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	Множення в 
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	2
	2
	2
	2
	2
	2
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	1

	Додавання/ віднімання в 
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Z


	1
	2
	1
	2
	0
	0
	0
	0

	Скалярне множення точки ЕК
	1
	3
	1
	3
	2
	4
	2
	4

	Додавання точок ЕК
	0
	0
	0
	0
	1
	1
	1
	1


У п’ятому розділі наводяться результати експериментальних досліджень (таблиця 2) швидкісних показників базового та вдосконаленого криптографічного протоколу ЕЦП за ДСТУ 4145-2002, останній з яких використовує вдосконалений метод ЕЦП. 
Реалізація криптографічних протоколів виконана мовою програмування Java. Тестовий стенд при цьому мав такі характеристики: операційна система Windows XP SP 3, AMD Athlon 64 X2 Dual Core Processor 3800+ 2.01Ghz, 3.00 Gb of RAM. На основі аналізу емпірично отриманих результатів визначено, що вдосконалений метод ЕЦП за ДСТУ 4145-2002, для вхідних даних невеликого обсягу удвічі повільніший від базового методу ЕЦП. 
Таблиця 2. Результати вимірювань швидкісних показників (мс)

	Етапи
	
	Базовий метод ЕЦП
	Вдосконалений метод ЕЦП

	
	L
W
	163
	167
	179
	233
	257
	163
	167
	179
	233
	257

	Формування підпису
	1
	31
	25
	30
	55
	62
	59
	60
	61
	113
	139

	
	10
	31
	32
	36
	58
	71
	68
	65
	68
	117
	142

	
	1024
	1020
	960
	960
	996
	1008
	982
	1002
	1013
	1057
	1085

	Перевіряння підпису
	1
	35
	36
	46
	68
	83
	65
	61
	69
	130
	160

	
	10
	40
	40
	46
	79
	93
	73
	70
	78
	132
	165

	
	1024
	980
	981
	972
	994
	1008
	1006
	991
	999
	1090
	1097

	Формування хибного підпису
	1
	–
	–
	–
	–
	–
	79
	79
	90
	154
	193

	
	10
	–
	–
	–
	–
	–
	88
	88
	103
	161
	198

	
	1024
	–
	–
	–
	–
	–
	1021
	1032
	1036
	1098
	1128


У таблиці 2 під L розуміють бітову довжину порядку базової точки ЕК, під W – обсяг вхідних даних (КБ), що підписуються.
Визначено, що зі збільшенням вхідного обсягу даних, від 1МБ спостерігається асимптотичне наближення швидкісних характеристик удосконаленого та базового методів ЕЦП, незалежно від бітової довжини порядку базової точки. Робляться висновки, що вирівнювання швидкісних показників зумовлене часовою складністю інкапсульованого у ДСТУ 4145-2002 методу гешування за ГОСТ 34.311-95, а також, що коректність програмної реалізації вдосконаленого методу ЕЦП за ДСТУ 4145-2002 підтверджується попарною узгодженістю функцій формування та перевіряння ЕЦП, а також функції обчислення геш-хамелеону та функції формування колізії.
Формуються пропозиції щодо внесення змін до структури сертифікатів відкритого ключа, як необхідної передумови надання криптографічної підтримки послуг приватності засобами національної системи ЕЦП.
Наводяться результати проектування тестового макета програмного комплексу інтернет-аукціону, що використовує вдосконалений метод ЕЦП у групі точок ЕК, у якому забезпечено властивість анонімності дій користувачів.

У висновках стисло викладено основні нові наукові та практичні результати, отримані у ході дисертаційних досліджень.

У додатках наведено акти впровадження отриманих результатів, запропоновані у роботі зміни до формату сертифіката відкритого ключа, проект технічного завдання на КЗЗ програмного комплексу Інтернет-аукціону.
ВИСНОВКИ

У результаті виконання досліджень у рамках дисертаційної роботи запропоновано розв'язання актуальної науково-практичної задачі криптографічної підтримки послуг приватності з доказовим рівнем стійкості. Отримані результати носять самостійне значення. Проведені дослідження дозволяють зробити такі висновки:
1. Особливістю надання зовнішнім абонентам послуг безпеки у системі обслуговування замовлень є необхідність одночасного забезпечення суперечливих вимог з неспростовності, спостереженості та анонімності дій користувачів. Висунуті у роботі умови з криптографічної підтримки послуг приватності та відсутності необхідності обробки таємного компонента у недовіреному середовищі дозволяють забезпечити доказовий рівень стійкості від загроз порушення приватності.
2. Розроблена у роботі модель політики безпеки дозволяє забезпечити доказовий рівень стійкості КЗЗ від загроз порушення приватності за рахунок: зведення задачі задоволення вимог послуг приватності з ISO/IEC 15408 до застосування властивостей функцій криптографічної підтримки (групового підпису та цифрових конвертів); та відсутності у системі обслуговування замовлень таємних компонентів, знання яких необхідно для розкриття ідентифікатора суб’єкта доступу. Розроблена модель політики безпеки може розглядатися як теоретична основа створення систем обслуговування замовлень, із вимогами одночасного забезпечення неспростовності та анонімності дій користувачів.

3. Запропонований метод формування геш-хамелеону може бути використаний як функція криптографічної підтримки послуг приватності з експоненційним рівнем стійкості.
4. Вдосконалений у роботі метод ЕЦП у групі точок ЕК володіє додатковою властивістю анонімності дій користувачів та дозволяє забезпечити вимоги з прихованості підписаного повідомлення та непередаваності ЕЦП третій стороні без згоди підписувача, без зниження стійкості базового методу.
5. Вдосконалений у роботі криптопротокол на основі ДСТУ 4145-2002 та пропозиції щодо внесення змін до формату сертифіката відкритого ключа створюють передумови розширення переліку послуг, що надаються в рамках національної системи ЕЦП, у частині забезпечення анонімності дій користувачів. 

6. Результати вимірювання швидкісних характеристик, що отримані у ході реалізації макета програмного комплексу інтернет-аукціону, який використовує вдосконалений метод ЕЦП у групі точок ЕК, збігаються із теоретично очікуваними та підтверджують його часову ефективність.
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АНОТАЦІЯ

Лєншина Ю.М. Моделі та протоколи криптографічної підтримки послуг приватності з доказовим рівнем стійкості. – На правах рукопису.

Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.13.05 – комп’ютерні системи та компоненти. – Харківський національний університет радіоелектроніки МОНмолодьспорт України, Харків, 2012.

Дисертаційна робота присвячена дослідженню існуючих та розробці нових моделей, методів і протоколів криптографічної підтримки послуг приватності з доказовим рівнем стійкості.

Вперше побудовано модель політики безпеки з доказово стійким рівнем забезпечення послуг приватності у системах обслуговування замовлень. Новизна моделі полягає у наданні доказу відсутності у системі обслуговування замовлень ідентифікатора суб’єкта доступу за рахунок застосуванням механізму групового цифрового підпису, цифрового конверту та передавання функції керування псевдонімами від адміністратора (операторів) системи обслуговування замовлень до суб’єкта послуг приватності. 

Запропоновано новий метод хамелеон-гешування, який на відміну від відомих, ґрунтується на криптографічних перетвореннях у групі точок еліптичної кривої (ЕК), що дозволяє надавати криптографічну підтримку послуг приватності із експоненційним рівнем стійкості 

Запропоновано вдосконалений метод електронного цифрового підпису у групі точок ЕК, що на відміну від існуючих дозволяє забезпечити криптографічну підтримку послуг приватності за рахунок використання методу хамелеон-гешування та детермінованого методу відображення бітового рядка у точку на ЕК.
Ключові слова: геш-хамелеон, група точок ЕК, приватність, доказовий рівень стійкості, криптографічна підтримка.
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Леншина Ю.М. Модели и протоколы криптографической поддержки услуг приватности с доказуемым уровнем стойкости. – На правах рукописи.

Диссертация на соискание ученой степени кандидата технических наук по специальности 05.13.05 – компьютерные системы и компоненты. – Харьковский национальный университет радиоэлектроники МОНмолодёжспорт Украины, Харьков, 2012.

Диссертация посвящена исследованию существующих и разработке новых моделей, методов и протоколов криптографической поддержки услуг приватности с доказуемым уровнем стойкости.

Впервые построена модель политики безопасности с доказуемо стойким уровнем обеспечения услуг приватности в системах обслуживания заявок, функционирующих в недоверенной среде. Новизна модели заключается в предоставлении формального доказательства отсутствия в системе обслуживания заявок идентификационных данных субъекта услуг приватности за счет применения механизма групповой подписи, цифрового конверта и делегирования функций управления псевдонимами от администратора (оператора) системы обслуживания заявок субъекту услуг приватности. 

Предложен новый метод хамелеон-хэширования использующий, в отличие от известных, криптографические преобразования в группе точек эллиптической кривой (ЭК), что позволяет обеспечивать криптографическую поддержку услуг приватности с экспоненциальным уровнем стойкости. 
Предложен усовершенствованный метод электронной цифровой подписи в группе точек ЭК, который в отличие от существующих позволяет обеспечить криптографическую поддержку услуг приватности за счет использования метода хамелеон-хэширования и детерминированного метода отображения битовой строки в точку на ЭК, и имеет стойкость не меньшую стойкости базового метода электронной цифровой подписи.
На основе полученных научных результатов в работе усовершенствован криптографический протокол в соответствии с национальным стандартом электронной цифровой подписи ДСТУ 4145-2002. Сформированы предложения по внесению изменений в формат сертификата открытого ключа, что позволяет создать предпосылки расширения перечня услуг, предоставляемых в рамках национальной системы электронной цифровой подписи, в части обеспечения анонимности действий пользователей.
Ключевые слова: хэш-хамелеон, группа точек ЭК, приватность, доказуемый уровень стойкости, криптографическая поддержка.
ABSTRACT
Lyenshyna I.M. Models and protocols of cryptographic support of privacy services with provable strength. – The manuscript.

Thesis for a Ph.D. science degree by specialty 05.13.05 – computer systems and components. – Kharkiv National University of Radioelectronics of the MESYouthsport of Ukraine, Kharkiv, 2012.

Dissertation is devoted to study of existing and develop new models, techniques and protocols for cryptographic support of privacy services with provable strength. 

The new security policy model for request-processing systems that provides provable strength of cryptographic support of privacy services is developed. The novelty of the model lies in the proof of absence of subject identity which is achieved by using of the group signature mechanism and delegating the pseudonym management functions from administrators (operators) to the subject.
The new chameleon-hash technique in the group of points of an elliptic curve (EC) is proposed. The new chameleon-hash technique provides the exponential level of strength.

Improved signature technique in the group of points of an EC is proposed. The improved signature technique consists of basic signature, chameleon-hash technique and mapping function from bit string to point of an EC. The improved signature technique make possible to achieve additional property of message hiding and non-transferability of signature which may be used to achieve provable strength of privacy.

Keywords: chameleon-hash, chameleon-signature, group of points of EC, privacy, provable strength, cryptographic support.
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