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Предмет дослідження – навмисні завади апаратурі споживачів навігаційної інформації.


Мета атестаційної роботи – дослідження методів і засобів радіопротидії супутниковим радіонавігаційним системам. 


Методи дослідження – розрахунковий з застосуванням ЕОМ і засобів автоматизованого проектування.


У роботі проведено теоретичні дослідження методів і засобів радіопротидії супутниковим радіонавігаційним системам ГЛОНАС, GPS та GALILEO.


Результати: науковий – подальше вдосконалення засобів протидії супутниковим радіонавігаційним системам; практичний – удосконалення техніки побудови засобів протидії супутниковим радіонавігаційним системам.


Галузь використання – радіоелектронна боротьба. 

ABSTRACT


Explanatory note to certifying the work: 71 p., 14 Figure, 2 Table, 1 applications 10 source.


RADIO NAVIGATION, THE ARTIFICIAL SATELLITE OF THE EARTH,   RADIO INTERFERENCE, STATION INTERFERENCE, SIMULATE INTERFERENCE, MODULATION

The object of study – counteraction to satellite radio navigation systems.

Subject of research – intentional interference with the navigation equipment consumer equipment.

The purpose of the master's work – research of methods and means of radio-resistance to satellite radio-navigation systems.


Research methods – calculation method using a computer and automated design  tools.


Theoretical researches of methods and means of radio counteraction to satellite radio navigation systems GLONAS, GPS and GALILEO.

Results: science – further improving the means of counteracting satellite radio navigation systems; practical – improvement of technique of construction of means of counteraction to satellite radio-navigation systems. 

Field of application – the electronic warfare.
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ВСТУП

Навігаційна апаратура призначена для визначення просторових координат, вектора швидкості, поточного часу й ряду інших навігаційних параметрів, отриманих у результаті прийому й обробки радіосигналів від навігаційних супутників. 
Залежно від використання фізичного поля при одержанні інформації про місце розташування рухливого об'єкта в певній системі координат фізичного поля навігаційні системи діляться на наступні типи:

- інерціальні навігаційні системи;

- кореляційно-екстремальні навігаційні системи;

- оптичні навігаційні системи;

- радіонавігаційні системи.

З перерахованих вище систем найбільш широке застосування одержали радіонавігаційні системи, оскільки вони дозволяють забезпечувати точне визначення місця розташування практично будь-яких рухливих об'єктів поза залежністю від метеорологічних умов, географічного положення й часу доби.

Залежно від призначення радіонавігаційні системи підрозділяються на радіосистеми далекої навігації; радіосистеми ближньої навігації; радіосистеми попередження зіткнень; радіосистеми посадки; універсальні системи навігації.

Найбільшої уваги заслуговують універсальні системи навігації, які повинні забезпечувати глобальне високоточне забезпечення визначень просторових векторів положення, орієнтації й швидкості високодинамічних споживачів навігаційної інформації. Найбільшою мірою вимогам, пропонованим до універсальних систем навігації, задовольняють супутникові радіонавігаційні системи (СРНС). 

Ссупутникові радіонавігаційні системи (GPS, ГЛОНАСС, Galileo, Compass/BeiDou) грають все більш   важливу роль у діяльності людини як у цивільній так і військовій сферах.
Досвід, накопичений у результаті використання СРНС в останніх військових конфліктах, показав, що навігаційна інформація дуже впливає на результати воєнних дій і перетворюється в стратегічний засіб. У зв'язку із цим  актуальним стає завдання розробки методів і засобів зниження ефективності СРНС. Рішенню цих питань і була присвячена дана атестаційна робота. 

1. ПРИНЦІПИ НАВІГАЦІЇ. ЗАВАДИ В ГЛОБАЛЬНИХ НАВІГАЦІЙНИХ СУПУТНИКОВИХ СИСТЕМАХ

1.1. Основні елементи супутникової системи навігації


Космічний сегмент, який складається з навігаційних супутників, являє собою сукупність джерел радіонавігаційних сигналів, які передають одночасно значний обсяг службової інформації. Основні функції кожного супутника - формування й випромінювання радіосигналів, необхідних для навігаційних визначень споживачів і контролю бортових систем супутника.


До складу наземного сегмента входять космодром, командно-вимірювальний комплекс і центр керування. Космодром забезпечує вивід супутників на необхідні орбіти при первісному розгортанні навігаційної системи, а також періодичне заповнення супутників у міру їхнього виходу з ладу або виробітку ресурсу. Головними об'єктами космодрому є технічна позиція й стартовий комплекс. Технічна позиція забезпечує прийом, зберігання й зборку ракет-носіїв і супутників, їхнього випробування, заправлення й стикування. У число завдань стартового комплексу входять: доставка носія з навігаційним  супутником на стартову площадку, установка на пускову систему, попередні випробування, заправлення носія, наведення й пуск.


Командно-вимірювальний комплекс служить для постачання навігаційних супутників службовою інформацією, необхідною для проведення навігаційних сеансів, а також для контролю й керування ними як космічними апаратами.


Центр керування, зв'язаний інформаційними й керуючими радіолініями з космодромом і командно-вимірювальним комплексом, координує функціонування всіх елементів супутникової навігаційної системи.


У сегмент призначений для користування входить апаратура споживачів. Вона призначається для прийому сигналів від навігаційних супутників, виміру навігаційних параметрів й обробки вимірів. Для рішення навігаційних завдань в апаратурі споживача передбачається спеціалізований вбудований комп'ютер. Розмаїтість існуючої апаратуру споживачів забезпечує потреби наземних, морських, авіаційних й космічних (у межах ближнього космосу) споживачів.


1.2. Принцип роботи системи навігації


Сучасна супутникова навігація ґрунтується на використанні принципу беззапитних далекомірних вимірів між навігаційними супутниками й споживачем. Це означає, що споживачеві передається в складі навігаційного сигналу інформація про координати супутників. Одночасно (синхронно) виробляються виміри відстаней до навігаційних супутників. Спосіб вимірів відстаней ґрунтується на обчисленні часових затримок прийнятого сигналу від супутника в порівнянні із сигналом, генеруючим апаратурою споживача.


На рис. 1.1. наведена схема визначень місця розташування споживача з координатами x, y, z на основі вимірів дальності до чотирьох навігаційних супутників. Кольоровими яскравими лініями показані окружності, у центрі яких розташовані супутники. Радіуси окружностей відповідають дійсним відстаням, тобто дійсним відстаням між супутниками й споживачем. Кольорові неяскраві лінії – це окружності з радіусами, що відповідають обмірюваним відстаням, які відрізняються від дійсних і тому називаються псевдовідстанями. Дійсна відстань відрізняється від псевдовідстані на величину, рівну добутку швидкості світла на відхід годин b, тобто величину зсуву годинника споживача стосовно системного часу. На рисунку показаний випадок, коли відхід годинника споживача більше нуля - тобто годинник споживача випереджає системний час, тому обмірювані псевдовідстані менше дійсних відстаней.


В ідеальному варіанті, коли виміри виконуються точно й показання годинників супутників і споживача збігаються для визначення положення споживача в просторі досить зробити виміри до трьох навігаційних супутників.
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Рисунок 1.1 – Схема визначень місця розташування споживача з координатами x, y, z на основі вимірів дальності до чотирьох навігаційних супутників


У дійсності показання годинників, які входять до складу навігаційної апаратури споживача, відрізняються від показань годинників на борті навігаційних супутників. Тоді для рішення навігаційного завдання до невідомих раніше параметрів (три координати споживача) варто додати ще один - зсув між годинниками споживача й системним часом. Звідси витікає, що в загальному випадку для рішення навігаційного завдання споживач повинен «бачити», як мінімум, чотири навігаційних супутники.


Для функціонування навігаційних супутникових систем необхідні дані про параметри обертання Землі, фундаментальні ефемериди Місяця й планет, дані про гравітаційне поле Землі, про моделі атмосфери, а також високоточні дані про системи координат і часу, що використовуються.


Геоцентричні системи координат - системи координат, початок яких збігається із центром мас Землі. Їх також називають загальноземними або глобальними.


Для побудови й підтримки загальноземних систем координат використовується чотири основних методи космічної геодезії:


- радіоінтерферометрія з наддовгою базою (РНДБ),


- лазерна локація космічних апаратів (SLR),


- допплерівські вимірювальні системи (DORIS),


- навігаційні виміри космічних апаратів ГЛОНАСС й інших ГНСС.


Міжнародна земна система координат ITRF є еталоном земної системи координат.


У сучасних навігаційних супутникових системах використовуються різні, як правило національні, системи координат.

Таблиця 1.1 - Системи координат у навігаційних системах

	Навігаційна система
	Система координат

	Система координат ГЛОНАСС
	ПЗ-90 (Параметри Землі 1990 року)

	Система координат GPS
	WGS-84 (World Geodetic System)

	Система координат ГАЛИЛЕО
	GTRF (Galileo Terrestrial Referenfce Frame)

	Система координат БЕЙДОУ
	CGCS2000 (China Geodetic Coordinate System 2000)

	Система координат QZSS
	JGS (Japanese geodetic system)

	Система координат NavIC
	WGS-84 (World Geodetic System)



Відповідно до вирішуваних завдань застосовуються два типи систем часу: астрономічні й атомні.


Системи астрономічного часу засновані на добовому обертанні Землі. Еталоном для побудови шкал астрономічного часу служать сонячна або зоряна доба, залежно від точки небесної сфери, по якій проводиться вимірювання часу.


Всесвітній час UT (Universal Time) – це середній сонячний час на грінвічеському меридіані.


Всесвітній координований час UTC синхронізовано з атомним часом й є міжнародним стандартом, на якому базується цивільний час.


Атомний час (TAI) – час, в основу виміру якого покладені електромагнітні коливання, випромінювані атомами або молекулами при переході з одного енергетичного стану в інший. В 1967 році на Генеральній конференції мір і ваг атомна секунда являє собою перехід між надтонкими рівнями F=4, M=0 й F=3, M=0 основного стану 2S1/2 атома цезію-133, не збуджуваного зовнішніми полями, і що частоті цього переходу приписується значення 9 192 631 770 Герців.


Супутникова радіонавігаційна система є просторово-часовою системою із зоною дії, що охоплює весь навколоземний простір, і функціонує у власному системному часі. Важливе місце в ГНСС приділяється проблемі часової синхронізації підсистем. Часова синхронізація важлива й для забезпечення заданої послідовності випромінювання сигналів всіх навігаційних супутників. Вона обумовлює можливість застосування пасивних далекомірних (псевдодальномірних) методів вимірів. Наземний командно-вимірювальний комплекс забезпечує синхронізацію шкал часу всіх навігаційних КА шляхом їхнього звірення й корекції (безпосередньої й алгоритмічної).


1.4. Навігаційні радіосигнали


При виборі типів і параметрів сигналів, використовуваних у супутникових радіонавігаційних системах, враховується цілий комплекс вимог й умов. 
Сигнали повинні забезпечувати високу точність виміру часу приходу (затримки) сигналу і його доплеровської частоти й високу ймовірність правильного декодування навігаційного повідомлення. Також сигнали повинні мати низький рівень взаємної кореляції для того, щоб сигнали різних навігаційних космічних апаратів надійно розрізнялися навігаційною апаратурою споживачів. Крім того, сигнали ГНСС повинні максимально ефективно використовувати відведену смугу частот при малому рівні позасмугового випромінювання, мати високу завадостійкість.


Майже всі існуючі навігаційні супутникові системи, за винятком індійської системи NAVIC, використовують для передачі сигналів діапазон L. Система NAVIC буде випромінювати сигнали додатково й в S діапазоні.


На рис. 1.2 зазначені діапазони, займані різними навігаційними супутниковими системами.
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Рисунок 1.2 - Діапазони, займані різними навігаційними

супутниковими системами


У системі GPS так само існує поділ діапазонів випромінюваних сигналів.

L1=1575,42 МГц – застосовуються для передачі сигналів з кодом стандартної точності.


L2=1227,60 МГц – застосовуються для передачі сигналів з кодом високої точності.


L3=1381,05 МГц – застосовуються для передачі сигналів при виявленні ядерних вибухів.


L4=1379,913 МГц – застосовується для передачі сигналів при вивченні іоносфери.


L5=1176,45 МГц — застосовується для передачі сигналів  екстреним службам для охорони життя людини.


Всі ЦІвільні навігатори й трекери працюють на частоті  L1=1575,42 МГц.


У системі ГЛОНАСС так само існує поділ діапазонів випромінюваних сигналів:


L1=1598,06…1609,31МГц застосовується для передачі сигналів з кодом стандартної точності.


L2=1242,93…1251,68МГц застосовується для передачі сигналів з кодом високої точності.


Всі навігаційні пристрої призначені для цівільного сегмента працюють у діапазоні L1=1598,06…1609,31 МГц тому що будь то навігатор або трекер.


У міру розвитку супутникових навігаційних систем змінювалися використовувані види модуляції радіосигналів. У більшості навігаційних систем споконвічно використовувалися винятково сигнали з бінарною (двопозиційною) фазовою модуляцією - ФМ-2 (BPSK). У цей час у супутниковій навігації почався перехід до нового класу функцій, що модулюють, які одержали назву BOC (Binary Offset Carrier)-сигналів.


Принціпова відмінність BOC-сигналів від сигналів із ФМ-2 полягає в тому, що символ що модулює ПВП BOC-сигналу являє собою не прямокутний відеоімпульс, а відрізок меандрового коливання, що включає в себе деяке постійне число періодів k. Тому сигнали з BOC-модуляцією часто називають меандровими шумоподібними сигналами.


Використання сигналів з BOC-модуляцією підвищує потенційну точність виміру роздільну здатність по затримці. Одночасно із цім, зменшується рівень взаємних завад при спільному функціонуванні навігаційних систем, що використовують традиційні й нові сигнали.


Кожен супутник приймає з наземних станцій керування навігаційну інформацію, що передається назад користувачам у складі навігаційного повідомлення. Навігаційне повідомлення містить різні типи інформації, необхідні для того, щоб визначити місце розташування користувача й синхронізувати його шкалу часу з національним еталоном.


Ефемерна інформація, необхідна для обчислення координат супутника з достатньою точністю.

Погрішність розбіжностей бортової шкали часу щодо системної шкали часу для обліку зсуву часу космічного апарата при навігаційних вимірах.

Розбіжність між шкалою часу навігаційної системи й національною шкалою часу, для рішення завдання синхронізації споживачів.

Ознаки придатності з інформацією про стан супутника для оперативного виключення супутників з виявленими відмовами з навігаційного рішення.

Альманах з інформацією про орбіти й стан всіх апаратів в угрупованні для довгострокового грубого прогнозу руху супутників і планування вимірів.

Параметри моделі іоносфери, необхідні одночастотним приймачам для компенсації погрішностей навігаційних вимірів, пов'язаних із затримкою поширення сигналів в іоносфері.

Параметри обертання Землі для точного перерахування координат споживача в різних системах координат.

Ознаки придатності обновляються протягом декількох секунд при виявленні відмови. Параметри ефемерид і часу, як правило, обновляються не частіше, ніж раз у півгодини. При цьому період відновлення для різних систем сильно відрізняється й може досягати чотирьох годин, у той час як альманах обновляється не частіше, ніж раз у день.


По своєму змісту навігаційне повідомлення підрозділяється на оперативну й неоперативну інформацію й передається у вигляді потоку цифрової інформації (ЦІ). Споконвічно у всіх навігаційних супутникових системах використовувалася структура вигляду «суперкадр/кадр/рядок/слово». При цій структурі потік ЦІ формується у вигляді безупинно повторюваних суперкадрів, суперкадр складається з декількох кадрів, кадр складається з декількох рядків.

У відповідності зі структурою «суперкадр/кадр/рядок/слово» формувалися сигнали системи БЕЙДОУ, ГАЛИЛЕО (крім E6), GPS (LNAV дані, L1), сигнали ГЛОНАСС із частотним поділом. Залежно від системи, розміри суперкадрів, кадрів і рядків можуть відрізнятися, але принцип формування залишається схожим.


Зараз у більшості сигналів використовується гнучка строкова структура. У цій структурі навігаційне повідомлення формується у вигляді змінного потоку рядків різних типів. Кожен тип рядка має свою унікальну структуру й містить певний тип інформації (зазначені вище). НАК виділяє з потоку черговий рядок, визначає його тип і відповідно до типу виділяє інформацію, що втримується в цьому рядку.


Гнучка строкова структура навігаційного повідомлення дозволяє значно більш ефективно використовувати пропускну здатність каналу передачі даних. Але головним достоїнством навігаційного повідомлення із гнучкою строковою структурою є можливість її еволюційної модернізації при дотриманні принципу зворотної сумісності. Для цього для розроблювачів НАК спеціально вказується, що якщо НАК у навігаційному повідомленні зустрічає рядки невідомих їй типів, то вона повинна їх ігнорувати. Це дозволяє додавати в процесі модернізації ГНСС до раніше існуючих типів рядків рядки з новими типами. НАК, випущена раніше, ігнорує рядки з новими типами й, отже, не використовує ті новації, які вводяться в процесі модернізації ГНСС, але при цьому її працездатність не порушується.  Повідомлення сигналів ГЛОНАСС із кодовим поділом мають строкову структуру.


1.5. Фактори, що впливають на зниження точності


На точність визначення споживачем своїх координат, швидкості руху й часу впливає безліч факторів, які можна розділити на категорії:


- Системні погрішності, внесені апаратурою космічного комплексу.


- Погрішності, пов'язані з функціонуванням бортової апаратуру супутника й наземного комплексу керування ГНСС обумовлені в основному недосконалістю частотно-часового й ефемеридного забезпечення.


- Погрішності, що виникають на трасі поширення сигналу від космічного апарата до споживача.


Погрішності обумовлені відмінністю швидкості поширення радіосигналів в атмосфері Землі від швидкості їхнього поширення у вакуумі, а також залежністю швидкості від фізичних властивостей різних шарів атмосфери.


Погрішності, що виникають в апаратурі споживача.


Апаратурні погрішності підрозділяються на систематичну погрішність апаратурної затримки радіосигналу в АС і флуктуаційні погрішності, обумовлені шумами й динамікою споживача.


Крім того, на точність навігаційно-часового визначення істотно впливає взаємне розташування навігаційних супутників і споживача. 


Кількісною характеристикою погрішності визначення місця розташування й виправлення показань годинника, пов'язаною з особливостями просторового положення супутника й споживача, служить так званий геометричний фактор ΓΣ або коефіцієнт геометрії. В англомовній літературі використовується позначення GDOP - Geometrical delusion of precision. Геометричний фактор ΓΣ показує, у скільки разів відбувається зменшення точності вимірів і залежить від наступних параметрів:


- Гп - геометричний фактор точності визначення місця розташування споживача ГНСС у просторі. Відповідає PDOP - Position delusion of precision.


- Рр - геометричний фактор точності визначення місця розташування споживача ГНСС по горизонталі. Відповідає HDOP - Horizontal delusion of precision.


- Гв - геометричний фактор точності визначення місця розташування споживача ГНСС по вертикалі. Відповідає VDOP - Vertical delusion of precision.


Гт - геометричний фактор точності визначення виправлення показань годинника споживача ГНСС. Відповідає TDOP - Time delusion of precision.


1.6. Підвищення точності навігації

Існуючі в цей час глобальні навігаційні супутникові системи (ГНСС) GPS і ГЛОНАСС дозволяють задовольнити потреби в навігаційному обслуговуванні великого кола споживачів. Але існує ряд завдань, які вимагають високих точностей навігації. До цих завдань відносяться: зліт, захід на посадку й посадка літаків, судноводіння в прибережних водах, навігація вертольотів й автомобілів й інші.


Класичним методом підвищення точності навігаційних визначень є використання диференціального (відносного) режиму визначень.


Диференціальний режим припускає використання одного або більше базових приймачів, розміщених у точках з відомими координатами, які одночасно із приймачем споживача (рухливим або мобільним) здійснюють прийом сигналів тих самих супутників.


Підвищення точності навігаційних визначень досягається за рахунок того, що помилки виміру навігаційних параметрів споживчого й базового приймачів є корельованими. При формуванні різниць вимірюваних параметрів більша частина таких погрішностей компенсується.


В основі диференціального методу лежить знання координат опорної точки - контрольно-коригувальної станції (ККС) або системи опорних станцій, щодо яких можуть бути обчислені виправлення до визначення псевдовідстаней до навігаційних супутників. Якщо ці виправлення врахувати в апаратурі споживача, то точність розрахунку, зокрема, координат може бути підвищена в десятки разів.


Для забезпечення диференціального режиму для великого регіону - наприклад, для Росії, країн Європи, США - передача коригувальних диференціальних виправлень здійснюється за допомогою геостаціонарних супутників. Системи, що реалізують такий підхід, одержали назву широкозонні диференціальні системи.


1.7. Радіоелектронне придушення мережних супутникових радіонавігаційних систем


Навігаційні системи, за допомогою яких споживачі одержують дані про координати місця розташування й параметрах руху, використають різні фізичні поля й широкий спектр алгоритмів обробки сигналів. Але найбільш широке застосування одержали глобальні мережні супутникові радіонавігаційні системи мережні супутникові радіонавігаційні системи, що забезпечують одержання високоточної навігаційної інформації поза залежністю від географічного району, метеоумов і часу доби. У найближчому майбутньому монопольне положення мережні супутникові радіонавігаційні системи може тільки зміцнитися.


Мережні супутникові радіонавігаційні системи поєднують три основні комплекси (три сегменти) - сегмент керування (СК), космічне угруповання навігаційних ШСЗ і сегмент споживачів навігаційної інформації (рис. 1.3).
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Рисунок 1.3. - Структура СРНС

Сегмент керування забезпечує визначення параметрів руху навігаційних ШСЗ і закладає на згадку бортових радіокомплексів ефемеридну інформацію - дані про прогнозовані положення космічних апаратів; формує єдиний системний час і синхронізує бортові годинники; контролює й керує функціонуванням космічного угруповання.


Космічний сегмент, мережні супутникові радіонавігаційні системи, такі як існуючих - GPS й «Глонас», так і розроблюваних - європейської «Галилео» і китайської «Компас», при повнім розгортанні повинен містити угруповання активних навігаційних ШСЗ на декількох орбітах (рис. 3.1). Конфігурація мережі навігаційних ШСЗ вибирається з міркувань забезпечення заданої кратності глобального покриття зонами видимості, необхідної точності місцезнаходження й деякими іншими міркуваннями. Найвигіднішою конфігурацією вважається система з 24 ШСЗ (система GPS), розміщених рівномірно в шести кругових орбітах висотою 20000 км із нахиленням 55° до екваторіальної площини й рознесених по довготі на 60°. Кожен ШСЗ такої мережі двічі в добу перетинає екваторіальну площину в напрямку з півдня на північ. При цьому точки перетинання орбіт з екваторіальною площиною (вузли) зрушені на 180°. Підсупутникова точка переміщається по замкнутій кривій, дві хвилі якої охоплюють всі довготи. Супутники в кожній площині слідують із інтервалом в 1,5 год, сліди їхніх орбіт перетинають екватор зі зсувум по довготі на 22,5°.


Всі ШСЗ мережі випромінюють сигнали однакової структури, по яких споживачі визначають відстань і радіальну швидкість. Індивідуальним для кожного ШСЗ є зміст переданої ним службової інформації. У різних мережних супутникових радіонавігаційних системах застосовуються різні способи доступу до використовуваних сигналів.


У мережних супутникових радіонавігаційних системах GPS передбачене застосування двох кодованих сигналів, що розрізняються: P-коду (precision - точний) і З/А-коду (clear acquisition - легко виявляється). Ці сигнали володіють подвійною ортогональністю. Ортогональність різних сигналів у групі дозволяє розділяти на прийомі сигнали від різних навігаційних КА. Ортогональність зсуву (вузька автокореляційна функція) забезпечує точний й однозначний вимір дальності (точніше - псевдовідстані) від КА до приймача споживача навігаційної інформації.


P-код утворюється псевдовипадковою послідовністю з тактовою частотою 10,23 МГц і періодом повторення 7 діб. З/А-код формується як псевдошумова послідовність Голда. Він має тактову частоту 1,023 МГц і період повторення 0,001 с. Крім того, для передачі службової інформації застосовується двійковий код D (date - дані). Змістом службової інформації є виправлення часової шкали даного ШСЗ і його ефемериди й інша інформація, що підвищує точність і надійність навігаційних вимірів. Вся ця інформація компонується певним чином у кадрі.


Бортові передавачі навігаційних ШСЗ безупинно випромінюють сигнали на двох несучих частотах L-діапазону: L1 = 1575,42 МГц (довжина хвилі 19 см) і L2 = 1227,6 МГц (24,4 см). Несучі коливання когерентні: вони утворюються множенням частоти бортового генератора, що задає, f = 10, 23 МГц на 154 для формування частоти L1 і на 115 для формування L2.


Сигнал на частоті L1 складається із двох квадратурних компонентів, фазове зсуву між якими дорівнює π/2. Перша модулюється складеними по модулю 2 послідовностями P й D кодів P⨁D. Друга - аналогічним чином сформованою послідовністю C/A⨁D. Таким чином, на несучій частоті L1 передаються два далекомірні коди, а також сигнали системи передачі даних. На несучій L2 передається далекомірний сигнал P⨁D. Використання двох несучих дозволяє при спільній обробці прийнятих сигналів виключити іоносферну помилку. Таким чином, спектр сигналу, випроміненого з борта кожного навігаційного ШСЗ, виглядає, приблизно, як на рис. 1.4.


Для виключення іоносферної помилки застосовується двочастотний спосіб вимірів. У зв'язку із цим поряд із сигналом на частоті f1 передбачений когерентний йому сигнал на частоті f2, що також модулюється точним вимірювальним кодом Р и кодом службової інформації D.
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Рисунок 1.4 - Спектр сигналу навігаційного ШСЗ

Приймаючи сигнал i-го навігаційного ШСЗ, приймач споживача по затримці сигналу визначає відстань Ri до цього КА (точніше - псевдовідстань, оскільки затримка виміряється щодо невідомого моменту випромінювання сигналу бортовим передавачем навігаційного ШСЗ):
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де tс - невідомий споживачеві момент часу випромінювання сигналу передавачем навігаційного супутника; tпi - момент прийому сигналу з борта i-го ШСЗ; (х,у,z) - просторові координати споживача навігаційної інформації, які шукаються; (хi,уi,zi) - координати i -го навігаційного ШСЗ на момент часу tс; с - швидкість світла.


Як випливає із останньої формули, вимірювана відстань визначається чотирма невідомими - трьома просторовими координатами споживача навігаційної інформації (х, у, z) і моментом часу випромінювання сигналу tс. Для визначення цих невідомих потрібно спільно вирішити систему із чотирьох рівнянь типу вищенаведеної формули. Ліві частини рівнянь такої системи - псевдовідстані до чотирьох навігаційних ШСЗ, що утворять сузір'я, по яких координати споживача навігаційної інформації (х, у, z) визначаються щонайкраще, з максимальною досяжною точністю. Одночасно з координатами споживач інформації одержує можливість для визначення четвертої змінної - системного часу tс.


Рішення системи чотирьох рівнянь для невідомих (х, у, z, tc) залежить від параметрів - координат навігаційного ШСЗ (хi, уi, zi). Ці параметри повідомляються споживачеві по системі передачі даних з борта навігаційного ШСЗ в інформаційному блоці D. Точніше, по лінії передачі даних повідомляються початкові умови для інтегрування диференціальних рівнянь руху ШСЗ й, уже в результаті інтегрування, визначення параметрів системи (хi, уi, zi), iϵ1:4.


Зовсім аналогічно визначаються компоненти вектора швидкості споживача навігаційної інформації із чотирьох результатів беззапитальних вимірів радіальної швидкості щодо чотирьох навігаційних ШСЗ:
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де f0 - несуча частота сигналу, випромінюваного навігаційним ШСЗ, Fдi - вимірюваний приймачем споживача доплеровський зсув частоти прийнятого сигналу; с - швидкість світла.


Спільно вирішуючи чотири рівняння виду наведеного вище, можна визначити не тільки три компоненти вектора швидкості споживача навігаційної інформації, але й частоту системного еталона частоти з яким когерентні сигнали випромінюються всіма навігаційними ШСЗ.


Сегмент споживачів містить у собі комплекти апаратури споживачів (АС)  навігаційної інформації  і самих користувачів. АС приймає сигнали від декількох КА, що входять у сузір'я мережних супутникових радіонавігаційних систем, обробляє їх, виділяє навігаційні параметри, функціонально пов'язані із псевдовідстанями й псевдошвидкостями, визначає на їхній основі координати, що становлять швидкості в геоцентричній системі координат, виправлення до місцевої шкали часу щодо системного часу, а потім перераховує результати в систему геодезичних координат. Сигнали на вході АП мають досить низький рівень у порівнянні із власними шумами приймачів і для їхнього виділення використовуються складні алгоритми. Ці алгоритми розпадаються на алгоритмами первинної й вторинної обробки інформації. Тому структура АС може бути представлена схемою рис. 1.5.
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Рисунок 1.5 - Структурна схема навігаційного приймача


Для забезпечення працездатності системи незалежно від просторового положення ШСЗ під час сеансу позиціювання АС використовує ненаправлену антену Апрм із лінійною поляризацією.


Сума супутникових сигналів від антени подається на вхід перетворювача частоти для перетворення на проміжну частоту. Потім сумарний сигнал фільтрується звичайно в смуговому фільтрі на поверхневих акустичних хвилях (ПАХ). Після цього можливо повторне гетеродинування й низькочастотна фільтрація. Далі здійснюється аналогово-цифрове двох-, трьох- або чотирирівневе перетворення (АЦП). Дискретні вибіркові значення сигналу із частотою дискретизації fд подаються на вхід багатоканального цифрового корелятора (БЦК).


Разом із сигнальним процесором (СП) БЦК утворить підсистеми спостереження за фазами сигналів проміжних частот і фазами модулюючих кодів всіх супутників які відслідковуються.


Лінійний тракт приймача забезпечує частотну селекцію й нормування рівня навігаційного сигналу.


Пристрій первинної обробки інформації здійснює пошук і виявлення сигналів; оцінювання їхніх інформативних параметрів (часового зсуву огинаючого й доплеровського зсуву частоти); демодуляцію й декодування навігаційних повідомлень, що містять дані для рішення системи рівнянь
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Відповідно, до складу пристрою первинної обробки інформації входять: канал пошуку й виявлення, канал спостереження за частотою, канал спостереження за затримкою й канал демодуляції. Для підвищення швидкодії АП при одночасній обробці сигналів від декількох КА тракти первинної обробки робляться багатоканальними. Для підвищення завадостійкості використовується когерентна обробка прийнятих сигналів.


У пристрої вторинної обробки інформації, що реалізується на основі використання спеціалізованих процесорів, виробляється розрахунок координат КА на момент сеансу позиціювання; визначення координат і вектора швидкості споживача; прокладка обраних маршрутів переміщення споживача; контроль працездатності окремих пристроїв й АС у цілому.

Сигнал з виходу пристрою вторинної обробки може бути використаний як засобами позиціювання, так і системами керування зброєю. 


Індикатор відображає стан КА, що перебувають у зоні видимості АС, обмірювані координати й складові швидкості споживача. Він з великою точністю визначає координати споживача на земному еліпсоїді.

2. МЕТОДИ РАДІОПРОТИДІЇ СРНС


Вище було сказано, що обчислювальні пристрої, що входять до складу апаратури споживача, реалізують операції виявлення сигналів ШСЗ, а також спостереження за частотою й затримкою прийнятих і виявлених сигналів. Підсистеми виявлення й автосупроводу сигналів називаються каналами відповідно виявлення й спостереження за частотою й затримкою прийнятих сигналів. Тому радіоелектронне придушення приймача споживача навігаційної інформації може бути спрямоване на придушення каналу виявлення, каналу спостереження за частотою й затримкою, каналу демодуляції сигналів, що несуть навігаційні повідомлення.

2.1. Радіоелектронне придушення каналу виявлення


Первинна обробка інформації в приймачі апаратури споживача починається в каналі виявлення, призначеному для пошуку навігаційних сигналів на фоні гауссовї стаціонарної завади n(f) і завад від інших навігаційних ШСЗ.

Типова структура каналу виявлення наведена на рис. 2.1.
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Рисунок 2.1 - Канал виявлення приймача апаратури споживача


Структурна схема на рис. 2.1. реалізує циклічний паралельно-послідовний пошук навігаційних сигналів. Паралельний пошук здійснюється по частоті навігаційних сигналів, а послідовний - по затримці обвідної навігаційних сигналів. На виході лінійної частини приймача присутня адитивна суміш сигналів всіх навігаційних ШСЗ, власного шуму приймача й, у випадку застосування РЕП, активної завади П(t):

[image: image10.jpg]s5; (1) +n(e)+11(z),




де I - кількість ШСЗ, що перебувають у зоні видимості.

Таким чином, виявлення й прийом кожного i-го навігаційного сигналу відбувається не тільки на фоні завад n(t) + П(t), але й навігаційних сигналів, що перекриваються з ним по спектру. Ці сигнали є в цьому випадку взаємними завадами.

На першому етапі рішення завдання виявлення застосовується кореляційно фільтрова обробка, що забезпечує згортку спектра прийнятого коливання з i-м опорним сигналом, формованим генератором опорних сигналів у приймачі:

[image: image11.jpg]



де ξ(t) - процес на виході корелятора; ξопi [t,τ(t)] - опорний сигнал, що відповідає i-му навігаційному сигналу що має ковзну за часом що обвідну; τ(t) - часовий зсув обвідної опорного сигналу, що змінюється в процесі пошуку по затримці.
У процесі пошуку по затримці наступає момент збігу прийнятого сигналу з опорним. При цьому кореляція i-го прийнятого сигналу з опорним максимальна, а інші (I-1) сигнали, у силу взаємної ортогональності, дають, у середньому, нульові відгуки. Тому на другому етапі виявлення використовується квадратурна обробка процесів.

Процеси ξ(t) на виході кореляторів утворюються внаслідок лінійного інерційного перетворення детермінованого сигналу з невідомими параметрами, спостережуваного на фоні адитивної нормальної випадкової завади. Завада утвориться як сума власного шуму приймача й завади, використовуваної для РЕП. Тому на другому етапі рішення завдання виявлення використовується багатоканальний некогерентний виявляч. При цьому на вхід вирішального пристрою надходить сигнал
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який порівнюється з порогом
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обраним за критерієм Неймана-Пірсона, тобто так, щоб мінімізувати ймовірність пропуску сигналу при заданій ймовірності фіктивної тривоги.

Для сигналів із флуктуючою амплітудою й невідомою фазою ймовірності помилок виявляча, що використовує критерій Неймана-Пирсона, відомі:
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де Pлт й Pпр - ймовірності відповідно фіктивної тривоги й пропуску сигналу; Qi - енергія i-го сигналу; N0 - спектральна щільність завади на вході приймача; h0 - граничний рівень виявлення, обумовлений з рівняння (2.1) для заданого рівня фіктивної тривоги.
Енергія сигналу збирається в каналі виявлення за час інтегрування Т у пристрої квадратурної обробки й у смузі фільтра, що входить до складу корелятора. Тому
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	(2.2)


де Pci - потужність i-го сигналу в смузі лінійного тракту навігаційного приймача. Завада на вході вирішального пристрою складається із двох складових: власного шуму приймача й завади, організованої для придушення навігаційного приймача. Тому спектральна щільність завади
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	(2.3)


Наближення в (2.3) ураховує, що потужність завади Рп істотно перевершує потужність власного шуму приймача Рш у його лінійній частині.

З огляду на (2.2) і (2.3), можна представити енергетичне співвідношення через співвідношення потужностей сигналу й завади в смузі лінійної частини приймача Δf:
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де qi-співвідношення сигнал/шум по потужності для сигналу i-го навігаційного ШСЗ.
Вище наведені рівняння для Pлт й Pпр спільно визначають робочі характеристики виявляча - залежності ймовірності правильного виявлення Рправ = 1 - Pпр від співвідношення сигнал/шум при Pлт як параметр. На рис. 2.2 наведені робочі характеристики виявляча некогерентного сигналу.
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Рисунок 2.2 - Робочі характеристики  виявляча
Залежності на рис. 2.5 дозволяють визначити коефіцієнт придушення Кп за методикою, викладеною в [3].
Потужність завади, що забезпечує необхідний рівень ймовірності придушення навігаційного приймача, можна вибрати із графіків рис. 2.2, урахувавши параметри виявляча Δf Т.

Енергетичний потенціал станції шумових завад, що зриває виявлення сигналу в навігаційному приймачі, повинен становити
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де 
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 - дисперсія шумової завади; R - відстань між станцією завад і придушуваним приймачем.


Приблизно таку ж дію, як і шумова, може робити вузькосмугова завада. У кореляторі рис. 2.1 така завада, некорельована із сигналом, а отже й з опорною напругою, буде розвертатися в широкосмуговий випадковий процес, здатний зривати процес виявлення сигналу в навігаційному приймачі.


2.2. Придушення каналу спостереження за частотою та виміру швидкості

Канал спостереження за частотою прийнятого сигналу містить корелятор і систему фазового автопідстроювання частоти. Структура каналу спостереження за частотою ілюструється рис. 2.3.
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Рисунок 2.3 - Канал спостереження за частотою сигналу, прийнятого

споживачем навігаційної інформації


На кореляторі відбувається згортка прийнятого навігаційного сигналу з відновленою його моделюючою функцією. У результаті формується коливання проміжної частоти, що подається на систему фазового автопідстроювання (ФАПЧ). Система ФАПЧ забезпечує пошук, захват й спостереження за середньою частотою прийнятого навігаційного сигналу. Вихідний сигнал керованого генератора використовується для формування копії функції, що модулює, прийнятий сигнал в генераторі опорних сигналів і для виміру частоти прийнятого сигналу, по якій визначається швидкість руху споживача навігаційної інформації. Цим же сигналом синхронізуються годинник споживача з еталоном системного часу СРНС.


Дія шумової завади на вході приймача призводить до того, що фаза коливання, створюваного керованим генератором, буде флуктуювати. Дисперсія фазової флуктуації становить
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	(2.4)


де Nп  -  спектральна щільність завади, створюваної засобом РЕП на вході навігаційного приймача; Nшп  - спектральна щільність власного шуму приймача; Δfш - шумова смуга системи ФАПЧ.
Зрив спостереження в системі ФАПЧ наступає при більших інтенсивностях фазових флуктуацій, порівнянних з довжиною лінійної ділянки дискримінаційної характеристики фазового детектора. Наприклад, при σф ~ 1 рад. Співвідношення (2.4) дозволяє оцінити необхідну спектральну щільність шумової завади, що здатна зірвати спостереження за частотою прийнятого сигналу. Розрахунок показує, що при прийомі навігаційних сигналів з очікуваним рівнем потужності на вході приймача Рc =2,5·10-16 Вт потужність шумової завади и коеффицієнт подавления при Δfш   = 250 Гц повинні складати Рп =2·10-12 Вт и Кп=2,5·10-6 а при Δfш   = 5 Гц Рп =2·10-10 Вт. 


2.3. Придушення каналу спостереження за затримкою навігаційного сигналу й виміру псевдовідстані

У каналі спостереження за затримкою оцінюється часовий зсув обвідної навігаційного сигналу Тr для наступного розрахунку псевдовідстані між навігаційним супутником й апаратурою споживача. Структура каналу спостереження за затримкою ілюструється рис. 2.4.
Ефективність системи спостереження за затримкою можна оцінити ймовірністю зриву спостереження Рτ  і середньоквадратичною погрішністю оцінювання затримки στ між прийнятим навігаційним сигналом s(t) і опорною напругою, зсув фази якого формується генератором коду.
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Рисунок 2.4. - Канал спостереження за затримкою сигналу, прийнятого

споживачем навігаційної інформації

При радіоелектронному придушенні системи спостереження за затримкою вибір енергетичного потенціалу постановника завад PпGп повинен забезпечити істотне збільшення погрішності спостереження за затримкою до граничного рівня στ пор, при якому ймовірність зриву спостереження за затримкою перевершує припустимий рівень Рτ > Рτ пор і використання навігаційних вимірів стає неможливим.

При шумовій заваді, що перевершує по ширині спектра смугу пропускання приймача, співвідношення сигнал/шум на виході каналу спостереження за затримкою (на виході різницевого корелятора) складе
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	(2.5)


де qвх й Δfвх -співвідношення сигнал/шум на вході приймача й смуга пропущення його лінійної частини; Δfτ - еквівалентна смуга пропущення системи спостереження за затримкою, обумовлена інерційністю системи, що стежить.


При співвідношенні сигнал/шум (2.5) точність визначення затримки може бути оцінена формулою, що у наших позначеннях має вигляд
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	(2.6)


Припускаючи, що флуктуації сигналу на виході системи спостереження за затримкою мають нормальний закон розподілу, ймовірність виходу помилки за межі інтервалу припустимих значень ± δ біля істиного значення складе
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	(2.7)


де Ф( ) - інтеграл ймовірностей у формі
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Розрахунок, виконаний з використанням (2.7), показує, що при Рτ > 0,5 і потужності прийнятого сигналу Рс = 2,5·10-6  Вт необхідно застосувати заваду за допомогою 
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 с, потужність шумової завади на вході приймача апаратуру споживача повинна становити 
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2.4. Радіоелектронне придушення каналу демодуляції


Крім навігаційної інформації апаратуру споживачів повинна приймати, виділяти з завад і демодулювати повідомлення, що містять інформацію про параметри руху всіх апаратів, що становлять космічне угруповання СРНС. Алгоритм демодуляція сигналу ілюструється схемою рис. 2.5.

[image: image33.jpg]Anpm [ ———t——t it 1

! |
1 CornacosaHHbii Kanan nemopynaunv |
- : unsTp :
TNuHenHbIn )
X i
TpaKT —o—mf
npuemHuka : Komnaparop |
1
: CornacosaHHbIi
1 unbTp
|
[ e S SN S P
Kanan Kanan
| cnexenus cnexeHus
3a YacToTou 3a yacToTon





Рисунок 2.5 - Когерентний демодулятор навігаційного приймача


Фільтри після помножувача, демодулюючого прийнятий сигнал, узгоджуються із сигналами «1» й «0». Компаратор відновлює символи переданих повідомлень.

Ефективність каналу демодуляції характеризується ймовірністю помилкових рішень прийому кожного символу повідомлення Рош1.

Для радіоелектронного придушення каналу демодуляції необхідно, щоб енергетичний потенціал завади PпGп забезпечував зменшення енергетичного співвідношення сигнал/шум до рівня, при якому значна ймовірність помилки прийому кожного символу інформаційного повідомлення.


Ймовірність помилки прийому символу в такій схемі складе
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де q - співвідношення сигнал/шум на вході приймача для сигналу навігаційного ШСЗ, В - база сигналу; Ф( ) - інтеграл ймовірностей.
У штатному режимі функціонування СРНС при наявності тільки шумів природного походження прийом навігаційного сигналу з мінімальним очікуваним рівнем Ps ~ 2,5·10-16 Вт забезпечує дуже малі вірогідності помилолок.  При постановці шумової завади, яка придушує сигнал в каналі демодуляції переданих даних, досить забезпечити ймовірність помилки на символ порядку Рош1~0,1. Такої вірогідності помилки при потужності сигналу Ps~ 2,5·10-16 Вт відповідає потужність шумової завади Рш = 3·10-11 Вт.

2.5. Рівняння радіоелектронного придушення для споживачів супутникових радіонавігаційних систем


Рівняння РЕП абонентам СРНС аналогічно відповідному рівнянню для випадку придушення радіоліній ліній зв'язку й передачі інформації [3]:
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	(2.8)


де Rc = 20 000 км - видалення приймача споживача навігаційної інформації від ШСЗ (відстань до ШСЗ у зеніті Rc =  19100 км, до пригоризонтного ШСЗ - 24000 км); Rп - відстань «САЗ - приймач споживача»; Кп   - коефіцієнт придушення.


Особливостями придушення споживача навігаційної інформації в СРНС є більша відстань Rc  і мала потужність сигналу, випромінюваного з борта ШСЗ, а також дуже велика база сигналу. Приймаючи значення потужності бортового передавача Рп = 15 Вт, а коефіцієнт підсилення бортової антени навігаційного ШСЗ Gп= 10 дБ, можна оцінити необхідний енергопотенціал САЗ, віддаленої від споживача на Rп ~ 100 км, величиною
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	(2.9)


Навіть якщо прийняти Кп  = 100 з (3.9) витікає, що энергопотенціал повинен становити всього лише
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тобто ніяк не більше 0,1 Вт.


Зона придушення наземних споживачів являє собою, у першому наближенні, півсферу радіуса, рівного дальності прямої видимості. Якісна картина зони придушення навігаційного приймача бортової системи керування БЛА представлена на рис. 2.6.


[image: image38.emf]БЛА

Объект разведки


Рисунок 2.6 -  Придушення навігаційного приймача на борті БЛА


На рис. 2.6 САЗ розташована на початку декартової системи координат. При малій висоті польоту БЛА Н~ 50... 100 м радіус півсфери зони придушення обмежується дальністю прямої видимості
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де  H й h - відповідно висота польоту БЛА й висота антени САП у метрах. У першому наближенні Rmax≤ 50 км. Якщо об'єкт придушення перебуває на поверхні Землі, при Н = 0,7, Rmax = 4,12
[image: image40.wmf]h

 . При розміщенні САЗ на автомобілі h~2...3 м, тому Rmax = 6...7 км.

3. ОЦІНКА ЕФЕКТИВНОСТІ РАДІОПРИДУШЕННЯ СРНС


3.1. Радіоелектронне придушення навігаційного приймача вузькосмуговою завадою


Як були показано, широкосмугові сигнали навігаційних супутників приймаються й обробляються кореляторами, які звертають спектр сигналів, приводячи їх до синусоїди, по якій працює підсистема спостереження за частотою. Якщо разом із широкосмуговим сигналом діє деякий набір вузькосмугових завад, то корелятор перетворить їх у широкосмугові із шириною спектра того ж порядку, що і у навігаційного сигналу який придушили придушили. Інакше кажучи, вузькосмугові завади перетворюються корелятором у широкосмуговий шум. Зрозуміло, для боротьби з такими завадами в лінійній частині навігаційного приймача можуть використовуватися режекторні фільтри. Але адаптація таких фільтрів до апріорі невідомих параметрів вузькосмугових завад являє собою досить складне технічне завдання.


3.2. Радіоелектронне придушення апаратури споживачів навігаційної інформації імітуючіми завадами


Імітуючі завади подібні до навігаційних сигналів які дезінформують споживачів навігаційної інформації та можуть бути прицільними й загороджувальними.

Прицільні імітуючі завади за формою повторюють сигнал i-го навігаційного супутника, відрізняючись від сигналу часовим і частотним зсувом:
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де 
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 - частотна неузгодженість, що не виходить із інтервалу припустимих частотних розналаштувань 
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; 
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 - часовий зсуву, що не перевершує деякого припустимого 
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; аi - коефіцієнт, що враховує розходження рівнів i-го навігаційного сигналу і завади, що його імітує.


Загороджувальна шумова завада імітує набір навігаційних сигналів
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Прицільна сигналоподібна завада ефективніше загороджувальної. Але її застосування пов'язане з необхідністю одержання й використання цілевказівок для установки, затримки й частотного зсуву в межах припустимих значень. Загороджувальна завада не вимагає цілевказівок, тобто даних про просторові координати й швидкість руху абонента, що придушується, мережної супутникової, радіонавігаційної системи. Але для забезпечення такої ж ефективності, як у прицільної, природно, потрібна більша потужність.


Як і шумові імітуючі завади здатні затрудняти виявлення навігаційних сигналів, зривати спостереження за частотою й затримкою прийнятого сигналу, заважати демодуляції навігаційних повідомлень. 


Ефективність РЕП при використанні завад того й іншого типу можна оцінювати як ймовірністю досягнення мети (придушення систем виявлення, зриву спостереження й внесення помилок демодуляції), так і граничною потужністю завади, що забезпечує необхідну ефективність РЕП. Результати детального порівняльного аналізу ефективності РЕП апаратури споживача представлені в табл. 3.1.


Як видно з даних, наведених у табл. 3.1, серед розглянутих завад найменшого енергетичного потенціалу вимагає загороджувальна сигналоподібна завада. Таким чином, для придушення апаратури споживачів навігаційної інформації доцільний перехід від шумових завад до завад сигналоподібних, що дезінформують апаратуру споживачів навігаційної інформації.

Таблиця 3.1 - Результати порівняльного аналізу ефективності РЕП
апаратури споживача
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4. МАТЕМАТИЧНІ МОДЕЛІ НАВМИСНИХ ЗАВАД 
СРНС ГЛОНАСС, GPS ТА GALILEO

Як було відзначено вище, в умовах інформаційного конфлікту актуальним завданням є розробка ефективних засобів радіоелектронного придушення СРНС й їхнього захисту від навмисних завад. Для того, щоб вирішити ці завдання необхідно досліджувати характер і ступінь впливу навмисних завад на навігаційну апаратуру споживачів.


Проведемо порівняльну оцінку впливу різного виду організованих завад на ефективність придушення супутникових радіонавігаційних систем GPS,  Galileo і ГЛОНАСС.


4.1. Математичний опис навмисних радіозавад

Навмисні завади для придушення СРНС можуть бути імітуючими і маскуючими.


Імітуючі завади повторюють структуру сигналів СРНС і можуть містити або не містити довільних даних про місцезнаходження об'єкта. До завад такого класу  ставляться завади із ФМ, модульовані М-послідовністю (ПФМП) або кодом Голда (ПФМГ), а також меандрові шумоподібні завади (МШП).


4.1.1. ПФМП і ПФМГ завади 


Завада з фазовою маніпуляцією (ФМ), модульована М-послідовністю, по своїй структурі подібна до сигналів супутниковій радіонавігаційній системі ГЛОНАСС, яку математично можна описати в такий спосіб
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                        (4.1)
де 
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 - потужність завади сигналу i-го супутника ГЛОНАСС; 
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 - дані i-го супутника ГЛОНАСС, що враховують при формуванні завади; 


- 
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 код супутника ГЛОНАСС; 
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 - кругова частота i-го супутника ГЛОНАСС, що відповідає частоті L1 з врахуванням доплерівського зсуву; 
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 - кругова частота i-го супутника ГЛОНАСС, що відповідає частоті L2 з врахуванням доплерівського зсуву; 
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 - початковий фазовий зсув.


Завада з фазовою маніпуляцією, модульована кодом Голда, по своїй структурі збігається із сигналами супутникових радіонавігаційних систем GPS, математична модель яких має вигляд:
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                                  (4.2)

У формулі (4.2) наведені наступні позначення:
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 - заваджуваний сигнал i-му супутникові GPS; 
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 - потужність синфазної складової i-го супутника GPS; 
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 - дані i-го супутника GPS; 
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 - с/а-код i-го супутника GPS;
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 - початковий фазовий зсув; 
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 - потужність квадратурної складової i-го супутника GPS; 
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 - р-код i-го супутника GPS. 


Вважаючи фазоманіпулюючі завади ПФМГ і ПФМП сумою добутків прямокутних імпульсів з одиничною амплітудою й тривалістю 
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 і які маніпулюються кодовою послідовністю А = (а1, а2,... а}, комплексну обвідну спектра завади можна представити як
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де 
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 - спектр кодової послідовності 
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 - спектр прямокутного імпульсу; 
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 - тривалість прямокутного імпульсу.
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 - коефіцієнти є елементами кодової послідовності 
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, що являє собою М-послідовність для ПФМП або код Голда -для ПФМГ.


Амплітудний частотний спектр ПФМП і ПФМГ після перетворення формули (4.3) представляється в такому виді:
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Так як заваджувальний сигнал являє собою ФМ-коливання із частотою 
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, то спектр заваджувального сигналу може бути представлений як:
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Наведена вище формула дозволяє розрахувати тільки спектральну щільність потужності завади із двопозиційної ФМ. Тому що  ПФМП і ПФМГ має характер багаторазової ФМ, формулу (4.5) можна записати в такий спосіб:
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З урахуванням формули (4.6), середню потужність передавача завад з багаторазової ФМ можна представити в наступному виді
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4.1.2. Меандрові шумоподібні завади 


Меандрові шумоподібні завади (МШП) по своїй структурі ідентичні сигналам СРНС Galileo, які математично можна представити в такий спосіб
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де 
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- двопозиційна фазоманіпуляційна завада; 
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- частота меандру, яка кратна 511 або 1023 кГц; 
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- коефіцієнт кратності меандрових імпульсів;
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 - розширювальний меандр, обумовлений у такий спосіб
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Коефіцієнт кратності меандрових імпульсів 
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 визначається наступним співвідношенням
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де 
[image: image87.wmf]m

f

 - частота меандрового коливання;
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 - частота проходження символів псевдовипадкової послідовності завади.

Використовуючи формулу (4.5) комплексну обвідну спектральної щільності потужності МШП можна представити в такий спосіб:
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де 
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 - спектральна щільність потужності одиночного символу меандрової псевдовипадкової послідовності (ПВП); 
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- спектральна щільність потужності меандрової ПВП, що може бути представлена як
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Амплітудний спектр меандрової ПВП є модулем функції 
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Спектральна щільність потужності одиночного символу меандрової ПВП
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де 
[image: image96.wmf]m

t

- тривалість символу меандрової ПВП.


Враховуючи формули (4.11), (4.12) і (4.13), одержимо вирази для спектра МШП
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Співвідношення (4.15) дозволяє оцінити спектральну щільність потужності завади із двопозиційної ФМ. Тоді для завади з багаторазової ФМ маємо
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Середня потужність МШП може бути обчислена як
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4.1.3. Прямошумова завада


Прямошумову заваду, формовану генератором завад, можна розглядати як стаціонарний білий гаусовський шум (БГШ) з обмеженим спектром і нульовим математичним очікуванням


[image: image100.wmf](

)

0

Mnt

=

éù

ëû

,


[image: image101.wmf](

)

(

)

(

)

0

2

N

Mntnt

dt

+t=

éù

ëû

,

де 
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- математичне очікування БГШ; 
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- кореляційна функція БГШ; 
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- спектральна щільність БГШ.


4.2. Оцінка ефективності придушення супутникових радіонавігаційних систем


Як критерій, який визначає вплив навмисних завад на апаратуру споживачів, приймемо відношення завада-сигнал на виході корелятора


[image: image105.wmf]2

2

ipipip

nka

nkankanka

ipnkadopprdprdprd

sp

nkaprdprdprdip

PDLPGk

PPGD

h

g==

h

, 


(4.19)

де 
[image: image106.wmf]nka

P

- потужність сигналу на вході АП супутникових радіонавігаційних систем від НКА;



[image: image107.wmf]ip

P

 - потужність завади на вході апаратури споживачів супутникових радіонавігаційних систем від джерела завад;
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 - потужність передавача, коефіцієнт підсилення антени й КПД АФТ низькоорбітального космічного апарата;
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 - коефіцієнт використання потужності передавача;
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 - додаткове загасання сигналу від низькоорбітального космічного апарата; 
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 і 
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 - потужність передавача, коефіцієнт підсилення антени й коефіцієнт корисної дії антенно-фідерного тракту джерела завад.


Відзначимо, що формула (4.19) дійсна для дії на вході апаратури споживачів прицільних по коду завад типу ПФМГ, ПФМП і МШП. Так як білий гауссов шум є некорельованим процесом, вираз (4.17) для шумової завади можна представити як:
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(4.20)

де 
[image: image114.wmf]s

L

- тривалість кодової посилки сигналу супутникової радіонавігаційної системи.


Підставимо(4.7) в (19) і одержимо вираз для оцінки відношення завада-сигнал при формуванні ПФМП або ПФМГ
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де 
[image: image117.wmf]m

-індекс фазової маніпуляції завади.


З врахуванням співвідношення (4.17), відношення завада-сигнал при формуванні МШП, визначається як
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 (4.22)


Результати розрахунків відношення завада-сигнал на виході корелятора апаратури споживачів побудовані по формулах (4.20) - (4.22), наведені на рис. 4.1-4.3.


На підставі наведених вище залежностей можна зробити наступні висновки: ефективність придушення супутникових радіонавігаційних систем ГЛОНАСС ПФМП перевищує ефективність придушення завадами типу МШП до 1,5 дБ, ПФМГ - до 2,5 дБ і прямошумовими завадами - до 27 дБ (рис.4.1).
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Рисунок 4.1 - Відношення завада-сигнал на виході корелятора апаратури споживачів для  СРНС ГЛОНАСС
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Рисунок 4.2 - Відношення завада-сигнал на виході корелятора апаратури споживачів для СРНС GPS


Ефективність придушення супутникових радіонавігаційних систем GPS ПФМГ перевищує ефективність придушення ПФМП до 2,5 дБ, МШП - до 7 дБ і шумовими завадами - до 28 дБ (рис. 4.2).
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Рисунок 4.3 - Відношення завада-сигнал на виході корелятора апаратури споживачів для СРНС Galileo

Ефективність придушення супутникових радіонавігаційних систем Galileo МШП перевищує ефективність придушення ПФМП до 3 дБ, ПФМГ – до 4,8 дБ і шумовими завадами – до 30 дБ (рис. 4.3).


Отримані результати справедливі при придушенні сигналів одного НКА. Однак, для зриву роботи апаратури споживачів, як правило, потрібне одночасне придушення сигналів від декількох навігаційних КА. 


Частотний поділ каналів, використовуваний в супутникових радіонавігаційних системах ГЛОНАСС, з енергетичної точки зору робить її більше завадостійкою в порівнянні із супутниковою радіонавігаційною системою GPS і супутниковою радіонавігаційною системою Galileo, у яких застосовується кодовий поділ сигналів.

ВИСНОВКИ

У даній роботі показано, що в умовах інформаційного конфлікту актуальним завданням є розробка ефективних засобів і методів придушення радіонавігаційних систем а так само засобів їхнього захисту, що забезпечують можливість функціонування апаратури споживачів навігаційних систем при дії завад в області розташування апаратури споживачів. 


Для успішної розробки таких засобів захисту необхідно досліджувати характер і ступінь впливу завад різного класу на апаратуру споживачів. 


Проведено порівняльну оцінку впливу навмисних завад різного класу на ефективність придушення сигналів СРНС ГЛОНАСС, GPS й Galileo

Розглянуто математичні моделі навмисних завад супутниковим радіонавігаційним системам ГЛОНАСС, GPS й Galileo. За критерієм відношення завада-сигнал на виході корелятора наземної АП проведена оцінка ефективності придушення супутникових радіонавігаційних систем ГЛОНАСС, GPS й Galileo прицільними по коду й шумовими завадами.
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