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РЕФЕРАТ


Пояснювальна записка до атестаційної роботи магістра: 117 с., 1 табл., 44 рис., 34 джерела, 3 додатки.


ЛІТАЮЧІ СЕНСОРНІ МЕРЕЖІ, БЕЗДРОТОВІ МЕРЕЖІ, ОБМІН ДАНИМИ, БЕЗПІЛОТНІ ЛІТАЮЧІ АПРАТИ, МОДЕЛЬ, ПРОТОКОЛИ ОБМІНУ ДАНИМИ, АНАЛІЗ, FANET, MANET

Об’єктом дослідження являється обмін даними у літаючих сенсорних мережах.


Метою роботи являється розробка моделі обміну даними в літаючих сенсорних мережах на основі обраних протоколів маршрутизації, моделей мобільності та моделей збору даних.

В результаті було проведено аналіз існуючих протоколів маршрутизації для літаючих сенсорних мереж, моделей мобільності та збору даних. Побудовано модель обміну даними для літаючої сенсорної  мережі (ЛСМ) з використанням існуючих протоколів та моделей мобільності, крім того було запропоновано адаптовані моделі, такі як: слідкуючо-адаптивна модель мобільності та модифікованаа модель збору даних за подіями для наземного сегменту.
ABSTRACT


Explanatory note to the appraisal work of the master: 117 pp., 1 table., 44 Fig., 34 sources, 3 supplements.


FLYING SENSORY NETWORKS, WIRELESS NETWORKS, DATA EXCHANGE, DRONES, MODEL, DATA EXCHANGE PROTOCOLS, ANALYSIS, FANET, MANET

The object of the study is the exchange of data on flying sensor networks.


The purpose of the work is to develop a model of data exchange in flying sensor networks based on selected routing protocols, mobility models and data collection models.


The result was an analysis of existing routing protocols for flying sensor networks, mobility models and data collection. A data exchange model for flying sensor network was built using existing protocols and mobility models, and adaptive models such as a follow-up mobility model and a modified event data model for the terrestrial segment were proposed.
РЕФЕРАТ


Пояснительная записка к аттестационной работы магистра: 117 с., 1 табл., 44 рис., 34 источника, 3 приложения.


ЛЕТАЮЩИЕ СЕНСОРНЫХ СЕТЕЙ, БЕСПРОВОДНЫЕ СЕТИ, ОБМЕН ДАННЫМИ, БЕСПИЛОТНЫЙ ЛЕТАТЕЛЬНЫЙ АПРАТЫ, МОДЕЛЬ, ПРОТОКОЛ ОБМЕНА ДАННЫМИ, АНАЛИЗ, FANET, MANET


Объектом исследования является обмен данными в летающих сенсорных сетях.


Целью работы является разработка модели обмена данными в летающих сенсорных сетях на основе выбранных протоколов маршрутизации, моделей мобильности и моделей сбора данных.


В результате был проведен анализ существующих протоколов маршрутизации для летающих сенсорных сетей, моделей мобильности и сбора данных. Построена модель обмена данными для летающей сенсорной сети с использованием существующих протоколов и моделей мобильности, кроме того было предложено адаптированные модели, такие как: следящая-адаптивная модель мобильности и модифицированная модель сбора данных за событиями для наземного сегмента.
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ПЕРЕЛІК СКОРОЧЕНЬ 
АКПМ – алгоритм кластеризації прогнозування мобільності;
БССМ – базова станція стільникової мережі;
БСМ – бездротова сенсорна мережа;
БПЛА – безпілотний літаючий апарат;
ЛСМ – літаюча сенсорна мережа;
ДОЛЗ – протокол дистанційно оптимізованої лінії зв’язку;
КПО – коефіцієнт природного освітлення;

ММ – модель мобільності;
ПГМ – протокол гібридної маршрутизації;
ПДМД –  протокол динамічної маршрутизації джерела;
ПЗТД – протокол завантаження та доставки;
ППВВ – протокол «призначення-послідовний вектор відстаней»;
ПБРІМ –протокол багаторівневої ієрархічної маршрутизації;
ПЦЗД – протокол централізованого збору даних;
ПРМ – протоколи реактивної маршрутизації;
ПМЗ – протокол маршрутизації зон;
ПОЛЗ – протокол оптимізації лінії зв’язку;
ПОПМ – протокол обмеженої периметральної маршрутизації;
СДВЗ – протокол спеціального дистанційного вектора за запитом; 

ТВАМ – тимчасово впорядкований алгоритм маршрутизації;
DTN – (англ. Delay Tolerant Networking) – мережі стійкі до затримок;
FANET – (англ. Flying Ad Hoc Network) – літаючі спеціальні мережі;
MANET – (англ. Mobile Ad Hoc Network) – мобільні спеціальні мережі;
VANET – (англ. Vehicular ad-hoc networks) – автомобільні спеціальні мережі.
ВСТУП


Із розвитком дронів та безпілотних літаючих апаратів (БПЛА) з’явилась необхідність у організації цілих мереж. Літаючі сенсорні мережі (ЛСМ) є закономірним продовженням та доповненням бездротових сенсорних мереж (БСМ). Їх поява була зумовлена військовими потребами, але з розвитком технологій, коли дрони увійшли у повсякденне життя, дані мережі розповсюдились на цивільний сегмент [1].


Особливістю ЛСМ є їх висока мобільність, і можливість самоорганізації у мережі будь-якої топології. 


ЛСМ як і БСМ складаються із вузлів які містять датчики для збору необхідної інформації. Крім того, літаючі вузли оснащені датчиками які необхідні для орієнтації у просторі (акселерометр, система GPS, і т.д.). Мережа може містити як вузли для збору інформації, так і службові, які служать транзитом для передачі даних через стільникову мережу чи супутник. ЛСМ можуть бути як самостійними системами, так і виконувати роль посередника для передачі даних від наземних мереж чи вузлів, або будь-яких інших об’єктів, включаючи рухомі.


ЛСМ можна використовувати в таких сферах, як:


– 
моніторинг території;


–
виявлення забрудненості повітря;


–
виявлення лісових пожеж;


–
виявлення зсувів ґрунтів;


–
дослідження якості води;


–
передбачення стихійних лих;


–
спостереження за станом обладнання (великих машин, чи у труднодоступних містах);


–
збір даних про стан навколишнього середовища та ін.[2].
1 АНАЛІЗ ОБМІНУ ДАНИМИ В ЛСМ

1.1 Аналіз моделей обміну даними в ЛСМ

Виходячи з особливостей будови літаючих сенсорних мереж їх можна віднести до мереж стійких  до затримок (Delay-tolerant networking). Це означає, що зв'язність різних складових мережі в окремі моменти часу не є однаковою. Це пов'язано, як з рухливістю мереж, так і з можливими перешкодами на шляху сигналу.


1.1.1 Модель обміну даними де БПЛА служать шлюзом між наземним сегментом та стільниковою мережею

Дана модель обміну передбачає, що об'єкт, на якому розташований наземний сегмент знаходиться за межами досяжності стільникової мережі, або сигнал від цієї мережі не відповідає необхідному рівню. В такому випадку БПЛА у мережі будуть служити шлюзами (рис.1.1).

Збір даних може відбуватися за розкладом, тоді можливі наступні варіанти: 


– 
дрон або група дронів в певний час пролітають над групою наземних вузлів мережі, і збирають дані безпосередньо з кожного з вузлів;


– 
ситуація, як і в першому випадку, тільки збір даних ведеться тільки з певних вузлів так само безпосередньо від кожного вузла до дрону.


У вище розглянутому випадку дрони не обмінюється даними між собою, можливий також варіант, де наземні сегменти розташовані невеликими групами, і декілька дронів об'єднуються між собою в підмережу для збору даних спільно (рис. 1.2). 
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Рисунок 1.1 – Схематичне зображення моделі мережі де БПЛА служать шлюзом між наземним сегментом та стільниковою мережею
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Рисунок 1.2 – Схематичне зображення модель обміну з дронами-шлюзами


В  випадку об’єднання дронів в підмережу для збору даних  деякі вузли мережі будуть не тільки збирати і передавати дані зі свого наземного сегменту, а і служити шлюзом. Дрони-шлюзи, на схематичному зображенні (рис. 1.2) не відрізняються від інших, мається на увазі що для такого варіанту реалізації мережі кожен вузол літаючого сегменту може служити шлюзом. 

Даний варіант може забезпечити швидкий збір даних від безлічі віддалених наземних вузлів за рахунок передачі даних від дрона до дрону, яким не доводиться кожному окремо наближатися до базової станції мережі для передачі даних


При таких обставинах можна використовувати БПЛА які будуть пролітати над надземними вузлами, обмінюючись з ними даними, а потім передавати їх в стільникову мережу. При цьому передача даних від БПЛА в стільникову мережу буде здійснюватися через певний проміжок часу, імовірно, що дрон буде направлятися в ту область де буде кращий прийом мережі, і вже тоді виконувати передачу даних. Можливий варіант і одночасної передачі наземний сегмент-дрон-мережа, але в такому випадку виникнуть труднощі, так як наземні сегменти розташовані на різних відстанях, і між ними і БПЛА можуть бути різні перешкоди що вплине на рівень сигналу. З огляду на ще можливу нестабільність прийому з бездротовою мережею, можна зробити висновок що такий варіант обміну вкрай нестабільний.

Серед недоліків слід відмітити енергоспоживання літаючих сегментів мережі. Кожен з них в залежності від того як буде побудована мережа може служити як кінцевою точкою (передає дані від наземного сегменту до дрону-шлюзу), так і шлюзом (здійснює обмін даними поміж декількома дронами). Відповідно, вузли мережі які будуть служити шлюзами будуть споживати більше енергії, що може спричинити нерівномірний розряд акумуляторів у всій мережі [3].


1.1.2 Модель обміну даними за допомогою БПЛА без наземного сегмента

Даний варіант відрізняється від попереднього відсутністю наземного сегмента (рис. 1.3), це означає, що всі необхідні датчики для визначення параметрів навколишнього середовища знаходяться на самих БПЛА.
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Рисунок 1.3 – Схематичне зображення моделі обміну даними за допомогою незалежних БПЛА без наземного сегменту


Існує два варіантів організації такої мережі. У першому  випадку кожен дрон зв'язується з БССМ, наступний випадок передбачає мережу дронів, в якій вони обмінюються даними один з одним, і з базовою станцією на зв'язок виходити тільки один або кілька, в залежності від масштабності мережі   (рис. 1.4).

Модель мережі що представлена на рисунку 1.4 схожа до моделі з дронами-шлюзами (рис. 1.2), відрізняється лише відсутністю наземних сегментів. 
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Рисунок 1.4 – Схематичне зображення моделі обміну даними за допомогою мережі БПЛА без наземного сегменту

1.1.3 Модель обміну даними з координуючими літаючими вузлами

У даній моделі мережа складається з безлічі дронів які оснащені датчиками для збору параметрів навколишнього середовища, і одного координуючого дрона, який приймає дані від інших. Крім того, вузол-координатор може бути оснащений потужним радіовузлом для того що б зв'язуватися із супутником або віддаленої базовою станцією, в той час як інші дрони будуть виконувати тільки функцію збору інформації за допомогою датчиків.


Схематичне зображення моделі обміну даними з координуючим літаючим вузлом приведена на рисунку 1.5.
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Рисунок 1.5 – Схематичне зображення моделі обміну даними з координуючим літаючим вузлом

На відміну від попередньо розглянутих моделей, у поточній використовується вузол координатор, який є ініціалізатором для передачі даних, а усі інші вузли які оснащені датчиками являються  кінцевими, і між собою не пов’язані.

З недоліків даної моделі варто відзначити те що дрони з датчиками повинні розташовуватися на пристойній відстані для надійного зв'язку, що обмежує радіус одночасного охоплення території. Даний недолік можна вирішити використанням декількох мереж з координатором, для покриття більшої площі (рис. 1.6). В такому випадку координатори повинні обмінюватися інформацією про своє місцезнаходження, та про координати своїх кінцевих вузлів.  Крім того, при втраті зв'язку з координатором окремі дрони можуть просто «випасти» з мережі і загубитися.
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Рисунок 1.6 – Схематичне зображення моделі обміну даними з координуючими літаючими вузлами


Як показано на рисунку 1.6, обмін даними може відбуватися як між вузлами-координаторами поміж один-одним, так і з БССМ. Можливі наступні варіанти обміну даними про місцезнаходження:

– 
координатор-координатор-БССМ;


– 
координатор-БССМ-координатор;


– 
обидва варіанти, в залежності від рівнів сигналу.


Перший варіант буде мати нижчі показники затримки сигналу, адже відсутня затримка при передачі даних через БССМ. 


Другий варіант дозволяє розгорнути мережу на більші відстані, адже координаторам не обов’язково знаходитися близько один до одного.

Третій можна назвати адаптивним, адже вибір як організовувати зв’язки між БССМ та координаторами буде виконуватись відповідно до обставин (рівнів сигналу чи вказівок).

1.1.4 Представлення ЛСМ для мережі зі значними перепадами висот

У даній моделі розташування БПЛА характеризується значними перепадами по висоті (20 метрів і більше). Як приклади застосування такої моделі: для визначення потенційних лавин у гірській місцевості або проведення пошукових операцій; огляд фасадів висотних будівель на наявність пошкоджень.


Розглянута мережа складається тільки з літаючого сегменту, її відмінна риса, це його розташування в просторі. У випадках, розглянутих раніше передбачалося що БПЛА знаходяться приблизно на одному рівні по висоті польоту, що забезпечувало певну рівномірність у розподілі радіосигналів (рис. 1.7).

У розглянутому випадку, для забезпечення надійного зв'язку між БПЛА необхідно: 


– 
збільшення потужності приймачів;


– 
збільшення кількість вузлів для зменшення перепадів висот між ними;


–
застосування антен з діаграмою спрямованості наближеною до ідеальної сфері.


Передача зібраних даних з дронів в Інтернет може здійснюватися як на пряму від одного з них, так і через вузол – ретранслятор (координатор).


У першому випадку кожен з БПЛА збирає інформацію про рівень сигналу з базовою станцією або супутником (рис. 1.8 (а)). В результаті дані будуть передані через той вузол, який буде в момент їх передачі мати вищий показник рівня сигналу, при чому в різні моменти часу цим вузлом можуть служити окремі БПЛА.
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Рисунок 1.7 – Схематичне зображення положення БПЛА

  в просторі


У другому випадку мережа містить вузли для збору інформації і вузол-координатор (ретранслятор) (рис. 1.8 (б)). Координатор повинен знаходиться в такому положенні що б мати надійний зв'язок з іншими вузлами і при цьому не втрачати зв'язку з базовою станцією або супутником. 

Недоліком такої реалізації є те що координатору необхідно виконувати роль сполучної ланки між іншими вузлами мережі і всесвітньою мережею, а якщо врахувати, що вузлом може бути десятки і більш то це позначиться на стабільності роботи такої мережі. Даний варіант може бути застосований в мережах з невеликою кількістю вузлів і працюють в умовах поганого прийому.


Якщо розглядати випадок застосування в гірській місцевості, то рух БПЛА промені організувати по горизонталі, з підтриманням постійної висоти (рис. 1.9).
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Рисунок 1.8 – Схематичне зображення моделі мережі зі значними перепадами висот
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Рисунок 1.9 – Схематичне зображення руху БПЛА в моделі мережі зі значними перепадами висот

1.2 Представлення ЛСМ як рою БПЛА


Представлення ЛСМ як рою э важливою складовою у координації руху літаючих мереж, рій можна використовувати як основну ідею при прокладенні маршрутів руху.


За основу можна взяти принципи ройового інтелекту з тваринного світу (косяки риб, колонії мурах і бджіл), і зіставити їх з існуючими методами управління ЛСМ. У підсумку за допомогою нейромереж можна отримати достатньо інформації для формування алгоритмів ройового поведінки ЛСМ.


Суть застосування ройового інтелекту полягає в тому, що рій динамічних об'єктів має велику кількість вузлів, які можуть бути охоплювати різну площу, при чому розподіл відбувається за рахунок самоорганізації.


На рисунку 1.10 показана блок-схема «види ройового управління».
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Рисунок 1.10 – Блок-схема «види ройового управління»

Управління роєм на основі самоорганізації відноситься до природних утворень і має наступні характеристики:


– 
псевдорозумна поведінка рою спрямована на підтримку його цілісності і безпеки;


–
кожна особина в рої незалежна і не володіє власною свідомістю та свободою вибору;


– 
поведінка згідно закладених генів;


– 
рій складається з представників одного виду;


–
ролі особин рою можуть мати ієрархічну структуру.


В такому рої управління децентралізовано, і випадкові події призводять до виникнення псевдорозумної поведінки. У підсумку виходить багатоагентна самоорганізована система, яка проявляє певну «розумну» поведінку.


Мультиагентне управління роєм передбачає, що керуючий вплив може чинити не тільки від окремих агентів в складі рою, а й від зовнішнього об'єкта (рис. 1.11).

Якщо агенти переміщуються в просторі, то вони повинні: тримати дистанцію між собою і іншим об'єктом: рухатися в тому напрямку, де знаходиться найближчий об'єкт, прагнути до центру маси групи найближчих об'єктів; постійно «спілкуватися з лідером».


Правила для управління роєм залежать від траєкторії переміщення. Наприклад, для переміщення з постійною висотою по площині правила можуть бути наступними:


– 
розрахунок відстані від початкової точки;


–
формування в групу;


–
формування градієнту площини;


–
локалізація.


При переміщенні в просторі:


–
підтримка дистанції між агентами і навколишніми об'єктами;


–
пересування в напрямку найближчого об'єкта;


–
прагнення до центру групи найближчих об'єктів;


–
постійне «спілкування з лідером».
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Рисунок 1.11 – Схематичне зображення мультиагентного управління роєм

Об'єкти ройовий системи мають такі особливості:


–
агенти здатні рухатися автономно і взаємодіяти з навколишнім середовищем без централізованого управління;


–
система взаємодіє з безліччю об'єктів і повинна враховувати масштабованість;


–
рій складається з однорідних груп агентів, увагу акцентують більше на велику кількість однакових об'єктів, ніж на централізовано-керовані гетерогенні об'єкти, де кожному агенту призначена «персональна» роль.


Можна виділити три стратегії можливого управління:


–
централізована (дистанційне керування з виділеної базовою станцією, лідер рою призначається з центрального вузла);


–
децентралізована (лідер рою визначається на основі будь-якого алгоритму і не залежить від центральної керуючої станції);


–
змішана (поєднує в собі переваги централізованої і децентралізованої стратегій шляхом виділення лідера рою на основі одного з алгоритмів з передачею прав управління оператору при необхідності).

1.2.1 Модель пересування агентів рою


Припустимо, існує безліч D – агентів рою 𝑑𝑖(𝑖=1,…,𝑛). , спільне взаємодія яких забезпечує вирішення певного завдання 𝑃=𝑝1,…𝑚 

Всі агенти 𝑑𝑖(𝑖=1,…,𝑛).
 може бути доступна інформація про стан агентів підмножини Di яка знаходяться в межах певної зони, обмеженої радіусом R, яку зазвичай називають «зоною видимості». За допомогою такого інформаційного обміну агенту 𝑑𝑖 може здійснювати обмін повідомленнями з деякою підмножиною агентів 𝑑𝑖 𝜖 𝐷 однакові. Агент 𝑑𝑖 𝜖 𝐷

Агент 𝑑𝑖  рухається на відстань r  від своїх найближчих сусідів.

Для вирішення поставлених завдань 𝑝𝑖 𝜖 𝑃  карту потенціалів, яка визначає перспективність руху в певному напрямку. Однак, у агентів немає відомостей про можливі перешкоди на їх шляху. У міру руху у кожного агента формується власна потенційна картина світу. оператор надає кожному агенту 𝑑𝑖

Рух кожного агента 𝑑𝑖 і значенням потенціалу обраного шляху qi. характеризується напрямком xi

Кожен агент володіє базою знань про навколишній світ, яку він поповнює по шляху проходження (на основі показників датчиків, методів комп'ютерного зору, інформації від сусідів, перерахунку значення потенціалу шляху і т. д.).


Потенційна функція характеризує можливість досягнення мети s при збереженні руху в напрямку xti . sti для агента i в момент часу t можливо прокласти шлях 𝑞𝑡𝑖= 𝑞𝑡𝑖( 𝑥𝑡𝑖)={𝑥𝑡𝑖,𝑠𝑡𝑖}.. Наприклад, при відомому напрямку на ціль

Кожен агент при остаточному визначенні напрямку руху намагається вибрати маршрут так, щоб уникнути зіткнень. Наприклад, можна задати функцію ((𝑥𝑡𝑖)  на відстані ближче ніж r [4]. , яка відхиляє рух у випадковому напрямку в тому випадку, якщо агент i виявляє перешкоду в напрямку xti 

1.2.2 Стохастичний алгоритм знаходження консенсусу


Кожен агент використовує свій власний стан (можливо зашумлений) для формування своєї стратегії оновлення

 𝑦𝑡𝑖,i=𝑥𝑡𝑖+𝜔𝑡𝑖,i,
(1.1)

де 
𝑦𝑡𝑖,i  – зашумлена та затримана інформація агента i отримана агентом j в момент часу t;


𝑥𝑡𝑖  – стан агента i в момент t;

𝜔𝑡𝑖,i  у момент t.
– шум в 𝑦𝑡𝑖,i,

В останні роки все частіше використовуються розподілені паралельні обчислювальні системи. Для таких систем важливою є проблема розділення пакета завдань серед кількох обчислювальних пристроїв. Подібні проблеми виникають і в транспортній, логістичній та виробничій мережах [5].


Якщо врахувати що в нашій мережі виконується відокремлення одного і того же тип завдань поміж різними агенти для паралельних обчислень або систем з зворотним зв'язком, то підставивши у формулу 1.1 значення довжини черги 𝑞𝑡𝑖 , можна дізнатися зашумлений стан агента щодо його довжини черги

 𝑦𝑡𝑖,i=𝑞𝑡𝑖+𝜔𝑡𝑖,i,
(1.2)
де
𝑞𝑡𝑖  – довжина черги.

Поєднавши формули 1.1 та 1.2 можемо отримати зашумлену інформацію про свій власний напрямку руху, з урахуванням довжини черги

𝑦𝑡𝑖,j = 𝑥𝑡𝑖𝑞𝑡𝑖+ 𝜔𝑡𝑖,i,
(1.3)
і якщо, 𝐷𝑡𝑖(0, зашумлені спостереження про напрямки руху сусідів, також домножені на потенціали маршрутів сусідів
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(1.4)
де
hti,j
– цілочисельна затримка,;
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 – максимально можлива затримка.


Припустимо 𝜔𝑡𝑖,j = 0.
 для всіх інших пар (i, j), для яких вони не були визначені. Так як система починає роботу при t = 0, то неявна вимога до безлічі сусідів: 𝑗 𝜖 𝐷𝑡𝑖→𝑡−ℎ𝑡𝑖,𝑗 > 0 и = hti,j = 0

Консенсусне мультиагентне управління, що формується по «протоколу локального голосування», задається наступним співвідношенням [6]
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де  a – величина кроку протоколу управління
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Припустимо 𝑏𝑡𝑖,𝑗=0  , для інших пар (i, j). 

Динаміка зміни напрямку руху об'єкта буде описуватися рівнянням
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(1.6)
з керуванням uti( R вплив якого на зміні напрямку xti визначається деякою функцією f(•,•): R3 х R3 – R3, що формує остаточне управління відповідно до процедури уникнення зіткнень.

Як приклад застосування алгоритму розглянемо задачу переміщення рою з точки А в точку В, в умовах невизначеності щодо перешкод, що зустрічаються на шляху (рис. 1.12).
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Рисунок 1.12 – Схематичне зображення переміщення рою згідно стохастичного алгоритму

Вплив потенціалу на русі рою полягає в тому, що при його істотній зміні об'єктів рій необхідно поміняти свій напрямок в стороні, що підвищує ймовірність виконання завдання. Зокрема, коли рій зустрічає перешкоду, у найближчого до неї об'єкта значно падає потенціал руху по обраному ним шляху. В результаті, рою необхідно змінити свій напрямок руху, що може бути досягнуто шляхом застосування стохастичного алгоритму. Розглянутий алгоритм діє подібно до природного поведінки рою мурах, бджіл і т.д. в аналогічній ситуації.

У загальному випадку можна скласти послідовність дій при використанні стохастичного алгоритму для побудови маршруту або частині маршруту при пересуванні ЛСМ:


–
хаотичне розташування елементів мережі в просторі;


–
отримання даних одним з вузлів про координати точки призначення, або площі, яку необхідно дослідити;


–
кожен агент di ∈ D отримує інформацію про поточний напрямку руху об'єктів рою, що знаходяться в зоні його видимості, і числову характеристику потенціалу їх руху;

 –
на підставі власних і отриманих даних, що визначаються формулами 1.3, 1.4 відповідно, формується управління по формулі 1.5;

–
зміна напрямку руху за формулою 1.6 із застосуванням функції уникнення зіткнень;

–
перерахунок потенціалу руху qt на основі апріорної інформації агента і додаткових відомостей, отриманих при дослідженні навколишнього середовища і від сусідів.

Розглянутий алгоритм в ЛСМ можна застосовувати як окремо, так і поєднуючи з іншими. Наприклад, можна поєднати стохастичний алгоритм з маршрутизацією на основі енергетичної обізнаності (мережі MANET). У такому випадку розрахунок відстаней в мережі буде здійснюватися ще й з урахуванням рівнів сигналів вузлів, а загальне пересування до заданої точки відповідатиме стохастичному алгоритму.

1.3 Аналіз застосування моделей збору даних в БСМ для ЛСМ

1.3.1 Модель збору даних за розкладом


Використання моделі збору даних за розкладом оптимізує енергоспоживання за рахунок активних (збір та відправка даних) і пасивних станів (сплячий режим, режим з низьким енергоспоживанням).


У більшості випадків бездротові сенсорні вузли знаходяться в пасивній фазі і переходять в активну фазу відразу після збору даних або при отриманні службового повідомлення від сусідніх сенсорних вузлів. Модель заснована на принципі періодичної відправки стану фізичної середовища бездротовому сенсорному вузла згідно з розкладом. Період проводки залежить від характеру спостережуваного явища і вимог, що пред'являються до зібраних даних. Використовуючи модель графіка збору даних, БСМ можна масштабувати до розміру десятків тисяч вузлів [7].


Для підтримки працездатності мережі та забезпечення необхідної ймовірності доставки повідомлень важливим завданням є синхронізація змін фаз робочих вузлів.


Дану модель можна використовувати наприклад у наземному сегменті при використанні раніше згаданих моделей у яких БПЛА виконують роль шлюзу. Літаючий сегмент може передавати інформацію про час коли наземному сегменту необхідно буде виконати передачу даних до БПЛА, чи виконати збір даних про навколишнє середовище за допомогою датчиків (рис. 1.13). Це дозволить стаціонарним наземним вузлам більшість часу перебувати у стані низького споживання енергії, та зайвий раз не «маячити» у пошуку літаючих сегментів яких в даний момент немає в межі досяжності. Також окрім розклада та даних отриманих з датчиків, також при кожному «візиті» до наземного сегменту він буде передавити діагностичні дані (про заряд акумулятора, працездатність, інформацію для синхронізації). 

Розклад може містити наступну інформацію:


– 
значення часу у який наземним вузлам необхідно передавати дані до літаючого сегменту;


–
значення періодів часу у які необхідно отримувати інформацію з датчиків;


–
правила обміну даними поміж наземними сегментами якщо в цьому є необхідність.

[image: image58]
Рисунок 1.13 – Схематичне зображення застосування моделі збору даних за розкладом у ЛСМ


Дана модель збору даних також може бути застосована для організації вильоту груп дронів самостійно із стаціонарних пунктів підзарядки. Наприклад коли необхідно задати час вильоту декількох груп дронів, при чому групи можуть змінюватися за своїм складом, а на станції число дронів залишається постійним.

1.3.2 Модель збору даних за подіями


У БСМ, заснованих на моделі збору даних щодо подій ініціалізатор зв'язку є вузол БСМ, який відправляє повідомлення координатору тільки в разі виявлення події, таким чином, досягається тривалий час роботи вузла. Застосовуючи цю модель, механізми локальної фільтрації даних можуть знизити навантаження на мережу через визначення важливих подій і усунення декількох сповіщень про одне й те ж подію з різних вузлів.


Модель збору даних щодо подій найбільш ефективно для моніторингу навколишнього середовища з точки зору виявлення змін і значних подій. Якщо неможливо надійно визначити подія, пропонується провести колективні або розподілені події виявлення. До недоліків моделі відносяться нездатність отримати повну картину мережі за короткий час і при обмеженому використанні [7].


Розглянута модель передбачає довготривалий «сон» мережі, а вихід з цього «сну» відбувається лише при виявленні певної події. Якщо взяти до уваги що ЛСМ відносяться до мереж стійких до затримок, та їх топологія може динамічно змінюватися то можна зробити висновок, для таких мереж дана модель не є застосованою. 


1.3.3 Модель адаптивного збору даних


Модель адаптивного збору даних реалізує ідею самоорганізованих БСМ. Основний сенс в тому, що немає мережі за межами зазначеного розкладу. Вузли мережі в деякому роді самоорганізіруются в мережі. Застосування даного методу залежить від обсягу БСМ. Перевагою цієї моделі є висока надійність мережі і мобільність підтримки. Недоліками адаптивної моделі є великий час збору даних і більш високе споживання енергії в порівнянні з модель збору даних за розкладом.


Основною ідеєю адаптивних моделей збору інформації є відсутність розпаду, сформованого за межами мережі. Вузли БСМ можуть визначати, кому передавати дані в даний момент часу [7].

Дану модель можна застосувати у ЛСМ коли виникає необхідність самоорганізації літаючих вузлів для охоплення великої площі. Наприклад для розподілу на рої, кожен з яких буде обмінюватися інформацією отриманою з датчиків адаптивно. Як варіант, знаходження шкідливих речовин чи радіаційного фону на певній висоті над землею чи інших параметрів навколишнього середовища за принципом знаходження найбільш забрудненої області, та відносно чистих територій. Мається на увазі адаптацію руху БПЛА відповідно до отриманих даних із датчиків, що б не марнувати час на обліт територій в який ймовірність знаходження загрожуючих факторів не висока.

1.3.4 Моделі збору даних на основі запитів


Дана модель заснована на взаємодії між вузлами бездротових сенсорних мереж і координатором, який реалізує логіку програми. Алгоритми, які реалізують цю модель в наборі даних БСМ багато в чому аналогічні механізмам в традиційних системах управління базами даних.


Координатор надсилає запит з певними параметрами, які пізніше обробляються на сенсорних вузлах. Результат обробки і передається назад на вузол датчика. Кожен бездротової сенсорний вузол розглядається як джерело даних і модель збору даних в цілому як розподілена база даних.


Велика частина систем збору даних поставляється на високому рівні, приховуючи особливості мережевої топології і радіопедавальної частини. Запити можуть відправлятися періодично, чи в міру необхідності. Основним обмеженням моделі є неможливість описати просторові і тимчасові вимоги запиту для полів даних. Іншим недоліком є ​​складність формулювання запитів до моделі збору даних на мовах високого рівня. Запит відправляється через мережу (чи підмережу), і на його основі отримується відповідь.


Дані від датчиків експортуються як кортежі значень відповідно до схеми, структура якої залежить від характеристик і цілей БСМ. Кортежі даних вузлів датчиків утворюють віртуальну таблицю, для маршрутизації сенсорних вузлів. Віртуальна таблиця оновлюється і доповнюється новими значеннями вимірювань з вузлів датчиків. Тривалі запити використання (безперервний запит) – надають дані в реальному часі. Поточні запити постійно використовуються для нових даних і відображають будь-які зміни в спостережуваної середовищі.


Використання моделі збирання даних дозволяє використовувати збір за розкладом з частковою вигодою. Недолік моделі зводиться до необхідності впровадження складного програмного забезпечення для інтерпретації запиту і отримання агрегації даних і збільшення вимог до процесора [7].


Розглянута модель з точки зору використання її в ЛСМ дуже схожа на модель збору даних за розкладом. Наприклад у випадку коли літаючий сегмент виконує збір даних з наземного (рис. 1.13), на відміну від моделі за розкладом, наземні вузли не будуть мати інформацію про час наступного візиту БПЛА в їх область досяжності, а тільки передаватимуть дані коли до них поступить запит «зверху». Якщо розглядати такий випадок більш глобально, то запит на збір даних з наземного сегменту спочатку отримують літаючі вузли.

Як було сказано вище алгоритми реалізації такої моделі схожі на управління базами даних, тільки у випадку використання у мережах стійких до затримок, як наприклад ЛСМ, швидкість обробки таких запитів буде досить не високою. 


На рисунку 1.14 приведено схематичне зображення затримок в ЛСМ при виконанні запитів. Проаналізувавши можливі затримки можна звести їх у загальну формулу, для розрахунку часу який проходить від відправлення запиту у мережу, до отримання даних
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 – загальний час усіх затримок на шляху                                             сервер-БССМ-ЛСМ-БССМ-сервер;
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 – час затримки на шляху: сервер-БССМ та БССМ-сервер;
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 – час затримки на шляху: БССМ-літаючий сегмент та літаючий сегмент-БССМ;
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 – час за який літаючі вузли досягають області досяжності наземних та час за який вони виконують зворотній шлях;
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 – час за який літаючі вузли здійснюють збір даних з наземних вузлів.
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Рисунок 1.14 – Схематичне зображення затримок в ЛСМ при виконанні запитів

Загалом розглянуту модель можна використовувати у ЛСМ, але варто враховувати
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, період надсилання запитів на збір даних у мережі має бути більше ніж сума 
[image: image72.wmf]3

t

å

 та часу за який літаючий сегмент мережі відновить свою працездатність 
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 – час за який літаючий сегмент мережі відновить свою працездатність;
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 – час підзарядки дронів;
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 – період надсилання запитів на збір даних.

1.4  Мобільні спеціальні мережі (MANET)

Мобільні спеціальні мережі – бездротові мережі що самоорганізуються, кожен вузол мережі є самостійною, виконуючи роль як маршрутизатора, так і хоста. Топологія даних мереж не є постійною, окремі вузли зв'язуються один з одним для передачі інформації. Мережі MANET можуть працювати незалежно від наявності будь-якої мережевої інфраструктури.


Особливості мобільних спеціальних мереж:


– 
динамічна топологія;


– 
багатоходова адресація;


– 
розподіл операцій;


– 
незалежні вузли.


1.4.1 Маршрутизація в мережах MANET


У мереж MANET існує два типи маршрутизації (рис. 1.15).

При маршрутизації на основі розташування використовується інформація про фактичний стан вузлів в будь-якій області. Для інформації про місцезнаходження може бути використана системи глобального позиціонування (GPS). Протокол маршрутизації за допомогою розташування (LAR) є прикладом маршрутизації на основі розташування.
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Рисунок 1.15 – Структурна схема протоколів маршрутизації мереж MANET


Маршрутизація на основі енергетичної обізнаності


Для вибору оптимального маршруту в бездротової середовищі доступна маршрутизація, яка базується на оцінці рівні потужності мережевих вузлів. Кожен вузол в мережі підтримує кілька записів про маршрутизації в таблицях маршрутизації. Значення в таблиці маршрутизації в такому випадку відповідає рівню потужності вузлів. Для отримання значень рівня сигналу кожного з вузлів використовуються повідомлення-вітання. Кількість записів в таблиці маршрутизації відповідає кількості вузлів, досяжних при використанні рівня сигналу. Таким чином, кількість записів в таблицях маршрутизації дає загальна кількість мережевих вузлів.


Мережі MANET схожі з БСМ, оскільки обидві є здатними до самоорганізації і багатокроковими мережами. Однак топологія MANET більш мінлива, ніж у БСМ. Протоколи MANET можуть дозволити йому виступати в якості магістралі БСМ і отримувати доступ до її вузлів, а також обмінюватися інформацією про точках входу в MANET. У зв'язку з завданням використання енергоефективності датчиків під час передачі даних і скорочення часу обробки даних шляхом вибору належних протоколів і принципів маршрутизації, існує потреба в конвергенції мереж MANET і БСМ. Крім того, ці дві мережі можуть забезпечити більш ефективну і надійну міжмережеву маршрутизацію в контексті Інтернету речей. На рисунку 1.16 представлені основні аспекти взаємодії Інтернету речей, бездротових сенсорних мереж і мобільних ad-hoc мереж [8].

1.4.2 Вибір стабільних шляхів маршрутизації у мережі MANET


Для того, щоб поліпшити продуктивність маршрутизації протоколу в спеціальних мобільних мережах, необхідно зменшити кількість невдалих посилань. Невдалі посилання у шляху в основному пов'язані з нестабільністю посилань. Тому під час фази вибору шляху протокол маршрутизації повинен вибирати найкращий шлях з точки зору стабільності. Основна дослідницька робота, запропонована для визначення стійкості зв'язку в спеціальній мобільній мережі, заснована на оцінці сили сигналу або навантаження вузлів або мобільності вузлів або залишкової енергії вузлів. 


Протоколи маршрутизації відповідають за встановлення та підтримання шляху між джерелом та пунктом призначення. Завдяки характеристикам мобільних спеціальних мереж невдале з’єднання може бути спровоковане рухливістю вузла на шляху або розрядом акумулятора вузла чи низькою якістю зв'язку між двома вузлами. Вузол може оцінити стан каналу зв’язку з сусідом як функцію потужності прийнятого сигналу. З цієї міри оцінюється стабільність зв'язку, а якість зв'язку визначається відповідно до сприйнятої швидкості перешкод (англ. interference rate). Таким же чином, із значення ступеня рухливості вузлів можна отримати час життя зв’язків вузлів (англ. links  lifetime). Висока швидкість трафіку, що проходить через вузол, ініціює «затори» і згодом втрату пакету даних. Оцінка цієї швидкості допомагає у механізмі балансування навантаження. Мета – збалансувати навантаження трафіку, максимізувати швидкість передачі даних, покращити «живучість» мережі. Функцію вартості вибору шляху можна визначити за наступними параметрами:


–
залишкова енергія вузлів;

–
ступінь мобільності вузлів; 

–
рівень навантаження трафіком вузла або швидкість проходу трафіку через цей вузол;

 
–
якість зв'язку між двома вузлами.


Розглянемо аналітичну модель для обчислення стійкості шляху для мереж MANET відповідно до визначених вище метрик. Розрахунок проводиться в три етапи: 


–
розрахунок на вузлі;


–
розрахунок на рівні зв'язку між двома сусідніми вузлами;


–
розрахунок на рівні шляху між джерелом s та пунктом призначення d (набір вузлів або суміжних зв’язків).


Побудуємо аналітичну модель. Нехай шлях Pj, серед набору шляхів P між джерелом s та пунктом призначення d, вартість вибору шляху Pj (вартість шляху) CP (Pj) формулюється так
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де
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 – рівень залишкової енергії шляху;
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 – рівень ступеня рухливості вузла;
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 – рівень транзитного навантаження через вузли шляху;
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 – рівень якості зв’язку шляхів.

Далі опишемо детально формулювання та обчислення кожного параметра на рівні вузла, посилання та шляху.

Розглянемо енергію вузла. Нехай RE (ni) залишкова енергія вузла i. Мінімальне значення залишкової енергії вузлів на шляху Pk дорівнює
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де 
N – кількість вузлів на шляху Pk.


Залишкова енергія на шляху (Pj) обирається наступним чином
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де 
M – число можливих шляхів між джерелом та пунктом призначення.


Залишок залишкової енергії на вибраному шляху (Pj)


.
(1.13)


Для визначення мобільності необхідно розрахувати ступінь рухливості вузла у часовому інтервалі [t, t + Δt] таким чином
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де
NOut – чисто вузлів, які залишили зону покриття вузла і в [t, t + Δt];


Nin – кількість вузлів, які приєдналися до зони покриття вузла в           [t, t + Δt]; 

Nca – кількість вузлів у зоні покриття ni (сусідів) в момент t.


a – коефіцієнт мобільності, він приймає значення між 0 і 1. Він дорівнює 0,5 відповідно до [9].

Ступінь середньої рухливості на шляху формулюється так
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де 
N – кількість вузлів, що беруть участь у шляху. 

Тоді рівень мобільності шляху
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Навантаження вузла являє собою кількість трафіку, що проходить через цей вузол. Нехай TL (ni) – трафік транзитного навантаження через вузол i. 


Максимальне значення транспортного навантаження на шляху Pk становить
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Транспортне навантаження на вибраному шляху (Pj) визначається наступним чином
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Підрахунок транспортного навантаження на шляху (Pj) виконується наступним чином


[image: image114.wmf]()

1

()/()

j

TLPjk

kM

RTLPTLP

££

=

å


(1.19)


Співвідношення якості зв'язку по потужності сигналу до шуму
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де 
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NS – рівень шуму сигналу.

Нехай  LQ (li) зв'язує якість (li) між двома вузлами. Тоді мінімальне значення якості зв’язку на шляху Pk
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де 
N – число з'єднань шляху Pk.

Якість з’єднання на шляху Pj можна визначити наступним чином
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Тоді рівень якості зв'язку на вибраному шляху ([image: image134.png]v
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У відповідності до аналітичної моделі сформулюємо функцію вартості шляху
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де 
α, β, λ та γ: коефіцієнти зважування, залежать від того, чи необхідно зосередити увагу на вузлах з низьким енергоспоживанням, або 
рухливістю при низькому навантаженні, чи високою якістю сигналу [8].

Оскільки рухливість і навантаження вузлів впливають на якість зв'язку, три параметри доповнюють один одного. Тому ми надаємо пріоритет енергоспоживанню, а інші параметри, такі як якість зв'язку, мобільність та навантаження трафіку матимуть однакову вагу, в такому випадку, отримаємо
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1.5 Літаючі спеціальні мережі (FANET)


1.5.1 Особливості мереж FANET


Мережі FANET – являють собою сукупність невеликих безпілотних літальних апаратів. БПЛА літають у небі і спілкуються один з одним за допомогою супутника або базової станції та створюють спеціальну мережу.

Це робить їх дуже привабливою технологією для багатьох цивільних та військових застосувань. Оскільки в останні роки було проведено велику кількість досліджень для мобільних спеціальних мереж (MANET) та автомобільних спеціальних мереж (VANET), нові наукові завдання, спеціальні мережі літаків, привернули значну увагу з боку досліджень. Ці мережі мають на меті побудувати самоорганізуючі мережі з БПЛА в небі замість типової схеми комунікації літак-земля. Однією з найважливіших проблем проектування системи мульти-БПЛА для FANET є мобільність, необхідна для співпраці та взаємодії між БПЛА. Для вирішення цієї проблеми введено різні моделі мобільності FANET. Модель мобільності визначає варіації шляху та швидкості БПЛА та представляє їх положення.


FANET – це особливий випадок мереж MANET. У FANET топологія мережі може частіше змінюватися в порівнянні з MANET або із спеціальними автомобільними мережами (VANET). Однією з найважливіших проблем проектування для багатьох систем БПЛА є комунікація, адже системи безпілотних літальних апаратів літають автономно,  без участі людини-оператора. FANET представляє новий тип мережевої архітектури, який відповідно характеризується специфічними проблемами, крім вже існуючих у MANET або VANET. У FANET кожен БПЛА може з'єднуватися безпосередньо через супутник або наземну станцію, щоб встановити спеціальну мережу серед усіх БПЛА. Спеціальна мережа між БПЛА є однією з найефективніших архітектур зв'язку для систем мульти-БПЛА. За допомогою своєї схеми зв'язку з декількома стрибками, архітектура FANET засвідчує, що всі БПЛА підключені один до одного та до базової станції або супутника протягом усього часу без будь-якої інфраструктури, навіть якщо БПЛА не можуть безпосередньо спілкуватися з базовою станцією або супутником. Таким чином, він не тільки може негайно передавати зібрані дані до центру управління, але й може підтримувати міжміський безпілотний зв’язок, що має вирішальне значення для реалізації співпраці між БПЛА [9]. 

FANET мають високий ступінь мобільності порівняно з іншими спеціальними мережами. Однак через таку мобільність БПЛА топологія вузлів FANET змінюється дуже часто, і постійне підключення стає важливим обмеженням для планування завдань мульти-БЛА на базі FANET. Відстань між вузлами БПЛА більша, а для розширення радіусу доступності для кожного літаючого вузла необхідна антена з високим коефіцієнтом посилення. Передача на великі відстані також може допомогти зменшити кількість стрибків і підвищити продуктивність. Більшість БПЛА виконують операції в режимі реального часу (передача відео тощо), де потрібна висока швидкість передачі даних. це призводить до високої вимоги до пропускної здатності порівняно з MANET або VANET.

FANET представляють як MANET і VANET, але між ними багато відмінностей:


–
ступінь мобільності вузлів FANET значно вищий, ніж ступінь мобільності вузлів MANET або VANET [9]. Хоча типовими MANET є мобільні вузли, такі як смартфони, ноутбуки тощо. Вузли VANET – це транспортні засоби, такі як велосипеди на автомобілі, вузли FANET літають у небі;

–
через високу мобільність вузлів, топологія FANET змінюється частіше, ніж мережева топологія типової мережі MANET або навіть VANET;


–
відстань між вузлами FANET набагато довше, ніж у MANET та VANET. Для встановлення комунікаційних зв’язків між БПЛА, дальність зв'язку також повинна бути більшою.


1.5.2 Аналіз моделей мобільності мереж FANET


Моделі мобільності (ММ) представляють рух вузла та те, як змінюються їх розташування, швидкість та прискорення з часом. ММ використовуються для створення реалістичного імітаційного середовища, яке демонструє як ефективність спеціального протоколу може суттєво відрізнятися, при використанні різних ММ. Різні моделі можна порівнювати при умові що для всіх буде використаний відомий протокол маршрутизації. Розглянемо наступні ММ:

–
ММ на основі точки випадкового маршруту;

–
ММ Гаусса-Маркова;


– 
ММ напів-випадкового кругового руху;


–
ММ на основі плану місії.


Модель мобільності на основі точки випадкового маршруту включає час пауз між змінами напрямку та (або) швидкості. У всіх моделях на основі випадкової мобільності вузли БПЛА можуть вільно рухатися в будь-якому напрямку в межах імітаційного простору. Можна сказати, що вузол вільний у виборі пункту призначення, швидкості та напрямку, незалежно від сусідніх вузлів. БПЛА приймають рішення відповідно до встановлених ймовірностей. До цих пір модель на основі точки випадкового маршруту використовується як синтетична ММ в більшості сценаріїв моделювання. Однак це не підходить для корпусів літальних апаратів, оскільки літаки не змінюють свого напрямку та швидкості одночасно  і не можуть деякий час перебувати в тій же точці, що і випадкова модель маршрутної точки. Ця ММ базується на трьох діях: «прямо», «повернути ліворуч» та «повернути праворуч» [11]. Схематичне зображення ММ на основі точки випадкового маршруту приведене на рисунку 1.16.

Розглянута модель є ідеалізованою, і не враховує багатьох факторів, таких як: місцезнаходження сусідніх вузлів, перешкоди і т.д. Її можна використовувати лише як модель для порівняння інших параметрів, у випадках де можна знехтувати можливими перешкодами у русі вузлів.
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Рисунок 1.16 – Схематичне зображення ММ на основі точки випадкового маршруту

Модель мобільності Гауса-Маркова використовується для моделювання поведінки БПЛА у рої. Розмір імітованої ділянки мінливий. Положення вузла завжди спрямоване на його попереднє положення через високу швидкість переміщення. Шлях безпілотника визначається пам’яттю моделі. У моделі мобільності Гауса-Маркова кожен вузол ініціалізується зі швидкістю та напрямком. З фіксованими інтервалами руху часу відбувається оновлення швидкості та напрямку кожного вузла. Значення швидкості та напрямок на n-му проміжку часу обчислюються виходячи зі значення швидкості та напрямку на n – 1-му проміжку та випадкової величини. Як показано на рис. 1.17, переміщення вузла відбувається згідно попереднього його положення.

Дана модель відрізняється від попередньої тим, що враховує місце розміщення вузлів та їх прискорення. Застосування моделі Гауса-Маркова доцільне при дослідженні руху рою до місця призначення, та відсутності перешкод на шляху.
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Рисунок 1.17 – Схематичне зображення переміщення вузлів у ММ Гаусса Маркова

Модель мобільності напів-випадкового кругового руху розроблена для викривлених сценаріїв руху БПЛА [11]. Він придатний для імітації БПЛА, що обертаються в певній позиції, щоб зібрати деяку інформацію. ММ з шестикутним маршрутом скоріше тоді модель на основі точки випадкового маршруту, для непередбачуваних допоміжних вузлів, таких як БПЛА, їх плани польоту не визначені [10]. У цій моделі в будь-який момент кожен літальний апарат шукає собі місце, де вибирає потрібний об'єкт у квадратній площі, як показано на рис. 1.18.

Модель напів-випадкового кругового руху варто використовувати при моделюванні сценаріїв у яких БПЛА повинні проаналізувати конкретну область, зібрати показання з датчиків чи з наземного сегменту.
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Рисунок 1.18 – Схематичне зображення ММ напів-випадкового кругового руху

Модель мобільності на основі плану місії. У такій моделі літальним апаратам уже відома вся необхідна і достатня інформація щодо траєкторії, яка, як правило, планується заздалегідь [10], це означає, що літальні апарати послідовно рухаються по заданому шляху, де наявна потенційна інформація про місце розташування цілі, наприклад літак що досягає району місії (рис. 1.19).
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Рисунок 1.19 – Схематичне зображення ММ на основі плану місії


У даній моделі файли мобільності створюються та оновлюються через визначений проміжок часу. ММ на основі плану місії застосовується для літальних апаратів, які повинні рухатись в напрямку точки призначення або від неї. Для кожного повітряного судна початкова і кінцева точка вибираються випадковим чином, при цьому задаються швидкість і час польоту. Якщо БПЛА доходить до місця призначення до закінчення часу польоту, воно змінює напрямок до початкової точки і продовжує політ як туди і назад [12].

Дану модель варто використовувати при дослідженні планів польоту мережі до області призначення, також поєднуючи з вищезгаданими моделями. Приклад такого комбінування моделей приведений на рисунку 1.20. 


В першому випадку (рис. 1.20 (а)), модель плану місії буде визначальною. Момент підйому вузлів буде визначатися моделлю мобільності на основі точки випадкового маршруту. Організація у рій буде поєднувати ММ напів-випадкового кругового руху та ММ Гауса-Маркова. Рух рою буде продовжено за тією ж моделлю Гауса-Маркова. У приведеному прикладі передбачається що мережа буде «вишукувати» необхідні параметри навколишнього середовища за моделлю напів-випадкового кругового руху. Як було заявлено раніше, «керуючою» в даному прикладі буде виступати модель на основі плану місії.

У другому випадку (рис. 1.20 (б)) передбачений сценарій при якому декілька БПЛА у мережі в певний момент розділяються і отримують свою місію. При таких умовах модель плану місії не буде домінуючою. Підйом мережі в повітря та організація у рій не зазнали змін. Наступним кроком на відміну від минулого прикладу буде розподілення окремих вузлів, кожен з яких буде отримувати свій план місії, і рухатися в відповідності до моделі мобільності на основі плану місії.

[image: image153]
Рисунок 1.20 – Блок-схема прикладу використання моделей мобільності
2 АНАЛІЗ ПРОТОКОЛІВ МАРШРУТИЗАЦІЇ

2.1 Протоколи маршрутизації у мережах FANET


Мережі FANET є досить динамічними, що викликає різкі зміни в топології,  і робить задачу маршрутизації між БПЛА вирішальною. Враховуючи зв’язок вузол-вузол протоколи маршрутизації відіграють важливу життєву роль у передачі даних «з кінця в кінець» Однак головне завдання розробити протоколи маршрутизації, придатні для всіх сценаріїв та умов, все ще вивчається. У початкових дослідженнях та експериментах FANET, досліджують існуючі кращі протоколи маршрутизації для MANET і VANET. Однак, завдяки специфічним характеристикам БПЛА, таким як швидкі зміни якості зв'язку та швидка зміна місця положення у 3D-просторі, більшість протоколів маршрутизації MANET і VANET не застосовуються безпосередньо для FANET. Для адаптації під літаючі мережі, існуючі протоколи були модифіковані, а також запропоновані деякі нові. Ці протоколи маршрутизації класифікуються на наступні шість основних категорій:


–
протоколи статичного маршрутизації


–
протоколи проактивної маршрутизації;


–
протоколи реактивної маршрутизації;


–
гібридні протоколи маршрутизації;


–
протоколи маршрутизації на основі географії /геопозиції;


–
протоколи ієрархічного маршрутизації.


2.1.1 Статичні протоколи маршрутизації


У статичних протоколах маршрутизації кожен БПЛА містить таблицю маршрутизації, яка не оновлюється під час руху мережі. Статичні протоколи маршрутизації застосовні у випадках, коли топологія мережі не змінюється і коли вибір у виборі маршруту обмежений. Тут кожен БПЛА спілкується з іншими БПЛА або наземною станцією і зберігає лише їх інформацію. Це призводить до зменшення кількості комунікаційних зв’язків. Однак, у разі невдачі в оновленні таблиці маршрутів, слід обов’язково почекати, доки місія не буде виконана. Як результат, протоколи не є відмовостійкими.


Протокол завантаження та доставки (ПЗТД) передбачає що БПЛА приймають та зберігають дані з вихідного наземного вузла, та передають їх, перелітаючи до наземного вузла (рис. 2.1). Хоча спочатку в ПЗТД, було вивчено сценарій з одним джерелом та з одним адресатом призначення, але при необхідності можлива реалізація із декількома джерелами та адресатами. Цей механізм маршрутизації можливий для передач значного об’єму даних та для мереж стійких до затримок з мінімальною кількістю «стрибків» [13]. Основними завданнями маршрутизації ПЗТД є максимізація пропускної здатності та підвищення безпеки. Однак головним недоліком цього протоколу є те, що, коли відстань між БПЛА збільшується, затримка передачі стає досить значною. Щоб зменшити затримку передачі, на одному і тому ж шляху можна використовувати кілька БПЛА, де відстань між БПЛА повинна бути мінімальною, а швидкість БПЛА може бути збільшена. Крім того, мережу ПЗТД можна розділити на меншу підмережу.
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Рисунок 2.1 – Схематичне зображення передачі даних у ПЗТД


Розглянутий протокол варто застосовувати у мереж стійких до затримок, де немає необхідності в передачі інформації у реальному часі. Як приклад для збору даних за розкладом.

Протокол багаторівневої ієрархічної маршрутизації (ПБРІМ) – призначений для вирішення проблеми масштабованості мережі. Тут мережа може бути згрупована у декілька кластерів, які просторово розподілені (рис. 2.2).  Кожен кластер має голову кластера, який окреслює весь кластер і крім того, має зв'язки поза кластером. Кожному кластеру в мережі можна призначати різні завдання. Всі БПЛА в кластері знаходяться в межах прямого зв'язку голови кластера. Голова кластера прямо чи опосередковано пов'язаний з БПЛА верхнього рівня або супутником чи БССМ. ПБРІМ є більш продуктивним, якщо БПЛА розміщені в різних роях із значною робочою зоною, а в мережі розгорнуто кілька БПЛА. Однак ключовим питанням  ПБРІМ є інформація про кластер.


Висока мобільність БПЛА зобов’язує часто звертатись за інформацією про кластери, і таким чином адресація кластеризації прогнозування мобільності вирішує цю проблему з передбаченням інформації про топологію мережі за допомогою словника алгоритму прогнозування структури Trie [14]  та ММ за часом закінчення з’єднання. У цій моделі як голова кластера вибирається найбільш навантажений БПЛА серед сусідів. Критерії відбору голови кластерів можуть підвищувати їх стабільність. Алгоритм кластеризації для мереж БПЛА представлений у [15]. Спершу він позначає кластери на землі, а потім продовжує оновлювати  їх під час місії. Наземне кластеризування визначає план кластеризації, після чого вибирають голову кластера на основі географічної інформації. Більше того, відразу після розгортання БПЛА структура кластеру калібрується відповідно до оновлень місії. Ця модель маршрутизації може значно підвищити стабільність та забезпечити маневреність динамічних мереж.
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Рисунок 2.2 – Схематичне зображення передачі даних у протоколі багаторівневої ієрархічної маршрутизації


Протокол маршрутизації централізованого збору даних (ПЦЗД) можливий для FANET, де дані запитуються та збираються з посиланням на характеристики даних замість ідентифікаторів відправника або приймача (рис. 2.3). Мабуть, через бездротовий характер моделі зв'язку БПЛА можна віддавати перевагу багатоадресному обміну даними замість одноадресного.
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Рисунок 2.3 – Схематичне зображення обміну даними у протоколі маршрутизації централізованого збору даних

Цей алгоритм маршрутизації може бути використаний, коли запит даних генерується декількома БПЛА, а розподіл даних здійснюється алгоритмами за запитами. ПЦЗД може бути використаний у FANET, щоб забезпечити різноманітні типи програм у однорідній системі БПЛА для накопичення точних даних із конкретної області місії. Як правило, для такого типу архітектури справедлива модель публікації-підписки (англ. Publish-subscribe model). Вона з'єднується автоматично з джерелами даних, які називаються видавцями, і з споживачами даних, які називаються підписниками. Вузол джерела приймає інформацію, яку потрібно опублікувати, а потім починає розповсюдження даних. Після того як опубліковані дані досягнули БПЛА у мережі він намагається знайти повідомлення про підписку, а потім пересилає ці дані до БПЛА-адресата. Основна перевага цього алгоритму маршрутизації полягає в тому, що він може надсилати підписникам лише зареєстрований вміст.


Протоколи маршрутизації централізованого збору розділені у трьох вимірах:


–
просторове розділення: БПЛА можуть спілкуватися де завгодно, і дізнатися ідентифікатор чи місцезнаходження один одного не є обов'язковим;


–
часове розділення: для спілкування поміж БПЛА, вони не повинні бути одночасно в Інтернеті, і дані можуть передаватися абонентам миттєво або пізніше;


–
розділення потоку: доставка даних може бути надійно виконана за допомогою асинхронної структури зв'язку.


Даній моделі маршрутизації можна віддати перевагу тоді, коли кількість БПЛА в мережі не значна, та коли БПЛА мають заздалегідь заданий план польоту, який передбачає мінімальну взаємодопомогу поміж кластерами.


2.1.2  Проактивні протоколи маршрутизації


У проактивних протоколах маршрутизації кожен вузол періодично утримує одну або кілька таблиць, що вказують на повну топологію мережі. Завдяки активному характеру, цей протокол маршрутизації має перевагу в тому, що маршрути можуть бути негайно доступними у разі потреби. Однак він зазнає додаткових накладних витрат через збереження актуальної інформації, це може повпливати на пропускну здатність мережі, оскільки контрольні повідомлення надсилаються без потреби, навіть коли немає трафіку даних. З цієї причини проактивний протокол маршрутизації не є хорошим рішенням для високодинамічних мобільних та багаточисельних мереж БПЛА. При виникненні збоїв у з’єднані ці протоколи проявляють повільну реакцію на них [16].


Протокол «призначення-послідовний вектор відстаней» (ППВВ) – заснований на алгоритмі Беллмана-Форда (Додаток А) з невеликими модифікаціями, необхідними для того, щоб зробити його більш придатним для мереж FANET. У ППВВ кожен БПЛА повинен розрізняти всю інформацію про інші БПЛА, що підключені до мережі [17]. Таблиця маршрутизації тут періодично оновлюється у всій мережі з порядковим номером, щоб уникнути циклічної маршрутизації [18]. Останньому виконаному маршруту з найвищим порядковим номером надається перевага маршруту з найменшим порядковим номером. Основними перевагами ППВВ є як простота, так і використання порядкових номерів, що передбачає безперебійну передачу даних [19]. 


Основним недоліком цього алгоритму маршрутизації є періодичне оновлення актуальної таблиці маршрутизації, що створює додаткове навантаження на мережу. Цей протокол не підходить для високодинамічних мереж, де топологія часто змінюється. Крім того, він підтримує однорівневу маршрутизацію і не підтримує багаторівневу маршрутизацію [16].


Протокол оптимізації лінії зв’язку (ПОЛЗ) – використовує таблиці, маршрути в яких постійно зберігаються та оновлюються [20]. Тому, коли потрібен маршрут, протокол швидко визначає маршрут до всіх можливих напрямків без початкової затримки [21]. З метою встановлення зв'язку між БПЛА в мережі, в якій працює екземпляр протоколу, ПОСЛЗ використовує унікальний пакет, який складається з більш ніж одного повідомлення. ПОСЛЗ -пакети можуть нести три різні типи повідомлень, кожне з певними цілями:

 
–
повідомлення «HELLO», яке періодично передається для пошуку сусідів, аналізу зв’язків та сигналу багатоточкового реле (англ. Multipoint Relay (MPR)); 


–
повідомлення контролю топології, яке дає уявлення про стан зв’язків у мережі та повідомлення про множинне оголошення інтерфейсу             (англ. Multiple Interface Declaration (MID)), що здійснюють багаторазове оголошення інтерфейсу на вузлі [21].


Сигнали багатоточкового реле використовуються що б  зменшити кількість трафіку маршрутизації, що генерується протоколом. MPR – це набір вибраних вузлів, які пересилають повідомлення під час «флуду»(мається на увазі перевантаження мережі, коли велика кількість вузлів обмінюються повідомленнями). Тільки вузли, вибрані членами MPR, можуть пересилати маршрутизацію та контролювати трафік. При використанні цієї техніки трафік, що утворюється в процесі «флуду», сильно скорочується, що робить цю техніку своєрідним селективним «флудом» [21].


При використанні механізму MPR в ПОЛЗ, накладні витрати на повідомлення можуть бути зменшені, а також можна покращити показники затримок, тому що MPR БПЛА може пересилати повідомлення лише під час «флуду». БПЛА відправника вказує набір MPR БПЛА, щоб вони могли охопити два сусідні «стрибки». БПЛА, який вибирає інший БПЛА як член MPR БПЛА, називається селектором MPR цього вузла. На рис. 1.23 показано MPR, обраний БПЛА-джерелом. Однак найбільш значущими конструктивними параметрами для ПОЛЗ є кількість MPR, що значно впливає на затримку. Певно, якщо число MPR зменшиться, зменшаться й накладні витрати. Таким чином пропонується новий метод зменшення кількості членів MPR.


На рис. 2.5 показана схема протоколу дистанційної оптимізованої лінії зв’язку (ДОЛЗ). Для кожного відправленого пакету даних БПЛА-відправник обчислює відстань до БПЛА-приймача. Якщо обчислена відстань перевищує максимальну, яку можна досягти за допомогою спрямованої антени (Dmax/2), або також якщо за допомогою всенаправленої антени не вдасться досягти пункту призначення, БПЛА застосує алгоритм ДОЛЗ, в іншому випадку, як зазвичай використовується ПОЛЗ [22].
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Рисунок 2.4 – Схематичне зображення механізму багатоточкового реле (MPR)
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Рисунок 2.5 – Блок схема протоколу ДОЛЗ

2.1.3 Реактивні протоколи маршрутизації


Протоколи реактивної маршрутизації (ПРМ) також відомий як протокол маршрутизації за запитом, тобто він знаходить або підтримує маршрут на вимогу. Таблиця маршрутизації тут періодично оновлюється, коли є дані для надсилання, якщо немає зв’язку між двома вузлами, немає необхідності обчислювати маршрут між ними. Таким чином, ці протоколи маршрутизації зберігають лише ті маршрути, які зараз використовуються, отже, як наслідок, це долає загальну проблему ПРМ. У цій моделі маршрутизації створюються два типи повідомлень: запити маршрутизації та повідомлення – відповіді на ці запити [19].


Повідомлення-запити маршрутизації передається від БПЛА-джерела до всіх сусідніх БПЛА, використовуючи механізм «флуду», щоб виявити шлях, і кожен БПЛА використовує однаковий підхід, поки не досягне БПЛА призначення. Тоді як повідомлення-відповідь ініціюється БПЛА призначення та переходить до БПЛА-джерела, використовуючи режим одноадресного зв'язку. У такому підході до маршрутизації немає необхідності оновлювати всі таблиці в мережі. Протоколи реактивної маршрутизації мають хорошу пропускну здатність, адже не мають періодичних оновлень.


Основний недолік реактивних протоколів полягає в тому, що для пошуку маршруту потрібен тривалий час; внаслідок цього в мережі може виникнути висока затримка в процесі оптимального пошуку маршруту.


Протокол динамічної маршрутизації джерела (ПДМД) дозволяє мережі самоконфігуруватися, самоорганізовуватися і не потребувати наявної інфраструктури. Основна причина обрати DSR – це його реактивна природа і в основному він використовується для багатострибкових (англ. Multi-hop) бездротових мереж. У ПДМД джерело лише намагається знайти шлях до місця призначення за сценарієм, кожного разу, коли у нього є дані для надсилання. ПДМД є більш придатним, ніж проактивні методи для FANET, у випадках високої мобільності та нестабільної топології [23]. 

Припустимо що існує мережа FANET яка використовує ПДМД (рис. 2.6), коли вузол-джерело – 1 надсилає пакет даних до вузла 5, весь маршрут включається в заголовок пакета. Проміжні вузли використовують вихідний маршрут, що знаходиться у заголовку пакета, щоб визначити, кому пакет повинен передати дані. Різні пакети можуть мати різні маршрути, навіть вони мають теж саме джерело та пункт призначення [24].
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Рисунок 2.6 – Схематичне зображення передачі даних у ПДМД

Оновлення таблиці маршрутизації проактивними методами не є оптимальним через високу мобільність БПЛА. Крім того, пошук повторного шляху реактивним методом перед кожною доставкою пакетів також може нести додаткове навантаження на мережу [16].


Протокол спеціального дистанційного вектора за запитом СДВЗ – це вдосконалена версія протоколів маршрутизації ППВВ та ПДМД. Він успадкував періодичні оновлення від ППВВ та маршрутизацію переходів від ПДМД. Завдяки реактивній поведінці, СДВЗ виявляє маршрут лише тоді, коли це необхідно, і не зберігає маршрути до місця призначення, які не є активними в процесі зв'язку. Протокол маршрутизації СДВЗ складається з трьох фаз: 


–
виявлення маршруту;


–
передача пакетів;


–
підтримання маршруту.

 Щоразу, коли БПЛА джерела бажає надіслати пакет, він спочатку ініціює операцію пошуку маршруту для виявлення місця розташування БПЛА-адресата, а потім пересилає пакет по визначеному маршруту, уникаючи циклу під час фази передачі пакетів. Фаза обслуговування маршруту проходить для відновлення при збоях у з’єднанні. Даний протокол маршрутизації використовує порядкові номери, щоб знайти актуальний та оптимальний маршрут до пункту призначення. Кожен маршрут отримує свій «термін придатності» задля запобігання використання застарілих маршрутів. У цьому методі проміжні БПЛА також оновлюють свої таблиці маршрутів [16]. 


Основною проблемою при використанні протоколу СДВЗ є перевантаженість мережі через високу динамічність FANET.


Детерміновані протоколи маршрутизації за запитом (ПДМЗ) також можуть використовуватись для FANET. Цей алгоритм маршрутизації – це в основному детермінована версія версії протоколу спеціального дистанційного вектора за запитом [25]. СДВЗ надсилає свої керуючі пакети в режимі випадкового доступу, тоді як детермінований протокол маршрутизації за запитом практикує виділені часові інтервали, в яких лише один БПЛА може відправляти пакет даних. Цей спосіб маршрутизації не тільки підвищує ефективність пропускної здатності, але й уникає зіткнень пакетів та збільшує коефіцієнт доставки пакетів.


2.1.4 Гібридні протоколи маршрутизації


Протокол гібридного маршрутизації (ПГМ) – це поєднання активних та реактивних протоколів маршрутизації, що поєднують найкращі характеристики та нейтралізують недоліки один одного. Протоколи реактивної маршрутизації, як правило, потребують додаткового часу для виявлення маршруту, а протоколи проактивної маршрутизації мають об’ємні контрольні повідомлення. Ці недоліки можна усунути за допомогою ПГМ.


Гібридні протоколи підходять для великих мереж і базуються на концепціях зон, де маршрутизація всередині зони є проактивною, а міжзонна маршрутизації досягається з використанням підходу реактивної маршрутизації. [16].


Протокол маршрутизації зон (ПМЗ) підходить для мереж зі значними відстанями та різноманітних моделей мобільності. При такому підході кожен БПЛА має особисту зону яка може збігатися із зонами сусідніх БПЛА. Розмір зони визначається радіусом довжини "R"(кількість БПЛА до периметра зони). Кількість БПЛА в зоні можна регулювати, регулюючи потужність передачі БПЛА. Маршрутизація всередині зони називається внутрішньозонною маршрутизацією, та є проактивною. Якщо БПЛА джерела та БПЛА-адресати доступні в одній зоні, БПЛА джерела можуть негайно розпочати передачу даних. Міжзонна маршрутизація відповідає за пересилання пакетів даних за межі зони та використовує реактивний підхід для підтримки та пошуку оптимальних маршрутів. Затримка, викликана пошуком маршруту, зводиться до мінімуму за допомогою трансляції кордонів. Повідомлення відповідей генеруються лише прикордонними БПЛА зони [26].


Як приклад розглянемо випадок, де вузлу-джерелу під номером 4 необхідно передати дані вузлу під номером 12 (рис. 2.7).


Вузол-джерело 4 видає запит на маршрут. Запит обкладається кордоном до периферійних вузлів (1,2,3,6,7,8). Ці вузли здійснюють пошук у таблиці маршрутизації для вузла-адресата, вони його не знаходять. Тож процес прикордонного пошуку триває (у вузлах 1,2,3,6,7,8).


Вузол 7 гранично передає запит на його периферійні вузли (5,6,8,9). Через механізми управління запитами запит не передається назад до вузлів 8 та 6. 


Далі запит на маршрут отримує вузол 9 в зоні якого і знаходиться вузол-адресат під номером 12. Відповідь отримана від 12 відправляється назад до джерела 4 [27].
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Рисунок 2.7 – Схематичне зображення передачі даних з використанням ПМЗ


Тимчасово впорядкований алгоритм маршрутизації (ТВАМ) є високоадаптивним протоколом маршрутизації за запитом, підходить для мереж з декількома переходами. У такому підході до маршрутизації кожен БПЛА оновлює лише інформацію маршрутизації щодо сусідніх БПЛА. Особливістю даного протоколу є обмеження розповсюдження керуючого повідомлення у високомобільному середовищі з метою мінімізації швидких реакцій на топологічні зміни [28]. Недійсні маршрути видаляються, та здійснюється пошук нових, в одному проході розподіленого алгоритму. ТВАМ використовує реактивні протоколи маршрутизації, але в деяких випадках також використовує проактивні підходи. Він створює та підтримує спрямований ациклічний граф (САГ) (Додаток Б) від джерела до БПЛА призначення. Існує кілька маршрутів між цими БЛА в САГ. Даний протокол вважається кращим для швидкого обчислення нових маршрутів у разі розриву зв’язків, та для підвищення адаптивності [29].


ТВАМ не базується на алгоритмі найкоротшого шляху, зазвичай більш довгі маршрути використовуються для мінімізації накладних витрат мережі. Кожен БПЛА має значення параметра, відомого як "висота" в САГ, і два сусідніх БПЛА не можуть мати однакового значення висоти. Дані передаються від вищих БПЛА до нижчих БПЛА. Оскільки немає потоку даних до БПЛА більшої висоти, маршрутизація відбувається без циклу. У процесі виявлення маршруту цей параметр висоти повертається до БПЛА, і при такому підході всі проміжні БПЛА підтримують свої таблиці маршрутів відповідно до інформації про вхідні маршрути та висоти.


2.1.5 Протоколи маршрутизації на основі географії /геопозиції


Протоколи маршрутизації на основі передбачають врахування знання географічної інформації про положення БПЛА для підтримки ефективної маршрутизації. У цьому типі протоколів  припускають, що БПЛА джерела знає про фізичне положення комунікаційних БПЛА і надсилає повідомлення до БПЛА без прокладення маршруту. Як правило, кожен БПЛА визначає власну позицію за допомогою системи GPS або будь-якого іншого типу позиціонування [30].


В основі цього алгоритму наступні ідеї: 


–
положення об’єкту зазвичай використовується відправником пакету для визначення фізичного положення адресата;


–
підхід для переадресації використовується для пересилання пакетів даних на призначений БПЛА. .


Протоколи обмеженої периметральної маршрутизації (ПОПМ)  (англ. Greedy Perimeter Stateless Routing) є протоколом на основі позиції, що мають кращі показники порівняно з проактивними та реактивними алгоритмами маршрутизації [31].


Пакети ПОПМ позначаються їх джерелом із зазначенням місця розташування призначення. Як результат, вузол переадресації може зробити локально оптимальний, «жадібний» вибір у виборі наступного «стрибка» пакета. Зокрема, якщо вузол знає положення своїх сусідів по радіо, локально оптимальним вибором наступного переходу є сусід, географічно найближчий до пункту призначення пакету. Переадресація в цьому режимі супроводжується географічно зближеними «стрибками», до досягнення пункту призначення.


Приклад найближчого вибору наведено на рисунку 2.8. Тут x отримує пакет, призначений для радіодіапазону D. Радіодіапазон x та D позначається пунктирними колами. x пересилає пакет на y, оскільки відстань між y і D менше, ніж відстань між D та будь-яким з інших сусідів x. Процес обмеженої периметральної маршрутизації повторюється, поки пакет не досягне D [32].


Даний протокол застосовують для щільно розгорнутих мереж. Однак надійність мережі може бути серйозною проблемою в ситуації такого розгортання. 
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Рисунок 2.8 – Схематичне зображення маршрутизації у ПОПМ

Протокол маршрутизації географічного положення орієнтований на мобільність при маршрутизації враховує не тільки  інформацію про місце розташування БПЛА,  а також розраховує рух БПЛА за моделлю мобільності Гаусса-Маркова. Отримані дані використовуються для проведення наступного «стрибка». Досліджено, що цей механізм маршрутизації може ефективно забезпечувати пересилання даних з високим коефіцієнтом доставки пакетів та низькою затримкою.


2.1.6 Ієрархічні протоколи маршрутизації


В протоколах ієрархічної маршрутизації можливість вибору проактивної та реактивної маршрутизації покладається на ієрархічний рівень мережі, на якому знаходиться БПЛА. Ця специфічна маршрутизація визначається насамперед деякими проактивними плановими маршрутами, а потім допомагає запиту від спрацьованих вузлів через реактивний протокол на нижчих рівнях. Основним недоліком цього протоколу є складність, та схема адресації котра відповідає за запит трафіку. 

Алгоритм кластеризації прогнозування мобільності (АКПМ) реалізується за допомогою словника алгоритму прогнозування структури Trie [14] та терміну дії лінії зв’язку для вирішення питань щодо високої мобільності БПЛА. Основною перевагою цього алгоритму є зниження нестабільності кластеризації та підвищення продуктивності мережі.


2.2 Порівняльна характеристика протоколів FANET

У таблиці 2.1 приведено порівняння характеристик протоколів FANET.


Статичні протоколи на основі таблиці маршрутизації варто застосовувати при таких умовах місії:

– 
область польоту визначена, та не містить непередбачуваних перешкод;


– 
місія не відповідальна, затримки не будуть критичними;


– 
топологія мережі завчасно визначена, і не змінюється під час місії.


Особливістю протоколу є відсутність службових сигналів, завдяки тому, що маршрутизація передбачена заздалегідь, у таблиці. Це означає, що вузли не будуть ініціалізувати зв’язок із сусідами для уточнення місцезнаходження, чи іншої інформації. В свою чергу, відсутність службових повідомлень позитивно впливає на енегроспоживання вузлів, та мережі загалом. Так як весь план місії завантажується перед вильотом, це потребує значного об'єму пам’яті.

Для статичних протоколів можна представити сценарій, де є наземні вузли, місце розміщення яких відносно постійне, і для збору даних використовується ЛСМ. Також як приклад збір інформації про стан навколишнього середовища, враховуючи статичну мобільність вузлів (тобто вони не рухаються у пошуку необхідної інформації, а виконують її збір лише у визначених таблицею маршрутизації місцях).

Таблиця 2.1 – Порівняння характеристик протоколів FANET

	Критерій
	Протоколи

	
	Статичні
	Проактивні
	Реактивні

	Основна ідея
	Статична таблиця маршрутизації
	Таблиці маршрутизації що оновлюються
	Протокол за потребою

	Складність
	Низька
	Середня
	Середня

	Маршрут
	Статичний
	Динамічний
	Динамічний

	Розмір мережі
	Невелика
	Середня
	Велика

	Об’єм пам’яті
	Високий
	Високий
	Низький

	Відмовостійкість
	Відсутня
	Присутня
	Присутня

	Використання смуги пропускання
	Максимальне
	Мінімальне
	Мінімальне

	Час конвергенції
	Швидко
	Повільно
	Переважно швидко

	Службові сигнали
	Відсутні
	Присутні
	Присутні

	Затримки зв’язку
	Низька
	Низька
	Висока

	Коефіцієнт відмов місії
	Високий
	Низький
	Низький

	Розповсюдженість
	Низька
	Середня
	Середня

	Застосування
	Фіксована місія
	Динамічна місія
	Динамічна місія

	Критерій
	Протоколи

	
	Гібридні
	Протоколи маршрутизації на основі географії /геопозиції
	Ієрархічні

	Основна ідея
	Поєднання проактивних та реактивних протоколів
	Протокол на основі геопозиції
	Протокол на основі ієрархії

	Складність
	Середня
	Висока
	Висока

	Маршрут
	Динамічний
	Динамічний
	Динамічний

	Розмір мережі
	Будь-яка
	Велика
	Велика

	Об’єм пам’яті
	Середній
	Високий
	Низький

	Відмовостійкість
	Переважно присутня
	Присутня
	Присутня

	Використання смуги пропускання
	Середнє
	Мінімальне
	Максимальне

	Час конвергенції
	Середній
	Середній
	Середній

	Службові сигнали
	Присутні 
	Присутні
	Присутні

	Затримки зв’язку
	Високі
	Низькі
	Високі

	Коефіцієнт відмов місії
	Дуже низький
	Дуже низький
	Дуже низький

	Розповсюдженість
	Висока
	Низька
	Висока

	Застосування
	Динамічна місія
	Динамічна місія
	Динамічна місія



Крім того, дані протоколи завдяки відсутності службових сигналів дозволяють не перевантажувати вузли, що впливає на швидкість обміну даними. Наприклад якщо мережа буде весь час місії знаходитися у області надійного сигналу супутника чи БССМ, то можна відправляти дані у мережу досить швидко, якщо це передбачено місією.


Критичним недоліком статичних протоколів є те, що вони не володіють відмовостійкістю, а тому і використовуються не так часто, як інші. Ватро також врахувати, що з часом та розвитком технологій, реалізація складних протоколів стає все більш доступною, тому доцільним є використання відмовостійких протоколів.


Проактивні протоколи є складнішими, тому що таблиці маршрутизації можуть оновлюватися, при цьому на окремих вузлах може бути по декілька таблиць, що в свою чергу впливає на енергоспоживання. Даний протокол виконує пошук вузол призначення після кожної зміни топології, що призводить до більшого часу конвергенції. Можливість оновлення маршрутів робить ці протоколи відмовостійкими, крім того, можливе динамічне оновлення маршрутів.


У реактивних протоколах маршрут розраховується за потребою (за запитом), після отримання запиту, джерело розраховує маршрут. У разі зміни топології, маршрутизація джерела ускладнюється, що і робить протокол складнішим за статичні, проте також дозволяє прокладати динамічні маршрути. Можливе застосування у мережах зі значною кількістю вузлів, відповідно відстані між вузлами більші – затримка теж. Реактивні протоколи не потребують значного об’єму пам’яті та значної пропускної здатності каналу зв’язку, тому що, джерело запитує маршрут лише за запитом, коли це необхідно.  Реактивні протоколи зазвичай проходять маршрут набагато швидше, але тільки за умови що топологія не зміниться.


Гібридні протоколи поєднують характеристики проактивних та реактивних протоколів.


Протоколи маршрутизації на основі географії/геопозиції є доволі складним та потребує значного об’єму пам’яті, тому як записує в кеш. Дані протоколи дозволяють організовувати значні за розміром відмовостійкі мережі, із низькими затримками.

Ієрархічний протокол є достатньо складним в реалізації, особливо в умовах міста. Проте завдяки своїй структурі, не потребує значних об’ємів пам’яті. Він також як і попередній дозволяє організувати масштабні мережі, проте через свою ієрархічну структуру затримки зв’язку є високими. Згадані протоколи використовують обмежену пропускну здатність, оскільки кожен БПЛА підключений до БПЛА верхнього рівня.
3 ЕНЕРГОЕФЕКТИВНІСТЬ У ЛСМ


3.1 Адаптивний підхід до руху БПЛА з точки зору обходу перешкод

Розглянемо рух групи БПЛА. Для підтримання синхронності цього руху, вузлам необхідно час від часу обмінюватись інформацією про своє місцезнаходження. Частота такого обміну впливає на автономність роботи вузлів. Якщо запити про місцезнаходження будуть відправлятись занадто часто, то:


– 
підвищиться споживання енергії у всіх вузлів;


–
зросте навантаження на мережу (з точки зору обробки інформації мікропроцесором);


– 
зросте навантаження на  радіоканал канал зв’язку;

– 
виходячи з вище згаданих факторів можливі збої у роботі всієї мережі;


–
у мережах зі значною кількістю вузлів може виникнути розсинхронізація мережі по позиціонуванню (рис. 3.1);


– 
покращиться точність позиціонування кожного з вузлів та мережі в цілому.

При чому покращення точності позиціонування в даному випадку, може бути надлишковим, при чому воно буде отримане ціною затраченої енергії та обчислювальної потужності. Здавалось би, хороші показники позиціонування, але враховуючи можливі збої у роботі, це не виправдана ціна.


Розсинхронізація мережі по позиціонуванню виникає по вже згаданим причинам, такими як: перенавантаження мережі та радіоканалу. В результаті можуть виникати затримки при передачі даних поміж вузлами, а враховуючи те що вузли постійно рухаються це і призводить до розсинхронізації. Тобто вузли не встигають обмінятись даними про поточне місцезнаходження.

Окрім вищезгаданих причин таких як перенавантаження мережі, варто також врахувати те, що у момент розсинхронізації вузли можуть знаходитись достатньо далеко  один від одного. Якщо припустити що для довготривалого та надійного польоту вони мають знаходитись на відстані від lмін до lср, то у випадку розсинхронізації вони можуть віддалитися на відстань від lср до  lмакс.
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Рисунок 3.1 – Схематичне зображення розсинхронізації мережі по розташуванню

Відстані поміж вузлами в плані енегроспоживання:


–
lмін – така відстань вузол-вузол, при якій досягається надійний сигнал, із надлишковим співвідношенням сигнал/шум на вході радіопередавача при мінімальному енергоспоживанні цього радіопередавача;


–
lср – відстань вузол-вузол при якій все ще зберігається надлишковість рівня сигналу на вході передавача, а енергоспоживання знаходиться на середньому рівні (мається на увазі на номінальному у відповідності із заявленим для конкретного радіопередавача);


–
lмакс – максимальна відстань, на якій може підтримуватися надійний зв'язок вузол-вузол, характеризується високим енергоспоживанням радіопередавача.


Адаптивний підхід до організації обміну даними про місцезнаходження вузлів передбачає такий підхід при якому частота обміну даними про їх положення може різнитися. Наприклад у випадку коли на шляху групи БПЛА немає перешкод, частота «спілкування» вузлів буде значно нижчою, а при появі на шляху перешкод, частота «спілкування» вузлів буде прямо пропорційна складності обходу перешкоди (під складністю мається на увазі геометричні форми перешкоди) (рис. 3.2).


Складність перешкоди залежить від:


– 
кількості кутів;


– 
кількості окремих елементів перешкоди;


– 
рівномірності перешкоди.


Наприклад простою перешкодою може бути житловий будинок прямокутної форми, адже він не містить значної кількості окремих елементів, і являє собою просту геометричну фігуру. В якості складної перешкоди може служити дерева, чи група будинків які розташовані близько один до одного.


Основна ідея адаптивного обходу перешкод полягає не лише у частоті обміну даними про місцезнаходження. Якщо група дронів не знаходить на найближчому шляху перешкоди, вони розраховують приблизну відстань, яку будуть рухатися по визначеній траєкторії (рис. 3.2 (а)). Після того як БПЛА «домовились», кожен з вузлів певний проміжок часу (з розрахунку на домовлену відстань яку необхідно подолати до наступного обміну даними про стан перешкод попереду) буде підтримувати рух в заданому напрямку (рис. 3.2 (б)), корегування такого руху буде здійснюватися автономно кожним вузлом, на основі показників їх датчиків (швидкості, висоти). Такий підхід дозволить уникнути зайвих витрат енергії на проміжках маршруту, де немає необхідності встановлення частого зв’язку поміж вузлами.
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Рисунок 3.2 –  Схематичне зображення адаптивного підходу щодо руху БПЛА з точки зору обходу перешкод

При виявленні перешкод на шляху, БПЛА будуть рухатись у напрямку перешкоди, для її обходу вони можуть використовувати наприклад поведінку рою.

3.2 Функція енергетичної обізнаності

Нехай  𝑓𝑒𝑝𝑗(𝑡) – мінімальна залишкова енергія вузлів після пройденого шляху j (від джерела s до пункту призначення d) за час t
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де 
𝐷𝑅𝑖,𝑗(𝑡)  – інтенсивність розряду вузла i, що належить шляху j в момент часу t, який визначається як швидкість, з якою споживається енергія в заданому вузлі, як правило, коли цей вузол використовується в якості 
шлюзу для передачі даних поміж іншими вузлами;


ωi,j – ваговий коефіцієнт вузла i, що належить до шляху j, який залежить 
таких факторів, як: якість акумулятора, ємність акумулятора, час роботи акумулятора;

𝐸𝑙𝑒𝑣𝑖,𝑗(𝑡) – рівень енергії вузла i, що належить шляху j в момент часу t, у момент встановлення зв’язку між джерелом s та  вузол призначення d
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де 
𝐸𝑖,𝑗(𝑡) – залишкова енергія вузла i, що належить шляху j в момент     часу t;


Ea – середня залишкова енергія m вузлів, які брали участь у багатошляховому процесі виявлення між одним вихідним вузлом s та 
одним вузлом d. Ea  визначеним наступним чином
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3.3 Висновки щодо енергоефективності в ЛСМ


Енергоспоживання кожного з вузлів є важливим фактором у роботі всієї мережі. Фактори які впливають на споживання енергії зумовлені як програмною складовою у мережі, так і апаратною. Загалом можна привести наступні шляхи досягнення енергоефективності у літаючих мережах:

– 
мінімізація зайвих службових повідомлень під час руху та організації мережі;


– підхід до обміну даними з врахуванням нерівномірного розряду акумуляторів окремих вузлів;


– 
використання датчиків із низьким споживанням енергії;

– 
вибір надійних акумуляторів;

– 
використання альтернативних джерел живлення.

Варто врахувати що принципово нових технологій виготовлення акумуляторів на даний час ще не винайшли, а тому варто більше уваги приділити саме організації обміну даними. 


Як приклад проблему нерівномірного розряду у мережі у якій декілька БПЛА служить шлюзами можна вирішити шляхом порівняння їх рівнів залишкової енергії. Та у момент коли рівень переходить певну межу, передавати роль шлюзу сусідньому БПЛА (рис. 3.3) (передбачається що усі вузли у мережі оснащені радіомодулями однакової потужності). В такій ситуації крім залишкової енергії варто також враховувати відстані між вузлами які мають замінити один-одного. Якщо відстані будуть занадто значними, це може призвести до сильного розряду вузла який був шлюзом, в такому випадку краще замінити його тим вузлом, рівень залишкової енергії якого не найвищий у мережі, але який фізично знаходиться ближче до вузла-шлюзу що заміняється.
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Рисунок 3.3 – Схематичне зображення заміни ролі вузла мережі задля корегування нерівномірного розряду акумулятора

Задля досягнення оптимальних показників енергоспоживання необхідно враховувати всі розглянуті методи, враховуючи особливості топології мережі, її призначення, та апаратних складових.
4 РОЗРОБКА МОДЕЛІ ОБМІНУ ДАНИМИ

4.1 Загальні положення щодо розробки моделі обміну даними

Розробку моделі варто починати із визначення сфери застосування потенційної мережі. Потрібно вказати масштаб мережі, її склад, тип виконуваної місії, критичність (чи ні) до затримок. Це необхідно для того, що б визначити вимоги які будуть поставлені до мережі. Далі необхідно виконати підбір тих складових які будуть задовольняти поставленим вимогам.

4.2 Загальний опис та встановлення вимог до моделі мережі


Однією із основних функцій ЛСМ є збір даних про параметри навколишнього середовища, таких як температура повітря, атмосферний тиск, вологість, задимленість, і т.д. Крім того, сучасні БПЛА можуть надавати зображення в реальному часі з високою роздільною здатністю навіть у важкодоступних місцях, що дозволяє спостерігати наближення стихійних лих, у важкодоступній для людей місцевості, де немає надійного зв’язку [35].


У ситуації після катастрофи БПЛА можуть бути використані для картографування уражених районів з високою роздільною здатністю за короткий проміжок часу, що, в свою чергу, може сприяти швидкому та ефективному реагуванню [35]. Крім того буде отримано значну кількість інформації яка буде корисною для проведення аналізу, як причин і джерел виникнення небезпек, так і шляхів захисту від них.

Використання літаючої мережі з пристроями фотофіксації чи окремих БПЛА можливе, але в основному у випадках коли інформація про можливе стихійне лихо вже надійшла, і необхідно детально дослідити певну область.


Однією з основних особливостей літаючих мереж є їх всепроникність, що і дозволяє досліджувати важкодоступні регіони, наприклад ліса, гори чи каньйони.


Пропонується розробка ЛСМ для моніторингу стану навколишнього середовища у складнодоступних для людини місцях, а також за спостереженням за зникаючими видами тварин, та захисту лісових масивів від браконьєрів та незаконного видобутку цінних металів.

Для моніторингу лісових масивів мережа має містити вузли оснащені датчиками задимлення, детекторами інфрачервоного випромінювання, мікрофонами, пристроями фотофіксації (не обов’язково).


Датчики задимлення та інфрачервоні детектори допоможуть виявити пожежу. За рахунок рухомості мережі можна буде локалізувати область яка охоплена пожежею, а наявність інфрачервоних сенсорів температури дозволить отримати точну картину епіцентру пожежі та окремих ділянок. Якщо буде необхідність у візуальному огляді тоді будуть застосовані вузли оснащені пристроями фото- чи відеофіксації.

Використання мікрофонів та спеціально розроблених акустичних алгоритмів (Додаток В), дозволить виявити:


–
звуки інструменту за допомогою якого здійснюється вирубка лісу;


–
шум спецобладнання для незаконного видобутку дорогоцінних металів;


–
звуки пострілів браконьєрів.


У моделі можуть бути використані протоколи маршрутизації на основі геопозиції, це дозволить адаптувати мережу під необхідну територію, при умові наявності її в базі даних карт яка використовується для роботи з GPS. Крім того літаюча мережа може виконувати періодичні обльоти необхідної території для складання карт місцевості, з використанням пристроїв фотофіксації та GPS навігації.


Так як лісові масиви можна вважати статичним об'єктом, це дозволяє використовувати статичні протоколи маршрутизації. Що задовольняє вимогам низького енергоспоживання та масштабності мережі. Але якщо розглядати використання мережі для спостереженням за тваринами, то необхідно врахувати динамічність мережі. Карта просторового розміщення наземних вузлів може формуватися літаючою мережею за допомогою надсилання службових повідомлень та виміру рівня сигналу який був отриманий у відповідь з урахуванням даних GPS літаючих вузлів.

Крім того, можливе встановлення наземного сегменту мережі, для постійного чи періодичного збору інформації, яка буде потім передаватися через літаючу мережу. 

Живлення наземного сегменту може бути реалізоване за рахунок відновлюваних джерел енергії, та акумуляторів які цими джерелами підзаряджаються

Отже побудована модель мережі має задовольняти наступні вимоги:


–
масштабність мережі – середня та велика;

–
тип місії – статична;

–
енергоспоживання – бажано низьке;

–
можливість збору даних за розкладом із наземних вузлів;

–
мережа не має бути критичною до затримок;

–
працездатність в умовах недоступності стільникової мережі;

–
забезпечення моніторингу деякої площі групами БПЛА;

–
розбиття мережі на підгрупи БПЛА.

4.3 Обмін даними поміж вузлами наземного сегменту


Наземний сегмент є опосередкованою ланкою у всій мережі, адже передбачається що він не матиме можливості зв’язку із базовою станцією чи супутником. Проте їх вузли можуть обмінюватися даними поміж собою якщо це необхідно. Дана складова мережі є цілком стійкою до затримок.

Збір даних та накопичення даних у наземних вузлах можна організувати за розкладом через певні проміжки часу. Логічним рішенням було би використати модель збору даних за подіями, але так як наземні вузли самостійно не мають доступу до зовнішньої мережі, то дана модель може використовуватися лише для локального обміну даними поміж наземними вузлами. Як варіант запропоновано використати модифіковану модель збору даних за подіями для наземних вузлів мережі (рис. 4.1). 


Принцип роботи такої моделі полягає в тому, що при виявленні небезпечних факторів, наземні вузли почнуть обмінюватися даними один з одним (послідовно із найближчими вузлами-сусідами). Передаючи виміряні параметри навколишнього середовища з часовими маркерами та ідентифікаторами вузлів. Такий підхід дозволить, навіть у випадку коли вузол буде зруйновано (мародерами чи стихійним лихом) відтворити послідовність виникнення та розповсюдження небезпеки як у часі так і у просторі.

При виявленні небезпечного фактору, ініціалізується обмін даними вузол-вузол поміж найближчими сусідами, що по суті являє собою спрямований ациклічний граф (Додаток Б).
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Рисунок 4.1 – Схематичне зображення модифікованої модель збору даних за подіями для наземного сегменту у складі ЛСМ


На рисунку 4.1 продемонстровано передачу даних поміж вузлами які зафіксували пожежу та в її результаті вийшли з ладу. Завдяки послідовно переданим даним поміж вузлами у мережі можна буде виявити, що початкова точка розповсюдження пожежі знаходилась у зоні вузла 3, а далі пожежа просувалась по маршрутам 3(2(4(6(9 та 3(5(7(8. Дані які отримані в результаті, були зафіксовані на вузлах які не потрапили у зону вогню, а саме 1, 10 та 12. Наприклад у 1-му зберігаються дані отримані від вузлів 2, 4, 5; у 10-му – 2, 3, 5, 7, 8, у 12-му – 3, 2, 4, 6, 9. Не важливо у які кінцеві вузли передана інформація, потім вона все одно буде зібрана за допомогою БПЛА

 Обмеженнями даної моделі є фізичне розташування окремих модулів наземного сегменту, такий підхід передбачає незначні відстані поміж ними.

4.4 Розробка запропонованої моделі обміну даними

4.4.1 Склад мережі та місце протоколів маршрутизації

Серед розглянутих протоколів маршрутизації у ЛСМ, з урахуванням поставлених вимог варто звернути увагу на статичні, проактивні, реактивні, гібридні та протоколи на основі геопозиції.

Статичні протоколи для організації середніх та великих мереж не є відмовостійкими, проте задовольняють поставлені вимоги щодо: статичності місії, не критичності до затримок, енегроспоживання. Виходячи з необхідності збору даних із наземних вузлів варто звернути увагу на протокол завантаження та доставки.


Збір даних із наземних вузлів буде виконуватися за розкладом.

Літаючі вузли у моделі що розробляються повинні виконувати декілька функцій одночасно, а саме:


– передавати вести обмін даними із сусідами;


– зчитувати інформацію з датчиків;


– проводити збір даних із наземних вузлів;


– проводити збір даних з мобільних вузлів (спостереження за рухом тварин).


Таке навантаження може привести до значного енегроспоживання, що може негативно повпливати на час роботи мережі.


Є декілька шляхів вирішення даної проблеми, одним із яких є розбиття вузлів у мережі за функціональним призначенням. В такому випадку буде використано протокол маршрутизації зон. Схематичне зображення такої мережі приведене на рис. 4.2.
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Рисунок 4.2 – Схематичне зображення варіанту реалізації мережі

4.4.2 Опис руху мережі

Спочатку мережа отримує план місії що містить координати області моніторингу, а також може містити інформацію про місцезнаходження наземних мереж.  Схематичне зображення руху мережі приведене на рисунку 4.3.

Всі вузли піднімаються вгору та формуються в рій (рис. 4.3(а, б)). Рій продовжує рух до області розподілення мережі на підмережі. Ця область знаходиться на початку зони моніторингу.

При досягненні точки розподілу, вузли у мережі розподіляються вдовж периметру (рис. 4.3(в)), для проведення обльоту всієї площі зони моніторингу.


У ході обльоту БПЛА надсилають повідомлення «привітання» для пошуку груп надземного сегменту та пристроїв спостереження за тваринами (якщо не зазначені координати наземних вузлів). У момент коли деякі із літаючих вузлів знаходять наземні, частина з них формується у підмережу для подальшої реалізації протоколу маршрутизації завантаження та доставки. Кількість БПЛА у таких підмережах залежить від кількості наземних вузлів що знаходяться з ними на зв’язку. Алгоритм аналізу території моніторингу приведений на рисунку 4.4.


Коли ПБЛА сформувалися у підмережі (рис. 4.3(г)), вони всередині власної підмережі починають збір даних. Кожному БПЛА в підмережі призначається певне завдання. 


Підмережі які виконують обмін даними із стаціонарними наземними вузлами мають виконати збір накопиченої інформації, обмінятися службовими даними, та передати розклад до наземних вузлів.
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Рисунок 4.3 – Схематичне зображення руху мережі
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Рисунок 4.4 – Блок-схема алгоритму аналізу території моніторингу

4.4.3 Уявлення моделі з точки зору моделей мобільності

Визначальною буде моделі мобільності на основі плану місії, це означає що загалом мережа рухається до пункту призначення – зони моніторингу, а після збору даних – назад.


Спочатку коли БПЛА піднімаються вгору вони представляють собою ММ на основі точок випадкового маршруту (рис. 4.3(а)). Тобто вузли знаходяться в даний момент часу хаотично в просторі, але не натикаються один на одного за рахунок початкового положення на місці вильоту та підтримки вертикального підйому без значних відхилень по горизонталі. 

У момент руху мережі до початку зони моніторингу (рис. 4.3(б)) вона представляє собою ММ Гауса-Маркова, адже вузли рухаються практично в одному напрямку з високою швидкістю.

Вузли що виконують збір даних на основі показників власних датчиків рухаються згідно моделі напів-випадкового кругового руху. Крім того за цією ж моделлю будуть рухатися всі вузли які знаходяться у певній підмережі (окрім підмереж збору даних із наземних стаціонарних модулів). Кожен БПЛА буде рухатись відносно хаотично, для покриття необхідної площі.


Швидкість руху БПЛА під час збору показників з датчиків зменшується, а підмережі які займаються збором даних з наземних вузлів знаходяться майже постійно в одному місці. 

Збір даних с пристроїв спостереження за тваринами є доволі незвичним завданням, адже тварини пересуваються, хоч і з відносно незначною швидкістю, що потребує особливого підходу до мобільності вузлів яким призначена роль слідкувати за ними. В такому випадку можна передбачити наступну модель мобільності – слідкуючу-адаптивну (рис. 4.5). По суті дана модель є схожою до напів-випадкового кругового руху, та частково до моделі плану місії.
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Рисунок 4.5 – Схематичне зображення слідкуючо-адаптивної моделі мобільності


Вищезгадана модель передбачає незначні швидкості переміщення динамічних об’єктів, та встановлення зв’язку – кожному вузлу по одному об’єкту. 


Варто також зазначити, що під встановлення зв’язку окремих з пристроями спостереження за тваринами не мається на увазі їх постійних зв’язок для відстеження, а лише тимчасова «прив’язка» для обміну даними що б не виникали перебої у зв’язку.


4.4.4 Узагальнення обміну даними у мережі

Задля зменшення навантаження на вузли, мережа не опрацьовує отримані дані, а лише виконує запис їх значення із часовими та просторовими маркерами. Основною задачею є зібрати показники з якомога більшої площі та усіх наземних вузлів. 


Наземний сегмент працює за розкладом, там допустиме виключення, адже наприклад для аналізу навколишніх звуків як будо згадано у 4.2 необхідно використовувати алгоритм.


Модель передбачає передачу отриманих даних у зовнішню мережу для обробки та аналізу лише після того як буде виконана місія моніторингу. З одного боку не робить мережу стійкою до затримок, та непридатною для роботи в «реальному часі», але дозволяє збільшити навантаження на вузли які не обтяжені задачею передачі даних в «реальному часі».

Виходячи із значної кількості параметрів спостереження та кількості підмереж, зони яких можуть накладатися, варто використати механізм багатоточкового реле (MRP), для врегулювання трафіку маршрутизації.

5 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ

Для імітаційних експериментів було використано файл маршрутизації з реальних експериментів. Вибрані наступні параметрами для моделювання:
 
а)
протокол зв'язку: 


1)
IEEE 802.11n (як один з найпоширеніших для БПЛА); 


2)
IEEE 802.15.4 для експериментів та порівняння (через енергоефективність та низьку вартість);


б)
топології мереж:



1) зірка – одна з найпоширеніших в спеціальних мережах;

2)
сітчата – властива мережам які формуються на певний термін;

 
в)
кількість БПЛА: 16, 32, 62,64 та 128;


г)
швидкість БПЛА: 25 м/с (низька) та 50 м/с(висока).

Були обрані чотири сценарії, що змінюють кількість хостів, щоб охопити як малі так і великі мережі. Експерименти проводилися з 16, 32, 64 та 128 хостами, розподіленими в матрицях n × m на симуляторі OMNeT ++, 4×4,5×5 (однакові позиції для більше ніж одного хоста), 8×8 та 11×11 (однакові позиції для більше ніж одного хоста), відповідно. Відстань між кожною позицією вертикально і горизонтально фіксували до 160 м. У всіх експериментах, зі збільшенням кількості хостів, збільшувалось погіршення продуктивності мережі, за винятком IEEE 802.11n з протоколом маршрутизації спеціального дистанційного вектора за запитом (СДВЗ), який мав високу швидкість успішно переданих пакетів. Час моделювання у всіх експериментах становив 1000 секунд. Таким чином, було проведено експерименти і порівняння швидкості успішно переданих пакетів. На рис. 5.1 приведені результати для IEEE 802.11n та IEEE 802.15.4.


Протокол IEEE 802.15.4 показав тенденцію зменшення кількості переданих пакетів, при збільшенні швидкості та кількості вузлів у мережі. Збільшення кількості мережевих хостів та застосування протоколу СДВЗ тільки погіршили результат.
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Рисунок 5.1 – Результати експерименту для порівняння протоколів IEEE 802.11n та IEEE 802.15.4 по кількості успішно доставлених пакетів

На відміну від попереднього протоколу, поведінка IEEE 802.11n змінилася з використанням протоколу маршрутизації СДВЗ. Без використання даного протоколу, швидкість успішно переданих пакетів аналогічна результатам, характерним для IEEE 802.15.4. Використання протоколу маршрутизації СДВЗ на IEEE 802.11n дало результат в майже 100% пакетів успішно доставлених. Кількість хостів не впливала на продуктивність IEEE 802.11n з протоколом СДВЗ.

На рисунку 5.2 приведені результати досліджень топології-зірки без використання протоколу СДВЗ, а на рис. 5.3 представлене дослідження сітчатої топології, яка сформована протоколом СДВЗ.
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Рисунок 5.2 – Результати досліджень кількості успішно доставлених пакетів для топології-зірки
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Рисунок 5.3 – Результати досліджень кількості успішно доставлених пакетів для сітчатої топології


Також була досліджена кінцева затримка, представлена кожним протоколом, з конфігураціями зірки та сітки.


Чим більше БПЛА приєднується до мережі, тим більша затримка в обох випадках для протоколу IEEE 802.11n. Однак для топології-зірки швидкість є навіть важливішою при збільшенні затримки (рис. 5.4). З іншого боку, в сітчатій топології немає різниці при зміні швидкості (рис. 5.5).
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Рисунок 5.4 – Результати досліджень затримок «кінець в кінець» для протоколу IEEE 802.11n при топології – зірка 


Аналіз затримки «кінець в кінець» для IEEE 802.15.4 показав різну поведінку. Що стосується конфігурації зірки, головним фактором, який збільшує затримку, є кількість БПЛА (рис. 5.6). З іншого боку, при топології – зірка, затримки досить значні і не сильно змінилися при зміні кількості БПЛА (рис. 5.7).
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Рисунок 5.5 – Результати досліджень затримок «кінець в кінець» для протоколу IEEE 802.11n при сітчатій топології
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Рисунок 5.6 – Результати досліджень затримок «кінець в кінець» для протоколу IEEE 802.15.4 при топології – зірка 
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Рисунок 5.7 – Результати досліджень затримок «кінець в кінець» для протоколу IEEE 802.15.4 при сітчатій топології

Можна узагальнити, що в межах топології – зірки використовується більше мережевих ресурсів, таким чином, виникають зіткнення. Крім того, завдяки високій швидкості БПЛА, надійний зв'язок між БПЛА та БССМ коливається і впливає на обмін даними. Можна зробити висновок, що ЛСМ, які використовують сітчасту топологію з IEEE 802.11n, безпечніші, ніж використання топології – зірки з тим же протоколом. Хоча продуктивність IEEE 802.15.4 не була на стільки краще ніж IEEE 802.11n у сітчастій топології, її слід розглядати у сітчатій топології та як предмет майбутнього дослідження через низьку вартість, енергоефективність та надійний зв'язок [33].
6 ОХОРОНА ПРАЦІ


6.1 Роль освітленості у умовах праці

Будь-яке джерело світла випромінює енергію, яка в формі електромагнітних хвиль поширюється в різні боки. Для оцінки зорового сприйняття потоку світлової енергії використовуються поняття: світловий потік, сила світла, яскравість, освітленість.

Світловим потоком називають потік світлової енергії, оцінений за його впливом на око людини.


Силою світла називають просторову щільність світлового потоку, тобто відношення світлового потоку точкового джерела світла до величини тілесного кута, в якому цей потік поширюється.


Яскравістю (або фотометрической яскравістю) називають силу світла в певному напрямку (в око спостерігача), віднесену до одиниці площі видимої світиться поверхні, розташованої перпендикулярно до напрямку поширення світла.


Освітленістю називають поверхневу щільність світлового потоку, тобто світловий потік, віднесений до одиниці площі поверхні, що освітлюється.


Контрастом називають різницю яскравостей об'єкта спостереження і його оточення (фону) або між різними частинами об'єкта.


До функцій зору, особливо необхідним для безпеки і результативності праці, відносяться: контрастна чутливість, гострота зору, швидкість розрізнення деталей, стійкість ясного бачення, колірна чутливість.

Контрастна (розпізнавальна) чутливість – це здатність ока розрізняти мінімальні значення різниці яскравості об'єкта (деталі) і фону. Встановлено залежність контрастної чутливості від умов освітлення об'єкта і яскравості, до якої очей гранично адаптувався.


Гострота зору - це максимальна здатність розрізняти окремі об'єкти. 
Великий вплив на гостроту зору надає освітленість. Зі збільшенням освітленості до певного рівня зростає і гострота зору.


Певна роль при виконанні зорової роботи належить такий зорової функції, як кольоровідчуття. Значення цієї функції зростає при виконанні виробничих операцій, пов'язаних з необхідністю розрізняти кольори. Найбільш сприятливі умови відчуття кольору створюються при природному (сонячному) освітленні (оскільки воно досить велике), а також при штучному освітленні люмінесцентними лампами з виправленою кольоровістю.

Освітлення як світло від будь-якого джерела, що створює освітленість поверхонь предметів і забезпечує зорове сприйняття цих предметів, буває: природне, штучне та комбіноване.
 
Природне освітлення – освітлення приміщень світлом, що надходить від неба (прямим або відбитим), що проникає через світлові прорізи в зовнішніх огороджувальних конструкціях. Підрозділяється на бокове, верхнє і комбіноване. Нормованої характеристикою є коефіцієнт природної освітленості.


Бічне природне освітлення – природне освітлення приміщення через світлові прорізи в зовнішніх стінах.


Верхнє природне освітлення – природне освітлення приміщення через ліхтарі, світлові прорізи в стінах (в місцях перепаду висот будівлі).


Комбіноване природне освітлення – поєднання верхнього та бокового природного освітлення.


Штучне освітлення – освітлення приміщень та інших місць, де недостатньо природного освітлення. Підрозділяється на а) робоче,                 б) аварійне, в) охоронне, г) чергове, д) загальне, е) місцеве і ж) комбіноване. При необхідності частина світильників робочого або аварійного освітлення використовується для чергового освітлення.


Робоче освітлення забезпечують у всіх приміщеннях, а також на ділянках відкритих просторів, призначених для роботи, проходу людей і руху транспорту. Для приміщень, які мають зони з різними умовами природного освітлення та з різними режимами роботи, передбачатись окреме керування робочим освітленням.


 Аварійне освітлення – освітлення об'єктів різного призначення, що не припиняється або автоматично вводиться в дію при раптовому відключенні робочих (основних) джерел світла. Призначено для забезпечення евакуації людей або тимчасового продовження роботи на об'єктах, де раптове відключення освітлення створює небезпеку травматизму або неприпустимого порушення технологічного процесу.


При організації раціонального освітлення, виборі джерел світла і світильників враховуються призначення приміщення, його розміри і категорія по вибухо-пожежонебезпеки, можливі забруднення (пил, гази, пари), характеристика і розряд виконуваної роботи, нормована освітленість і колірна оздоблення [34].
6.2 Розрахунок освітлення 

Розрахувати бокове одностороннє природнє освітлення виробничої дільниці з розмірами  
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 – нормоване значення коефіцієнту природного освітлення (КПО);



[image: image199.wmf]З

K

 – коефіцієнт запасу;
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 – світлова характеристика вікон;
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 – площа підлоги виробничої дільниці, м2;
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 – загальний коефіцієнт світло пропускання вікон;
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 – коефіцієнт, що враховує підвищення КПО при боковому освітленню завдяки світлу, яке відбивається від поверхонь приміщення.

Визначимо нормоване значення КПО за формулою 
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де 
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 – нормоване значення КПО;
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 – значення КПО за таблицею витягу БНіП П-4-79 в залежності від характеристики зорових робіт;


m – коефіцієнт світлового клімату (для м. Харкова – IV світловий пояс     m = 0,9);


C – коефіцієнт сонячного клімату за таблицею з витягу БНіП П-4-79,             С = 0,8.
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Приймаємо коефіцієнт запасу 
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Світлова характеристика вікон 
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 визначають за таблицею. з витягу БНіП П-4-79  знаючи відношення довжини приміщення (А) до його глибини (B) та відношення глибини приміщення (В) до висоти від рівня робочої поверхні до верхнього краю вікна (h). 

Визначаємо висоту від рівня робочої поверхні до верхнього краю вікна за формулою
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де
h – висота від рівня робочої поверхні до верхнього краю вікна, м;


H – висота приміщення, м;
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 – висота вікна, м;

hp – висота робочої поверхні, м;
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І світлова характеристика вікон 
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Розраховуємо площу підлоги виробничої дільниці за формулою 
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де 
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– площа підлоги виробничого приміщення, м2;


А – ширина виробничого  приміщення, м;


В – довжина виробничого  приміщення, м.
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Оскільки вікна не мають світлозахисних пристроїв і виготовлені з підвісних дерев’яних рам, в яких встановлене віконне листове скло, то за знайденими в таблиці, з витягу БНіП П-4-79, значеннями визначаємо загальний коефіцієнт світло пропускання вікон
                              

[image: image219.wmf],

5

4

3

2

1

t

t

t

t

t

t

×

×

×

×

=


(6.5)

де
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– загальний коефіцієнт світло пропускання вікон;
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 – коефіцієнт світлопропускання матеріалу;



[image: image222.wmf]2

t

 – коефіцієнт, що враховує втрати світла у віконній рамі;
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 – коефіцієнт, що враховує втрати світла у несучих конструкціях;
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t

 – коефіцієнт, що враховує втрати світла у сонцезахисних пристроях;
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 – коефіцієнт, що враховує втрати світла у сонцезахисній сітці, яка встановлюється під ліхтарями.
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Визначаємо середній коефіцієнт відбиття приміщення за формулою 
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 – відповідні коефіцієнти відбиття;
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 – відповідні площі поверхонь.
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Прорахувавши значення параметрів, що характеризують приміщення:     B/h = 10/2,2 = 4,5; L/B = 5/10 =0,5; A/B = 30/10 = 3 за таблицею, з витягу БНіП П-4-79, визначаємо коефіцієнт r1 = 2,5.

Підставивши всі знайдені значення в формулу 3.1 визначаємо необхідну площу вікон приміщення 
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Обираємо вікна розміром  2,2
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1,7 м,  тоді площа одного вікна становитиме  
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І визначаємо необхідну кількість вікон 
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Приймаємо 11 вікон. 

Розташування вікон показано на рисунку 6.1. 
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Рисунок 6.1 – Схематичне зображення розташування вікон
6.3 Пожежна безпека

Пожежа – неконтрольований процес горіння, що супроводжується знищенням матеріальних цінностей і що створює небезпеку для життя людей.

Усі виробничі об'єкти повинні бути забезпечені пожежним інвентарем і устаткуванням, згідно затвердженого переліку. 

Весь персонал виробничих об'єктів зобов'язаний знати розташування засобів пожежогасіння і вміти користатися ними при виникненні пожежі, у тому числі: вогнегасниками всіх типів, пожежними кранами з брандспойтами, азбестовою полотниною, піском, а також засобами автоматичного пожежогасіння. 

На усіх виробничих об'єктах повинні бути створені добровільні пожежні дружини (ДПД) з бойовими розрахунками. 

Весь персонал виробничих об'єктів, незалежно від місця роботи, при виявленні пожежі в цеху або на суміжній території зобов'язаний негайно: 

–
сповістити про це телефоном майстру, інженеру зміни, диспетчеру; 

–
повідомити в пожежну команду за телефоном 101 чи пожежним оповіщувачем; 

–
прийняти особисто необхідні заходи для ліквідації пожежі. 

Забороняється захаращувати проїзди, місця переходів, виходів і доступи до первинних засобів пожежогасіння. Користуватися пожежним інвентарем для господарських потреб і з іншою метою забороняється. 

Забороняється зберігати у виробничому приміщенні легкозаймисті і пальні рідини, лаки, фарби і розчинники. 

Мастильні, обтиральні матеріали повинні зберігатися в спеціально відведених місцях у металевих шухлядах із кришками. 

Забороняється зберігати і класти на парові лінії й інші пальні комунікації дрантя, папір і ін. пальні матеріали. 

Паління на виробничих об'єктах дозволяється тільки в спеціально відведених місцях, обладнаних металевою урною з водою. 

Освітлення, електроустаткування і пускова апаратура у вибухонебезпечних цехах повинні бути у вибухозахищеному виконанні.  У вибухонебезпечних приміщеннях резервним висвітленням є вибухонебезпечні акумуляторні світильники.

Забороняється під час грози скидати в атмосферу газ через свічі. 

При загорянні газу на апаратах чи газопроводах, необхідно закрити місце горіння мокрою азбестовою полотниною і включити автоматичне пінне, вуглекислотне й ін. пожежогасіння. При відсутності автоматичного пожежогасіння застосовувати ручні вуглекислотні чи порошкові вогнегасники. 

При виконанні вимог даної інструкції, правил і норм з пожежної безпеки, що могло призвести чи спричинити пожежу, нещасний випадок або аварію, винні несуть відповідальність у дисциплінарному чи судовому порядку, в залежності від характеру наслідків. 

Усі виробництва за пожежною небезпекою підрозділені на категорії А, Б, В, Г, Д, Е: 

–
А – рідина, газ з температурою спалаху пари до 28 °С; 

–
Б – рідина, газ з температурою спалаху вище 28 °С до 61 °С ; 

–
В – рідина, газ з температурою спалаху вище 61 °С; 
–
Г – неспалені речовини у гарячому стані; 

–
Д – неспалені речовини в холодному стані; 

–
Е – неспалені гази, що вибухають без подальшого горіння. 

Кожна особа, яка працює в цеху або на території, що прилягає до цеху, повинна пройти інструктаж з правил пожежної безпеки і за правилами поводження при пожежній тривозі. 

Робітник повинен знати:

–
особливо пожежонебезпечні ділянки, а також спеціальні місця для паління; 

– 
місця розташування пожежної сигналізації та правила користування нею (телефон, електричні оповіщувачі, сигналізація тощо); 

– 
місце, де знаходяться первинні засоби пожежогасіння (внутрішні крани, шухляди з піском і лопатами, вогнегасники, азбестова полотнина тощо);

 – 
правила користування засобами пожежогасіння й інвентарем у кожному конкретному випадку (загоряння олії, гасу, дерева, папера, електропроводки тощо).

Особи, які відповідають за пожежну безпеку, повинні: 

–
здійснювати постійне спостереження за виконанням протипожежного режиму в цеху чи на території об'єкту; 

– 
знати властивості матеріалів і сировини, що застосовується, ступінь небезпеки і вибухонебезпечності ділянок виробництва; 

–
знати засоби пожежогасіння та місцезнаходження вогнегасних засобів. 

При прийманні чи здаванні зміни перевіряти наявність і справність первинних засобів пожежогасіння, а у випадку виявлення несправності чи їх відсутності, сповіщати про це відповідальній особі за пожежну безпеку. 

Забезпечувати виконання попереджувальних протипожежних заходів, вчасно повідомляти про пожежу й організовувати до прибуття пожежної команди гасіння пожежі силами особового складу добровільних пожежних дружин і інших робітників. 

Кожен працюючий повинний знати, що найчастіше загоряння чи вибух відбуваються від недотримання правил експлуатації та ремонту обладнання.

Слід знати, що пожежа може відбутися: 

–
від несправності електропроводки, від коротких замикань, поганого контакту, від несправності запобіжника, від перевантаження електродвигуна і т.д;

–
від недотримання правил протипожежної безпеки при виконанні ремонтних робіт;

–
від вибуху вибухонебезпечних газів або пари з повітрям;

–
від само загоряння промасленого дрантя;

–
від іскри при ударі сталевим інструментом;

–
від недотримання правил збереження пальних матеріалів;

–
від заряду статичної електрики при пересуванні трубопроводами рідин і газів;

–
від диверсійного акту.

На території цеху основних і допоміжних приміщень куріння дозволяється лише в спеціально відведених місцях.

Територія цеху повинна утримуватися в чистоті, не допускається захаращення проходів, проїздів і виходів з цеху. У зимовий час дороги повинні бути очищеними від снігу. 

Для тимчасового збереження виробничих відходів повинні бути встановлені спеціальні ємності або шухляди, які повинні періодично очищуватись. 

Силова й освітлювальна електропроводки повинні відповідати вимогам існуючих правил електричних установок. 

Регулярно очищати від пилу обладнання газопроводів, водопроводів, освітлювальних приладів.

Засоби вогнегасіння (вогнегасники) повинні регулярно перевірятись і мати маркування з вказанням терміну їх придатності. 

Через те, що трубопроводи заповнені газом, конденсатом, користування відкритим вогнем у приміщенні і на території являє собою небезпеку в пожежному відношенні. Тому при виконанні вогневих робіт необхідно дотримуватись правил, спрямованих на забезпечення пожежної безпеки.

Усі ремонтно-монтажні роботи із застосуванням відкритого вогню проводяться тільки з дозволу начальника ЛЕС, КС, АТГ. Письмовий дозвіл на проведення робіт повинен знаходитись у виконавців робіт протягом усієї роботи. 

Місця, де виконуються зварювання й установка зварювальних агрегатів, повинні бути очищені від матеріалів у радіусі 5 м. 

При виникненні пожежі робітник повинен негайно вжити наступних заходів: 

–
припинити всі роботи, не пов'язані з ліквідацією аварії;

–
зупинити насоси на яких виникла пожежа;

–
вивести з приміщення робітників, не зайнятих аварійними роботами;

–
викликати пожежну команду за телефоном;

–
виконувати роботи щодо ліквідації пожежі із застосуванням захисних засобів;

–
по приїзді підрозділу воєнізованої пожежної команди до місця пожежі, про місце, розмір і характер пожежі;

–
про заходи безпеки при роботах з ліквідації пожежі;

–
про вжиті заходи з ліквідації пожежі;

–
про види допомоги, яка потребується від підрозділу ВПК. 

Члени ДПД повинні:

–
знати, дотримуватись і вимагати від інших дотримання протипожежного режиму в цеху і на робочому місці; 

–
знати свої обов'язки за табелем бойового розрахунку і, у випадку пожежі, брати активну участь у його гасінні; 

–
стежити за готовністю до дії засобів пожежогасіння, про усі виявлені несправності доповідати начальнику дружини, при можливості самому усувати ці несправності; 

–
виконувати розпорядження начальника дружини і підвищувати свої пожежо-технічні знання.
ВИСНОВКИ

У ході виконання атестаційної роботи було розглянуто моделі обміну даними. Проаналізовано загальні принципи можливої передачі даних та взаємодія наземного та літаючого сегментів мережі, аспекти зв’язку вузлів з базовими станціями та супутниками. 


Було розглянуто рух групи літаючих вузлів як моделі рою, їх формування в рій, загальні принципи управління роєм. 

Визначено місце моделей збору даними БСС у ЛСМ, а також можливість адаптації моделей БСС під ЛСМ, як для наземного, так і для літаючого сегменту мережі.

Виконано загальний огляд мобільних спеціальних мереж MANET.


Проведено детальний огляд літаючих спеціальних мобільних мереж FANET як основних для побудови ЛСМ. Визначено роль основних моделей мобільності мереж FANET.


Виконано детальний розгляд протоколів маршрутизації у мережах MANET. Визначено їх ключові особливості, на основі яких проаналізовано можливі сценарії їх використання у відповідності до основних ідей потенційних мереж. 

В плані енергоефективності маршрутизації запропоновано адаптивний підхід до руху БПЛА з точки зору обходу перешкод з точки зору маршрутизації, крім того була приведена формула енергетичної обізнаності що виражає технічний аспект енергоефективності. На проблему нерівномірного розряду акумуляторів запропоновано підхід  по зміні ролі вузла при розрядженні до певної межі. 


На початку розробки моделі обміну даними було проаналізовано основні параметри які можуть бути досліджені за допомогою ЛСМ. На основі цього прийнято рішення розробки моделі моніторингу території, для збору даних з навколишнього середовища, стаціонарних та мобільних наземних вузлів. 
Проведено аналіз застосування існуючих протоколів маршрутизації для використання у розробленій моделі, а також місце моделей мобільності в різні моменти часу роботи мережі. 

Окремо було проаналізовано аспекти обміну даними в наземному вузлі, та їх передачу до ПБЛА. Для виявлення пожеж було розроблено модифіковану модель збору даних за подіями для наземного сегменту у складі ЛСМ. Для збору даних із наземних відносно динамічних вузлів запропоновано слідкуючо-адаптивну модель мобільності.


Окреслено загальні принципи руху мережі та збору даних із всіх складових мережі.


В експериментальних дослідженнях було виконано аналіз протоколів для бездротового обміну даними, які зазвичай використовуються у ЛСМ, а саме IEEE 802.11n та IEEE 802.15.4  Було досліджено вплив застосування протоколу маршрутизації спеціального дистанційного вектора за запитом, в залежності від таких факторів як топології мережі (типу зірка чи сітчата) та кількості БПЛА. Факторами порівняння були обрані: кількість успішно переданих пакетів, швидкість руху БПЛА та час затримки доставки пакетів «кінець в кінець». 
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