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This artitle delves into the various security measures available for FPGA 

bitstreams, focusing on encryption techniques. Discussing the paramount 

importance of preventing reverse engineering, it explores protection levels. 

Furthermore, it elucidates integrated encryption and decryption logic within 

FPGA devices, showcasing the inherent security benefits, particularly evident in 

the AES decryption capabilities of Series 7 devices. The process of generating 

encrypted bitstreams using tools like BitGen is highlighted, emphasizing the 

pivotal role of encryption keys. 

 

Безпека бітового потоку має велике значення для захисту інтелектуа-

льної власності та важливих конфігураційних даних в пристроях FPGA, які 

часто використовуються у критичних застосунках, таких як мережеве за-

безпечення, медична техніка та автономні системи. 

Перш за все, ми розглянемо метод захисту бітового потоку шифру-

вання оскільки існує ще інший метод це аутентифікація. Шифрування до-

зволяє захистити конфігураційні дані від несанкціонованого доступу шля-

хом застосування різних криптографічних алгоритмів, таких як Advanced 

Encryption Standard (AES). Дешифрування дозволяє забезпечити інтегритет 

та автентичність бітового потоку, перевіряючи його цілісність за допомо-

гою підпису або хеш-функції. 

Одним з ключових аспектів безпеки є запобігання зворотному чи-

танню, що включає в себе захист від реверс-інженерії [1]. Для цього можна 

використовувати різні рівні захисту, такі як рівень 1 і рівень 2, які вимика-

ють повторне читання та повторне налаштування відповідно. Наступним 

важливим пунктом є розгляд інтегрованих методів шифрування і дешиф-

рування в FPGA. На прикладі пристроїв Artix серії 7 виявляється, що вони 

мають вбудовану логіку дешифрування AES, яка забезпечує високий рі-

вень безпеки. Ключовий момент полягає в тому, що без знання ключа ши-

фрування потенційні зловмисники не зможуть аналізувати зовнішні пере-

хоплені бітові потоки. 

Процес завантаження ключа шифрування на пристрій серії 7 FPGA 

відбувається через інтерфейс JTAG. Інструменти, такі як iMPACT або про-

граматор пристрою Vivado, приймають файл NKY як вхідні дані та про-

грамують його на пристрої з ключем через JTAG, використовуючи кабель 

програмування AMD. 
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Для програмування ключа, пристрій переходить у спеціальний ре-

жим доступу до ключа за допомогою інструкції XSC_PROGRAM_KEY. У 

цьому режимі вся пам'ять FPGA, включаючи ключ шифрування та конфі-

гураційну пам'ять, очищається. Після програмування ключа і виходу з ре-

жиму доступу до ключа, його не можна зчитати з пристрою і неможливо 

перепрограмувати без повного очищення пристрою. Режим доступу до 

ключа є прозорим для більшості користувачів.  

Під час завантаження ключа в біти eFUSE користувач може прочита-

ти ключ для перевірки. Після цього користувач повинен запрограмувати 

регістр FUSE_CNTL, щоб вимкнути читання та запис ключа AES.  

Розглянемо процес завантаження зашифрованих бітових потоків на 

пристрій FPGA серії 7 після програмування його за допомогою відповідно-

го ключа шифрування. Після конфігурації із зашифрованим бітовим пото-

ком неможливо прочитати конфігураційну пам'ять через інтерфейси JTAG 

або SelectMAP, незалежно від самого бітового потоку. 

Хоча пристрій має ключ шифрування, для налаштування можна ви-

користовувати незашифрований бітовий потік лише після очищення кон-

фігураційної пам'яті за допомогою сигналів POR або PROGRAM_B, в та-

кому випадку ключ ігнорується. Після конфігурації з незашифрованим бі-

товим потоком можливе повторне зчитування (якщо це дозволено параме-

трами безпеки BitGen). Проте ключ шифрування все ще залишається недо-

ступним для зчитування з пристрою, що запобігає використанню бітових 

потоків троянського коня для руйнування схеми шифрування FPGA серії 7. 

Зашифрований бітовий потік може бути доставлений через різні ін-

терфейси конфігурації, такі як JTAG, послідовний, SPI, BPI, SelectMAP і 

ICAPE2. Проте, існують обмеження часу для деяких методів конфігурації, 

зокрема для інтерфейсів, що приймають зашифровані бітові потоки через 

шину даних x8 або x16. Наприклад, швидкість CCLK сповільнюється для 

шини x16, коли використовується ExtMasterCCLK_en, що може вплинути 

на швидкість передачі даних [2]. 

Цей процес завантаження зашифрованих бітових потоків є ключовим 

аспектом забезпечення безпеки конфігурації FPGA та захисту від потен-

ційних атак. У підсумку, забезпечення безпеки бітового потоку в FPGA є 

важливою задачею для забезпечення цілісності та захисту конфігураційних 

даних у критичних застосунках.  
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