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Вступ

Сьогодні в ході використання хмарної інфра-
структури користувачами, особливо при переході 
на її з власних інфраструктурних рішень виникає 
проблема управління ключовими даними корис-
тувачів. У першу чергу ця проблема пов’язана 
з необхідністю довіри користувача до постачаль-
ника хмарних послуг.

Аналогічна проблема існує і у випадку ви-
користання приватної хмари. Кінцевим корис-
тувачам необхідно надавати зручний доступ та 
можливості гнучкого управління їх ключовими 
даними безпосередньо в середовищі хмари при 
цьому забезпечуючи гарантії, щодо неможли-
вості отримання несанкціонованого доступу до їх 
ключових даних іншими користувачами, в першу 
чергу обслуговуючим персоналом хмари [1–3].

На сучасному етапі розвитку хмарних техно-
логій пропонується декілька механізмів з управ-
ління ключовими даними користувачів у середо
вищі хмарних обчислень. Метою дослідження 
є розробка методики, яка дозволить проводити 
комплексну оцінку та порівняння існуючих та 
перспективних механізмів управління ключо-
вими даними користувачів у хмарі. Для досяг-
нення мети було вирішено такі задачі: форма-
лізація задачі управління ключовими даними 
користувача в хмарі, обґрунтування та вибір 
критеріїв та показників, вибір та обґрунтування 
методики порівняння, визначення обмежень до 
застосування методики.

1. Сучасний стан досліджень

Аналіз зарубіжних публікацій та патентів 
в області хмарних обчислень показав, що для 
управління ключами користувача існує 6 базових 
механізмів [4–13]:

– механізм управління ключами з викорис-
танням сертифікатів відкритих ключів;

– механізм управління ключами на основі 
паролів;

– механізм управління ключами з викорис-
танням HSM хмарного ЦОД;

– механізм управління ключами з викорис-
танням HSM користувача;
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– механізм управління ключами з викорис-
танням криптографічного сервісу та захищеного 
сховища ключів;

– комбінований механізм управління клю-
чами.

В першу чергу дослідники механізмів управ-
ління ключами приділяють увагу розробці но-
вих, а також адаптації до вимог хмари та впро-
вадженню існуючих рішень для управління 
ключами в середовищі хмарних обчислень.

Також суттєва увага дослідників приділя-
ється питанням захисту та управління ключами в 
хмарі. До них відносяться такі [1–3]:

1. Встановлення таємних чи особистих клю-
чів  користувачів  на об’єктах хмари з забезпечен-
ням їх конфіденційності, цілісності, справжності, 
доступності, неспростовності  та надійності. 

2. Розповсюдження та встановлення чи от-
римання доступу до відкритих ключів користу-
вачів з забезпеченням їх цілісності, справжності, 
доступності, неспростовності та надійності.

3. Оперативне виявлення фактів компроме-
тації таємних та особистих ключів користувачів 
та виведення їх з дії з подальшим захищеним від-
новлення.

4. Дистанційне блокування чи знищення 
таємних та особистих ключів користувачами чи 
уповноваженими особами.

5. Захист таємних та особистих ключів ко-
ристувачів від несанкціонованого доступу від 
внутрішніх та зовнішніх порушників, включа-
ючи спеціалістів служб безпеки.

6. Створення, впровадження та застосування 
інфраструктур відкритого ключа (ІВК) в частині 
виготовлення та обслуговування сертифікатів 
відкритих ключів для надання електронних до-
вірчих транскордонних послуг.

7. Забезпечення відносно особистих та від-
критих ключів ІВК різних періодів чинності, на-
приклад чинність відкритих ключів має бути не 
менше періоду зберігання захищеної інформації 
архівів тощо. 

Аналіз показав, що наведені вище проблемні 
питання відносяться і до захисту ключових даних 
безпосередньо хмарних обчислень та  службових 
ключових даних посадових осіб тощо.
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2. Вимоги до механізмів управління 
ключовими даними в хмарі 

Безумовною вимогою для гарантування на-
лежного рівня безпеки в хмарі є застосування 
загальноприйнятих та міжнародних практик з 
використання та управління ключами. Надання 
обов’язкових для хмари послуг, таких як само-
обслуговування на вимогу, забезпечення універ-
сального доступу, об’єднання ресурсів, швидка 
еластичність та облік споживання, а також від-
сутність контролю з боку користувача над хмар-
ним середовищем, одночасна обробка декількох 
потоків інформації з різним рівнем безпеки, нео-
днорідність системи та її розгалуженість висуває 
нові вимоги до механізмів управління ключо-
вими даними.

Аналогічно існуючим ІТС, в середовищі 
хмарних обчислень висуваються вимоги з забезпе-
чення конфіденційності, цілісності, доступнос- 
ті, спостережливості, неспростовності, крипто
живучості та надійності ключів. Виконання цих 
вимог може бути досягнуто за рахунок техніч-
них, організаційних та криптографічних методів 
захисту.

В середовищі хмарних обчислень існують 
значні проблеми в забезпеченні виконання цих 
вимог. Аналіз еталонної моделі хмари NIST 
США показав, що в процесі використання хмар-
них сервісів користувачам можуть надаватися 
три типи послуг – IaaS, PaaS та SaaS [1], а також 
необхідні засоби забезпечення безпеки та архі-
тектурні рішення, що забезпечують реалізацію 
цих послуг.

Із [1–3] випливає, що управління ресурсами, 
які пов’язані з хмарними сервісами, є найваж-
ливішим аспектом хмарних обчислень та потре-
бують забезпечення безпеки. При чому, на рівні 
з організаційними та технічними механізмами 
та методами забезпечення безпеки, криптогра-
фічні механізми та методи є обов’язковими для 
забезпечення  безпечного управління ресурсами 
хмари. Окрім необхідності забезпечення безпеки 
управління хмарою та ресурсами, розглядаючи 
згідно з моделлю NIST роль користувача в хмарі, 
необхідно зазначити, що  криптографічні пере-
творення  необхідні також для безпечної взаємо-
дії користувача хмари з різними сервісами хмари, 
а також для зберігання даних, що були генеровані 
та/або оброблені цими сервісами.

Таким чином система управління ключами, 
що необхідна для підтримки криптографічних 
перетворень для зазначених вище функцій, може 
бути складною, зважаючи на відмінності від-
носно  контролю над рівнями інфраструктури 
хмари, в яких знаходяться KMS та ресурси, що 
захищаються.

Наприклад, хоча споживач і має право влас-
ності на дані, що знаходяться та обробляються 
в хмарі, дані фізично зберігаються на ресурсах, 
що контролюються провайдером хмарних по-
слуг, і в багатьох випадках KMS, яка необхідна 

для управління ключами для захисту даних також 
буде розгорнута на ресурсах постачальника хмар-
них послуг. Це породжує проблему безпеки і до-
віри хмарних користувачів до криптографічних 
операцій, що виконуються в хмарі.

Хоча є деякі розбіжності в послугах, що на-
даються хмарними провайдерами, але можна 
визначити набір функцій для основних моделей 
надання послуг (IaaS, PaaS та SaaS). Грунтуючись 
на цьому наборі функції визначаються можливо-
сті щодо реалізації функцій захисту та архітек-
турних рішень для досягнення цих можливостей 
безпеки. Слід зазначити, що не залежно від реа-
лізованих функцій безпеки та архітектурного рі-
шення, у випадках, коли криптографічні ключі 
зберігаються в хмарі є обмеження на ступінь за-
безпечення безпеки, на яку може розраховувати 
споживач хмари при будь-якій моделі надання 
послуг, в зв’язку з тим, що логічні і фізичні ре-
сурси повністю під контролем хмарного провай-
дера.

Проведений аналіз та враховуючи рекомен-
дації [1] дозволяє визначити три основні групи 
вимог, що висуваються до механізмів управління 
ключами в хмарі: орагізаційні та правові, технічні 
та функціональні, інформаційної безпеки.

До організаційних та правових вимог відно-
сятся:

–	 відповідність міжнародним та державним 
стандартам та нормативним документам;

–	 проходження обов’язкової міжнародної 
та\або державної сертифікації;

–	 проведення аудиту впроваджених меха-
нізмів захисту;

–	 моніторинг, тестування та оновлення 
програмного та апаратного забезпечення;

–	 укладення договорів між користувачами 
та постачальниками;

–	 створення комплексної системи захисту 
для сервісу управління ключовими даними;

–	 забезпечення розмежування доступу та 
контролем над обслуговуючим персоналом;

–	 забезпечення безперебійної роботи, ре-
зервування та захист від  відмов механізму управ-
ління ключами з причини стихійного лиха, збоїв 
в роботі сервісів хмари тощо;

–	 можливість зміни постачальника послуг.
До складу технічних і функціональних ви-

мог, яким має відповідати механізм в першу 
чергу відносяться базові вимоги, що висуваються 
до хмари, а саме забезпечення:

–	 самообслуговування користувача на ви-
могу: функції пов’язані з підключенням та від-
ключенням послуг сервісу управління ключами, 
безпосереднім управлінням ключами (генера-
цією, використанням, блокуванням, знищен-
ням) мають надаватися автоматизовано;

–	 доступу до сервісу управління ключами 
за рахунок використання стандартних протоко-
лів мережі та клієнтського програмного забезпе-
чення для різних платформ;
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–	 об’єднання ресурсів сервісу управління 
ключами в спільний пул та надаватися користу-
вачам з нього залежно від їх запитів;

–	 надання та звільнення наданих ресурсів 
сервісу управління ключами має виконуватися 
автоматично за запитом від користувача з най-
більшою швидкістю;

–	 вимірювання та контроль за обліком спо-
живання ресурсів як користувачем, так і хмарним 
провайдером.

Окрім зазначених вище обов’язкових вимог 
існують такі, що можуть виконуватися частково 
залежно від потреб користувача:

–	 забезпечення функціонування та надання 
послуг сервісу управління ключами для моделей 
надання послуг IaaS, PaaS, SaaS;

–	 забезпечення функціонування та на-
дання послуг сервісу управління ключами для 
різних моделей розгортання хмари;

–	 вимоги до технічних показників сервісу 
управління ключами, наприклад, такі як макси-
мальна кількість клієнтів, що може одночасно 
обслуговуватися,  середній час обробки запиту 
від клієнта, протоколи, алгоритми та формати 
ключових даних, що підтримуються, тощо.

Для задовільнення вимог інформаційної без-
пеки механізм має забезпечувати:

–	 автентифікацію сторін та перевірку до-
зволу при доступі до функцій управління ключо-
вими даними окремого ключа;

–	 захист від підміни (автентифікація дже-
рела має здійснюватися до виконання команд) 
та модифікації (забезпечення цілісності) команд 
управління ключами, результатів їх виконання, 
даних, що передаються;

–	 захист секретних та особистих ключів від 
несанкціонованого доступу;

–	 захист ключів та їх ключових даних від 
підміни;

–	 захист ключів та ключових даних від 
неявних та несанкціонованих модифікацій (за-
безпечення цілісності);

–	 стійкість криптографічних перетворень, 
що використовуються для захисту ключів не 
меншу, ніж стійкість ключів, що захищаються;

–	 захищений канал передачі (у випадках 
передачі ключів та ключових даних) з стійкістю 
не меншою, ніж стійкість ключів, що захища-
ються;

–	 виконання криптографічних перетво-
рень, що застосовують ключі в довіреному серед-
овищі.

3. Критерії та показники  
механізмів управління ключовими 

даними в хмарі

Окрім зазначених вище вимог, які висува-
ються до механізмів управління ключовими да-
ними в хмарі під час проведення порівняння та 
вибору механізму серед інших пропонується ви-
користовувати групи критеріїв, що складаються 

з показників продуктивності (ПП), технічних 
показників (ТП), показників можливості розши-
рення (ПМР), економічних показники (ЕП).

Як показники продуктивності пропонується 
використовувати:

–	 максимальна кількість сесій користувачів 
(ПП-1);

–	 щвидкість надання доступу до управління 
ключами, оп/с (ПП-2);

–	 швидкість криптографічних операцій за 
показником (ПП-3);

–	 швидкість генерації ключів, кл/с (ПП-4);
–	 швидкість захисту ключів, кл/с (ПП-5).
До технічних показників відносяться:
–	 максимальна кількість ключів, що мо-

жуть зберігатися (ТП-1);
–	 клас захищеності (ТП-2);
–	 захищеність сховища ключів (ТП-3);
–	 функції управління ключами в хмарі (ТП-

4);
–	 моделі розгортання хмари, що підтриму-

ються (ТП-5);
–	 моделі надання послуг у хмарі, що під-

тримуються (ТП-6);
–	 криптографічні алгоритми, що підтриму-

ються (ТП-7);
–	 механізм автентифікації користувача 

(ТП‑8).
До показників можливості розширення від-

носяться:
–	 функції криптографічного сервісу (ПМР-1);
–	 функції реєстрації подій (ПМР-2);
–	 функції ідентифікації та автентифікації 

(ПМР-3);
–	 функції сервісу управління ключами 

(ПМР‑4);
–	 підтримка розподілених вузлів (ПМР-5);
–	 підтримка архівування, зберігання та від-

новлення ключів (ПМР-6);
–	 максимальна кількість розподілених вуз-

лів (ПМР-7);
–	 гнучкість, щодо розширення та онов-

лення (ПМР-8).
До економічних показників відносяться:
–	 вартість рішення, у.о. (ЕП-1);
–	 вартість супроводження, у.о./рік (ЕП-2);
–	 вартість навчання відповідального персо-

налу, у.о./рік (ЕП-3).

4. Аналіз ефективності механізмів 
управління ключами на основі 

економічного показника

Під час проведення аналізу механізмів та 
методів забезпечення безпеки в АС на практиці 
прийнято використовувати формалізовані мо-
делі та методики аналізу ефективності систем 
захисту. Загальноприйнятим є твердження, що 
при синтезі механізмів захисту в першу чергу 
необхідно користуватися принципом розумної 
достатності [17], що передбачає застосовування 
формального критерію відповідності побудова-
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ного механізму цьому принципу. В літературі як 
критерій ефективності захисту прийнято вико-
ристовувати «комплексу оцінку захищеності», 
яка є сукупністю оцінок з ефективністю засто-
сування програного-апаратних та організацій-
но-правових засобів захисту [17]. 

Вирішення задачі такого роду засновано на 
застосуванні теоретико-графового підходу у ви-
гляді моделі системи з повним перекриттям за-
гроз безпеці  [17]. Модель системи захисту для 
механізмів управління ключами розглядається у 
вигляді дольного графа (рис. 1).

Кожне ребро графа  G(P, O, Z, E, H) визна-
чає дію конкретної загрози на конкретний об’єкт 
або нейтралізацію певним механізмом захисту 
загрози безпеки.

Отримання кількісного показника граф G(P, 
O, Z, E, H) зважується і еквівалентно представля-
ється такою сукупністю векторів і матриць:

–	 вектор P(p1, p2, … pN), де pi – ймовірність 
реалізації загрози;

–	 вектор O(o1, o2, … oL), де oi – вартість 
об’єкту захисту;

–	 матриця E{eij} розмірністю N×L, де eij=1 
якщо реалізується i-та загроза на j-й об’єкт, та 
eij=0, в іншому випадку;

–	 вектор Z(z1, z2, … zM), де z i – вартість меха-
нізму або засобу захисту;

–	 матриця H{hij} розмірністю N×M, де hij  
ймовірність усунення i-ї загрози від застосування 
j-го механізму або засобу захисту.

Рис. 1. Модель системи захисту системи управління 
ключами у вигляді тридольного графа

З використанням розглянутої моделі, можна 
провести аналіз ефективності системи захисту 
системи управління ключами на основі кількіс-
ного критерію, що відображає вплив застосова-
них методів і засобів захисту на зміну величини 
збитків від загроз безпеці. Як такий критерій 
зокрема, можна використовувати наступний по-
казник економічної ефективності застосування 
механізму захисту:
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Значення U та U` може бути розраховано та-
ким чином:

	 U o e pi ij j
j

N

i

L

= − −
==

∏∑ ( ( ))1 1
11

,	 (2)

	 U o e p hi ij j jk
k

M

j

N

i

L

` ( ( ( ( ))))= − − −
===

∏∏∑ 1 1 1
111

.	 (3)

Залишкова ймовірність реалізації всіх загроз 
у системі може бути обчислена таким чином: 
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Практичне застосування наведених співвід-
ношень потребує застосування експертних мето-
дів оцінки ймовірностей реалізації загроз безпеці 
та значення hij .

Реалізація системного підходу щодо аналізу 
ймовірності загроз, рівню збитків, що вони зав-
дають, а також ефективності застосованих меха-
нізмів управління ключами потребує долучення 
компетентних експертів, які добре знайомі з пред-
метом експертизи, а також володіють достатнім 
досвідом і здатні виносити об’єктивні судження. 
Для зменшення впливу суб’єктивного фактора, 
що існує при долученні експертів до аналізу, про-
понується використовувати підхід до нормування 
отриманих оцінок від експертів за рахунок коефі-

цієнта їх компетентності – K j
l( ) [16]. Оцінка рівня 

компетентності експертів може бути проведена 
з використанням документального методу, який 
передбачає оцінку компетентності на основі та-
ких документальних даних, як число наукових 
праць в області оцінюваної проблеми, науковий 
ступінь, стаж практичної роботи, займана посада, 
тестовий метод – оцінка компетентності форму-
ється на підставі вирішення експертами тесто-
вих задач, у яких відбита специфіка предмета ек
спертизи, а також метод взаємної і самооцінки 
експертів – сутність якого полягає в оцінці ком-
петентності експертом кожного з своїх колег, а 
також своєї власної компетентності [16].

5. порядок застосування  
Методики

Запропонована методика направлена на от-
римання комплексної оцінки механізмів управ-
ління ключами в середовищі хмари та склада-
ється з таких кроків:

–	 збір та визначення вхідних даних;
–	 визначення переліку необов’язкових ви-

мог на основі вхідних даних;
–	 визначити модель загроз та модель по-

рушника для ключів та ключових даних у системі 
хмарних обчислень;

–	 з урахуванням наявних статистичних да-
них та оцінок експертів визначити ймовірності 
реалізації загроз;

–	 визначити можливі збитки та їх вартість;

МЕТОДЫ И СРЕДСТВА ЭЛЕКТРОННОЙ ИДЕНТИФИКАЦИИ
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–	 визначення відповідності механізмів ви-
сунутим обов’язковим та визначеним необов’яз-
ковим вимогам;

–	 визначити ефективність застосування 
механізмів управління ключами;

–	 критерії та показники механізмів управ-
ління ключами та їх значущість;

–	 враховуючи отримані результати обрати 
найбільш ефективний механізм управління клю-
човими даними.

З метою вирішення задачі оцінки та обрання 
механізму управління ключами, скористаємося 
системним підходом.

Вхідними даними під час проведення аналізу 
є такі:

–	 об’єкт де розташовані потужності, що за-
безпечують функціонування та розгортання ме-
ханізму управління ключовими даними;

–	 модель розгортання хмари (приватна, 
публічна, гібридна) та модель надання послуг 
(SaaS, PaaS, IaaS);

–	 характеристики механізмів управління 
ключами, а саме показники продуктивності 
(ПП), технічні показники (ТП), показники мож-
ливості розширення (ПМР), економічні показ-
ники (ЕП);

–	 вартість ресурсу, що захищається.
Якщо модель розгортання хмари не задана, 

рекомендується розглядати публічну хмару, яка 
має найбільшу кількість та ймовірність реаліза-
ції загроз, порівняно з іншими існуючими мо-
делями, до яких можна перейти, зменшивши 
кількість загроз, що існує для публічної хмари. 
Аналогічно, якщо не задана модель надання по-
слуг, слід розглядати можливості з надання по-
слуги на різних рівнях.

Характеристики окремих елементів, що вхо-
дять до складу механізмів управління ключами, 
мають бути обрані з урахуванням існуючих рі-
шень в галузі захисту інформації.

Вартість ресурсу, що захищається, визнача-
ється на основі даних, отриманих від користувача 
хмарних послуг. Якщо в системі існує декілька 
користувачів, вартість ресурсів, що захищається, 
задається як набір значень вартості ресурсів. При 
цьому, якщо вартість ресурсу набагато вища, ніж 
сукупна вартість хмарного сервісу, користувачу 
необхідно розрахувати ефективність створення 
приватної хмари, що дозволяє суттєво знизити 
ризики виникнення загроз.

Ефективність механізмів управління клю-
чами пропонується розраховувати за економіч-
ними показниками.

Як методи для вирішення задачі обрання 
механізму управління ключами, пропонується 
використовувати метод аналізу ієрархій [15] за 
рахунок використання кількісних та якісних по-
казників, а також із застосуванням методу визна-
чення вагових коефіцієнтів на основі функцій 
втрат ефективності системи з використанням 
тільки кількісних показників [16]. При подаль-

шому прийнятті рішення з використання меха-
нізму управління ключами особа, що приймає 
рішення залежно від поставленої задачі має за-
стосовуватись один з критеріїв прийняття рі-
шень [16].

Висновки

Аналіз публікацій, стандартів та патентів в 
області хмарних обчислень, а також проведені до-
слідження показали, що для управління ключами 
зі сторони користувача можна застосовувати ме-
ханізми управління ключами з використанням: 
сертифікатів відкритих ключів; паролів; HSM 
хмарного ЦОД; HSM користувача;  криптогра-
фічного сервісу та захищеного сховища ключів.

Реалізація системного підходу до аналізу 
ймовірності загроз, які дорівнюють рівню збит-
ків, що вони завдають, а також ефективності за-
стосованих механізмів управління ключами по-
требує долучення компетентних експертів, які 
добре знайомі з предметом експертизи, а також 
володіють достатнім досвідом і здатні виносити 
об’єктивні судження. Для зменшення впливу 
суб’єктивного фактора, що існує при долученні 
експертів до аналізу, слід  використовувати під-
хід, щодо нормування отриманих оцінок від ек
спертів за рахунок коефіцієнта їх компетентності. 

Ефективність механізмів управління клю-
чами пропонується розраховувати за економіч-
ними показниками. Як методи для вирішення 
задачі обрання механізму управління ключами, 
пропонується використовувати метод аналізу іє-
рархій та метод на основі функцій втрат ефектив-
ності системи.
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УДК 681.3.06 
Комплексный метод сравнения, оценки и выбора 

механизмов управления ключевыми данными  пользо-
вателя в облачной ИТС / И.Ф. Аулов // Прикладная 
радиоэлектроника: научн.-техн. журнал. – 2015. – Том 
14. – № 4. – С. 397–402. 

Предложено методику, которая позволяет про-
вести комплексное сравнение механизмов управления 
ключевыми данными пользователей в облачных ИТС 
по совокупности критериев и показателей. Приводит-
ся обоснование критериев и показателей оценки меха-
низмов управления ключевыми данными пользовате-
лей в облаке.

Ключевые слова: механизмы управления, ключе-
вые данные, облачные ИТС, сравнительный анализ.

Рис.: 1. Библиогр.:17 назв.

UDC 681.3.06 
Complex method of comparison, assessment and se-
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