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НАКОПИЧУВАЧ, ЖОРСТКИЙ ДИСК , ПОБІЧНІ ЕЛЕКТРОМАГНІТНІ ВИПРОМІНЮВАННЯ, ВІДНОШЕННЯ СИГНАЛ/ШУМ, SATA
Об'єкт дослідження - ПЕМВ накопичувачів персонального комп'ютера.

Мета роботи - дослідження особливостей ПЕМВ жорсткого диска та їх параметри.

Метод дослідження - математичні розрахунки і експериментальні дослідження.

В рамках роботи проведено аналіз можливостей відновлення перехопленої інформації по каналу ПЕМВ накопичувача з інтерфейсом SATA.

Проведене експериментальне дослідження 5-ти накопичувачів показав, що існує потенційна можливість перехоплення інформації при читанні / запису з жорсткого диска.

Отримані результати можуть бути використані для прогнозування частот випромінювання жорстких дисків, а також для захисту інформації від витоку по ПЕМВ.
РЕФЕРАТ
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Объект исследования - ПЭМИ накопителей персонального компьютера.

Цель работы - исследование особенностей ПЭМИ жесткого диска  и их параметры.

Метод исследования – математические расчеты и экспериментальные исследования.

В рамках работы проведен анализ возможностей восстановления перехваченной информации по каналу ПЭМИ накопителя с интерфейсом SATA. 

Проведенное экспериментальное исследование 5-ти накопителей показал, что существует потенциальная возможность перехвата информации при чтении/записи с жесткого диска.

Полученные результаты могут быть использованы для прогнозирования частот излучения жестких дисков, а также для защиты информации от утечки по ПЭМИ.

ABSTRACT
Explanatory note: 91 p., 40 fig., 9 tab., 6 formulas, 23 sources, 1 annexes.
STORAGE DRIVE, HARD DRIVE, SIDE ELECTROMAGNETIC RADIATION, SIGNAL-TO-NOISE RATIO, SATA

The object of research is TEMPEST of storage devices of a personal computer.

The purpose of this work is to study the features of the hard disk TEMPEST and their parameters.

Research method - mathematical calculations and experimental research.

As part of the work, an analysis of the possibilities of recovering intercepted information through the TEMPEST channel of a drive with a SATA interface was carried out.

An experimental study of 5 drives has shown that there is a potential for intercepting information when reading / writing from a hard disk.

The results obtained can be used to predict the radiation frequencies of hard drives, as well as to protect information from leakage by TEMPEST.
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ПЕРЕЧЕНЬ УСЛОВНЫХ СОКРАЩЕНИЙ, СИМВОЛОВ, ЕДИНИЦ 
ГШ – генератор шума

ДН – диаграмма направленности

ИСОД – информация с ограниченным доступом

КНД – коэффициент направленного действия

НЖМД –накопитель на жестких магнитных дисках
ПК – персональный компьютер

ПЭВМ – персональная электро-вычислительная машина

ПЭМИН – побочные электромагнитные излучения и наводки

СВТ – средства вычислительной техники

с/ш – сигнал/шум

ТСПИ – технические средства передачи информации

ЭДС – электро движущая сила
HDD - hard (magnetic) disk drive
SATA – Serial Advanced Technology Attachment
ВВЕДЕНИЕ
Создание надежных систем обеспечения информационной безопасности является ключевым аспектом при проектировании комплексных систем безопасности [1, 2]. Это подтверждает необходимость общесистемного подхода при анализе рисков и оценке угроз безопасности, а также выявлении технических каналов утечки информации и обеспечения их надёжной защиты [3]. Канал утечки информации через побочное электромагнитное излучение (ПЭМИ) является одним из самых актуальных технических каналов утечки [4]. При обработке информации с помощью основных технических средств (ОТСС) неизбежно возникает ПЭМИ, несущее в себе информативный сигнал [5, 6]. Работа по защите канала утечки информации осуществляется на основе нормативных документов регуляторов, а также федеральных законов. В них описаны не только требования к информационным системам и их составляющим, но и методики оценки защищённости информации. Основное направление исследований, посвящённых источникам ПЭМИ, излучающим информационный сигнал при использовании автоматизированных рабочих мест (АРМ), являются уязвимости экранов, жестких дисков и USB-устройств. Другие источники также изучаются, однако на практике уровень излучения от них мал, и утечка не реализуется.

Современные достижения в области технологии производства радиоприемных устройств позволяют создавать очень миниатюрные чувствительные приемники. Они могут находиться практически вплотную к объектам электронно-вычислительной техники (ЭВТ). В частности, в транспортных средствах или неконтролируемых «дипломатах» в течение всего рабочего времени, когда и осуществляется обработка большей части объемов информации с ограниченным доступом (ИсОД). Успешно внедряется многоканальный прием сигналов (как по различным направлениям, так и на разных частотах), с последующей их корреляционной обработкой. Это позволило значительно увеличить возможности перехвата информации. На основании вышеизложенного обоснования и обеспечения необходимого в наше время уровня защищенности ИсОД от утечки по ПЭМИН и преднамеренного силового электромагнитного воздействия, объекты высших государственных органов, силовых и правоохранительных ведомств, отдельных центральных органов исполнительной власти и критических инфраструктур следует, по нашему мнению, считать размещёнными в, так сказать, «чрезвычайных условиях расположения» с точки зрения защиты информации. Для обеспечения достаточного уровня защищенности ИсОД обработка такой информации должна осуществляться только ЭВМ в защищенном исполнении, которые отвечают действующим в Украине ГОСТ 29339-92. Следует отличать термин «ЭВМ в защищенном исполнении» (в терминологии ГОСТ 29339-92 - по ПЭМИН ) от выражения «защищенной ЭВМ» (дополнительными средствами, например от НСД, пространственным зашумлением или экранированием помещения).

Частотный диапазон побочных электромагнитных излучений, простирается от единиц килогерц до гигагерц и выше и определяется тактовой частотой используемого средства обработки информации. Следует отметить, что ПЭМИН образуются от опасного сигнала. Опасный (информативный) сигнал – сигнал, который содержит, несет информацию в открытом виде.

HDD – является неотъемлемой частью многих автоматизированных систем (АС). Поэтому актуальными является задачи обеспечение защиты информации и оценка уровня защищенности от утечки ее техническими каналами, за счет побочных электромагнитных излучений (ПЭМИ) от HDD и интерфейса, через который он подключен. Для решения этих задач необходимо выполнить анализ структуры HDD и спецификаций интерфейсов, которые используются в настоящее время. На сегодняшний день, наиболее распространённым является интерфейс SATA.
1 КАНАЛ УТЕЧКИ ИНФОРМАЦИИ ОБРАЗОВАННЫЙ ЗА СЧЕТ ПЭМИ
Канал утечки информации традиционно делится на 3 составляющие (рис. 1.1): 

1. Источник сигнала, под которым понимается любое радиоэлектронное устройство. Чаще рассматриваются источники, реализация угроз от которых экспериментально подтверждена. 

2. Среда передачи (воздух, проводящие материалы и линии связи). 

3. Устройство съёма информации, которое, как правило, включает блок обработки информации. 

Области научных исследований можно условно разделить на 4 большие категории: 

1. Исследования, связанные с обработкой сигнала, происходящей после съёма информации. Знания о структуре принимаемого сигнала упрощают процедуру его восстановления. 

2. Исследования, связанные с источником ПЭМИ. В них речь идёт о переосмыслении характеристик и физики ПЭМИ от известных источников, а также о способах снижения уровня излучения. 

3. Средства защиты информации, активные – генераторы электромагнитного шума и пассивные – экранирующие материалы. Основной темой исследования здесь выступают анализ излучения генераторов шума и решения по оптимизации их параметров.

 4. Моделирование канала утечки. В этих работах показывается несостоятельность существующей классической модели канала утечки, а также предлагаются модели и способы оценки защищённости. Кроме того, рассматриваются потенциальные новые проявления канала утечки.
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Рисунок 1.1 – Функциональная схема канала утечки информации
В статье [7] говорится о том, что реализация
утечки от монитора является более вероятной, чем
это принято считать. Информативный сигнал восстанавливается с помощью статистической обработки на основе знаний о форме и периодичности сигнала. Проведённый эксперимент показал возможность реализации угрозы утечки на расстоянии 46 м от источника излучения. Так как передача информации по шине USB тоже является дискретным случайным процессом с точки зрения съёма информации, а характеристики фронтов известны заранее, то можно использовать математический аппарат для восстановления информативного сигнала из смеси «сигнал+шум» [8].

Способ оценки защищённости предложен в работе [7]. Этот способ основан на расчёте информационной ёмкости канала, которая рассчитывается на основе проведённых измерений. Полученная ёмкость канала сравнивается с его пропускной способностью, которая рассчитывается на основе характеристик устройства. Если ёмкость канала утечки информации больше рассчитанной пропускной способности, можно говорить о риске реализации утечки. Подход [10] также заслуживает внимания. Автор  руководствуется формулой Шеннона– Хартли, позволяющей оценить пропускную способность канала передачи данных. Учитывая соотношение «сигнал/шум», производится её пересчёт, что выражается в максимальном разрешении изображения, которое способен перехватить злоумышленник. Уменьшение разрешения экрана при работе способно повысить защищённость, так как его будет сложнее восстановить.

1.1 Природа возникновения ПЭМИН 
Физическую основу случайных опасных сигналов, возникающих во время работы в выделенном помещении радиосредств и электрических приборов, составляют побочные электромагнитные излучения и наводки (ПЭМИН). 
Рассмотрим некоторые простейшие теоретические основы, без понимания которых невозможно представить себе, что именно, какие побочные излучения следует ожидать от некого обобщённого сигнала в цепях средств вычислительной техники (СВТ).  

Напомним, что изначальная постановка задачи «от лица» потенциального противника состоит в том, что он должен решать простейшую бинарную задачу – что передавалось в данный момент, «ноль» или «единица». То есть задача решается для одного двоичного разряда.  При этом предполагается, что потенциальный противник точно знает структуру устройства, алгоритм обработки информации, вид кодировки и т.д. 

Исходя из этого, и будем рассматривать модель сигнала и её предполагаемый спектр. 

На рис. 1.3 слева приведён простейший одиночный импульсный сигнал, так называемая «дельта – функция». Такой сигнал характеризуется бесконечно малой длительностью и единичной амплитудой, а площадь такого импульса всегда равен 1. Спектр такого сигнала приведён на том же рисунке справа. То есть спектр такого сигнала сплошной, (без учета свойств случайных антенн в ТС) бесконечный по частоте и его огибающая плоская. 
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Рисунок 1.2 – Дельта – функция и её спектр 

Однако в реальности таких импульсов не бывает. Приблизим модель к реальности и рассмотрим одиночный импульс конечной длительности (рис. 1.3). 
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Рисунок 1.3 – Однократный импульс конечной длительности и его спектр

Как видим, огибающая спектра стала неравномерной. На рисунке огибающая представлена по абсолютной величине, в реальности каждый чётный лепесток направлен во второй квадрант [12]. Такого рода огибающая спектра описывается простым выражением: 


G= U*τи sin(x)/x ,                                           
(1.1) 

где τи - длительность информационного импульса тест-сигнала, 

      G - амплитуда тест-сигнала, U - пиковое значение опасного сигнала. 

Сделаем следующий шаг в приближении модели к реальным сигналам. Рассмотрим бесконечную последовательность импульсов конечной длительности. Такой сигнал и его спектр приведены на рис. 1.4. 
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Рисунок 1.4 – Спектр бесконечной последовательности импульсов

Следует обратить внимание, что амплитуда импульсов меньше, чем одиночного импульса на предыдущем рисунке, а амплитуды гармонических составляющий спектра даже выросли. Это не случайное нарушение масштаба. Это, разумеется, только качественно, отражение реальности. Это свойство спектра импульсной последовательности лежит в основе существующих методов СИ [12].  


|Еn| = 2Аsin(nωτи/2) /πn ,
(1.2) 

где τи - длительность информационного импульса тест-сигнала,

       n - число обнаруженных опасных сигналов,

       ω – частота обнаруженного тестсигнала, 

      Еn - измеренные пиковые значения опасного сигнала. 

Таким образом, спектр последовательности импульсов становится «линейчатым», сохраняя огибающую одиночного импульса («лепестки» огибающей, по-прежнему, имеют «ширину» 1/t. Причём «шаг» гармоник по частоте обратен периоду следования импульсов. А вот амплитуда гармонических составляющих выросла. Именно этот эффект и позволяет резко улучшить соотношение сигнал/шум при измерении сигналов ПЭМИН. 

Все приведённые выше спектры иллюстрируют предельно идеализированную картину. Реальные спектры ПЭМИН, при совпадении частот, составляющих с теорией, имеют абсолютно случайные распределения амплитуд. Нельзя забывать, что реальное излучение есть сумма, суперпозиция большого числа излучателей (случайных антенн), у каждого из которых своя амплитудно-частотная характеристика со своими пиками и провалами, резонансами и т.д. 

Особо следует отметить следующее. В понимании физики этих процессов есть одна особенность. Практически всегда инженер уверен, что именно такой спектр существует реально, объективно. В данном случае   «видно» отображение объективной реальности узкополосным, селективным, прибором. И эти частотные составляющие, гармоники, возникают только в нашем средстве измерения. В реальности существует только сплошной спектр от каждого фронта каждого импульса. Естественно, что он конечен, поскольку конечна длительность фронта. Он не равномерный, поскольку искажён свойствами реальных случайных антенн. Но всегда сплошной. А линейчатым он становится только в приёмнике, за счёт инерционности, своеобразной «памяти» входного устройства, и нигде иначе. 

В реальных устройствах импульсные последовательности не бывают бесконечными. Практически без исключений любая пересылка, обработка и т.д. выполняется «пакетами». Поэтому, наиболее реальной моделью сигнала в цепях СВТ будет последовательность таких пакетов,  в которых длина пакета существенно больше длительности одного импульса. Такая модель и её спектр приведены на рис. 1.5. 
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Рисунок 1.5 – Спектр последовательности пакетов импульсов

Как видно на рис.1.5 (масштаб изображений изменён для наглядности, изображены не все боковые составляющие) около каждой спектральной составляющей, обусловленной самими импульсами, появились боковые составляющие, обусловленные частотой следования пакетов. 

Функционирование любого технического средства информации связано с протеканием по его токоведущим элементам электрических токов различных частот и образованием разности потенциалов между различными точками его электрической схемы, которые порождают магнитные и электрические поля, называемые побочными электромагнитными излучениями. 

Узлы и элементы электронной аппаратуры, в которых имеют место большие напряжения и протекают малые токи, создают в ближней зоне электромагнитные поля с преобладанием электрической составляющей. Преимущественное влияние электрических полей на элементы электронной аппаратуры наблюдается и в тех случаях, когда эти элементы малочувствительны к магнитной составляющей электромагнитного поля. 

Узлы и элементы электронной аппаратуры, в которых протекают большие токи и имеют место малые перепады напряжения, создают в ближней зоне электромагнитные поля с преобладанием магнитной составляющей. Преимущественное влияние магнитных полей на аппаратуру наблюдается также в случае, если рассматриваемое устройство малочувствительно к электрической составляющей или последняя много меньше магнитной за счет свойств излучателя. 

Переменные электрическое и магнитное поля создаются также в пространстве, окружающем соединительные линии (провода, кабели) ТСПИ. 

Побочные электромагнитные излучения ТСПИ являются причиной возникновения электромагнитных и параметрических каналов утечки, информации, а также могут оказаться причиной возникновения наводки информационных сигналов в посторонних токоведущих линиях и конструкциях. Поэтому снижению уровня побочных электромагнитных излучений уделяется большое внимание. 

1.2. Классификация утечки информации по каналам ПЭМИН 

Возможные каналы утечки информации создаются: 

- низкочастотными электромагнитными полями, которые возникают во время работ ТСПИ и ВТСС; 

- во время влияния на ТСПИ и ВТСС электрических, магнитных и акустических полей; 

- при возникновении паразитной высокочастотной (ВЧ) генерации;  

- при прохождении информативных (опасных) сигналов в цепи электропитания; 

- при взаимном влиянии цепей; 

- при прохождении информативных (опасных) сигналов в цепи заземления; 

- при паразитной модуляции сигнала; 

- вследствие ошибочных коммутаций и несанкционированных действий. 

В зависимости от физической природы возникновения информационных сигналов, а также среды их распространения и способов перехвата, технические каналы утечки информации по каналам ПЭМИН можно разделить на электромагнитные и электрические. 

1.2.1 Электромагнитные КУИ 

 К электромагнитным каналам утечки информации относятся: 

- перехват побочных электромагнитных излучений (ПЭМИ) элементов ТСПИ; 

- перехват ПЭМИ на частотах работы высокочастотных (ВЧ) генераторов в ТСПИ и ВТСС; 

- перехват ПЭМИ на частотах самовозбуждения усилителей низкой частоты (УНЧ) ТСПИ. 

1.2.1.1 Побочные электромагнитные излучения элементов ТСПИ 

  В ТСПИ носителем информации является электрический ток, параметры которого (амплитуда, частота либо фаза) изменяются по закону изменения информационного сигнала. При прохождении электрического тока по токоведущим элементам ТСПИ вокруг них возникает электрическое и магнитное поля. В силу этого элементы ТСПИ можно рассматривать как излучатели электромагнитного поля, несущего информацию. 

1.2.1.2 ЭМИ на частотах работы ВЧ-генераторов ТСПИ и ВТСС 

 В состав ТСПИ и ВТСС могут входить различного рода высокочастотные генераторы. К таким устройствам можно отнести: задающие генераторы, генераторы тактовой частоты, генераторы стирания и подмагничивания магнитофонов, гетеродины радиоприемных и телевизионных устройств и т.д. 

В результате внешних воздействий информационного сигнала (например, электромагнитных колебаний) на элементах ВЧ-генераторов наводятся электрические сигналы, которые могут вызвать паразитную модуляцию собственных ВЧ-колебаний генераторов. Эти модулированные ВЧ-колебания излучаются в окружающее пространство. 

1.2.1.3 ЭМИ на частотах самовозбуждения УНЧ ТСПИ 

 Самовозбуждение УНЧ ТСПИ (например, усилителей систем звукоусиления и звукового сопровождения, магнитофонов, систем громкоговорящей связи и т.п.) возможно за счет образования случайных паразитных обратных связей, что приводит к переводу усилителя в режим автогенерации сигналов. Сигнал на частотах самовозбуждения, как правило, оказывается промодулированным информационным сигналом. Самовозбуждение наблюдается, в основном, при переводе УНЧ в нелинейный режим работы, т.е. в режим перегрузки. 

Перехват побочных электромагнитных излучений ТСПИ осуществляется средствами радио-, радиотехнической разведки, размещенными вне контролируемой зоны. 

1.2.2 Электрические КУИ 

 Электрические каналы утечки информации включают: 

съем наводок ПЭМИ ТСПИ с соединительных линий ВТСС и посторонних проводников; 

съем информационных сигналов с линий электропитания ТСПИ; 

съем информационных сигналов с цепей заземления ТСПИ и ВТСС; 4) съем информации путем установки в ТСПИ электронных устройств перехвата информации. 

 Пространство вокруг СВТ, в пределах которого на случайных антеннах наводится информационный сигнал выше допустимого (нормированного) уровня, называется зоной r1. 

 Случайные антенны могут быть сосредоточенными и распределенными. Сосредоточенные случайные антенны (ССА) представляют собой компактное техническое средство, например, телефонный аппарат, громкоговоритель трансляционной сети. К распределенным случайным антеннам (РСА) относятся случайные антенны с протяженными параметрами: кабели, провода, металлические трубы и другие токопроводящие коммуникации. 

1.2.2.1  Наводки электромагнитных излучений ТСПИ 

Наводки электромагнитных излучений СВТ возникают при излучении информационных сигналов элементами ТС, а также при наличии гальванических связей со средствами ВТ. 

 Просачивание информационных сигналов в сети электропитания возможно при наличии реакции выпрямителя на работу устройств с информационными сигналами. 

 Просачивание информационных сигналов в цепи заземления объекта возможно при работе локальной вычислительной сети по кабелям при значительной их протяженности. 

Уровень наводимых сигналов в значительной степени зависит от мощности излучаемых сигналов, расстояния до проводников, а также длины совместного пробега соединительных линий ТСПИ и посторонних проводников. Случайной антенной является цепь ВТСС или посторонние проводники, способные принимать побочные электромагнитные излучения.
2 АНАЛИЗ ИСТОЧНИКА ОПАСНОГО СИГНАЛА
2.1 Устройство жесткого диска

Винчестер содержит набор пластин, представляющих чаще всего металлические диски, покрытые магнитным материалом – платтером (гамма-феррит-оксид, феррит бария, окись хрома и др.) и соединенные между собой при помощи шпинделя (вала, оси) [13].

Сами диски (толщина примерно 2мм) изготавливаются из алюминия, латуни, керамики или стекла. ( рис. 2.1).

Для записи используются обе поверхности дисков. Используется 4-9 пластин. Вал вращается с высокой постоянной скоростью (3600-7200 оборотов/мин.)

Вращение дисков и радикальное перемещение головок осуществляется с помощью 2-х электродвигателей.

Данные записываются или считываются с помощью головок записи/чтения по одной на каждую поверхность диска. Количество головок равно количеству рабочих поверхностей всех дисков.

Запись информации на диск ведется по строго определенным местам — концентрическим дорожкам (трекам). Дорожки делятся на сектора. В одном секторе 512 байт информации.

Обмен данными между ОЗУ и НМД осуществляется последовательно целым числом (кластером). Кластер — цепочки последовательных секторов (1,2,3,4,…)

Специальный двигатель с помощью кронштейна позиционирует головку чтения/записи над заданной дорожкой (перемещает ее в радиальном направлении).

При повороте диска головка располагается над нужным сектором. Очевидно, что все головки перемещаются одновременно и считывают инфоголовки перемещаются одновременно и считывают информацию с одинаковых дорожек разныхрмацию с одинаковых дорожек разных дисков.

Дорожки винчестера с одинаковым порядковым номером на разных дисках винчестера называется цилиндром [13].

Головки чтения записи перемещаются в вдоль поверхности платтера. Чем ближе к поверхности диска находится головка при этом не касаясь ее, тем выше допустимая плотность записи. 
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Рисунок 2.1 – Конструкция НЖМД
В магнитных носителях информации цифровая запись производится на магнито чувствительный материал. К таким материалам относятся некоторые разновидности оксидов железа, никель, кобальт и его соединения, сплавы, а также магнитопласты и магнитоэласты со вязкой из пластмасс и резины, микропорошковые магнитные материалы.

Магнитное покрытие имеет толщину в несколько микрометров. Покрытие наносится на немагнитную основу, в качестве которой для магнитных лент и гибких дисков используются различие пластмассы, а для жестких дисков — алюминиевые сплавы и композиционные материалы подложки. Магнитное покрытие диска имеет доменную структуру, т.е. состоит из множества намагниченных мельчайших частиц.

Магнитный домен (от лат. dominium — владение) — это микроскопическая, однородно намагниченная область в ферромагнитных образцах, отделенная от соседних областей тонкими переходными слоями (доменными границами).

Под воздействием внешнего магнитного поля собственные магнитные поля доменов ориентируются в соответствии с направлением магнитных силовых линий. После прекращения воздействия внешнего поля на поверхности домена образуются зоны остаточной намагниченности. Благодаря этому свойству на магнитном носителе сохраняется информация, действовавшем магнитном поле.

При записи информации внешнее магнитное поле создается с помощью магнитной головки. В процессе считывания информации зоны остаточной намагниченности, оказавшись напротив магнитной головки, наводят в ней при считывании электродвижущую силу (ЭДС).

Изменение направления ЭДС в течение некоторого промежутка времени отождествляется с двоичной единицей, а отсутствие этого изменения — с нулем. Указанный промежуток времени называется битовым элементом [13].

Поверхность магнитного носителя рассматривается как последовательность точечных позиций, каждая из которых ассоциируется с битом информации. Поскольку расположение этих позиций определяется неточно, для записи требуются заранее нанесенные метки, которые помогают находить необходимые позиции записи. Для нанесения таких синхронизирующих меток должно быть произведено разбиение диска на дорожки и секторы — форматирование.

Организация быстрого доступа к информации на диске является важным этапом хранения данных. Оперативный доступ к любой части поверхности диска обеспечивается, во-первых, за счет придания ему быстрого вращения и, во-вторых, путем перемещения магнитной головки чтения/записи по радиусу диска.

Гибкий диск вращается со скоростью 300—360 об/мин, а жесткий диск — 3600— 7200 об/мин [13]. 

2.2 Обзор интерфейсов винчестеров
ATA/PATA - параллельный интерфейс для подключения жестких дисков и оптических приводов, созданный во второй половине 80-х годов прошлого века. После появления последовательного интерфейса SATA получил наименование PATA (параллельный ATA). Стандарт непрерывно развивался, и последняя его версия - Ultra ATA/133 - обладает теоретической скоростью передачи данных около 133 Мб/с. Однако жесткие диски PATA, рассчитанные на массовый рынок, достигли только скорости 66 Мб/с. Данный способ передачи данных уже устарел, однако на современных материнских платах все равно устанавливают один разъем PATA [14].

На один разъем PATA можно подключить два устройства (жесткие диски и/или оптические приводы). При этом может возникнуть конфликт устройств. «Разводить» ATA-устройства приходится вручную с помощью установки на них переключателей (джамперов). При правильной установке джамперов компьютер сможет понять, какое из устройств ведущее (master), а какое ведомое (slave).

PATA использует 40-проводные или 80-проводные интерфейсные кабели, длина которых по стандартам не должна превышать 46 см. Чем больше в системном блоке устройств ATA, тем сложнее обеспечить их оптимальное взаимодействие. Кроме того, широкие шлейфы препятствуют нормальной циркуляции воздуха в корпусе. Вдобавок их достаточно легко повредить при подключении или отключении кабеля.

 SATA - последовательный интерфейс для подключения накопителей данных. Пришел на смену PATA в начале 2000-х годов. В настоящее время безраздельно властвует на большинстве персональных компьютеров. Первая версия SATA revision 1.x (SATA/150) обладала теоретической скоростью передачи данных до 150 Мб/с, последняя - SATA  rev. 3.0 (SATA/600) - обеспечивает пропускную способность до 600 Мб/с. Впрочем, скорость эта пока не востребована, так как средняя скорость самых быстрых моделей для массового рынка колеблется в районе 150 Мб/с. Тем не менее в среднем SATA-диски в два раза быстрее своих предшественников.

Три версии последовательного интерфейса часто обозначают как SATA I/SATA II/SATA III, что, по мнению разработчиков, неправильно. В теории разные версии интерфейса обладают обратной совместимостью. То есть SATA rev. 2.x можно подключить к материнской плате с разъемом SATA rev. 1.x. Несмотря на то что разъемы взаимозаменяемы, в реальности разные модели материнских плат с разными моделями жестких дисков могут взаимодействовать по-разному.

В SATA, в отличие от PATA, используется 7-контактный интерфейсный кабель с максимальной длиной 1 метр и с небольшой площадью сечения (то есть он гораздо уже кабеля PATA). Также его гораздо сложнее повредить и легче подключать или отключать. Для обладателей старых компьютеров и винчестеров существуют переходники с SATA на PATA и обратно. «Горячая замена» дисков не поддерживается - при включенном системном блоке нельзя отсоединять и присоединять диски SATA (PATA, впрочем, тоже) [14].

 eSATA (External SATA) - интерфейс для подключения внешних накопителей. Создан в 2004 году. Поддерживает режим «горячей замены», для чего необходима активация в BIOS режима AHCI. Разъемы SATA и eSATA не совместимы. Длина кабеля увеличена до 2 метров. Также разработан разъем Power eSATA, который позволяет объединить интерфейсный кабель и кабель питания.

 FireWire - последовательный высокоскоростной интерфейс для подключения к ПК различных устройств и создания компьютерной сети. Стандарт IEEE 1394 был принят в 1995 году. С тех пор были разработаны несколько вариантов интерфейсов с различной пропускной способностью (FireWire 800 до 80 Мб/с и FireWire 1600 до 160 Мб/с) и различной конфигурацией разъемов. В FireWire существует возможность «горячего подключения», кроме того, не нужен отдельный кабель для питания.

Впервые начал использоваться для захвата фильмов с видеокамер стандарта MiniDV. Чаще применяется для подключения различных мультимедийных устройств, реже - для подключения жестких дисков и массивов RAID. Одно время FireWire планировался на роль замены для ATA.

 SCSI (Small Computer System Interface) – параллельный интерфейс для подключения различных устройств (от жестких дисков и оптических приводов до сканеров и принтеров). Стандартизирован в 1986 году и с тех пор непрерывно развивался. Версия интерфейса Ultra-320 SCSI обладает пропускной способностью до 320 Мб/с. Для подключения устройств используется 50- и 68-контактный кабель. В последних версиях SCSI используется 80-контактный разъем и поддерживается «горячая замена».

Этот интерфейс почти незнаком массовому пользователю из-за высокой стоимости SCSI-дисков. Вследствие этого большинство материнских плат выпускаются без встроенного контроллера. Обычная сфера применения SCSI-дисков - серверы, высокопроизводительные рабочие станции, RAID-массивы. Постепенно уходит в прошлое, так как вытесняется интерфейсом SAS.

 SAS (Serial Attached SCSI) – последовательный интерфейс, пришедший на смену SCSI. Технически более совершенен и более быстр (до 600 Мб/с) [14]. Существует несколько различных вариантов разъемов SAS. Интерфейс SCSI использует общую шину, поэтому с контроллером одновременно может работать только одно устройство. SAS за счет реализации выделенных каналов лишен этого недостатка. Обратно совместим с интерфейсом SATA (к нему можно подключить SATA rev. 2.x и SATA rev. 3.x, но не наоборот). В отличие от SATA более надежен, но стоит существенно дороже и потребляет больше энергии. В отличие от SCSI имеет разъемы меньшего размера, что позволяет использовать накопители типоразмера 2,5 дюйма.

 USB (Universal Serial Bus)  – последовательный интерфейс для передачи данных различных устройств. По одной шине передаются данные и питание. Поддерживается «горячая замена». USB-устройства могут не иметь собственного источника питания: максимальная сила тока - 500 мА для USB 2.0 и 900 мА для USB 3.0. На практике это означает, что внешние жесткие диски типоразмера 1,8 и 2,5 дюйма получают питание по USB-кабелю. 3,5-дюймовые внешние диски уже требуют отдельного блока питания. Несмотря на то что внешний диск подключается через разъем USB и позиционируется как «жесткий диск USB HDD», внутри устройства находятся обычный винчестер SATA и специальный контроллер SATA-USB [14].

USB чрезвычайно распространен. Наиболее распространена версия USB 2.0. В ближайшие годы стандартом станет USB 3.0, но пока на рынке не так много устройств USB 3.0 и материнских плат с соответствующей поддержкой. Скорость обмена данными по сравнению с USB 2.0 возросла в 10 раз до 4,8 Гбит/с. Реальная скорость USB 3.0, как показывают тесты, - до 380 Мб/с.

Новый интерфейс использует новые кабели: USB Тип А и USB Тип B. Первый совместим с USB 2.0 Тип А.

 Thunderbolt (ранее известный как Light Peak) –Перспективный интерфейс для подключения периферийных устройств к ПК. Разработан фирмой Intel для замены интерфейсов, таких как USB, SCSI, SATA и FireWire. В мае 2010 года был продемонстрирован первый компьютер с Light Peak, а с февраля этого года к поддержке интерфейса присоединилась Apple.

Скорость передачи данных до 10 Гбит/с (в 20 раз быстрее USB 2.0), максимальная длина кабеля 3 метра. Возможны одновременное соединение со множеством устройств, поддержка разных протоколов, «горячее» подключение устройств.

Несмотря на отличные показатели скорости передачи данных, пока неизвестно, станет ли интерфейс Thunderbolt стандартом на массовых ПК.

В последние годы набирают популярность сетевые системы хранения данных. По сути, это отдельный мини-компьютер, выполняющий роль хранилища данных. Называется NAS (англ. Network Attached Storage). Подключается через сетевой кабель, настраивается и управляется с другого ПК через браузер. Некоторые NAS оснащаются дополнительными сервисами (фотогалерея, медиацентр, BitTorrent- и eMule-клиенты, почтовый сервер и т. п.). Покупается для дома в тех случаях, когда необходимо большое дисковое пространство, которым пользуются многие члены семьи (фотографии, видео, аудио). Передача данных от сетевых хранилищ к другим компьютерам сети происходит по кабелю (обычно стандартная гигабитная сеть Ethernet) либо с помощью Wi-Fi [14].

2.3 Физическая организация файловой системы

Представление пользователя о файловой системе как об иерархически организованном множестве информационных объектов имеет мало общего с порядком хранения файлов на диске. Файл, имеющий образ цельного, непрерывающегося набора байт, на самом деле очень часто разбросан «кусочками» по всему диску, причем это разбиение никак не связано с логической структурой файла, например, его отдельная логическая запись может быть расположена в несмежных секторах диска. Логически объединенные файлы из одного каталога совсем не обязаны соседствовать на диске. Принципы размещения файлов, каталогов и системной информации на реальном устройстве описываются физической организацией файловой системы. Очевидно, что разные файловые системы имеют разную физическую организацию.

Диски, разделы, секторы, кластеры

Основным типом устройства, которое используется в современных вычислительных системах для хранения файлов, являются дисковые накопители. Эти устройства предназначены для считывания и записи данных на жесткие и гибкие магнитные диски. Жесткий диск состоит из одной или нескольких стеклянных или металлических пластин, каждая из которых покрыта с одной или двух сторон магнитным материалом. Таким образом, диск в общем случае состоит из пакета пластин (рис. 7.8).

На каждой стороне каждой пластины размечены тонкие концентрические кольца — дорожки (traks), на которых хранятся данные. Количество дорожек зависит от типа диска. Нумерация дорожек начинается с 0 от внешнего края к центру диска. Когда диск вращается, элемент, называемый головкой, считывает двоичные данные с магнитной дорожки или записывает их на магнитную дорожку.
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Рисунок 2.1 – Схема устройства жесткого диска

Головка может позиционироваться над заданной дорожкой. Головки перемещаются над поверхностью диска дискретными шагами, каждый шаг соответствует сдвигу на одну дорожку. Запись на диск осуществляется благодаря способности головки изменять магнитные свойства дорожки. В некоторых дисках вдоль каждой поверхности перемещается одна головка, а в других — имеется по головке на каждую дорожку. В первом случае для поиска информации головка должна перемещаться по радиусу диска. Обычно все головки закреплены на едином перемещающем механизме и двигаются синхронно. Поэтому, когда головка фиксируется на заданной дорожке одной поверхности, все остальные головки останавливаются над дорожками с такими же номерами. В тех же случаях, когда на каждой дорожке имеется отдельная головка, никакого перемещения головок с одной дорожки на другую не требуется, за счет этого экономится время, затрачиваемое на поиск данных.

Совокупность дорожек одного радиуса на всех поверхностях всех пластин пакета называется цилиндром (cylinder). Каждая дорожка разбивается на фрагменты, называемые секторами (sectors), или блоками (blocks), так что все дорожки имеют равное число секторов, в которые можно максимально записать одно и то же число байт. Сектор имеет фиксированный для конкретной системы размер, выражающийся степенью двойки. Чаще всего размер сектора составляет 512 байт. Учитывая, что дорожки разного радиуса имеют одинаковое число секторов, плотность записи становится тем выше, чем ближе дорожка к центру.  Иногда внешняя дорожка имеет несколько дополнительных секторов, используемых для замены поврежденных секторов в режиме горячего резервирования.

Сектор — наименьшая адресуемая единица обмена данными дискового устройства с оперативной памятью. Для того чтобы контроллер мог найти на диске нужный сектор, необходимо задать ему все составляющие адреса сектора: номер цилиндра, номер поверхности и номер сектора. Так как прикладной программе в общем случае нужен не сектор, а некоторое количество байт, не обязательно кратное размеру сектора, то типичный запрос включает чтение нескольких секторов, содержащих требуемую информацию, и одного или двух секторов, содержащих наряду с требуемыми избыточные данные (рис. 2.2).
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Рисунок  2.2 – Считывание избыточных данных при обмене с диском

Операционная система при работе с диском использует, как правило, собственную единицу дискового пространства, называемую кластером (cluster). При создании файла место на диске ему выделяется кластерами. Например, если файл имеет размер 2560 байт, а размер кластера в файловой системе определен в 1024 байта, то файлу будет выделено на диске 3 кластера. Иногда кластер называют блоком (например, в ОС Unix), что может привести к терми нологической путанице. Вообще, терминология, используемая при описании форматов дисков и файловых систем, зависит от аппаратной платформы (RISC, Wintel и т. п.) и операционной системы. Это нужно учитывать и трактовать термины в зависимости от контекста.

Дорожки и секторы создаются в результате выполнения процедуры физического, или низкоуровневого, форматирования диска, предшествующей использованию диска. Для определения границ блоков на диск записывается идентификационная информация. Низкоуровневый формат диска не зависит от типа операционной системы, которая этот диск будет использовать.

Разметку диска под конкретный тип файловой системы выполняют процедуры высокоуровневого, или логического, форматирования. При высокоуровневом форматировании определяется размер кластера и на диск записывается информация, необходимая для работы файловой системы, в том числе информация о доступном и неиспользуемом пространстве, о границах областей, отведенных под файлы и каталоги, информация о поврежденных областях. Кроме того, на диск записывается загрузчик операционной системы — небольшая программа, которая начинает процесс инициализации операционной системы после включения питания или рестарта компьютера.

Прежде чем форматировать диск под определенную файловую систему, он может быть разбит на разделы. Раздел — это непрерывная часть физического диска, которую операционная система представляет пользователю как логическое устройство (используются также названия логический диск и логический раздел)1. Логическое устройство функционирует так, как если бы это был отдельный физический диск. Именно с логическими устройствами работает пользователь, обращаясь к ним по символьным именам, используя, например, обозначения А, В, С, SYS и т. п. Операционные системы разного типа используют единое для всех них представление о разделах, но создают на его основе логические устройства, специфические для каждого типа ОС. Так же как файловая система, с которой работает одна ОС, в общем случае не может интерпретироваться ОС другого типа, логические устройства не могут быть использованы операционными системами разного типа. На каждом логическом устройстве может создаваться только одна файловая система.

Во многих операционных системах используется термин «том» {volume). В разных ОС толкование этого термина имеет свои нюансы, но чаще всего он обозначает логическое устройство, отформатированное под конкретную файловую систему.

В частном случае, когда все дисковое пространство охватывается одним разделом, логическое устройство представляет физическое устройство в целом. Если диск разбит на несколько разделов, то для каждого из этих разделов может быть создано отдельное логическое устройство. Логическое устройство может быть создано и на базе нескольких разделов, причем эти разделы не обязательно должны принадлежать одному физическому устройству. Объединение нескольких разделов в единое логическое устройство может выполняться разными способами и преследовать разные цели, основные из которых: увеличение общего объема логического раздела, повышение производительности и отказоустойчивости. Примерами организации совместной работы нескольких дисковых разделов являются так называемые RAID-массивы, подробнее о которых будет сказано далее.

На разных логических устройствах одного и того же физического диска могут располагаться файловые системы разного типа. На рис. 7.10 показан пример диска, разбитого на три раздела, в которых установлены две файловых системы NTFS (разделы С и Е) и одна файловая система FAT (раздел D).

Все разделы одного диска имеют одинаковый размер блока, определенный для данного диска в результате низкоуровневого форматирования. Однако в результате высокоуровневого форматирования в разных разделах одного и того же диска, представленных разными логическими устройствами, могут быть установлены файловые системы, в которых определены кластеры отличающихся размеров.
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Рисунок  2.3 – Разбиение диска на разделы

Операционная система может поддерживать разные статусы разделов, особым образом отмечая разделы, которые могут быть использованы для загрузки модулей операционной системы, и разделы, в которых можно устанавливать только приложения и хранить файлы данных. Один из разделов диска помечается как  загружаемый (или активный). Именно из этого раздела считывается загрузчик операционной системы.

2.4 Физическая организация и адресация файла

Важным компонентом физической организации файловой системы является физическая организация файла, то есть способ размещения файла на диске. Основными критериями эффективности физической организации файлов являются:

·  скорость доступа к данным;

·  объем адресной информации файла;

·  степень фрагментированности дискового пространства;

·  максимально возможный размер файла.

Непрерывное размещение — простейший вариант физической организации (рис. 2.4, а), при котором файлу предоставляется последовательность кластеров диска, образующих непрерывный участок дисковой памяти. Основным достоинством этого метода является высокая скорость доступа, так как затраты на поиск и считывание кластеров файла минимальны. Также минимален объем адресной информации — достаточно хранить только номер первого кластера и объем файла. Данная физическая организация максимально возможный размер файла не ограничивает. Однако этот вариант имеет существенные недостатки, которые затрудняют его применимость на практике, несмотря на всю его логическую простоту. При более пристальном рассмотрении оказывается, что реализовать эту схему не так уж просто. Действительно, какого размера должна быть непрерывная область, выделяемая файлу, если файл при каждой модификации может увеличить свой размер? Еще более серьезной проблемой является фрагментация. Спустя некоторое время после создания файловой системы в результате выполнения многочисленных операций создания и удаления файлов пространство диска неминуемо превращается в «лоскутное одеяло», включающее большое число свободных областей небольшого размера. Как всегда бывает при фрагментации, суммарный объем свободной памяти может быть очень большим, а выбрать место для размещения файла целиком невозможно. Поэтому на практике используются методы, в которых файл размещается в нескольких, в общем случае несмежных областях диска.
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Рисунок 2.4 –  Физическая организация файла: непрерывное размещение (а); связанный список кластеров (б); связанный список индексов (в); перечень номеров кластеров (г)

Следующий способ физической организации — размещение файла в виде связанного списка кластеров дисковой памяти (рис. 2.4, б). При таком способе в начале каждого кластера содержится указатель на следующий кластер. В этом случае адресная информация минимальна: расположение файла может быть задано одним числом — номером первого кластера. В отличие от предыдущего способа каждый кластер может быть присоединен к цепочке кластеров какого-либо файла, следовательно, фрагментация на уровне кластеров отсутствует. Файл может изменять свой размер во время своего существования, наращивая число кластеров. Недостатком является сложность реализации доступа к произвольно заданному месту файла — чтобы прочитать пятый по порядку кластер файла, необходимо последовательно прочитать четыре первых кластера, прослеживая цепочку номеров кластеров. Кроме того, при этом способе количество данных файла, содержащихся в одном кластере, не равно степени двойки (одно слово израсходовано на номер следующего кластера), а многие программы читают данные кластерами, размер которых равен степени двойки.

Популярным способом, применяемым, например, в файловой системе FAT, является использование связанного списка индексов (рис. 2.4, в). Этот способ является некоторой модификацией предыдущего. Файлу также выделяется память в виде связанного списка кластеров. Номер первого кластера запоминается в записи каталога, где хранятся характеристики этого файла. Остальная адресная информация отделена от кластеров файла. С каждым кластером диска связывается некоторый элемент — индекс. Индексы располагаются в отдельной области диска — в MS-DOS это таблица FAT (File Allocation Table), занимающая один кластер. Когда память свободна, все индексы имеют нулевое значение. Если некоторый кластер N назначен некоторому файлу, то индекс этого кластера становится равным либо номеру М следующего кластера данного файла, либо принимает специальное значение, являющееся признаком того, что этот кластер является для файла последним. Индекс же предыдущего кластера файла принимает значение N, указывая на вновь назначенный кластер.

При такой физической организации сохраняются все достоинства предыдущего способа: минимальность адресной информации, отсутствие фрагментации, отсутствие проблем при изменении размера. Кроме того, данный способ обладает дополнительными преимуществами. Во-первых, для доступа к произвольному кластеру файла не требуется последовательно считывать его кластеры, достаточно прочитать только секторы диска, содержащие таблицу индексов, отсчитать нужное количество кластеров файла по цепочке и определить номер нужного кластера. Во-вторых, данные файла заполняют кластер целиком, а значит, имеют объем, равный степени двойки.
Необходимо отметить, что при отсутствии фрагментации на уровне кластеров на диске все равно имеется определенное количество областей памяти небольшого размера, которые невозможно использовать, то есть фрагментация все же существует. Эти фрагменты представляют собой неиспользуемые части последних кластеров, назначенных файлам, поскольку объем файла в общем случае не кратен размеру кластера. На каждом файле в среднем теряется половина кластера. Это потери особенно велики, когда на диске имеется большое количество маленьких файлов, а кластер имеет большой размер. Размеры кластеров зависят от размера раздела и типа файловой системы. Примерный диапазон, в котором может меняться размер кластера, составляет от 512 байт до десятков килобайт.
Еще один способ задания физического расположения файла заключается в простом перечислении номеров кластеров, занимаемых этим файлом (рис. 2.4, г). Этот перечень и служит адресом файла. Недостаток данного способа очевиден: длина адреса зависит от размера файла и для большого файла может составить значительную величину. Достоинством же является высокая скорость доступа к произвольному кластеру файла, так как здесь применяется прямая адресация, которая исключает просмотр цепочки указателей при поиске адреса произвольного кластера файла. Фрагментация на уровне кластеров в этом способе также отсутствует.

Последний подход с некоторыми модификациями используется в традиционных файловых системах ОС UNIX s5 и ufs. Для сокращения объема адресной информации прямой способ адресации сочетается с косвенным. Современные версии UNIX поддерживают и другие типы файловых систем, в том числе и пришедшие из других ОС, как, например, FAT.

В стандартной на сегодняшний день для UNIX файловой системе ufs используется следующая схема адресации кластеров файла. Для хранения адреса файла выделено 15 полей, каждое из которых состоит из 4 байт (рис. 2.5). Если размер файла меньше или равен 12 кластерам, то номера этих кластеров непосредственно перечисляются в первых двенадцати полях адреса. Если кластер имеет размер 8 Кбайт (максимальный размер кластера, поддерживаемого в ufs), то таким образом можно адресовать файл размером до 8192x12 - 98 304 байт.
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Рисунок 2.5 – Схема адресации файловой системы ufs

Если размер файла превышает 12 кластеров, то следующее 13-е поле содержит адрес кластера, в котором могут быть расположены номера следующих кластеров файла. Таким образом, 13-й элемент адреса используется для косвенной адресации. При размере в 8 Кбайт кластер, на который указывает 13-й элемент, может содержать 2048 номеров следующих кластеров данных файла и размер файла может возрасти до 8192х(12+2048)=16 875 520 байт.

Если размер файла превышает 12+2048— 2060 кластеров, то используется 14-е поле, в котором находится номер кластера, содержащего 2048 номеров кластеров, каждый из которых хранят 2048 номеров кластеров данных файла. Здесь применяется уже двойная косвенная адресация. С ее помощью можно адресовать кластеры в файлах, содержащих до 8192х(12+2048+20482) = 3,43766x10'° байт.

И наконец, если файл включает более 12+2048+20482 = 4 196 364 кластеров, то используется последнее 15-е поле для тройной косвенной адресации, что позволяет задать адрес файла, имеющего следующий максимальный размер:

8192х(12+2048+20482+20483)=7,0403х1013 байт.

Таким образом, файловая система ufs при размере кластера в 8 Кбайт поддерживает файлы, состоящие максимум из 70 триллионов байт данных, хранящихся в 8 миллиардах кластеров. Как видно на рис. 7.12, для задания адресной информации о максимально большом файле требуется: 15 элементов по 4 байта (60 байт) в центральной части адреса плюс 1+(1+2048)+(1+2048+20482) = 4 198403 кластера в косвенной части адреса. Несмотря на огромную величину, это число составляет всего около 0,05 % от объема адресуемых данных.

Файловая система ufs поддерживает дисковые кластеры и меньших размеров, при этом максимальный размер файла будет другим. Используемая в более ранних версиях UNIX файловая система s5 имеет аналогичную схему адресации, но она рассчитана на файлы меньших размеров, поэтому в ней используется 13 адресных элементов вместо 15.

Метод перечисления адресов кластеров файла задействован и в файловой системе NTFS, используемой в ОС Windows NT/2000. Здесь он дополнен достаточно естественным приемом, сокращающим объем адресной информации: адресуются не кластеры файла, а непрерывные области, состоящие из смежных кластеров диска. Каждая такая область, называемая отрезком (run), или экстентом (extent), описывается с помощью двух чисел: начального номера кластера и количества кластеров в отрезке. Так как для сокращения времени операции обмена ОС старается разместить файл в последовательных кластерах диска, то в большинстве случаев количество последовательных областей файла будет меньше количества кластеров файла и объем служебной адресной информации в NTFS сокращается по сравнению со схемой адресации файловых систем ufs/s5.

Для того чтобы корректно принимать решение о выделении файлу набора кластеров, файловая система должна отслеживать информацию о состоянии всех кластеров диска: свободен/занят. Эта информация может храниться как отдельно от адресной информации файлов, так и вместе с ней [17].

2.5 Логическая адресация данных хранящихся на HDD
Оценка объема магнитного диска, указанного в техническом паспорте устройства может осуществляться по следующей процедуре. Для начала от​ме​тим, что рабочее пространство накопителя формируется из нескольких пластин, которые составляют дисковый пакет. Доступ к поверхности каждой из них выполняется с помощью своей маг​нит​ной головки. В этом случае равноудаленные дорожки на всех поверхностях магнитных дисков образуют ло​ги​че​ские ци​лин​дры (рис. 2.6). 
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Рисунок 2.6 – Формирование цилиндров в жестком диске

Цилиндры и головки нумеруются, начиная с нуля; секторы в пределах одного цилиндра — с единицы. Эти три па​ра​мет​ра образуют кортеж, который определяет физическую геометрию диска — CHS (Cylinders, Heads, Sectors).

Казалось бы, зная геометрию жесткого магнитного диска несложно подсчитать его объем. Для этого нужно ум​но​жить количество головок на количество цилиндров, затем на количество секторов и на размер сектора в байтах (будем считать эту величину константой, равной 512 байт).
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Речонок 2.7 – Адресация данных

Для корректных вычислений нужно принять во внимание разрядность полей, отведенных для хранения па​ра​мет​ров геометрии. В силу обратной совместимости необходимо придерживаться принятых соглашений, ог​ра​ни​чи​ва​ю​щих количество цилиндров (не более 1024), секторов (не более 63) и головок — до 255. В результате умножения получаем что-то около 16,5 млн. секторов, что в пересчете составляет 8 гигабайт.

Вывод очевиден: в объеме современного HDD нужно применять сквозную нумерацию всех секторов (блоков), что и делается с помощью LBA — Logical Block Addressing. Правда, такой алгоритм должен быть встроен в UEFI BIOS и по​ня​тен операционной системе. В свою очередь, для работы современных накопителей в рамках Legacy BIOS мо​гут ис​поль​зо​вать​ся различные расширения API дисковых операций.
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Рисунок 2.7  – LBA адресация

Механизмы, используемые для передачи информации о геометрии накопителя (паспорт диска и функция пре​ры​ва​ния INT 13h), в общем случае используют ло​ги​че​скую ге​о​мет​рию, которая является виртуальной и не со​от​вет​ст​ву​ет ре​аль​ным физическим параметрам устройства. Это вос​тре​бо​вано для удобства адресации и обхода ог​ра​ни​че​ний, свой​ст​вен​ных Legacy-платформам. Кроме того, на уровне логической геометрии зонная запись не от​ра​жа​ет ре​аль​ное по​ло​же​ние дел, так как все ло​ги​че​ские дорожки содержат оди​на​ко​вое ко​ли​че​ство секторов. Очевидно, при​ме​не​ние та​ких трю​ков позволяет снять с операционной системы заботу об адресации дорожек не​о​ди​на​ко​во​го размера, ос​та​вив дан​ный вопрос внутри HDD, как обя​зан​ность встроенного firmware на​ко​пи​те​ля на жест​ких маг​нит​ных дис​ках [18].

LBA (англ. Logical block addressing) — стандартизованный механизм адресации и доступа к блоку данных на блочном устройстве (жёстком или оптическом диске, твердотельном накопителе), при котором системному контроллеру нет необходимости учитывать специфику накопителя (например, геометрию жёсткого диска — количество цилиндров, головок, секторов на дорожке, как это требовалось в ранних схемах адресации, таких как CHS и Large). В частности, современные IDE-контроллеры в качестве основного режима трансляции адреса используют LBA, а информация о поддержке LBA содержится в идентификационной информации накопителей[18].

В LBA каждому адресуемому блоку назначается уникальный номер — целое число, начиная с нуля: первый блок — LBA=0, второй LBA=1, и так далее. Для жёстких дисков LBA 0 соответствует первому сектору в нулевом цилиндре и нулевой головке.

Ограничение размера накопителя при использовании LBA обусловлено лишь разрядностью регистра LBA, обычно задания номера блока используется 48 бит, что при использовании двоичной системы исчисления даёт возможность адресовать 248 (128 ПиБ при размере блока 512 байт).

Технический комитет X3T10 установил правила получения адреса блока в режиме LBA:
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                           (2.1)
где {\displaystyle LBA} LBA  – адрес блока по LBA, {\displaystyle c,h,s}c, h, s – номер цилиндра, головки, сектора соответственно, {\displaystyle H}H – количество головок, {\displaystyle S}S – количество секторов на одной дорожке.

Адреса LBA в кортеж {\displaystyle (c,h,s)}(c, h, s) преобразовывается следующим образом:
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Согласно спецификациям ATA, «Если содержание слов (61:60) больше или равно 16 514 064, то содержание слова 1 [количество логических цилиндров] должно быть равно 16 383». Следовательно, для LBA 16450559 диск ATA может фактически ответить кортежем CHS (16319, 15, 63), и количество цилиндров в этой схеме должно быть намного больше 1024, разрешенного INT 13h [19].
2.6 Протокол SATA
Спецификация SATA определяет три отдельных уровня протокола: физический, канальный и транспортный. 

1) Физический слой 

Физический уровень определяет электрические и физические характеристики SATA (такие как размеры и паразитные параметры кабеля, уровень напряжения драйвера и рабочий диапазон приемника), а также подсистему физического кодирования (кодирование на уровне битов, обнаружение устройства на проводе и инициализация соединения). Физическая передача использует дифференциальную сигнализацию. SATA PHY содержит пару передачи и пару приема. Когда канал SATA не используется (пример: устройство не подключено), передатчик позволяет выводам передачи «плавать» до уровня синфазного напряжения. Когда канал SATA активен или находится в фазе инициализации канала, передатчик управляет выводами передачи с заданным дифференциальным напряжением (1,5 В для SATA / I). Физическое кодирование SATA использует систему кодирования строк, известную как кодирование 8b / 10b . Эта схема выполняет несколько функций, необходимых для поддержания дифференциальной последовательной связи. Во-первых, поток содержит необходимую информацию о синхронизации, которая позволяет хосту / диску SATA извлекать синхронизацию. 8b / 10b , кодированная последовательность встраивает периодические переходы края , чтобы позволить приемнику достичь битового выравнивания без использования отдельно передаваемого опорного тактового сигнала. Последовательность также поддерживает нейтральный ( сбалансированный по постоянному току ) поток битов, который позволяет передающим драйверам и входам приемника быть связанными по переменному току . Как правило, фактическая сигнализация SATA является полудуплексной , что означает, что она может только читать или записывать данные в любой момент времени. Кроме того, SATA использует некоторые специальные символы, определенные в 8b / 10b. В частности, на уровне PHY используется символ запятой (K28.5) для поддержания выравнивания символов. Специальная четырехсимвольная последовательность, примитив ALIGN, используется для согласования тактовой частоты между двумя устройствами в канале связи. Другие специальные символы передают информацию управления потоком, созданную и потребляемую на более высоких уровнях (канал и транспорт). Для физической передачи данных между хостом и приводом используются отдельные двухточечные каналы низковольтной дифференциальной сигнализации (LVDS) со связью по переменному току . Уровень PHY отвечает за обнаружение другого SATA / устройства на кабеле и инициализацию канала. Во время процесса инициализации канала PHY отвечает за локальную генерацию специальных внеполосных сигналов путем переключения передатчика между электрическим режимом ожидания и определенными 10b-символами в определенном шаблоне, согласовывая взаимно поддерживаемую скорость передачи сигналов (1.5, 3.0, или 6,0 Гбит / с) и, наконец, синхронизацию с потоком данных физического уровня удаленного устройства. В это время данные с канального уровня не отправляются. Как только инициализация канала завершена, канальный уровень берет на себя передачу данных, а PHY обеспечивает только преобразование 8b / 10b перед передачей битов. 

2) Канальный слой 

После того, как уровень PHY установил канал, уровень канала отвечает за передачу и прием структур информации кадра (FIS) по каналу SATA. FIS - это пакеты, содержащие управляющую информацию или данные полезной нагрузки. Каждый пакет содержит заголовок (идентифицирующий его тип) и полезную нагрузку, содержимое которой зависит от типа. Канальный уровень также управляет потоком по ссылке. Транспортный уровень 

3)  Транспортный уровень. 

Уровень номер три в спецификации последовательного ATA - это транспортный уровень. Этот уровень отвечает за действия с кадрами и передачу / прием кадров в соответствующей последовательности. Транспортный уровень обрабатывает сборку и разборку структур FIS, что включает, например, извлечение содержимого из регистров FIS в файл задачи и информирование командного уровня. В абстрактном смысле транспортный уровень отвечает за создание и кодирование структур FIS, запрошенных командным уровнем, и удаление этих структур при получении кадров. Когда данные DMA должны быть переданы и получены от более высокого командного уровня, транспортный уровень добавляет управляющий заголовок FIS к полезной нагрузке и информирует канальный уровень о подготовке к передаче. Та же процедура выполняется при получении данных, но в обратном порядке. Канальный уровень сигнализирует транспортному уровню о наличии входящих данных. После обработки данных канальным уровнем транспортный уровень проверяет заголовок FIS и удаляет его перед пересылкой данных на командный уровень [20].


2.7 Передача данных по шине LVDS
Низковольтная дифференциальная сигнализация - Low-voltage differential signaling. Низковольтная дифференциальная передача сигналов, или LVDS , также известный как TIA / EIA-644 , представляет собой технический стандарт , который определяет электрические характеристики дифференциала, последовательный стандарт сигнализации, но это не является протоколом. LVDS работает с низким энергопотреблением и может работать на очень высоких скоростях с использованием недорогих медных кабелей с витой парой . LVDS - это только спецификация физического уровня; многие стандарты и приложения передачи данных используют его и добавляют поверх него уровень канала передачи данных, как определено в модели OSI . LVDS был представлен в 1994 году и стал популярным в таких продуктах, как ЖК-телевизоры, автомобильные информационно-развлекательные системы, промышленные камеры и машинное зрение, ноутбуки и планшетные компьютеры , а также системы связи. Типичными приложениями являются высокоскоростное видео, графика, передача данных видеокамер и компьютерные шины общего назначения . Раньше производители ноутбуков и ЖК-дисплеев обычно использовали термин LVDS вместо FPD-Link, когда ссылались на свой протокол, а термин LVDS ошибочно стал синонимом Flat Panel Display Link в инженерном словаре видео-дисплеев  [21].

LVDS - это система дифференциальной сигнализации , что означает, что она передает информацию в виде разницы между напряжениями на паре проводов; напряжение двух проводов сравнивается на приемнике. В типовой реализации передатчик подает в провода постоянный ток 3,5  мА , при этом направление тока определяет цифровой логический уровень. Ток проходит через оконечный резистор приблизительно от 100 до 120 Ом (согласованный с характеристическим сопротивлением кабеля для уменьшения отражений) на приемном конце, а затем возвращается в противоположном направлении по другому проводу. Из закона Ома , разность напряжений на резисторе поэтому около 350  мВ . Приемник определяет полярность этого напряжения для определения логического уровня.

 Между двумя проводами существует связь по электрическому и магнитному полю, LVDS снижает генерацию электромагнитного шума. Это уменьшение шума происходит из-за равного и противоположного потока тока в двух проводах, создающего равные и противоположные электромагнитные поля, которые имеют тенденцию гасить друг друга. Кроме того, прочно связанные провода передачи уменьшают восприимчивость к электромагнитным шумовым помехам, поскольку шум в равной степени влияет на каждый провод и проявляется как синфазный шум. 

На приемник LVDS не влияют синфазные помехи, поскольку он воспринимает дифференциальное напряжение, на которое не влияют изменения синфазного напряжения. Тот факт, что передатчик LVDS потребляет постоянный ток, также значительно снижает требования к развязке источника питания и, таким образом, создает меньше помех в линиях питания и заземления передающей цепи. Это уменьшает или устраняет такие явления, как дребезг заземления, которые обычно наблюдаются в несимметричных линиях передачи с оконечной нагрузкой, где высокие и низкие логические уровни потребляют разные токи, или в линиях передачи без оконечной нагрузки, где ток внезапно появляется во время переключения. Низкое синфазное напряжение (среднее значение напряжений на двух проводах) около 1,2 В позволяет использовать LVDS с широким спектром интегральных схем с напряжением питания до 2,5 В или ниже. Кроме того, существуют варианты LVDS, в которых используется более низкое синфазное напряжение. Одним из примеров является sub-LVDS (представленный Nokia в 2004 году), который использует типичное синфазное напряжение 0,9 В. Другой - это масштабируемая сигнализация низкого напряжения для 400 мВ (SLVS-400), указанная в JEDEC JESD8-13 октября 2001 г., где напряжение питания может составлять всего 800 мВ, а синфазное напряжение составляет около 400 мВ. Низкое дифференциальное напряжение, около 350 мВ, приводит к тому, что LVDS потребляет очень мало энергии по сравнению с другими технологиями передачи сигналов. При напряжении питания 2,5 В мощность для управления 3,5 мА становится 8,75 мВт по сравнению с 90 мВт, рассеиваемыми нагрузочным резистором для сигнала RS-422 .  

 LVDS - не единственная используемая система дифференциальной сигнализации с низким энергопотреблением , другие системы включают последовательный ввод / вывод Fairchild Current Transfer Logic [21].
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Рисунок 2.8 –  Базовая работа схемы LVDS, показывающая ток, текущий по петле обратно к драйверу, и результирующее более низкое излучаемое излучение (EMI) из-за связи поля внутри дифференциальной пары
Стандарт ANSI / TIA / EIA -644-A (опубликован в 2001 г.) определяет LVDS. Первоначально этот стандарт рекомендовал максимальную скорость передачи данных 655 Мбит / с по медной витой паре, но сегодня в высококачественных средах передачи распространены скорости передачи данных от 1 до 3 Гбит / с. Сегодня технологии широкополосной передачи цифрового видеосигнала, такие как LVDS, также используются в транспортных средствах, в которых сигнал, передаваемый в виде дифференциального сигнала, помогает по причинам ЭМС. Однако необходимо использовать высококачественные экранированные кабели витой пары вместе с тщательно продуманными системами разъемов для кабельной разводки. Альтернативой является использование коаксиальных кабелей. Исследования показали, что, несмотря на упрощенную среду передачи, возможно преобладание как излучения, так и помехоустойчивости в высокочастотном диапазоне. В будущем высокоскоростные видеоподключения могут быть меньше, легче и дешевле в реализации. Технологии последовательной передачи видео широко используются в автомобиле для соединения камер, дисплеев и устройств управления. Несжатые видеоданные имеют некоторые преимущества для определенных приложений. Протоколы последовательной связи теперь позволяют передавать данные со скоростью в диапазоне от 3 до 4 Гбит / с и, таким образом, управлять дисплеями с разрешением до Full HD. Интеграция компонентов сериализатора и десериализатора в блок управления из-за низких требований к дополнительному аппаратному и программному обеспечению проста и недорого. Напротив, требуются шинные решения для передачи видео, подключение к соответствующему сетевому контроллеру и, при необходимости, ресурсы для сжатия данных. Поскольку для многих приложений полнофункциональная сеть не требуется во всей архитектуре видео, а для некоторых соединений сжатие данных невозможно из-за потери качества изображения и дополнительной задержки, технологии передачи видео с ориентацией на шину в настоящее время являются привлекательными только частично [21].

3 АНАЛИЗ ИСТОЧНИКОВ ОПАСНОГО СИГНАЛА ПЭМИ В HDD С ИНТЕРФЕЙСОМ SATA
Практически любое устройство  относящееся к  «внешних» накопителям данных является с точки зрения безопасности информации двумя устройствами:

· интерфейс связи с  ПЭВМ

· узлы записи на носитель.

У каждого из этих участков информационного тракта свои особенности, тактовые частоты, длительности импульса, системы кодирования и т.д. Начнём рассмотрение с интерфейса, как наиболее универсального и однотипного (особенно сейчас).

Рассматривать классический параллельный IDE интерфейс уже нет смысла. Во-первых параллельный (следовательно, менее «опасный), во-вторых уже всё реже и реже встречающийся. Его место в дисковых интерфейсах безраздельно занимает интерфейс SATA в различных своих вариантах.

Пожалуй, наиболее практически распространённым на сегодняшний день следует назвать SATA1 (Revision 1.0) и SATA2 (Revision 2.0). SATA3 с версией протокола Revision 3.0 почти не встречается. На смену ему уже «поднимает голову» SATA 6.0 с версией протокола Revision 3.1.

Рассмотрим подробнее то, что важно именно с точки зрения проведения специальных исследований.

Две симметричные пары «А» и «В» в семипроводном кабеле интерфейса SATA (остальные проводники «земля») работают в протоколе LVDS (Low-Voltage Differential Signaling; TIA-644) фирмы National Semiconductor. В отличие от протокола LVDS для мониторов, версия для SATA предусматривает дифференциальные напряжения в витой паре около 350 мВ – достаточно низкое значение.
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Рисунок 3.1 – Принципиальная схема LVDS
Кодирование потока данных в этом кабеле выполняется методом NRZI Non Return to Zero Invert to ones - метод без возврата к нулю с инвертированием для единиц. Этот метод представляет собой модификацию простого потенциального метода кодирования, называемого Non Return to Zero (NRZ), когда для представления 1 и 0 используются потенциалы двух уровней. В методе NRZI также используется два уровня потенциала сигнала, но потенциал, используемый для кодирования текущего бита зависит от потенциала, который использовался для кодирования предыдущего бита (так называемое дифференциальное кодирование). Если текущий бит имеет значение 1, то текущий потенциал представляет собой инверсию потенциала предыдущего бита, независимо от его значения. Если же текущий бит имеет значение 0, то текущий потенциал повторяет предыдущий.

Из описания метода NRZI видно, что для обеспечения частых изменений сигнала, а значит и для поддержания самосинхронизации приемника, нужно исключить из кодов слишком длинные последовательности нулей. Коды 4B/5B построены так, что гарантируют не более трех нулей подряд при любом сочетании бит в исходной информации.

Несмотря на это последовательность из сплошных единиц, ничем в кабеле специально не нарушается, обеспечивает постоянную тактовую частоту, что вполне должно подходить для тест-режима.

При этом ещё до того, как попасть в кабель, поток данных кодируется логически по принципу 8b/10b (кодирование RLL). То есть каждый байт (8 бит) исходной последовательности заменяются на 10 бит в соответствии с определенными правилами. В результате для 256 возможных комбинаций из 8 входных бит получаем 1024 возможные комбинации для 10 выходных бит.

В случае протокола SATA разрешенных к использованию 10 битовых комбинаций значительно больше, чем 256. При этом каждой входной последовательности может соответствовать несколько выходных, а какая именно выходная комбинация будет использована, зависит от контрольного сигнала rd, формируемого в процессе передачи. Рассмотрим подробнее два этапа кодирования.

При кодировании 8 исходных бит разбиваются на две подгруппы: из 5 бит и из 3 бит. На первом этапе подгруппа 5 бит подвергается кодированию 5b/6b, то есть каждые 5 бит заменяются на 6. На втором этапе оставшиеся 3 бита подвергаются кодированию 3b/4b.

Целесообразность использования двухэтапного кодирования вызвана тем, что при кодировании каждой группы (сначала 5 бит, а потом оставшихся 3 бит) формируется специальный бинарный контрольный сигнал rd (Running Disparity), который может быть либо отрицательным (rd-), либо положительным (rd+).

При кодировании 5b/6b для 32 возможных 5-битных комбинаций на входе существует 46 6-битных возможных комбинаций на выходе (не 32 и не 64, а именно 46). Получаются эти 46 возможных комбинаций следующим образом: каждой из 32 возможных 5-битных комбинаций на входе ставится в соответствие две 6-битные выходные последовательности: прямая и инверсная, за исключением тех 6-битных последовательностей, для которых количество «1» совпадает с количеством «0» – отсюда именно 46 возможных комбинаций на выходе.

При кодировании 3b/4b для 8 возможных 3-битных комбинаций на входе существует 14 возможных 4-битных комбинаций на выходе, которые формируются так же, как и прежде.

При кодировании 3b/4b, так же, как и при 5b/6b, использование прямой или инверсной выходной последовательности определяется текущим значением контрольного сигнала rd. Если сигнал rd положителен, то используется прямая последовательность, а если отрицателен – то инверсная. При этом текущее значение сигнала rd определяется по предыдущей переданной последовательности из 6 или 4 бит.

Правило для формирования сигнала rd достаточно простое. Сигнал положителен, если количество единиц больше количества нулей в группе закодированных бит. Исключение составляют последовательности с равным количество нулей и единиц. Для последовательностей 000111 (подгруппа 6 бит) и 0011 (подгруппа 4 бит) сигнал считается положительным, а для последовательностей 111000 и 1100 – отрицательным. Во всех остальных случаях сигнал rd нейтрален и не меняет своего состояния.

К примеру, если входная последовательность 5 бит 00001 подвергается кодированию 5b/6b, то при положительном текущем сигнале rd+ последовательность 00001 будет заменена на последовательность 100010. Если текущее значение сигнала rd отрицательно (rd-), то будет сформирована инверсная последовательность 011101. Но в обоих случаях последующее состояние сигнала rd изменится на противоположное, так как при rd+ в последовательности 100010 нулей больше, чем единиц, и, следовательно, сигнал rd примет отрицательное значение, а при rd- в последовательности 011101 единиц больше, чем нулей, и сигнал rd станет положительным.

Аналогичному кодированию в зависимости от текущего значения сигнала rd подвергается и подгруппа из 3 бит (кодированию 3b/4b), причем с учетом того, что сперва происходит кодирование 5b/6b, а потом 3b/4b, текущее значение сигнала rd при кодировании 3b/4b определяется по результату кодирования 5b/6b.

Традиционный метод чтения и представления читаемой информации называется методом детектирования пиков.

Этот метод прекрасно работает, пока всплески напряжения достаточно большие, чтобы отличить их от шума. В то время как плотность записи растет, сигнал становится все сложнее и сложнее распознавать: амплитуда пиков падает, а также начинаются явления интерференции между двумя соседними всплесками. Получается интересная зависимость: для того, чтобы снизить интерференцию, надо уменьшить амплитуду записываемых данных, в то время как снижая амплитуду, уменьшается помехозащищенность. При увеличении плотности записи, происходит увеличение интерференции. Следовательно, нужно снижать амплитуду записи, что приводит к более низкой помехозащищенности, и как следствие — к удорожанию и усложнению головок и схемы распознавания и декодирования.

Для борьбы с этой проблемой был предложен новый метод распознавания данных. Эта технология, называемая PRML (partial response, maximum likelihood) — частичный ответ, максимальное правдоподобие, которая в корне меняет принцип чтения и декодирования данных, полученных с поверхности накопителя. Вместо того чтобы пытаться отличать индивидуальные всплески, контроллер, использующий PRML, применяет большую тактовую частоту дискретизации при переводе аналогового сигнала в цифровой, восстанавливая структуру считанного сигнала в цифровой форме, фильтруя его и используя различные методы цифровой обработки сигналов. Рассматривает не один всплеск, а целый временной интервал, описывающий считанный сигнал. Далее контроллер сравнивает полученные результаты и подбирает наиболее похожий набор данных. Т.е. в данном методе не обязательно даже считать сигнал целиком, достаточно считать только его часть, после чего контроллер определит, на что именно похожа эта часть, и декодирует информацию.
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Рисунок 3.2 – PRML-кодирование

Таким образом, в стандарте SATA на физическом уровне предусмотрен довольно нетривиальный метод логического кодирования в несколько этапов как при записи, так и при считывании информации.

Для специсследований это означает одно – полную невозможность, задавая некий повторяющийся байт для записи, например, на жёсткий диск, обеспечить постоянную частоту следования переходов потенциала в физической линии. Таковая частота, принципиально, будет непостоянной (практически от бита к биту), следовательно, спектр – сплошным или, по меньшей мере – широкополосным.

Практическая косвенная проверка этого утверждения выполнялась не раз [22], спектр ПЭМИН действительно представлял собою некие зоны, полосы частот в районе 1,5 (SATA 1) и 3 (SATA 2) ГГц с шириной полосы частот до 50-80 МГц «вокруг» центральной частоты. Сама тактовая частота, без признаков информативности, но с заметно бóльшим уровнем так же присутствовала.

Тем не менее, понятно где (по частотам) искать сигналы ПЭМИН и как их измерить. Расчёт же результатов измерений именно таких сигналов (широкополосных) полностью совпадает с тем, что описывалось для ПЭМИН элементов LAN [22]. Остаётся вопрос определения «лепестка» суммирования энергий сигналов. Зная тактовую частоту и бросив взгляд на эпюры переходов потенциала в витопаре кабеля (LVDS с кодированием NRZI) вполне допустимо утверждать, что будет   сигнал класса «меандр». Следовательно, полоса суммирования равна удвоенной тактовой.  

Добавим ещё, что в кабеле интерфейса SATA одна пара проводников работает на запись, вторая – на считывание данных. Поскольку всё в одном кабеле, между одними и теми же чипами, то вести СИ в режиме записи или считывания данных (именно для интерфейса) – разницы нет. Передаваемые символы – любые, в том числе и случайные коды. Сформировать файл на 15-40 ГБ, чтобы процесс записи или считывания длился достаточно долго больших проблем не составляет. Как, впрочем, и применение типовых тест-программ для «HDD», например «Сигурд-тест» [22].

Перейдём к рассмотрению узлов записи, поскольку всё остальное между входным буфером HDD (CD, DVD и т.д.) и записывающим узлом, предположительно, обрабатывается в параллельных многоразрядных кодах, внутри чипов, с крайне короткими линиями и поэтому ПЭМИН этого участка тракта неактуален.

Узел записи, то есть магнитная головка для типовых HDD или магнитооптических дисков, или лазерный диод для CD/DVD дисков, вполне естественно, работает с последовательным кодированием данных. Причём, особенно для CD/DVD ещё и с избыточным кодированием. 
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Рисунок 3.3 – Внешний вид магнитной головки HDD
Собственно, повсеместно применяемый сейчас в технологии HDD метод вертикальной записи к характеру сигнала в головке и её цепях большого отношения не имеет. В любом случае в головке записи создают ток двух противоположных направлений, чтобы перемагнитить домены (горизонтально или вертикально размещающиеся в слое – безразлично) [23]. Изменение тока вызывает ПЭМИН.

Необходимо отметить, что методы RLL 2,7 или RLL 1,3 которые используют для кодирования не байт, а группу байтов, подбирая их по своей внутренней, алгоритмической логике, препятствует постоянству тактовой частоты. А многочисленные логические перекодировки, направленные на одну цель – увеличить плотность записи, значительно снижают вероятность добиться постоянной тактовой частоты.

Вывод из этого следующий – спектр ПЭМИН этих узлов должен носить сплошной характер, независимо от записываемой информации.

В тест-режиме (во всяком случае при применении ПО «Сигурд-тест») осуществляется непрерывная запись на один и тот же цилиндр. Число поверхностей записи (следовательно и головок) легко выясняется при помощи программ – тестеров HDD. Например - Hard Disk Sentinel Pro. Вот пример информации:
Дисковое Семейство,Deskstar 7K80
Форм-фактор,"3.5"" "
Ёмкость,80 GB (80 x 1 000 000 000 байт)
Число Дисков,1
Число Головок,2
Скорость Вращения,7200 об/мин
Время Вращения,"8,33 ms"
Среднее Время Ожидания,"4,17 ms"
Интерфейс Диска,Serial-ATA/300
Максимальная Скорость Буфер-Хост,300 MB/секунд
Размер Буфера,8192 KB
Время Готовности Диска (типичное),? секунд
Среднее Время Позиционирования Головок,"8,8 ms"
Время Поиска Дорожки,"1,1 ms"
Полное Время Позиционирования Головок,"15,1 ms"
Производитель,Hitachi Global Storage Technologies
Как видно, информации предостаточно, наиболее важная  – две головки на двух плоскостях в каждом цилиндре.

Для определения (вычисления) скорости потока данных надо определиться с ёмкостью одного цилиндра, поскольку в  ПО «Сигурд-тест» запись идёт на один и тот же цилиндр. Опять поможет ПО «третьих» производителей, например Acronis Disk Director Suite.

Запускаем и смотрим данные форматирования конкретного диска:

Выделяем весь диск, кликаем правой клавишей мыши и вызываем окно «Свойства».
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Рисунок 3.4 – Рабочее окно «Свойства» для физического диска ПО Acronis Disk Director
Здесь нас интересует логическое число цилиндров, головок и полный размер диска (полезная ёмкость). Итак, по данным ПО, цилиндров – 10012 при полезной ёмкости диска 76,69 ГБ. Но реальное количество головок по данным ПО Hard Disk Sentinel Pro всего две. Значит реальное (не логическое) число цилиндров в 255/2 больше, то есть 1276530 (произведение числа головок на число цилиндров всегда константа). Значит в каждом цилиндре 76,69 ГБ/1276530=0,062427048 МБ. Ещё раньше в «Информации о диске» было обнаружено, что один оборот диск совершает за 8,33 мс. 

Sс=Vc/T=0.062/0.00833=7.385 МБ/с=59.08 МБ/с,                         (5.1)

где Sс – скорость потока записи на один и тот же цилиндр;

      Vс – объём цилиндра;

      T – период вращения диска.

Запись последовательная и RLL кодировка преобразует 8 бит в 10. Поэтому множим полученное число на 10/8,  получаем - 73,9 Мбит/с. Но у нас две головки пишут параллельно, значит придётся ещё поделить на 2, получаем 36,925 Мбит/с или, грубо, тактовая частота сигнала в головках должна оказаться порядка 37 МГц.

Fc=10Sc/(8*Nh)=10x59.08/(8x2)=36.925 МГц,                     (5.2)
где Fс – тактовая частота головки записи;

      Nh – количество головок диска.

Используя программы-тестеры   и правильно понимая, где данные физические, а где логические, можно получить совершенно реальную цифру ожидаемой тактовой частоты. Практика измерений ПЭМИН дисков, причём именно дисков, а не их интерфейсов, показывает наличие подобных зон сплошного спектра на разных моделях дисков, начинающихся с частот порядка 30-40 МГц и выше [22]. И этот сплошной спектр при использовании старт-стопного тест-режима (например, ПО «Сигурд-тест»), очень заметно «модулирован» установленными в тест-программе периодами записи и пауз между ними.
4. ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ ПЭМИ НАКОПИТЕЛЯ HDD С SATA ИНТЕРФЕЙСОМ
На рис.4.1 показана схема экспериментальной установки для измерения ПЭМИ накопителей с SATA интерфейсом. Внешний вид приборов показан на рис.4.2-4.4. В качестве основного измерительного прибора  исспользовался анализатор спектра USB-SA44B (рис.6.2) а также вольтметр селективный SMV-8,c антеной DP3 (рис.6.3-6.4). Вольтметр селективный SMV-8,5 предназначен для измерения синусоидальных высокочастотных напряжений и для квазипикового измерения импульсных напряжений помех. Работает в полосе частот 26–1000 МГц при чувствительности 1 мкВ. Сочетаем с любыми антеннами, имеющими выход 50 Ом. Имеет ЧМ и АМ детекторы, неплохой набор полос пропускания и крайне удобный компенсационный метод измерения пиковых значений импульсных сигналов. Применим при проведении всех измерений, входящих в понятие СИ.


[image: image23.emf]USB-SA44B


Рисунок 4.1 – Экспериментальная установка
Анализатор спектра USB-SA44B имеет следующие характеристики и параметры. Диапазон рабочих частот этого анализатора спектра – 1 Гц - 4,4 ГГц. Динамический диапазон от -151 дБм до 10 дБм. Полоса разрешения по частоте от 0,1 Гц до 250 кГц и 5 МГц. Малошумящий предварительный усилитель функционирует на частотах выше 500 кГц. USB-SA44B включает в себя измерительный приемник с большим динамическим диапазоном: 0 дБм… -125 дБм (150 кГц -  1 ГГц), 0 дБм… -115 дБм (1 ГГц – 4,4 ГГц). Относительная точность измерений - 0,25 дБ. Точность при измерении амплитуды сигналов с АМ и ЧМ – 1%. 
Этот прибор предназначен для измерений параметров относительно узкополосных сигналов – до 20 МГц. Аппаратная и программная части полностью совместимы с компьютерами на базе операционной системы Windows. Анализатор спектра USB-SA44B может быть выполнен для работы в температурных диапазонах 0 - 70 °C  и -40 - 85 °C. Его длина составляет 21 см; вес менее 300 г. Этот анализатор спектра предназначен для использования при решении широкого перечня измерительных задач.   

Кроме того, Signal Hound USB-SA44Bможет работать как измерительный приемник и измеритель фазовых шумов в диапазоне отстроек от несущей 1 Гц...250 кГц. Прибор позволяет прослушивать демодулированные АМ, ЧМ сигналы и сигналы с однополосной амплитудной модуляцией.  
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Рисунок 4.2 – Анализатор спектра USB-SA44B Signal Hound
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Рисунок 4.3 – Селективный микровольтметр SМV 8.5
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Рисунок 4.4 – Антенны DP3 и АИ 5.0
Сигналы SATA интерфейса выявляются по-разному, часто их за пределами системного блока выявить просто не удаётся. Для целей именно выявления, чтобы убедиться, что ПЭМИН существует и именно на ожидаемых частотах, полезно вскрыть системный блок и вынуть HDD из «корзинки», отнести его в сторону, насколько позволит SATA кабель. Искать ПЭМИН именно вблизи кабеля.

Так же рекомендуется искать ПЭМИН и самого HDD, CD, DVD (узлов записи) [22]. Когда искомые сигналы выявлены, тогда измерить их нужно уже от штатно собранного системного блока и на нормированном расстоянии. Кстати, в связи с их типовым весьма невысоким уровнем, становится актуальным применение малошумных пассивных антенн (например, AARONIA AG, ETS-Lindgrend или R&S), приёмника с малым уровнем шума (например, ESPI) и, наконец, проведение измерений в безэховой камере. В противном случае, не выявив сигналов на уровне достаточно высоких помех, необходимо выполнить расчёт по шумовым составляющим, который даст существенно завышенные значения R2.

На рис. 4.5-4.6 показаны специзмерения ПЭМИ  HDD.
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Рисунок 4.5 – Поиск сигналов ПЭМИ от интерфейса SATA
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Рисунок 4.6 – Расстояние, на котором сигналы ПЭМИ SATA спадали до уровня шумов

Сама процедура поиска хорошо иллюстрируется фотографиями и комментариев по осуществлению не требует. Сложнее оказался поиск сигналов ПЭМИ от цепей записывающей головки. Размещение антенны и объекта СИ приведено на рис. 4.7.
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Рисунок 4.7 – Поиск сигналов ПЭМИ от цепей записи головки HDD (общий план)
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Рисунок 4.8 – Поиск сигналов ПЭМИ от цепей записи головки HDD (крупный план)

Когда RBW была увеличена до 1 МГц ПЭМИН стал приниматься, практически, в сплошном спектре (рис. 4.9). Кратность максимумов ПЭМИН оказалась близка к 37 МГц, что подтверждает правильность расчета тактовой частоты.
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Рисунок 4.9 – Осциллограмма ПЭМИН

Сигналы ПЭМИ уверенно регистрировались до расстояний порядка 15÷20 см., после чего их уровень снижался ниже уровня шума. С более качественной антенной (или при меньшем уровне внешних помех) эти расстояния будут, несомненно, больше.

Разумеется, при строгом подходе называть именно эти сигналы «ПЭМИН»-ом нельзя. На таких малых расстояниях это даже не ближняя зона, это прямая ёмкостная связи между одним из диполей антенны и источником, цепью. Но для обнаружения сигнала это роли не играет.
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Рисунок 4.10 – Излучение от SATA  интерфейса, с выключенной передачей данных (зеленый цвет) и с включенной со скоростью 1 Гбит/с (красный цвет) в диапазоне частот 100 кГц - 30 МГц
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Рисунок 4.11 – Излучение от SATA  интерфейса, с выключенной передачей данных (зеленый цвет) и с включенной со скоростью 1 Гбит/с (красный цвет) в диапазоне частот 30 МГц - 200 МГц
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Рисунок 4.12 – Излучение от SATA  интерфейса, с выключенной передачей данных (зеленый цвет) и с включенной со скоростью 1 Гбит/с (красный цвет) в диапазоне частот 200 МГц - 1000 МГц
Для идентификации ПЭМИ аудиовизуальным методом необходимо обеспечить периодичность операции записи/считывания данных с/на накопителя HDD с частотой, находящейся в звуковом диапазоне. Для этого можно использовать специально ПО или воспользоваться следующим методом. Так как воспроизведение программным проигрывателем видеофайла производится с определённой скоростью (битрейтом), которая определяется разрешением изображения, частотой кадров и видеокодеком, а доступ к файлу производится периодически с интервалом равным времени заполнением буфера видеоплеера, то изменяя размер буфера можно тем самым подобрать частоту доступа (считывания) видеофайла которая будет находится в нужном диапазоне. Осциллограмма ПЭМИ SATA интерфейса при воспроизведении видеофайла хранящимся на испытуемом HDD показана на рис. 4.13.
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Рисунок 4.13 – Осциллограмма ПЭМИ SATA интерфейса при воспроизведении видеофайла
Как видно из рис.4.13 частота пачки импульсов составляет 30Гц, для лучшего восприятия на слух такой пачки, размер буфера желательно уменьшить на порядок.

В результате проведенных экспериментальных исследований можно сделать вывод, что уровень ПЭМИ достаточно низкий (не более чем 15 дБ выше уровня шума) и находится в широком диапазоне частот (до 3ГГц и выше). 
ВЫВОДЫ
На основании проведенного анализа современных HDD и их интерфейсов, были определены их особенности, которые необходимо учитывать при проведении специальных исследований. Это обуславливает необходимость совершенствования существующих тестовых программ и методик проведения специальных исследований HDD для оценки уровня защищенности информации от утечки каналами ПЭМИ.
В данной аттестационной работе проведен анализ возможности появления опасных ПЭМИ HDD. Рассмотрены конструкции разных типов накопителей. Выяснено, что в роли источника ПЭМИ HDD может выступать как интерфейсный кабель, так и узел чтения/записи, так как в них сосредоточен информативный сигнал с последовательным кодом, подключенный к достаточно эффективным так называемым «случайным антеннам».
Сделан выбор тестового сигнала для поиска ПЭМИ интерфейса SATA, что представляет собой сигнал при воспроизведении видео файла проигрывателем с регулируемым буфером обмена.

Проведенное экспериментальное исследование 5-ти накопителей на жестких магнитных дисках, показал, что существует потенциальная возможность перехвата информации, обрабатываемой накопителем. В результате проведенных экспериментальных исследований можно сделать вывод, что уровень ПЭМИ достаточно низкий (не более чем 15 дБ выше уровня шума) и находится в широком диапазоне частот (до 3ГГц и выше). 
Полученные результаты могут быть использованы для прогнозирования частот излучения HDD, а также для защиты информации от утечки по ПЭМИ.

Аттестационная работа выполнена в полном объёме и соответствует требованиям технического задания.
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