
УДК 621.391
Я. В. ДОРОШЕНКО, А. В. ПЕРСИКОВ

МЕТОД ОЦЕНКИ ОБЪЕМА ИНФОРМАЦИИ,
СКРЫВАЕМОЙ В ПОТОКАХ ТРАФИКА РАЗЛИЧНЫХ КЛАССОВ

Современные мультисервисные телекоммуникационные системы (ТКС) являются 
разнородными объединенными сетями с динамически меняющейся структурой, способ­
ными передавать различные типы и классы трафика с заданным уровнем качества об­
служивания [15]. Одним из важнейших свойств такого типа сетей является их защищен­
ность от негативных внешних влияний и попыток несанкционированного доступа к ре­
сурсам [1]. Проблема обеспечения информационной безопасности выходит на первый 
план и должна решаться с привлечением традиционного подхода: обеспечения процедур 
аутентификации, идентификации, авторизации и аудита, гарантии доступности, конфи­
денциальности и целостности, а также модификаций этих процедур с учетом новых тех­
нологий, таких как стеганографическая защита информации [16].

Стеганографическая защита для телекоммуникаций существует менее десятка лет и ее ре­
зультатами является наличие средств скрытой передачи информации для отдельных сред, та­
ких как аудиопотоки, видеопотоки (ограниченные возможности внедрения /детектирования), 
статические изображения различного формата, а также электронные документы офисных про­
грамм [11]. Сравнивая возможности/требования современных ТКС [15] и возможности систем 
скрытой передачи данных [10], можно сделать выводы, что:

-  средства скрытой передачи данных не являются универсальными в применении к со­
временным сетям передачи данных;

-  эти средства представлены отдельными продуктами (компании Backbone Security, 
DataMark Technologies, продукты wbStego, stirmark library, Forenistic Toolkit, EnCase, 
HashKeeper, ILook, ProDiscover и др.), ориентированными на работу с определенными вида­
ми трафика;

-  средства внедрения ориентированы на использование либо одного контейнера для 
переноса данных, либо последовательности однотипных контейнеров, т.е. не поддержи­
вают многоканальную параллельную передачу данных в телекоммуникационных каналах 
одного типа;

-  не поддерживается внедрение информации в агрегированные телекоммуникационные 
каналы, что делает стеганографические средства безопасного обмена информацией неэффек­
тивными в современных сетях;

-  не учитывают возможность изменения характеристик качества обслуживания различ­
ных классов трафика, а также изменения помеховой обстановки в каналах во время обмена 
информацией между двумя узлами.

Как следствие, необходимо разрабатывать универсальные подходы к внедрению инфор­
мации в различные типы и классы трафика для сетей с адаптивным управлением передачей 
данных, ориентироваться в разработках на абстрактные обобщенные описания систем вне­
дрения, а анализ проводить для различных типов сред, с учетом возможностей потерь, по­
вторных передач, искажения и частичного раскрытия данных.

Общий подход к оценке эффективности системы скрытия информации
В стеганосистеме (рис. 1) сообщение I  внедряется в контейнер размером N  битов, кото­

рый является последовательностью битов S N ~ ( S -  данными файлов, битовых пото­
ков, изображений, записей БД, бинарными объектами, видео- и аудиопотоками и др. Ключевая 
информация K N = (КХ,..,,К Ы) передается кодеру и декодеру с использованием криптографиче­
ских методов и протоколов [1, 16], в том числе, возможно, и с разделением секрета [1].
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Сигнал (файл) Х ы Х ы) может формиро­
ваться с использованием дублирования сообщения 
(или создания множественных копий) -  £> -  данные 
дополнительного экземпляра I . При этом на Х ы на­
лагается ограничения модификации (допускается ко­
нечное множество вариантов V сигналов), т.е. стати­
стические характеристики Х ы для различных /  
должны быть схожи (или У(Х(Г)) -  іп\>, где іт  -  ин­
вариант преобразований [3, 10]).

Данные В  могут (должны) дополнительно пре­
образовываться с использованием ключа автора дан­
ных для обеспечения причастности к выработ­
ке/передаче данных. Устройство встраивания сооб­
щения реализует композицию сообщения, мастер- 
ключей автора данных и устройства защиты инфор­
мации, а также контейнера таким образом, чтобы ста­
тистические характеристики сигнала X  ' не менялись 
в результате композиции [4].

Композиция информации /  с контейнером 5 
происходит с использованием алгоритма А из клас­
сов алгоритмов ассоциации информации и контей­
нера [3]:

-  класса алгоритмов, предполагающих конкате­
нацию I  и 5  : А. : X  = 1 \ \ Б ;

-  класса алгоритмов, предполагающих изменение 
£ по закону I : А2 : Х  = / ( 8 , 1 ) ,  где /  -  подходящее 
отображение;

-  класса алгоритмов, предполагающих объедине­
ние /  и 5 подходящим образом: Аъ: X  = 5’® /  .

Термин «подходящее» в данном случае использу­
ется для характеристики тех методов композиции, ко­
торые обеспечивают минимальную вероятность удач­
ного проведения атаки с целью компрометации систе­
мы. Для каждого типа сигнала классы алгоритмов 
должны формироваться уникальным образом. Сигнал 
X м является предметом атак, которые направлены :

-  восстановление внедренной информации /  путем поиска классов алгоритмов, обрат-

да

Конец

Рис. 2

ных А : А-і

-  удаление внедренной информации из контейнера X  ? = АІ(АІ (X ) - 1 )  , / — 1,2,3;
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-  модификацию внедренной информации или контейнера X '  -  А ,(А ~ '(X )-1  + Г )  или 
X ’ = Д. (X  + А Х ( / , / ' ) ) ,  где Г  — новая информация, которая может или изначально опреде­
ляться, или вычисляться (функция X X ) на основе доступных сведений о I ; оператор « + » 
означает любую линейную групповую операцию, а «-» — линейную групповую операцию, 
обратную « + ».

Внедрение информации может выполняться (здесь определено минимальное для техно­
логий мультисервисных сетей количество шагов) с использованием алгоритма, шаги которо­
го показаны на рис. 2.

Таблица 1
Метрики Расчетная формула Тип сигнала

максимальной разницы MD = max
п i . - î .

Неподвижное изображение, до­
кументсредних абсолютных разниц

~\ъи

к , Ч |

нормальных абсолютных 
средних разниц

N і N
а ч в = Х к . Ч к Хп-1 /1=1ІЛІ Неподвижное изображение

среднеквадратической ошибки

-\ъи

ф Ч

Для любого типа сигнала, кроме 
документов с сильно взаимосвя­
занными объектами

нормализованной среднеквад­
ратической ошибки п~\ /1=1

отношения сигнал/шум SNR = X 4 V X ( / . - / , ) 2
/1=1 /7 = 1

пикового отношения 
сигнал-шум

N 2

PSNR = N  max І 2п / У  (/„ -  Лп-l..N ' ' п-1
нормализованной
кросс-корреляции

N N

N C ^ l X b l
п-1 /1=1

качества корреляции
N N

c e = X v „ / X / ./1=1 /1=1
тающие возможность произволь­
ного следования элементов; ги­
пертекст

структурности
содержимого

N  ЛГ
■s c = î ^ / î / .!П—l /1=1

схожести гистограмм
ЯУ = £ | / , ( * ) - / , (с

Г=1
где /Д е) -  относительная 
уровня с (всего Ь уровней

>|.

частота

)

Неподвижные изображения, зву­
ковые файлы

отношения показателя сигмы 
к показателю уровня ошибок

SERt = - -----

Р п&Ь
[Г,- I f

Видеопотоки, звуковые потоки, 
технология которых предполагает 
возможность потерь фрагментов

Рассматривая анализ помеховой обстановки, необходимо определить допустимую вели­
чину искажения контейнера перед его передачей в канал связи. Для любого типа материала 
контейнера У  возможности встраивания (функция встраивания ) ограничены величиной

среднего искажения £),:

X X Х т т г ( О
х"ехн к”*к" ы  \Ц
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й /  'N - У ' х К м —> / есть декодирующее отображение принятой стегопоследовательности 

у м и ключа к ы в декодированное сообщение г Д  характеризует искажение

контейнера, максимально допустимое при встраивании в него скрываемого сообщения.
Воздействие без памяти (в канале связи в результате воздействия помех или сигнала 

злоумышленника), приводящее к искажению П2, описывается условной функцией распреде­

ления (7 - | х/: ; из множества X  во множество У*:

X  £  Г ( х \ у ^ О Ъ Ы\хЫ)р{хы)< В 2. (2)

Выбор 1 \  ограничен границами искажения контейнера. Если необходимо сохранить 
контейнер без изменений, задача выбора В г усложняется и должна решаться специальными 
методами [10, 12].

Если известно описание функции / №, то удаление описывается и ограничивается усред­
ненным искажением между множествами Х ы и Уй :

X  4 Ч ^ У ) 0 ы<у"\/ы (2"М ы))р(х",к"-)£О2.
‘

Если неизвестны вероятностные характеристики контейнеров, удаление информации ста­
новиться практически невыполнимой задачей. Характеристики можно сделать похожими для 
абсолютно разных контейнеров с помощью вспомогательного криптопреобразования, стойко­
го к дифференциальному криптоанализу, например с помощью алгоритма шифра АЕБ.

Для анализа объема информации, который возможно внедрить при применении допус­
тимых преобразований из множества, формируемого с учетом недостижимости Ц , можно 
применять метрики, описанные в таблице. Задавая метрику и выбирая необходимые свойства 
показателей системы скрытой передачи информации, возможно определять максимальный 
объем информации, который может быть внедрен в сигнал произвольного типа (он равен эн­
тропии множества шаблонов, выбираемых для внедрения [10]). Условие максимизации объ­
ема информации рассмотрено ниже.

Шаги 3-6 можно итеративно выполнять в течение времени, пока процедура внедрения ин­
формации остается актуальной, для увеличения эффективного объема контейнера. В это время 
может освободиться часть пропускной способности общего, агрегированного канала, изме­
ниться доступное множество контейнеров или улучшиться помеховая обстановка в канале.

Анализ эффективности внедрения информации и передача стегоконтейнера
в агрегированны й канал

Обозначим с! -  стоимость внедрения, которая для различных ситуаций в системе скры­
той передаче информации может обозначать:

-  отношение полезной нагрузки (объема внедряемой информации) к общему объему пе­
редаваемой информации в рамках множества контейнеров;

-  ресурсозатраты системы внедрения (объем оперативной памяти; разделяемое процес­
сорное время; пропускная способность сети, используемая для получения данных из удален­
ного источника);

-  время ожидания выдачи данных в канал (интегральная характеристика, включающая 
время запроса данных для обработки; время ожидания в очереди на обработку; время обра­
ботки (для различных контейнеров является различным); время передачи данных в агрегиро­
ванный канал; время ожидания выдачи данных в сеть в агрегированном канале (время нако­
пления информации из всех источников для их выдачи в канал)).

Результаты могут быть различными при применении различных метрик [12]; объектив­
ные метрики для информации различного типа приведены в таблице.
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Функция выигрыша от внедерния принимается линейной (справедливо, если мы преоб­
разуем фрагменты информации порциями, размер которых оптимально/субоптимально соот­
носится с размером принимаемых/отправляемых пакетов является наихудшим вариантом 
с точки зрения защищенности системы): , 1 = 1,2 Ц > 0 ,  к( > 0. Функция
выигрыша показывает количество ресурса, необходимого злоумышленнику для обнаруже­
ния/выделения стего. Рассмотрен именно худший вариант, поскольку мы должны ориенти­
роваться на минимальную защищенность системы скрытой передачи информации: наихуд­
шие возможности у защищающегося и наилучшие -  у атакующего (т.е. находим нижнюю 
границу стойкости системы). Здесь Ь, > Ь] , к1 > к (упорядочивание, определяемое абсолют­

ными приоритетами), а с увеличением с11 уменьшается гг (показывает, что чем дольше (хуже) 
будет действовать защищающийся, тем больший ресурс для анализа сможет аккумулировать 
злоумышленник плюс то, что защищающийся должен стремиться к выбору таких алгоритмов 
внедрения, которые будут быстрыми и эффективными).

Рассмотрим канал передачи данных емкостью С битов, поддерживающий мультиплек­
сирование т классов трафика (рис. 3). В канале каждый тип класса имеет свою собственную 
очередь. Характер поступления трафика каждого типа описывается пуассоновским процес­
сом [6], длины пакетов имеют экспоненциальное распределение. Скорость поступления для 
т классов составляет X,, Х2,..., Хт пакетов в секунду. Зададим Д -  среднюю длину пакетов 
(в битах) для класса / ;  определяет стоимость внедрения для каждого из классов пакетов.

.  я « - . , . ,

Запрос на передач^ 
Пв[»дача файла

►srsasTESéS»”*'

Запрос на передачу

Передача файла

Стегэнографический модуль

Получить список файлов 

вернуть слисок файлов

Запрос на передачу

са s
<  га 
Р  Р-

Е 1 :
* I13с с

?  і  ®
-о ю  2

I I Iга і  X о- 3; s
I I

Универсальный интерфейс 
модуля и пользователя

Передача файла 

Уникальный интерфейс для каждого из источников

Рис. 3 Рис. 4

Доля емкости класса г определяется через параметр щ , который называется весом клас­

са г . Естественными ограничениями для щ , 1 < / < т являются ] > У и  Щ е (0,1] ■ Для 

корректной работы системы также должно выполняться условие ^ * Х..Д. < С .

Класс / пакетов имеет интенсивность поступлений X,., что гарантирует теоретический 

объем контейнера ил С с аналитическим средним для класса г, которое определяется в

1 I ,стационарном режиме как сії =
wiC і  w.C -  X(L.
L

. Для системы естественным является

ограничение ил.С > Х.Д, поскольку стоимость не может быть отрицательной величиной.
Тогда количество ресурса, которым должен обладать оппонент для полного раскрытия 

внедренной информации, составит
т  i /i

^  = 1 > Ж )  = 1 > ,
/=1 1=1

Ь; — -
w C —XL.I t l у

(3)
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Начало

Запрос на поиск информации с помощью 
поисковика с помощью интерфейса, 

реализуемого классом НКрУУеЬРедиез!

* Получение ответа от сервера с помощью 
интерфейса, реализуемого классом 

____________ HttpWebResponse____________

Синтаксический разбор ответа, 
вычленение доступных адресов и прямых 

_________ ссылок на ресурсы____________

Классификация адресов и прямых ссылок

Запрос файлов (как внедряемых, так и 
используемых в качестве контейнеров) по 

собранным адресам и прямым ссылкам

Формирование множества используемых 
алгоритмов и метрик

Оценка возможности создания 
агрегированного потока />, >*,, к, Ш , , расчет 
и контроль условия 52® яД < ( 1

Формирование оптимальной схемы 
перераспределения ресурсов тс. на основе 

 наблюдаемых значений л, _

Определение минимального объема  
ресурса , которым должен обладать  
злоумышленник для полного анализа 

________ агрегированного потока________

Оценка энтропийных свойств контейнеров 
и определение максимального объема  

информации, который может быть внедрен 
в агрегированном потоке

Конец

Рис. 5

При этом защищающемуся необходимо стре­
миться к максимизации Р .

Предположим, что нет ограничений на объем 
ресурсов, используемых для внедрения (весь дос­
тупный вычислительный ресурс может динамиче­
ски перераспределяться между устройствами, обра­
батывающими различные классы трафика, ресурс 
полностью используется - ситуация типична при 
ограничении интенсивности входящего потока зая­
вок на обслуживание). Тогда

к 1 ,max
м

— \
Ъ,—

т С - 1 , Д .  у

при условиях У W,. = 1 , 0 < w(. < 1, к-. С > 'к1и .
1=1

Выполняя оптимизацию системы [5], получаем, 
что оптимальной схемой перераспределения ресур­
сов будет

Д м
w.

с-I", д ж
(4)

Минимальный объем ресурса, необходимого 
для раскрытия всей информации злоумышленни­
ком, составляет

/  т _______\ 2

£ Д м
/=1

гч

с - 5 > Д
(5)

1=1

Был проведен эксперимент по оценке объема 
информации (согласно классическим методам про­
ведения эксперимента, рекомендуемых в [9]), кото­
рый можно внедрить в информацию, загружаемую из 
контентохранилища произвольного типа (рис. 4, 5). 
Информационные запросы были произведены к 
сайтам, найденным с помощью поисковых систем 
Altavista и Google по запросу «Steganography». Для 
выполнения запроса и получения/обработки резуль­
татов использовался интерфейс сокетов и библиоте­
ки системы .NET Framework [17], а также внутрен­
ние классы HttpWebRequest/ HttpWebResponse.

Затем для посылки команд и загрузки данных с 
сайтов использовались классы HttpWebRequest/ 
HttpWebResponse, FtpWebRequest/FtpWebResponse, 
а для мониторинга параметров пакетов -  функции 
библиотеки WinPcap [7, 14]. Было сформировано 
8 классов трафика с различными характеристиками 
(пакеты маркировались),
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Внедряемая информация преобразовывалась с использованием различных библиотек 
пакета M AI LAB 6.5 (Signal Processing Library, Simulink и базовые библиотеки [13]). Форми­
рование пакетов выполнялось полностью программно с помощью специально разработанно­
го для эксперимента кода (использовалась запись информации непосредственно в буфер пе­
редачи, функции операционной системы по формированию пакетов). Пакеты не отправля­
лись на выходной интерфейс, лишь регистрировалось время до отправления пакетов. Регист­
рация событий и производительности отдельных компонентов системы (процессорного вре­
мени, потокового времени, оперативной памяти и др.) производилась с помощью стандарт­
ной оснастки Windows «Performance». Обработка полученных данных, расчеты и формиро­
вание отчетов производились в MATLAB.

Обобщенный метод определения максимального объема информации,
внедряемой в многоканальной системе
Задавая метрику и выбирая необходимые свойства показателей системы скрытой пере­

дачи информации, можно определять максимальный объем информации, который может 
быть внедрен в сигнал произвольного типа. Согласно [10], он равен энтропии шаблона g 
( g 6 G, где G -  множество, формируемое комбинаторным способом и , и е  U выбором из 
юниверсума с учетом ограничений, вносимых выбором метрики и свойств системы), где
S  х X  —U-NL-^ G . Применение сжатия исходных сообщений и выдвижение предположения о
возможности искажений восстанавливаемой информации позволяет увеличить количество 
возможных шаблонов (мощность G ).

Кодер стеганосистемы использует изменяемый шаблон g . Предполагая, что кодер вы­
бирает каждый шаблон g  с вероятностью p(g ) ,  объем информации, который может быть 
передан, равен энтропии p(g) :

H { p ) ^ - Y ,P ( s ) lo g 2p{g). (6)
geG

В общем случае максимальный объем информации, который может быть внедрен в агре­
гированном канале,

т
= (7)

'М
Задачей, связанной с максимизацией объема передаваемой информации, является нахо­

ждение вероятностного распределения p(g)  в пространстве всех возможных модификаций
шаблона g ,  которое максимизирует ожидаемое значение степени внедрения Т  D (g )p (g ),

geO
где D (g) -  функция полезности внедрения.

При ограничениях Н(р) = p{g)log2 p(g )  = v , p (g ) = 1, задача может быть решена с
ge<7 gsG

использованием множителей Лагранжа [5].
(

, а затем решается
\

+  1Ч

/  \

/ l geC )
Здесь F(^(g)) = ^Z )(g)/?(g) + p1 v - ^ p ( g ) l o g 2p(g)

gе С  {  geC

dFуравнение -——  = Z)(g)-p.,(/og2 p(g) + \/ln {2 )) + \i2 = 0 . И если только p ig )  = Ae W(g), где 

A-1 =  ^  e-l°(g) и \  определяются ИЗ ~ ^ i p{g)log1p ig ) = V .
geG

Таким образом, вероятности p(g) должны подчиняться экспоненциальному распреде­
лению для того, чтобы значение функции полезности D(g) было максимальным.

Множество U формируется на основе оценок возможностей стегоаналитика (предель­
ных выборочных (целенаправленных) искажений сигнала У ) и возможностей пары детектор-
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декодер по восстановлению информации в определенной помеховой обстановке [4], Стати­
стические оценки для U  могут быть получены на основе косвенных измерений состояния 
элементов ТКС [18], а класс оптимальных оценок -  с помощью линейной фильтрации 
Калмана [2, 8]. Управление в системе моясет быть определено как добавление или удаление 
элементов множества U : Заметим, что Оптимальное управление стегокодером может быть 
организовано только при наличии обратной связи «детектор/декодер -  кодер».

Выводы

Исследованы вопросы оценки объема внедряемой информации в потоки данных мульти- 
сервисных сетей, которые передаются в соответствии с приоритетами и сформированными 
классами трафика. Описана стеганографическая система на основе общей теории систем для 
ситуации использования контейнеров произвольного вида, а также сопутствующей крипто­
графической защиты. Пронализированы виды информации, внедряемой в потоки трафика, 
особенности структуры контейнеров, в результате чего были сформированы рекомендации 
по применению множества метрик для анализа возможностей контейнеров по внедрению в 
них информации различного типа. Рассмотрены вопросы оценки объема информации для 
трафика различных классов и проведен эксперимент, подтвердивший возможность нахожде­
ния в режиме реального времени точных оценок объема информации, который можно 
скрыть в агрегированных потоках (на основе данных, собираемых в пиринговых системах, 
таких как поисковые системы Altavista и Google). Метод предполагает получение результа­
тов, которые соответствуют нижней грани оценки стойкости стеганографической системы к 
различного рода атакам, производимым злоумышленником, т.е. анализируется ситуация, ко­
гда защищающийся находится в худшем положении относительно злоумышленника.
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