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хмарні обчислеНня та аналіз питань інформаційної  
безпеки в хмарі

І.Ф. АУЛОВ, І.Д. ГОРБЕНКО

Розглядається сучасний стан застосування та розвитку хмарних обчислень, основні переваги та не-
доліки їх використання у державах, на підприємствах та в науковій діяльності. Визначаються та ана-
лізуються стандарти, нормативні та керівні документи в галузі інформаційної безпеки хмарних об-
числень, що розроблені Cloud Security Alliance (CSA), Європейським агентством мережної та ін-
формаційної безпеки (ENISA) і Національним інститутом стандартів і технологій (NIST), а також 
наводяться результати детального аналізу питань інформаційної безпеки в хмарі.
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Вступ
В останні роки ефективного застосування 

набувають хмарні технології або хмарні обчис-
лення (англ. Cloud computing).

В [1] дається визначення хмарних обчислень 
як моделі забезпечення повсюдного та зручного 
доступу через мережу до спільного пулу обчис-
лювальних ресурсів, що підлягають налаштуван-
ню (наприклад, до комунікаційних мереж, серве-
рів, засобів збереження даних, прикладних про-
грам та сервісів), які можуть бути оперативно на-
дані та звільнені з мінімальними експлуатацій-
ними затратами або зверненням до провайдера.

До хмарних технологій проявляють зацікав-
леність як великі компанії, які намагаються опти-
мізувати свої витрати на IT-інфраструктуру під-
приємства, так і малі компанії, які не мають мож-
ливості відразу розгорнути свою власну інфра-
структуру. Також зацікавлені звичайні користу-
вачі, що можуть отримати такі послуги як збері-
гання даних, використання програм тощо. Зрос-
тання інтересу до технології хмарних обчислень 
пов’язано з економічним ефектом від їх вико-
ристання. В ході їх використання споживачі мо-
жуть істотно знизити капітальні витрати на побу-
дову центрів обробки даних, закупівлю сервер-
ного та мережного обладнання, апаратних і про-
грамних рішень, забезпечення безперервності і 
працездатності, а також час побудови та введен-
ня в експлуатацію великих об’єктів інфраструк-
тури інформаційних технологій. Всі ці проблем-
ні питання за даних умов перекладаються з ко-
ристувачів на провайдерів хмарних послуг, а ко-
ристувач лише оплачує фактично надані послу-
ги. Також хмарні сервіси надають їх користува-
чам гнучкість у налаштуванні таких параметрів, 
як обчислювальна потужність, обсяг файлового 
сховища, склад програмного забезпечення тощо. 
Однак, незважаючи на явні переваги, під час ви-
користання хмарних обчислень необхідно вирі-
шувати і ряд проблемних питань. Основними з 
них є довіра до постачальника сервісу, забезпе-
чення конфіденційності, цілісності, справжності 
та неспростовності інформації на усіх етапах її іс-
нування, безперебійність в роботі, захист від не-
санкціонованого доступу (НСД) та збереження 

особистих даних користувачів, які передаються 
та обробляються в хмарі. Метою цієї статті є кла-
сифікація та огляд основних технологій хмарних 
обчислень, а також аналіз сучасного стану засто-
сування та досліджень в галузі безпеки хмарних 
технологій.

1. Основні поняття та визначення
NIST США запропонував модель хмари, яка 

складається з п’яти основних характеристик, 
трьох моделей обслуговування і чотирьох моде-
лей розгортання [1].

Основними характеристиками хмари є такі:
–	 Якість самообслуговування на вимогу 

(англ. on-demand self-service), коли споживач не 
взаємодіючи безпосередньо з представником по-
стачальника послуг, може самостійно визначати 
та змінювати такі обчислювальні потреби як сер-
верний час, швидкість доступу та обробки даних, 
обсяг збережених даних тощо.

–	 Універсальність доступу з використанням 
мережі (англ. broad network access), коли послуги 
доступні споживачам через мережі передачі ін-
формації, незалежно від термінального пристрою 
клієнтських платформ (наприклад, мобільні теле-
фони, планшети, ноутбуки та робочі станції).

–	 Ступінь об’єднання ресурсів (англ. re-
source pooling), коли постачальник послуг 
об’єднує ресурси для обслуговування декількох 
споживачів, використовуючи багатокористуваль-
ницьку модель з різними фізичними і віртуаль-
ними ресурсами, які динамічно розподіляються 
та перерозподіляються між користувачами відпо-
відно до попиту. При цьому клієнт не має змоги 
контролювати розташування ресурсу або не знає 
точне місце його розташування, але в змозі вка-
зати місце розташування на більш високому рів-
ні абстракції (наприклад, країну, штат або центр 
обробки даних). Як такі ресурси можуть виступа-
ти: сховища даних, обчислювальні потужності, 
пам’ять та пропускна здатність мережі. 

–	 Достатня еластичність (англ. rapid elastici-
ty), коли послуги в будь-який момент часу без до-
даткових витрат на взаємодію з постачальником 
можуть бути надані, розширені, звужені, як пра-
вило, в автоматичному режимі. Для споживача 
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такі можливості провайдера з надання послуг 
здаються необмеженими та можуть бути надані в 
будь-якій кількості і в будь-який час.

–	 Облік споживання (англ. measured service), 
коли сервіс хмари автоматично управляє та опти-
мізує використання ресурсів користувачами за 
рахунок вимірювань на деякому рівні абстракції 
(наприклад, обсяг збережених даних, пропускна 
здатність, кількість користувачів, кількість тран-
закцій). Контроль над використанням ресурсів, 
можливість управління ресурсами та формуван-
ня звіту з споживання забезпечують прозорість як 
для постачальника, так і для споживача послуг.

В [1] також визначено такі моделі обслугову-
вання за допомогою хмари:

–	 Програмне забезпечення як послуга 
(SaaS) – модель, коли споживачу надається мож-
ливість використання додатків постачальника, 
що працюють на хмарній інфраструктурі. Про-
грами є доступними з різних клієнтських при-
строїв або через інтерфейс тонкого клієнту, та-
кий як веб-браузер (наприклад, веб-пошта) або 
інтерфейсу програми. Споживач не контролює 
та не керує базовою інфраструктурою хмари, в 
тому числі мережею, серверами, операційною 
системою, зберіганням, або навіть індивідуаль-
ними можливостями додатка, за винятком обме-
жених користувальницьких параметрів конфігу-
рації додатка. Прикладами такої моделі є сервіси 
Gmail та Google docs.

–	 Платформа як послуга (PaaS) – модель, 
коли споживачу надається можливість розгор-
тання на базі хмарної інфраструктури власних 
чи придбаних додатків, які створені за допомо-
гою мови програмування, бібліотек, служб та за-
собів, що підтримуються постачальником. Спо-
живач не контролює та не керує базовою інфра-
структурою хмари, в тому числі мережею, серве-
рами, операційною системою, або зберіганням, 
але має контроль над розгорнутими додатками 
і, можливо, параметрами конфігурації середо-
вища, в якому працюють додатки. Наприклад, 
Google Apps надає додатки для бізнесу в режимі 
онлайн, доступ до яких відбувається за допомо-
гою Інтернет-браузера, тоді як програмне забез-
печення та дані зберігаються на серверах Google.

–	 Інфраструктура як послуга (IaaS) – мо-
дель, коли споживачу надається можливість об-
робки, зберігання, доступ до мережі та інших 
основних обчислювальних ресурсів, де споживач 
має можливість розгортання і запуску довільного 
програмного забезпечення, яке може включати в 
себе операційні системи та програми. Споживач 
не контролює та не керує базовою інфраструк-
турою хмари, але має контроль над операційни-
ми системами, зберіганням та розгорнутими до-
датками, і, можливо, обмежений контроль вибо-
ру мережних компонентів (наприклад, мережни-
ми екранами). Найбільшими гравцями на ринку 
інфраструктури як послуги є Amazon, Microsoft, 
VMWare, Rackspace та Red Hat. Хоча деякі з них 
пропонують більше, ніж просто інфраструктуру, 

їх об’єднує мета продавати базові обчислювальні 
ресурси.

Обчислювальна хмара може бути розгорну-
та як: приватна, публічна, громадська або гібрид-
на [1].

Приватна хмара (англ. private cloud) – це 
хмарна інфраструктура, яка призначена для ви-
користання виключно однією організацією, що 
включає декількох користувачів (наприклад, під-
розділів). Приватна хмара може перебувати у 
власності, керуванні та експлуатації як самої ор-
ганізації, так і третьої сторони (чи деякої їх ком-
бінація). Така хмара може фізично знаходитись 
як в, так і поза юрисдикцією власника.

Громадська хмара (англ. community cloud) – 
це хмарна інфраструктура, яка призначена для 
використання конкретною спільнотою спожива-
чів із організацій, що мають спільні цілі (напри-
клад, місію, вимоги щодо безпеки, політику та 
відповідність різноманітним вимогам). Громад-
ська хмара може перебувати у спільній власнос-
ті, керуванні та експлуатації однієї чи більше ор-
ганізацій зі спільноти або третьої сторони (чи де-
якої їх комбінації). Така хмара може фізично зна-
ходитись як в, так і поза юрисдикцією власника.

Публічна хмара (англ. public cloud) – це хмар-
на інфраструктура, яка призначена для вільного 
використання широким загалом. Публічна хма-
ра може перебувати у власності, керуванні та ек
сплуатації комерційних, академічних (освітніх та 
наукових) або державних організацій (чи будь-
якої їх комбінації). Публічна хмара знаходиться  
в юрисдикції постачальника хмарних послуг.

Гібридна хмара (англ. hybrid cloud) – це хмар-
на інфраструктура, що складається з двох або 
більше різних хмарних інфраструктур (приват-
них, громадських або публічних), які залишають-
ся унікальними сутностями, але з’єднані між со-
бою стандартизованими або приватними техно-
логіями, що дозволяють переносити дані та при-
кладні програми (наприклад, використання ре-
сурсів публічної хмари для балансування наван-
таження між хмарами).

2. Основні питання  інформаційної 
безпеки в хмарі

На сьогодні провідними організаціями, що 
займаються питаннями безпеки в хмарі, є Альянс 
безпека в хмарі (Cloud Security Alliance, CSA), що 
складається з представників IT-індустрії, а також 
дві державні організації Європи та США: Євро-
пейське агентство мережної та інформаційної 
безпеки (ENISA) і Національний інститут стан-
дартів і технологій (NIST).

Кожна з організацій створила відповідний 
документ з класифікацією всіх існуючих проблем 
інформаційної безпеки(ІБ) в хмарі. Розглянемо 
їх та проведемо порівняння.

2.1 Таксономія питань ІБ у хмарі CSA
CSA є некомерційною організацією, що 

створена наприкінці 2008 року організаціями, за-
сновниками якої виступили великі ІТ-компанії, 
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зацікавлені у впровадженні хмарних технологій: 
Google, Microsoft, IBM, Salesforce.com, VMware 
та інші. 

Основним документом, який розглядає про-
блеми безпеки в хмарі, є «Керівництво з безпе-
ки критичних областей для хмарних обчислень». 
Перша версія його була опублікована в 2009 році. 
Нами розглянута остання, 3 версія цього докумен-
ту, яка доступна на офіційному сайті організації. 
Основними складовими вимог ІБ у хмарах, що ре-
комендуються до розгляду та аналізу, є такі [4]:

1 Організаційні та правові питання ІБ
1.1 Управління ризиками.
1.1.1 Корпоративне управління ризиками.
1.1.2 Управління ризиками підприємства та 

постачальника послуг.
1.1.3 Управління інформаційними ризиками
1.2 Правові питання та законодавство.
1.2.1 Стандартизація, міжнародне законо-

давство, узгодження законодавства держав.
1.2.2 Договір між постачальником та клієн-

том.
1.2.3 Право власності на інформацію, що об-

робляється в хмарі.
1.3 Відповідність вимогам та аудит.
1.3.1 Проведення експертизи; моніторинг, 

тестування та оновлення програмного та апарат-
ного забезпечення постачальника.

1.3.2 Дотримання існуючих міжнародних та 
державних законів.

1.3.3 Аудит безпеки постачальника послуг.
1.4 Управління інформацією та безпекою да-

них.
1.4.1 Безпека даних (запобігання витоку, не-

санкціонованого доступу, втраті тощо).
1.4.2 Управління життєвим циклом даних 

(створення, зберігання, використання, обмін, 
архівування, відновлення, знищення).

1.4.3 Керування розташуванням даних. 
1.4.4 Управління авторським правом (DRM).
1.5 Переносимість та інтероперабельність.
1.5.1 Сумісність апаратного, програмного за-

безпечення, архітектурних рішень постачальни-
ків.

1.5.2 Стандартизований інтерфейс взаємодії 
з постачальником хмарних послуг.

2 Технічні питання ІБ
2.1 Традиційна безпека забезпечення безпе-

рервності бізнесу та аварійного відновлення.
2.1.1 Захист від стихійних лих, техногенних 

катастроф та ін.
2.1.2 Захист від людського фактору та обслу-

говуючого персоналу.
2.2 Операції центру обробки даних.
2.2.1 Взаємодія між центрами постачальника.
2.2.2 Взаємодія між різними постачальни

ками.
2.3 Реагування на інциденти, повідомлення 

про них та відновлення. 
2.3.1 Попередження виникнення інцидентів 

ІБ.
2.3.2 Визначення та аналіз інцидентів ІБ.

2.3.3 Відновлення після інцидентів безпеки.
2.4 Безпеки додатків та програм.
2.4.1 Контроль якості, тестування на відмо-

ву, безпечність програмного забезпечення.
2.4.2 Розмежування доступу користувачів до 

додатків. 
2.4.3 Моніторинг активності додатків.
2.4.4 Виявлення небезпечних програм та за-

безпечення безпеки існуючих.
2.5 Шифрування та управління ключами.
2.5.1 Альтернативні підходи до шифрування 

даних у хмарі.
2.5.2 Криптографія в хмарі. 
2.5.3 Шифрування баз даних.
2.5.4 Управління ключами в хмарі (генера-

ція, використання, зберігання, знищення, від-
новлення).

2.6 Ідентифікація і управляння доступом.
2.6.1 Моделі ідентифікації в хмарі.
2.6.2 Керування профілями користувачів.
2.6.3 Надання послуг ідентифікації, автенти-

фікації, спільного доступу до інформації в хмарі 
або ресурсів.

2.6.4 Реалізація ідентифікації користувачів у 
програмному забезпеченні.

2.6.5 Доступність, цілісність даних, доступ до 
даних авторизованих користувачів.

2.7 Віртуалізація.
2.7.1 Забезпечення захисту гістьової вірту-

альної машини від атак.
2.7.2 Механізми захисту від неправомірних 

дій адміністраторів.
2.7.3 Питання швидкодії, пікового збільшен-

ня навантаження, збільшення числа вузлів.
2.7.4 Забезпечення безпеки даних на рівні 

віртуальної машини.
2.7.5 Забезпечення цілісності образів вірту-

альних машин.
2.8 Безпека як сервіс.
2.8.1 Продаж послуг безпеки.
2.8.2 Проблеми при реалізації послуги безпеки.
2.8.3 Класифікація послуг безпеки.
Документ окрім питань ІБ розглядає також 

архітектуру побудови хмари та надає рекомен-
дації та шляхи вирішення цих проблем. У ціло-
му питання ІБ у хмарі поділяються на дві великі 
групи: питання управління ІБ у хмарі (організа-
ційні питання ІБ) та ІБ у хмарі під час її викорис-
тання (технічні питання ІБ). Кожна з груп розби-
та на більш малі, що називаються доменами. До-
мени, що відносяться до організаційних, у першу 
чергу розглядаються з метою вироблення рішень 
правових питань, питань політики ІБ, управлін-
ня ризиками та стандартизація. В рамках техніч-
них питань розглядаються питання реалізації та 
впровадження захисту в хмарі.

2.2 Таксономія питань ІБ у хмарі ENISA
Європейське агентство з мережної та інфор-

маційної безпеки (ENISA) є організацією, діяль-
ність якої спрямована на «підвищення здатнос-
ті Європейського Союзу, держав-членів ЄС та 
бізнес-спільноти на попередження, ліквідацію 
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і реагування на проблеми мережної та інформа-
ційної безпеки» [6]. 

Організацією ENISA було підготовлено і опу-
бліковано документ “Безпека хмарних обчислень 
та оцінка ризиків” [5], в якому були розглянуті 
питання інформаційної безпеки в хмарі, їх пере-
ваги та недоліки, існуючі ризики, аналіз та шляхи 
їх зменшення, існуючі загрози в середовищі хмар-
них обчислень. Згідно з цим документом можна 
виділити такі ризики ІБ, які існують в хмарі :

1 Організаційні питання ІБ
1.1 Втрата можливості керування користува-

чем деякими налаштуваннями безпеки в хмарі.
1.2 Замкнутість користувача на одному по-

стачальнику послуг у зв’язку з відсутністю пе-
реносимості та інтероперабельності розгорнутої 
інфраструктури.

1.3 Дотримання вимог стандартів.
1.4 Втрати ділової репутації постачальника.
1.5 Припинення роботи сервісом хмари.
1.6 Відмова в роботі одного з постачальників. 
1.7 Придбання провайдера хмарних послуг.
2 Правові питання ІБ
2.1 Судовий розгляд та законодавство в сфері 

електронних даних.
2.2 Ризик зміни юрисдикції.
2.3 Ризики щодо захисту даних.
2.4 Ризики ліцензування.
2.5 Право власності електронних даних.
3 Технічні питання ІБ
3.1 Порушення ізоляції даних користувачів.
3.2 Часткове або неповне знищення даних 

користувача.
3.3 Вичерпання ресурсів.
3.4 Загроза інсайдерів в інфраструктурі по-

стачальника послуг. 
3.5 Ризики інтерфейсу управління. 
3.6 Перехоплення даних зловмисником при 

передачі.
3.7 Витік даних при завантаженні та скачу-

ванні.
3.8 Розподілена відмова в обслуговуванні 

(DDoS-атака).
3.9 Економічна відмова в обслуговуванні 

(EDoS-атака).
3.10 Втрата ключів шифрування.
3.11 Проведення сканування та тестування з 

метою виявлення вразливостей.
2.3 Таксономія питань ІБ у хмарі NIST
З метою впровадження хмарних обчислень 

урядом США в організації NIST було замовлено 
розроблення стандарту з забезпечення безпеки та 
конфіденційності в громадських хмарах. Тому по-
чинаючи з 2011 року NIST опублікував ряд доку-
ментів, які давали визначення хмарним обчислен-
ням, розглядали питання ІБ у хмарі, пропонували 
архітектуру безпеки в хмарі, давали рекомендації з 
оцінки та усунення існуючих ризиків ІБ у хмарі. 

Класифікація питання ІБ у хмарі розгляда-
ється в таких документах NIST: «Посібник з без-
пеки та конфіденційності в громадських хмарних 
обчисленнях» [7] та «Короткий огляд хмарних 

обчислень та рекомендації» [8]. На відміну від 
розглянутих таксономій питань ІБ у хмарі CSA 
та ENISA, в таксономії NIST питання ІБ чітко не 
поділяють на такі рівні як організаційні питання, 
правові питання та технічні питання ІБ. Розгля-
немо їх в натуральному вигляді.

1 Управління
1.1 Контроль і нагляд урядовою організацією 

за політикою, процедурами та стандартами в ході 
розробки додатків та інформаційних технологій, 
одержання послуг, а також проектування, впро-
вадження, тестування, використання та моніто-
ринг розгорнутих хмар.

2 Дотримання законів, правил, стандартів та 
специфікацій

2.1 Дотримання міжнародних та державних 
стандартів, законів і правил.

2.2 Дотримання законів та правил держав, та 
їх застосування до даних хмари, що фізично роз-
ташовуються в межах цієї держави.

2.3 Законодавство в сфері електронних даних.
2.4 Підтримка в проведенні експертизи.
3 Довіра до постачальника послуг
3.1 Доступ до конфіденційної інформації 

осіб (інсайдерів), завдяки своєму службовому 
становищу.

3.2 Право власності електронних даних.
3.3 Складені сервіси та сервіси, які викорис-

товують сервіси хмари, надані третьою стороною.
3.4 Аудит постачальника, моніторинг, тесту-

вання та оновлення програмного та апаратного 
забезпечення постачальника.

3.5 Захист персональних даних користувача.
3.6 Управління ризиками.
4 Архітектура програмного і апаратного за-

безпечення
4.1 Зовнішні атаки на інфраструктуру.
4.2 Захист віртуальної мережі.
4.3 Захист образів віртуальних машин.
4.4 Клієнтський захист.
4.5 Захист серверів постачальника.
4.6 Моніторинг захисту.
5 Ідентифікація і управління доступом
5.1 Автентифікація.
5.2 Контроль доступу.
5.3 Спільний доступ до інформації в хмарі.
5.4 Управління ключовими даними.
6 Ізоляція програмного забезпечення 
6.1 Складність ОС, програмного чи апарат-

ного забезпечення, призначеного для розміщен-
ня та роботи віртуальної машини.

6.2 Загрози, пов’язані з іншими користувача-
ми віртуальних машин.

7 Захист даних
7.1 Концентрація даних.
7.2 Ізоляція даних.
7.3 Безпечне зберігання, відновлення, архі-

вування, видалення даних.
8 Доступність ресурсів та даних
8.1 Відключення хмарних сервісів (тимчасо-

ве, тривале, постійне).
8.2 Атаки DDoS.
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8.3 Загрози, пов’язані з розташуванням да-
них.

9 Реагування на інциденти
9.1 Моніторинг наявності та доступності да-

них.
9.2 Аналіз інцидентів та їх розв’язання.
2.4 Порівняння підходів та сутностей класифі-

кацій ІБ організацій CSA, ENISA, NIST
Порівняння здійснено за трьома основними 

групами складових: правові, організаційні та тех-
нічні питання ІБ у хмарі. Засновуючись на роз-
глянутих класифікаціях, було виділено питання 
ІБ до кожної з груп, що наведені в таблицях 1, 2 та 
3. Якщо питання ІБ було розглянуто в класифіка-
ції повністю, воно відмічено як «+», якщо част-
ково – «+/-», в разі відсутності – «-».

Аналіз даних таблиць показує, що в основ
ному складові ІБ збігаються в усіх класифікаці-
ях. Найбільш повна та структурована класифі-
кація була надана організацією CSA, але її недо-
ліком є об’єднання правових та організаційних 
проблем ІБ. Головною перевагою класифікації 
ENISA є оцінка ймовірності виникнення ризи-
ків, пов’язаних з ІБ, причинами їх виникнення, 
взаємозв’язки з іншими ризиками, та їх вплив на 
систему та її елементи. До недоліків класифікації 
NIST можна віднести відсутність поділу проблем 
ІБ на три основних групи, як це було зроблено в 
класифікації ENISA.

3. Аналіз проблемних питань  
захисту інформації в хмарі

Більшість з проблем захисту інформації ко-
ристувача в хмарі може бути вирішено з вико-
ристанням існуючих методів криптографічного 

захисту інформації, адміністративних мір з боку 
як постачальника хмарних послуг, так і корис-
тувача, укладання договорів на надання послуг, 
які б враховували індивідуальні потреби клієнтів, 
прийняття міжнародних стандартів у галузі, вве-
дення контролю з боку держави та створення не-
залежних експертів у цій галузі. 

Так, наприклад, для забезпечення конфі-
денційності та цілісності даних, що зберігаються 
в хмарі, необхідно використовувати алгоритми 
цифрового підпису та шифрування, які засновані 
на міжнародних стандартах. Для запобігання не-
санкціонованого використання профілю корис-
тувача можна використовувати існуючі методи 
двофакторної автентифікації користувача. 

Сьогодні більшість постачальників мають 
свій власний, іноді навіть добре документований 
інтерфейс для програмування, але це призводить 
до неможливості переходу користувачів від одно-
го постачальника послуг до іншого. Практика в 
таких питаннях показує, що лише розробка від-
критого єдиного міжнародного стандарту може 
вирішити це питання.

Головними проблемами, які потребують по-
дальшого детального аналізу та вирішення, є такі:

а) Проблема привілегійованих користува-
чів. Найбільшу загрозу для безпеки інформації в 
хмарі становлять користувачі, які мають привіле-
гійований доступ до функцій системи або адмі-
ністратори хмарних сервісів, тому для зменшен-
ня ризику можливих деструктивних дій з їх боку, 
доцільно вести незалежний нагляд та контроль 
за їх діями в хмарі. Як показує статистика саме 
на внутрішніх користувачів припадає найбільша 
кількість порушень безпеки.

Таблиця 1 
Порівняння правових складових ІБ

№ Правові питання ІБ
Класифікація

CSA ENISA NIST
1 Дотримання міжнародних та державних стандартів, законів і правил + + +
2 Договір між постачальником та клієнтом + + +
3 Право власності на електронні дані + + +
4 Невідповідність законодавств різних держав у сфері електронних даних + + +
5 Захист авторського права (DRM) + - -
6 Дотримання законів та правил держав до даних у хмарі + + +
7 Зміна постачальника послуг, або його купівля іншим постачальником + + +

Таблиця 2
Порівняння організаційних складових ІБ

№ Організаційні питання ІБ
Класифікація

CSA ENISA NIST

1
Управління ризиками (корпоративними, підприємства, інформаційними, 
постачальника послуг)

+ + +

2 Управління безпекою інформації користувача + + +

3
Довіра до постачальника послуг (проведення аудиту, тестування, оновлення 
забезпечення, підтримка в проведенні експертизи)

+ + +

4 Захист від інсайдерів + + +
5 Реагування на інциденти ІБ, їх моніторинг, вирішення + + +
6 Захист персональних даних користувача - - +
7 Управління авторськими правами + + +

8
Відмова сервісів хмари по причині стихійного лиха, збоїв у роботі сервісів 
хмари, що підтримуються третьою стороною

+ + +
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Таблиця 3
Порівняння технічних складових ІБ

№ Технічні питання ІБ
Класифікація

CSA ENISA NIST

1
Доступність  
даних та ресурсів

1.1 Відключення хмарних сервісів + + +
1.2 Атаки DDoS - + +
1.3 EDoS-атака - + -
1.4 Розташування даних + + +
1.5 Вичерпання ресурсів + + -

2 
Переносимість  
та інтероперабель-
ність забезпечення

2.1 Сумісність забезпечення + + +

2.2 Стандартизований інтерфейс + - -

3 
Безпеки додатків  
та програм

3.1 Безпечність ПЗ + + +
3.2 Розмежування доступу + + +
3.3 Моніторинг активності додатків + + +
3.4 Виявлення небезпечних програм + + +
3.5 Захист образів віртуальних машин від модифікації + - +

4 
Управління даними 
та захист

4.1 Ізоляція даних + + +
4.2 Безпечне зберігання та оброблення даних + + +
4.3 Шифрування даних + + +
4.4 Управління ключами + + +

5

Ідентифікація,  
автентифікація  
та управляння  
доступом

5.1 Моделі ідентифікації та автентифікація в хмарі + - -
5.2 Керування профілями користувачів у хмарі + + +
5.3 Надання послуг ідентифікації, автентифікації, спільного 
доступу до інформації в хмарі або ресурсів + + +

5.4 Реалізація ідентифікації користувачів + +/- +
5.5 Доступ до даних авторизованих користувачів + + +

6 Віртуалізація

6.1 Забезпечення захисту гістьової віртуальної машини від атак + - +

6.2 Механізми захисту від неправомірних дій адміністраторів + + +
6.3 Питання швидкодії, пікового збільшення навантаження, 
збільшення числа вузлів + + +

6.4 Забезпечення безпеки даних на рівні віртуальної машини + - +

б) Однією з головних проблем, що гальмує 
поширення хмарних обчислень, є невідповід-
ність законів у сфері обробки, передачі, збере-
ження та захисту інформації різних держав. Вирі-
шення цієї проблеми є ключовим фактором для 
можливості фізичного розміщення серверів по-
стачальника хмарних сервісів у різних країнах та 
регіонах, а також використанням користувача-
ми з різних країн одного постачальника послуг. 
Ця проблема найбільш істотно торкатиметься 
транснаціональних корпорацій.

в) Питання довіри до постачальника послуг 
можуть бути вирішені лише за рахунок проведен-
ня аудиту безпеки постачальника хмарних послуг 
та перевірки відповідності його системи безпеки 
міжнародним вимогам до захисту інформації, що 
сформульовані в міжнародних стандартах. Фор-
мулювання та обґрунтування вимог є одним з 
важливих питань.

г) Питання загальних вразливостей у хмарі 
практично нічим не відрізняються від аналогіч-
них у традиційних системах, за винятком того, 
що знайдена одна вразливість може бути вико-
ристана для всієї хмари, але водночас її можна 
легше виправити за допомогою централізовано-
го оновлення, на відміну від традиційних систем.  
І в цей час її критичність набагато більша, бо вона 
може з легкістю уразити всіх користувачів даного 

постачальника послуг, тому потребує превентив-
них мір та засобів захисту. 

д) Проблеми доступності до сервісів та даних 
користувачами, відновлення їх роботи після збо-
їв, чи втрати даних повинні вирішуватися на ад-
міністративному та правовому рівнях. При укла-
данні договорів з користувачем мають бути чітко 
визначені обов’язки сторін та міра їх відповідаль-
ності в залежності від обставин події, що при-
звела до цих наслідків, а розслідування повинна 
проводити третя незалежна сторона. Аналогічна 
проблема існує і в традиційних системах, але ко-
ристувач має можливість безпосередньо вплива-
ти на рівень резервування в системі, що дає мож-
ливість більш гнучко її налаштовувати під кон-
кретні вимоги користувача та його фінансові 
можливості.

є) Проблема надання доступу, спільного до-
ступу та блокування доступу до ресурсів і даних  
у хмарі користувачам.

е) Проблема захисту інтелектуальної влас-
ності в хмарі, зокрема програмного забезпечен-
ня та даних.

4. Переваги та недоліки 
використання хмар

Головною перевагою використання хмарних 
обчислень, яка покладена в основу технології, 
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є балансування робочого навантаження, за ра-
хунок чого досягається більш ефективне вико-
ристання ресурсів обчислювальної системи. До 
основних переваг технології можна віднести:

–  можливість доступу до ресурсів у хмарі, 
використовуючи Інтернет з’єднання, звичайний 
браузер та невимогливий до ресурсів термінал 
кінцевого користувача;

–  швидке розгортання власних сервісів та/
або збільшення робочого навантаження на існу-
ючі постачальником хмарних послуг;

–  підтримка резервування, самовідновлення 
та масштабування, яке дозволяє підвищувати на-
дійність системи та зменшувати ризики при від-
мовах програмного та апаратного забезпечення;

–  управління робочими навантаженнями в 
реальному часі, в тому числі пакетними опера-
ціями та фоновими програми, що взаємодіють з 
користувачами;

–  моніторинг у реальному часі завантаження 
та балансу системи, а також виділення ресурсів.

Крім перелічених переваг існують недолі-
ки та проблемні питання, які гальмують впрова-
дження хмарних обчислень, а саме:

–  неможливість роботи з сервісами хмари 
без постійного підключення до Інтернет;

–  складний або неможливий процес перехо-
ду від одного постачальника хмарних послуг до 
іншого;

–  відсутність єдиного міжнародного право-
вого регулювання у сфері хмарних обчислень та 
обробки інформації в хмарі;

–  довіра до постачальника послуг користу-
вачів;

–  питання захисту інформації користувача, 
що обробляються та зберігаються в хмарі.

Для забезпечення безпеки інформації, хмар-
ні обчислення надають такі переваги:

–  спеціалізований персонал: провайдер хма-
ри, як велика організація, для забезпечення без-
пеки в хмарі наймає спеціалістів у галузі безпе-
ки інформації, що дозволяє співробітникам зосе-
редитися виключно на питанні безпеки, досягти 
високого рівня безпеки, який не можливо досяг-
ти в невеликій організації;

–  централізоване керування, конфігурація 
системи безпеки та її аудит;

–  стійкість платформи: апаратний та про-
грамний склад платформи, на якій розгорну-
то хмару більш рівномірно, ніж у більшості тра-
диційних обчислювальних центрів, що дозволяє 
краще автоматизувати діяльність щодо забезпе-
чення безпеки, тестування та виправлення по-
милок у компонентах платформи; 

–  наявність ресурсів: можливість динаміч-
ного масштабування ресурсів системи, а також 
резервування та аварійного відновлення, що 
може бути використано для підвищення стійкос-
ті системи проти атак типу «відмова в обслугову-
ванні», а також швидкого відновлення після сер-
йозних інцидентів;

–  резервне копіювання і відновлення: про-
вайдер хмарних послуг може дозволити надання 

більш високого рівня резервного копіювання і 
відновлення, ніж той, що забезпечують тради-
ційні центри обробки даних, а також забезпечити 
зберігання резервних копій за географічною ви-
могою;

–  мобільність кінцевих клієнтів: завдяки ар-
хітектурі хмари клієнти можуть використовувати 
різноманітні портативні пристрої, з невеликою 
обчислювальною потужністю, виходом до мере-
жі Інтернет, браузером та/або декількома вста-
новленими додатками, щоб отримати доступ до 
основних обчислювальних ресурсів;

–  концентрація даних: використання хмари, 
як єдиного місця для зберігання та обробки да-
них, у деяких випадках дозволяє підвищити без-
пеку, ніж зберігання даних, що розосереджені по 
портативних комп'ютерах, вбудованих пристро-
ях або зберігаються на знімному носії.

До недоліків використання хмарних обчис-
лень з точки зору безпеки інформації відносять:

–  складність системи: загальна хмара є над-
звичайно складною порівняно з традиційним 
центром обробки даних. Велика кількість компо-
нентів, з яких складається хмара, дозволяє про-
водити атаки на різних рівнях абстракції. Крім 
компонентів для загальних обчислень, таких як 
розгортання додатків, віртуальних моніторів ма-
шини, гістьових віртуальних машин, зберіган-
ня даних є також компоненти, які включають в 
себе елементи управління: самообслуговуван-
ня, ресурс обліку, управління квотами, репліка-
ція даних і відновлення, моніторинг рівня серві-
су, управління робочим навантаженням.

Загальне багатокористувальницьке середо-
вище: основним недоліком публічних хмар є те, 
що ресурси та компоненти користувачі поділя-
ють з користувачами, які їм не відомі на логічно-
му рівні, що дозволяє зловмиснику, використову-
ючи вразливості всередині хмари, подолати ме-
ханізм розподілу ресурсів між користувачами та 
отримати несанкціонований доступ до ресурсів.

Однорідність програмного та апаратно-
го складу платформи означає, що єдиний недо-
лік проявлятиметься у всій хмарі та потенційно 
впливатиме на усіх користувачів послуг

Використання Інтернету: сервіси хмари, а 
також адміністрування та керування налашту-
ваннями хмарних сервісів та додатків, викорис-
товує незахищену мережу Інтернет. При переході 
організації на використання хмарних обчислень, 
для внутрішніх захищених мереж та ресурсів ви-
никають нові інформаційні небезпеки, які слід 
вирішувати. Також виникає необхідність відда-
леного адміністрування з використанням неза-
хищеного каналу передачі інформації.

Втрата контролю: при використанні серві-
сів хмари, користувач передає контроль над ін-
формацією провайдеру хмари, що несе в собі до-
даткові ризики для безпеки інформації. Користу-
вач стає залежним від провайдера хмари, та може 
втратити не тільки логічний контроль над інфор-
мацією, але й фізичний.

МЕТОДОЛОГИЯ СОЗДАНИЯ И РАЗВИТИЯ ЭЛЕКТРОННОГО ЦИФРОВОГО МИРА И БЕЗОПАСНОСТЬ ОБЛАЧНЫХ ВЫЧИСЛЕНИЙ
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Висновки
Хмарні обчислення є комбінацією з декіль-

кох ключових технологій, які були розробле-
ні протягом багатьох років та розглядаються ба-
гатьма дослідниками як наступне покоління 
IT-архітектури підприємств.

Зі всією сукупністю переваг, які надає вико-
ристання хмарних обчислень, є багато питань без-
пеки, які на сьогодні не достатньо добре проана-
лізовані та знаходяться ще на стадії обговорення.

Як було показано в статті, головною пробле-
мою, що не вирішена в галузі хмарних обчислень 
на сьогодні, є довіра користувачів до постачаль-
ника послуг. Ця проблема гостро стоїть не тіль-
ки для компаній та підприємств, що використо-
вують сторонніх постачальників, але й звичай-
них користувачів, персональні дані яких також 
потребують захисту та гарантій безпеки. Якщо 
у випадку великого підприємства воно може за-
хистити себе від загроз проведенням аудиту без-
пеки провайдера хмарних послуг та аналізом ри-
зиків та загроз інформаційної безпеки, а також 
застрахувати їх, чи створити свою власну приват-
ну хмару, то невеликі компанії або звичайні ко-
ристувачі не мають такої можливості. Тому необ-
хідно впроваджувати механізми контролю поста-
чальників хмарних послуг на міжнародному рів-
ні або на рівні держави, з метою проведення ау-
диту безпеки та перевірки їх відповідності міжна-
родним або державним стандартам та висунутим 
до них умов.

У подальших роботах планується розглянути 
та проаналізувати існуючі архітектури побудови 
хмар з точки зору їх безпеки.
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