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Валідація даних - це належне тестування будь-якого вводу, наданого корис-

тувачем або додатком. Будь який ввід даних має розглядатися як загроза і варто 
перевіряти всі дані,  що вводяться користувачем [1].  Обробка помилок під час 
введення - це процес перевірки, який забезпечує надання даних: для обробки має 
бути правильний тип і формат даних; дані входять в очікуваний і допустимий 
діапазон значень; введення не інтерпретується як код, як у випадку з ін'єкційними 
атаками;  введення не маскується під альтернативні форми,  які обходять заходи 
безпеки. Метою доповіді є проведення дослідження механізмів валідації вве-
дення даних та обробка помилок в даних, наданих користувачем або додат-
ком. Перевірку введення і обробку помилок виведення можна розглядати як 
два основних і ефективних механізми захисту, які можна використовувати для 
пом'якшення безлічі програмних атак [2]. Варто використовувати неповні 
повідомлення про помилки, що містять тільки необхідну інформацію. Реко-
мендується перенаправляти помилки і виключення в призначене для користу-
вача і стандартне місце обробки помилок і в залежності від контексту того, де 
ви увійшли в систему. Момент, в якому вводяться дані, критично важливий. 
Введення можна перевірити на клієнті, на сервері або на обох. Також недо-
статньо перевіряти введення тільки на стороні клієнта, оскільки це можна 
легко обійти і забезпечити мінімальний захист або її відсутність. 
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Як показує систематичний огляд літератури, присвяченої використанню 

технології блокчейн у кібербезпеці [1], криптографія з відкритим ключем – 
одна зі сфер,  які добре підходять для нових застосовань блокчейна.  Для за-
безпечення можливості надійно зв’язати відкритий ключ із його володільцем 
наразі здебільшого використовується ієрархічна інфраструктура відкритих 
ключів із довіреними центрами сертифікації (за стандартом X.509). Проте 
через централізовану архітектуру цій інфраструктурі властива проблема єди-
ної точки відмови, що зумовлює ризик припинення роботи всієї інфраструк-
тури за компрометації кореневого центру сертифікації. 


