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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Серед великого кола задач створення й удосконалення теоретичної та програмно-технічної бази засобів комп’ютерних систем, мереж та їх компонентів, важливе місце продовжують займати методи і апаратно - програмні засоби комп’ютерної криптографії та захисту інформації, й, зокрема, засоби і технології блокового симетричного шифрування.

Симетричні шифри і сьогодні є основою криптографічного захисту всіх скільки-небудь відповідальних систем управління господарською, економічною, виробничою і багатьох інших галузей діяльності суспільства, колективу, регіону, держави, забезпечуючи інформаційну взаємодію між органами і об'єктами управління. 

Актуальність прогресивного подальшого розвитку технологій симетричного шифрування яскраво підтверджується організацією і проведенням міжнародних конкурсів, що пройшли за останні десятиліття: AES (з вибору нового стандарту шифрування США), а також NESSIE і CRYPTREC. Цими конкурсами по суті ознаменувався новий етап розвитку сучасної криптографії. Передові в освоєнні інформаційних технологій країни перейшли або розвернули активну роботу з переходу на нові стандарти шифрування з підвищеними гарантіями стійкості.

Цим самим шляхом пішла й Україна. 30 червня 2006 р. на сайті ДСТЗІ України з'явилося офіційне оголошення про проведення конкурсу з висунення кандидатів на національний стандарт шифрування. В процесі проведення конкурсу було розглянуто п'ять пропозицій, з яких на остаточний розгляд було подано чотири (шифри ADE, Калина, Мухомор і Лабіринт). У відборі й аналізі поданих рішень взяли участь учені та розробники колективу Акціонерного Товариства Інститут Інформаційних Технологій (АТ ІІТ) при ХНУРЕ, які подали на конкурс дві свої пропозиції (Калина, Мухомор). Звичайно, робота над експертизою проектів вимагала освоєння і вже наявного міжнародного досвіду, і форсування розробки власних підходів і методик, що дозволяють прискорити процес аналізу і прийняття рішень. Отже, за результатами конкурсу прийнято рішення зупинитися на загальновизнаному світовому стандарті Fips-197. Національні пропозиції виявилися або дуже близькими за конструкцією до світового лідера, або недостатньо прозорими з точки зору очікуваних показників стійкості  порівняно зі світовим авторитетом. Це означає, що робота з пошуку перспективніших рішень, та подальшого розвитку і вдосконалення технологій блокового симетричного шифрування для України зберігає свою актуальність і затребуваність.
Відповідного адекватного розвитку вимагають методи оцінки показників стійкості блокових симетричних шифрів до всіх відомих криптоаналітичних атак і, зокрема, стійкості до найпотужніших криптоаналітичних атак: диференціального і лінійного криптоаналізу. Особливого значення набуває розвиток цього напряму в умовах гострої необхідності прийняття в Україні стандарту блокового симетричного шифрування. Відсутність національного стандарту – це мимовільне свідоцтво слабкості власної криптографічної школи або свідоцтво відставання національної наукової думки від передових технологій в області захисту інформації. Зрештою, це свідоцтво недовіри до власних наукових досліджень і розробок.

Підвищити авторитет національної науки можна лише на основі серйозного прориву в області криптографії, в удосконаленні теорії і практики блокового симетричного шифрування  прориву, що дозволяє вийти на нові рубежі і підходи в технологіях захисту інформації. Такий прорив вбачається в підкріпленій нашими дослідженнями останніх років можливості істотного прискорення методів і процесів криптоаналізу пропонованих (порівнюваних) конструкцій блокових симетричних шифрів (БСШ) на основі використання під час прийняття рішень результатів аналізу і перевірки криптографічних показників зменшених їх версій. Більш того, як показав аналіз і результати експериментальних досліджень зменшених версій шифрів, наявні концепції й підходи до оцінки показників стійкості БСШ є не здійсненими і такими, що дають далеко не об'єктивні дані щодо  практичної стійкості БСШ, а це для криптографічної науки не можна вважати допустимим! Підходи й методи, що розвиваються на кафедрі БІТ ХНУРЕ в цьому напрямі, відкривають великі перспективи в здобутті надійніших оцінок і результатів.

Вищезазначене визначає актуальність теми дисертаційної роботи, присвяченої розробці нової методології оцінки показників стійкості БСШ до атак диференціального і лінійного криптоаналізу на користь підвищення об'єктивності даних за досяжними показниками захисту, і у тому числі, на користь підвищення якості експертних рішень і висновків про міру досконалості проектів з побудови блокових симетричних шифрів, які розглядатимуть на національному конкурсі, а також на користь пошуку нових перспективних рішень і розробок. 

Зв’язок роботи з науковими програмами, планами, темами. Робота виконувалася в інтересах проведення ряду науково-дослідних робіт. В їх числі держбюджетні науково-дослідні теми: № 390 (№ ДР 0198U004445) «Розробка політики та концепції побудови захищених інформаційних технологій, розробка й дослідження методів та математичних моделей обробки та захисту інформації в системах та мережах», № 125-1 (№ДР 0101U005125) «Дослідження та розробка перспективних технологій криптографічного захисту інформації в телекомунікаційних системах і мережах», № 203-1 (№ДР 9103U001981) «Обґрунтування вимог, розроблення та впровадження інфраструктури електронного цифрового підпису в МОНУ» (№ДР 0106U006221), №ДР 0104U002433 «Вибір та дослідження алгоритму шифрування для використання в апаратно-програмному комплексі».

Автор роботи брала участь і в розробках ЗАТ ІІТ зі створення рішень з побудування блокових симетричних шифрів на український конкурс з висунення кандидатів на національний стандарт блокового симетричного шифрування [18-20], а також в аналізі й оцінці поданих на конкурс рішень. На жаль, ці пропозиції як і пропозиції, підготовані співробітниками ІІТ та кафедри, залишились не затребуваними. 


Проблема, що розв’язується в дисертації: полягає у вирішенні протиріччя між неможливістю безпосереднього виміру показників стійкості блокових симетричних шифрів до атак лінійного та диференціального криптоаналізу та необхідністю отримання оцінок відповідних показників з високим рівнем довіри у прийнятні часові терміни за рахунок використання розробленої нової методології визначення показників доказової безпеки блокових симетричних шифрів до атак диференціального й лінійного криптоаналізу, що будується з одного боку на основі оцінки властивостей і показників зменшених моделей прототипів, а з іншого,  на доведеній можливості математичного моделювання шифрів випадковими підстановками.

Мета дослідження  розробка нової методології оцінки стійкості блокових симетричних шифрів до атак диференціального і лінійного криптоаналізу, що базується на використанні зменшених моделей блокових симетричних шифрів та моделюванні шифрувальних перетворень випадковими підстановками для прискореного отримання точних показників доказової стійкості блокових симетричних шифрів. Для досягнення цієї мети необхідно вирішити такі задачі: 

1. Розробити вдосконалену модель випадкової підстановки, яка поряд з законами розподілу комбінаторних показників (інверсій, зростань та циклів) визначається законами розподілу ймовірностей переходів XOR таблиць і таблиць лінійних апроксимацій.
2. Розробити додаткові критерії відбору випадкових підстановок, побудованих з використанням теоретичних законів розподілу ймовірностей комбінаторних показників та законів розподілів переходів XOR таблиць диференціальних різниць і таблиць лінійних апроксимацій, отриманих для математичної моделі випадкової підстановки.

3. Розробити математичний апарат і відповідну методику визначення законів розподілу ймовірностей переходів XOR таблиць і зміщень таблиць лінійних апроксимацій випадкових підстановок. Дослідити математичні властивості цих законів. 

4. Виконати дослідження і порівняльний аналіз диференціальних та лінійних властивостей вибраного набору зменшених моделей блочних симетричних шифрів та їх прототипів («великих» шифрів) з метою підтвердження гіпотези про те, що як малі версії шифрів, так і їх великі прототипи асимптотично при повному наборі циклових перетворень набувають властивостей випадкових підстановок.
5. Розробити та обґрунтувати метод прискореного криптоаналізу блочних симетричних шифрів на основі розробки і дослідження властивостей їх зменшених моделей. 

6. Розробити та обґрунтувати метод прискореного криптоаналізу на основі використання теоретичних значень максимумів законів розподілу переходів XOR таблиць (повних диференціалів) і зміщень таблиць лінійних апроксимацій (лінійних корпусів) шифрувальних перетворень, що розглядаються як випадкові підстановки.

7. Запропонувати та обґрунтувати нові методи оцінки стійкості шифрувальних перетворень БСШ до атак лінійного та диференціального криптоаналізу, які базуються на  вдосконалених критеріях (показниках), що на відміну від існуючих більш адекватно відображають максимальні значення диференціальних та лінійних імовірностей шифрів.

8. На основі математичного апарату визначення законів розподілу ймовірностей переходів XOR таблиць і таблиць лінійних апроксимацій випадкових підстановок запропонувати метод для розрахунку максимальних значень диференціальної та лінійної ймовірностей випадкової підстановки відповідного степеня на основі спрощених співвідношень.

9. Запропонувати метод порівняння БСШ щодо показників стійкості до атак диференціального та лінійного криптоаналізу за ефективністю.
Підсумком досліджень роботи має стати вирішення важливої наукової та практичної проблеми, яка полягає в формуванні нової методології (методів) оцінки стійкості блокових симетричних шифрів до атак диференціального й лінійного криптоаналізу в умовах нездійсненних обчислювальних можливостей у проведенні зазначених атак, що дозволяє на відміну від існуючих підходів отримати в реальні часові терміни об'єктивні дані про надійність застосовуваних алгоритмів і засобів захисту інформації.

Об'єктом досліджень є процеси формування показників стійкості БСШ до атак лінійного та диференціального криптоаналізу. 

Предметом досліджень є методологія (методи) оцінки стійкості БСШ до атак лінійного та диференціального криптоаналізу на основі зменшених моделей і математичного моделювання шифрів випадковими підстановками.

Методи досліджень: теорія ймовірностей, математична статистика – для дослідження показників випадковості підстановок і підстановочних перетворень (зменшених моделей шифрів) і для обробки результатів статистичних експериментів( комбінаторика і системний аналіз – для обґрунтування запропонованої методики криптоаналізу БСШ на основі вивчення і порівняльної оцінки показників стійкості зменшених моделей та під час виконання досліджень комбінаторних властивостей підстановочних конструкцій методи статистичних випробувань-під час виконання експериментальних досліджень за оцінкою ефективності використання підстановочних конструкцій різних типів у зменшених моделях ряду сучасних шифрів( апарат Булевої алгебри  для оцінки криптографічних показників S-блоків ряду сучасних шифрів і S-блоків, сформованих за новим методом відбору випадкових підстановок. 
Наукова новизна одержаних результатів:
1. Вперше запропоновано та обґрунтовано методологію оцінки стійкості блокових симетричних шифрів до атак лінійного та диференціального криптоаналізу, яка передбачає використання сукупності шести методів для формування висновків стосовно рівня доказової безпеки шифрів, що дозволило істотно прискорити процес виконання експертизи і порівняння рішень під час побудови алгоритмів блокового симетричного шифрування.
2. Вперше запропоновано  метод оцінки стійкості блокових симетричних шифрів до атак лінійного та диференціального криптоаналізу, який передбачає використання для формування висновків стосовно рівня доказової безпеки шифрів показників їх зменшених моделей, що дозволило на основі аналізу показників зменшених моделей визначити показники стійкості великих прототипів.
3. Вперше запропоновано метод оцінки показників доказової безпеки блокових симетричних шифрів до атак диференціального й лінійного криптоаналізу, що будується на основі використання показників випадкових підстановок відповідного степеня, який не пов’язаний з показниками нелінійних перетворень (S-блоків) шифрів, що дозволило значно спростити процес знаходження показників доказової безпеки сучасних БСШ до атак лінійного та диференціального криптоаналізу.

4. Вперше встановлено принцип формування максимумів повних диференціалів та лінійних корпусів блочних симетричних шифрів, який ґрунтується на придбанні шифром властивостей випадкової підстановки зі збільшенням кількості циклів, що дає можливість визначати показники доказової безпеки на основі використання показників випадкових підстановок.

5. Вперше запропоновано метод  швидкої оцінки лінійних та диференціальних показників сучасних блокових симетричних шифрів, який передбачає використання спрощених співвідношень для розрахунку максимальних значень диференціальної та лінійної ймовірностей випадкової підстановки відповідного степеня, що дозволяє підвищити швидкість отримання показників доказової безпеки блокових симетричних шифрів до атак диференціального та лінійного криптоаналізу.

6. Вперше запропоновано два методи оцінки стійкості блочних симетричних шифрів до атак диференціального і лінійного криптоаналізу АMDP та AMLHP, які передбачають розрахунки середнього значення максимуму диференціальної ймовірності та середнього значення максимуму ймовірності лінійного корпусу, що дозволяє більш адекватно відображати показники доказової стійкості шифрів.

7. Вперше запропоновано метод оцінки якості криптографічних перетворень на основі визначення кількості циклів, які потрібні БСШ для набуття властивостей випадкової підстановки, що дає можливість порівнювати БСШ під час виконання експертизи та перевірки окремих рішень.

8. Набула подальшого розвитку математична модель випадкової підстановки в частині доведення ряду теорем щодо виразу для закону розподілу зміщень таблиць лінійних апроксимацій, що на відміну від існуючих підходів, дозволило розрахунковим шляхом отримати значення максимумів лінійних корпусів шифрів і за рахунок цього суттєво прискорити процес визначення показників їх доказової безпеки до атак лінійного криптоаналізу.

9. Набула подальшого розвитку математична модель випадкової підстановки в частині встановлення зв’язків між сусідніми значеннями законів розподілу переходів XOR таблиць та зміщень таблиць лінійних апроксимацій випадкових підстановок, які подані у вигляді простих співвідношень, що дозволило отримати більш придатне для обчислення подання закону розподілу переходів XOR таблиць, та встановити істотно більш складний рівень проведення атак лінійного криптоаналізу відносно атак диференціального криптоаналізу.

10. Набула подальшого розвитку математична модель випадкової підстановки в частині формування додаткових критеріїв відбору підстановок, яка на відміну від існуючих підходів використовує порівняння емпіричних законів 
розподілу переходів диференціальних таблиць та зміщень таблиць лінійних апроксимацій підстановок з теоретичними, що дало можливість посилити вимоги до перевірки шифрувальних перетворень на відповідність властивостям випадкових підстановок. 

Практичне значення одержаних результатів визначається тим, що:

1. За участі автора отримано розрахункові співвідношення, які дозволяють обчислити закони розподілу ймовірності зміщень таблиць лінійних апроксимацій випадкових підстановок. Відповідно до результатів роботи вони дозволяють обчислити значення максимальної лінійної ймовірності, яка використовується як показник доказової безпеки шифру до атак лінійного криптоаналізу. 

2. Запропоноване зручне для обчислень наближене співвідношення для оцінки максимальних значень лінійних корпусів блокових симетричних шифрів. 

3. Розроблені та програмно реалізовані зменшені моделі шифрів, поданих на український конкурс, що дозволяють реалізувати методологію прискореного криптоаналізу прототипів.

4. Обчислені конкретні значення показників стійкості сучасних шифрів, наданих на український конкурс, до атак диференціального і лінійного криптоаналізу, які дозволили зробити висновок, що розглянуті шифри не поступаються за даними показниками шифру Rijndael. 

5. Підтверджена прогресивність нової методології прискореного криптоаналізу шифрів на основі порівняльної оцінки показників стійкості зменшених моделей прототипів.

Обґрунтованість і достовірність наукових положень дисертації підтверджується: 1) математичною коректністю введених моделей; 2) збігом даних статистичних експериментів та іспитів малих і великих версій шифрів з розрахунковими, що випливають з теоретично доведених співвідношень; 3) несуперечливістю з відомими результатами криптоаналізу блочних симетричних шифрів, математичною теорією підстановок, теорією ймовірностей і математичної статистики.

Основні результати дисертації реалізовані в системах криптографічного захисту інформації під час виконання  ряду НДР та ДКР, а також використані в навчальному процесі кафедри БІТ ХНУРЕ, при формуванні та реалізації нових навчальних програм кафедри захисту інформації Запорізького національного технічного університету, що засвідчено актами про реалізацію:

· акт реалізації результатів наукових досліджень у діяльності ЗАТ «Інститут інформаційних технологій» від 24.10.2011 р.(
· акт реалізації результатів наукових досліджень у навчальному процесі Харківського національного університету радіоелектроніки від 7.10.2011 р.(
· акт реалізації результатів наукових досліджень у навчальному процесі Запорізького національного технічного університету від 12.10.2011 р.

Особистий внесок здобувача. Всі результати, наведені у роботі, отримані  здобувачем самостійно. Їх основний зміст викладений в роботах [1-45]. У роботах, написаних у співавторстві, здобувачеві належать такі результати: [1]  метод визначення циклових властивостей шифрувальних перетворень, доведення експериментальним шляхом повторення зменшеними моделями  шифрів значень комбінаторних показників (кількості інверсій, зростань та циклів) відповідних показників випадкових підстановок; [2]  підтвердження експериментальним шляхом концепції про збіг максимумів повних диференціалів для малих моделей шифрів до показників випадкових підстановок; [3]  обґрунтування висновку, що за алгебраїчними показникам S-блоки сучасних шифрів мало відрізняються один від одного, а також висновку, що використання алгебраїчних показників не дозволяє сформувати S-блоки з високими криптографічними показниками; [4]  розробка математичної моделі випадкової підстановки в частині доведення теореми та двох тверджень, які потрібні для доведення самої теореми, щодо значень заповнень комірок лінійної апроксимаційної таблиці випадкової підстановки; [5]  формування додаткових (нових) критеріїв відбору випадкових підстановок, що будуються з використанням законів розподілу переходів таблиць XOR різниць та зміщень таблиць лінійних апроксимацій; [6]  підтвердження експериментальним шляхом працездатності запропонованих нових критеріїв відбору випадкових підстановок; [7]  розробка зменшеної моделі шифру, та підтвердження на основі експериментів зі зменшеною моделлю справедливості концепції про збігання диференціальних та лінійних властивостей зі збільшенням числа циклів до показників випадкових підстановок; [9]  підтвердження експериментальним шляхом справедливості концепції про збіг лінійних властивостей зменшених моделей шифрів зі збільшенням кількості циклів до показників випадкових підстановок; [12]  обґрунтування експериментальним шляхом висновку про те, що великі шифри асимптотично повторюють властивості випадкових підстановок; [13]  розробка зменшеної моделі шифру та підтвердження на основі експериментів зі зменшеною моделлю справедливості концепції про збіг диференціальних та лінійних властивостей зі 
збільшенням числа циклів до показників випадкових підстановок; [19]  сформульована нова методологія аналізу криптографічних показників сучасних шифрів на основі використання їх зменшених моделей; [20]  викладений новий підхід до обґрунтування стійкості блочних симетричних шифрів; [21] обґрунтований висновок щодо еквівалентності показників стійкості шифру Rjndael показникам шифрів, поданих на Український конкурс за вибором національного стандарту БСШ; [22]  експериментальне підтвердження працездатності запропонованих нових критеріїв відбору випадкових підстановок; [23]  обґрунтування положення про незалежність показників стійкості сучасних шифрів від властивостей S-блокових конструкцій, що використані в шифрах; [26]  запропонована нова методика оцінки показників доказової стійкості блочних симетричних шифрів; [27]  запропонована методика теоретичної оцінки значення максимуму диференціалу AES суперблоку; [28]  методика обчислення максимуму AES суперблоку; [29]  методика оцінки стійкості DES подібних алгоритмів; [30]  критерії відбору S-блоків; [31]  методика обчислення лавинних характеристик шифрів; [32]  методика відбору таблиць підстановок для шифру ГОСТ; [33]  методика оцінки стійкості шифру DES; [34]  технологія визначення показників стійкості шифру DES; [35]  методика оцінки впливу S-блоків на показники стійкості шифру; [36]  додаткові вимоги до відбору S-блоків для шифру ГОСТ; [37]  удосконалення методики підвищення стійкості шифру DES; [38]  методика відбору S-блоків, захищених від атак лінійного криптоналізу; [39]  формування критеріїв відбору випадкових підстановок; [41]  формування критеріїв відбору S-блоків шифру DES, стійких до атак лінійного криптоаналізу; [42] формулювання додатних вимог до відбору підстановок; [43]  метод побудови підстановок для шифру ГОСТ.
Апробація результатів дисертації здійснювалась на 15 наукових конференціях різного рівня, що мають безпосереднє відношення до теми роботи: Xxvi General Assembly, Toronto, Ontario Canada, 1999; ІІІ міжнародній конференції «Безпека інформації в інформаційно-телекомунікаційних системах», 2000; v міжнародній конференції «Теорія і техніка передачі, прийому і обробки інформації», Харків, 1999; VІ міжнародній конференції «Теорія і техніка передачі, прийому і обробки інформації», Харків, ХТУРЕ, 2000; V міжнародній науково-практичній конференції «Безпека інформації в інформаційно-телекомунікаційних системах», Київ, 2002; ІІ міжнародній конференції «Сучасні інформаційні системи. Проблеми і тенденції розвитку», Харків, ХНУРЕ, 2007; x ювілейній міжнародній науково-практичній конференції «Безпека інформації в інформаційно-телекомунікаційних системах», Київ, 2007; ХІІ міжнародній науково-практичній конференції «Безпека інформації в інформаційно-телекомунікаційних системах», Київ, 2009; І міжнародній науково-технічній конференції «Компьютерные науки и технологии», Бєлгород, 2009; ХІІІ міжнародній науково-практичній конференції «Безпека інформації в інформаційно-телекомунікаційних системах», Київ, 2010; міжнародній науково-технічній конференції «Системний аналіз і інформаційні технології», Київ  SAIT 2011; науково-практичній конференції «Захист інформації у інформаційно-телекомунікаційних системах», Пуща-Озерне, Київ, 2011; VІ міжнародній науково-практичній конференції «Наука і соціальні проблеми суспільства: інформатизація і інформаційні технології», Харків, 2011; І всеросійській електронній науково-практичній конференції-форумі молодих вчених і фахівців «Современная российская наука глазами молодых специалистов», Красноярск, 2011; XIV міжнародній науково-практичній конференції «Безопасность информации в информационно-телекоммуникационных системах», Київ, 2011.
Публікація результатів роботи. Результати роботи опубліковані в 43 друкованих працях. До них входять 25 статей, опублікованих у наукових фахових виданнях України, три патенти, а також 15 матеріалів у збірниках праць наукових конференцій. 

Структура та обсяг дисертації. Дисертаційна робота складається з 325 сторінок (292 сторінок основного тексту), 83 таблиць та 23 рисунків. Її структура містить: вступ, 7 розділів із висновками, загальний висновок, список використаних джерел із 246 назв та додаток на 3 сторінках.

Основний ЗМІСТ 

Вступ містить обґрунтування актуальності проблеми, що розв’язується, сформульовано мету, об’єкт та задачі досліджень, визначено наукову новизну та практичну значущість отриманих результатів, наведено відомості про їх апробацію та реалізацію, а також характеристику публікацій.

У першому розділі« Роль и місце БСШ в сучасних технологіях захисту інформації. Створення національного стандарту шифрування ( один з актуальних напрямів розвитку української криптографії» дана загальна характеристика сучасного етапу розвитку технологій захисту інформації в Україні. Зазначається, що симетричні методи шифрування зберігають свою затребуваність і переваги для використання у близький і далекий перспективі. Питання їх подальшого вдосконалення становлять один з важливіших й актуальніших напрямів розвитку сучасної криптографії.

У підрозділі «Сучасні методи проектування БСШ. Від конкурсів до стандартів» подаються деякі результати пройденого шляху (минулого періоду), пов'язані з вивченням витоків народження сучасних найбільш перспективних розробок і рішень з побудови блокових симетричних шифрів, аналізом та реалізацією ідей та принципів, використаних під час їх побудови, які дозволили визнати ці рішення лідерами сучасних технологій блокового симетричного шифрування. Увага зосереджується на двох таких розробках: шифр Rijndael  переможець конкурсів AES і NESSIE, шифр IDEA NXT, що базується на шифрі IDEA (International Data Encryption Algorithm  міжнародному алгоритмі шифрування даних). 

Поданий аналіз принципів проектування сучасних шифрів дозволяє виділити такі істотні результати: 

1. Безумовним досягненням сучасних конструкторських рішень з побудови шифрів слід вважати реалізацію стратегії широкого сліду, що будується на основі матричного множення в розширених полях.

2. Заслуговують на схвалення і підтримку принципи проектування, застосовані розробниками AES, такі як: простота специфікації та простота аналізу, прозорість і ефективність.

2. Пропагована нова концепція гнучкого шифрування, безумовно, є кроком вперед у технологіях блокового симетричного шифрування і за бажанням легко може бути реалізована з використанням багатьох інших розробок, а не лише за допомогою сімейства шифрів IDEA NXT. 

3. Наведені в публікаціях підходи і результати оцінки показників стійкості до атак диференціального і лінійного криптоаналізу для сімейства шифру IDEA NXT не є об'єктивними і потребують уточнення.

4. Сьогодні вже існує підхід, який дозволяє обчислювальним шляхом визначити показники стійкості блокових симетричних шифрів до атак диференціального і лінійного криптоаналізу. Відповідно до цього підходу, шифри сімейства IDEA NXT за своїми показниками стійкості знаходяться на рівні показників стійкості, що реалізуються багатьма іншими шифрами, тобто розглянута розробка в цьому відношенні не має помітних переваг порівняно з багатьма іншими.
5. Структура Лея-Массея (архітектура верхнього рівня) не створює скільки-небудь відчутних переваг в порівнянні з конструкцією циклової функції, застосованої в шифрі Rijndael. 

Далі увага зосереджується на питаннях стандартизації алгоритмів шифрування. Викладаються вимоги до проекту національного стандарту блокового симетричного шифрування та методика прийняття рішень під час порівняння блокових симетричних шифрів, розвинута на кафедрі БІТ ХНУРЕ.

Отриманий досвід не лише у розробці сучасних шифрів, але і в освоєнні всього науково-методичного апарату, використаного для оцінки і порівняння між собою різних алгоритмів шифрування, у виконанні перевірки властивостей і показників стійкості алгоритмів шифрування за короткий період проходження конкурсу. З накопиченого матеріалу й виконаного аналізу зроблено висновки:

1. Блокові симетричні шифри зберігають свою затребуваність і перспективи широкого використання в сучасних технологіях захисту інформації. 

2. Одним з центральних завдань в області криптографії для України є розробка і прийняття нового стандарту блокового симетричного шифрування. 

3. Світовий досвід розробки і прийняття нових стандартів і результати проведених міжнародних конкурсів є основою формування системи критеріїв (вимог), яким має задовольняти сучасний блоковий шифр, що стане стандартом України.

4. Вперше запропонована на кафедрі БІТ ХНУРЕ система критеріїв і показників разом з розробленою ієрархічною методикою їх використання може бути застосована для порівняльного аналізу блокових симетричних шифрів під час вибору найбільш прогресивного рішення. 

5. Вже існує досвід побудови шифрів, які претендують стати національними стандартами, проте до теперішнього часу не вдалося  запропонувати конструкції, які мають істотні переваги  порівняно з наявними рішеннями (алгоритмами шифрування). 

6. Робота з пошуку перспективніших рішень, з подальшого розвитку і вдосконалення технологій блокового симетричного шифрування для України зберігає свою актуальність.

7. Вважається, що одним з додаткових проектних рішень у перспективних розробках має стати використання циклової функції з високими динамічними характеристиками переходу до стаціонарних значень максимумів повних диференціалів та лінійних корпусів. Тут йдеться про запропонований автором метод оцінки якості криптографічних перетворень на основі визначення кількості циклів, що потрібні БСШ для набуття властивостей випадкової підстановки. Це дає можливість порівнювати БСШ під час виконання експертизи та перевірки окремих рішень.

Зокрема, завдяки цьому критерію встановлено, що структура Лея Массея виходить до асимптотичних показників, властивих випадковим підстановкам, на два цикли пізніше ніж шифр Rijndael.

8. Серед широкого спектра завдань, що вимагають тут свого рішення, постає задача вдосконалення технологій оцінки ефективності проектних рішень, де центральне місце займає розвиток науково-методичного апарату оцінки показників стійкості шифрів до всіх відомих дотепер криптоаналітичних атак.

Другий розділ «Сучасний науково-методичний апарат оцінки стійкості блокових симетричних шифрів до атак диференціального та лінійного криптоаналізу. Стан та шляхи вдосконалення. Постановка задач досліджень роботи» присвячений викладенню сучасного стану науково-методичного апарату, використаного в криптології (криптографії) для оцінки показників стійкості блокових симетричних шифрів і, насамперед, апарату, що використовується для оцінки стійкості (доказової стійкості) БСШ до атак диференціального і лінійного криптоаналізу.

Для обґрунтування конкретних завдань досліджень роботи наводиться стисла характеристика сучасного етапу розвитку технологій блокового симетричного шифрування. Нагадуються відомі архітектури блокових шифрів, з прив'язкою до яких відбувався розвиток науково-методичного апарату, де виділяється дві головні архітектури блокових шифрів: підстановочно-перестановочна схема (SPN) та схема Фейстеля, які обидві використовують підстановки та лінійні перетворення, щоб здійснити відомі принципи Шеннона. Загострюється питання на алгоритмах розгортання ключа, зокрема підкреслюється, що в роботі передбачається загальна ситуація для ключа, а саме: k  незалежний ключ, що є конкатенацією відповідного числа підключів, обраних незалежно з однорідного розподілу над {0,1}N. Стисло обговорюються інші архітектури блокових шифрів, а також виділяється модель істинно випадкового шифру. 

Розглядаються поняття та підходи до оцінки стійкості як основної компоненти вимог до БСШ. Обговорюються етапні моменти становлення сучасної криптографії і методів криптоаналізу, моделі безпеки, підходи до оцінки складності атак. 

Підкреслюється, що в рамках цієї роботи основна увага буде зосереджена на атаках диференціального й лінійного криптоаналізу, що вважаються на сьогоднішній день найбільш потужними. Викладається зміст і сутність цих атак.

Окремий підрозділ (параграф) присвячений розгляду існуючих методик оцінки стійкості шифрів до атак диференціального і лінійного криптоаналізу. Аналіз результатів ряду відомих робіт на цю тему дозволяє формулювати висновки, які стають обґрунтуванням задач досліджень роботи. 

Перший висновок полягає в тому, що в основі всіх відомих підходів до оцінки показників стійкості блокових симетричних шифрів до атак диференціального й лінійного криптоаналізу лежить процедура визначення максимуму середнього значення диференціальної ймовірності (

[image: image1.wmf]MADP

) (повного диференціалу) для всього шифру і максимуму середнього значення ймовірності лінійного корпусу ().

Другий висновок полягає в тому, що оцінки відповідних показників у різних роботах відрізняються в значних межах.

Третій висновок полягає в тому, що результуючі показники стійкості шифрів практично у всіх роботах зв'язуються з відповідними криптографічними показниками S-блокових конструкцій, що входять у шифри.

Формулюється загальний висновок про те, що існуюча методика оцінки показників стійкості БСШ є все ще не досконалою. Більш того, в роботі показано, що існуючі підходи та оцінки є далеко не об’єктивними.

На закінчення розділу зазначається, що робота над поданими на український конкурс проектами не пройшла дарма. Одержаний досвід не тільки в розробці сучасних шифрів, а й в освоєнні всього науково-методичного апарату, який застосовується для оцінки та порівняння між собою різних алгоритмів шифрування, виконання перевірки властивостей і показників стійкості алгоритмів шифрування за короткий період, представлений для їх аналізу.

Сьогодні вже можна сказати, що підсумком є запропонована і перевірена в дії нова прискорена методологія криптоаналізу сучасних шифрів, що базується на розробці й вивченні властивостей зменшених версій (моделей) шифрів.
Розроблена нова методологія оцінки стійкості блокових симетричних шифрів до атак диференціального та лінійного криптоаналізу має більш високу об'єктивність і точність оцінок.

Третій розділ роботи «Випадкові підстановки в криптографії» присвячений викладенню теоретичних підходів до опису законів розподілу ймовірностей випадкових підстановок, оскільки основою підходу, що розвивається, є поняття випадкової підстановки. В розділі набула подальшого розвитку математична модель випадкової підстановки.

Зокрема нагадуються авторські розробки, виконані ще під час написання кандидатської дисертації, та у серії подальших публікацій, в яких вводиться поняття випадкової підстановки (її математичної моделі), що конструюється з використанням комбінаторних показників підстановок (кількості інверсій, зростань і циклів). 

Зазначається, що додатковий імпульс у розвитку теорії випадкових підстановок з'явився у зв'язку з новим циклом робіт вчених кафедри БІТ, виконаних за участі автора, присвячених дослідженню диференціальних і лінійних властивостей випадкових підстановок і підстановочних перетворень, що стали розвитком результатів робіт вченого Luka O'Connor-а. 

У процесі виконання досліджень поряд з вже доведеним теоретичним законом розподілу XOR таблиць випадкової підстановки доводяться теореми про закон розподілу ймовірностей зміщень таблиць лінійних апроксимацій цієї підстановки, наведені нижче. Вони важливі для подальшого викладення результатів роботи.
Теорема 1. Нехай 
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 буде ймовірністю того, що значення комірки диференціальної таблиці випадково взятої підстановки π степеня 
[image: image4.wmf]2

n

 для переходу  вхідної різниці 
[image: image5.wmf]X

Δ

 у відповідну вихідну різницю 
[image: image6.wmf]Y

Δ

 дорівнюватиме 2k . Тоді для будь-яких ненульових фіксованих 
[image: image7.wmf]n

Z

Y

X

2

,

Î

D

D

 у припущенні, що підстановка π обрана рівноймовірно з множини 
[image: image8.wmf]n

S

2

 і 
[image: image9.wmf]1

2

0

-

£

£

n

k

,

[image: image10.wmf](

)

!

2

)

2

(

2

!

2

2

)

,

(

Pr

1

2

1

n

n

k

n

k

k

k

k

Y

X

-

F

×

×

×

÷

÷

ø

ö

ç

ç

è

æ

=

=

D

D

L

-

-

p


               (1)
де функція 
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Число 
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 переходів диференціальної таблиці підстановки степеня [image: image14.wmf]2
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 обумовленого типу, ( а саме середнє значення кількості ненульових характеристик 
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, отримується шляхом множення виразу (1) на загальне число комірок таблиці підстановки 
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Теорема 2. Нехай 
[image: image19.wmf])

,

(

*

b

a

l

 буде випадковим значенням лінійної апроксимаційної таблиці 
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 для пари її входів α і β, коли підстановка π обрана рівноймовірно з множини і маски не нульові. Тоді 
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І в цьому разі на основі формули (3) можна обчислити число комірок таблиці 
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 як просте множення формули (3) на загальне число комірок таблиці підстановки, виключивши перший рядок та перший стовпчик:
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З використанням цих теорем формулюється нове (уточнене) визначення випадкової підстановки (що є подальшим розвитком її математичної моделі) у вигляді: 

Визначення 1. Підстановка є випадковою, якщо разом з виконанням критеріїв випадковості для числа інверсій, зростань та циклів, що визначені як критерії 1-3, для заповнень комірок її XOR таблиці і таблиці лінійних апроксимацій виконуються з заданою мірою близькості теоретичні закони розподілу ймовірностей переходів XOR таблиць (критерій випадковості 4) і зміщень таблиць лінійних апроксимацій (критерій випадковості 5).
Далі з використанням наведеного вище визначення випадкової підстановки виконується побудова нового правила відбору випадкових підстановок, основою якого розглядається задача перевірки відповідності емпіричних законів розподілу (для диференціалів та зміщень таблиць лінійних апроксимацій), отриманих для довільної підстановки, «еталонному» розподілу з використанням критерію згоди Колмогорова, тобто набула подальшого розвитку математична модель випадкової підстановки в частині формування додаткових критеріїв відбору підстановок.

Нижче в табл. 1, 2 наводяться еталонні розподіли, на основі яких виконувався відбір випадкових підстановок степеня 24, а у табл. 3, 4 наведено відповідні закони розподілу для підстановок степеня 28.
У роботі виконано розрахунки для практично цікавих ситуацій використання в шифрах S-блоків з розмірами бітових входів, що дорівнюють n = 4 та n = 8.

У відповідності з отриманими результатами виходить, що з загального числа 16! підстановок степеня [image: image28.wmf]4

216

=

 близько 0,4% підстановок мають дифе-ренціальні або лінійні властивості, що повторюють теоретичні розподіли, притаманні випадковим підстановкам, причому очікується, що водночас мають диференціальні та лінійні показники, які нас цікавлять, приблизно 0,0019% усіх підстановок (на фоні загальної величезної кількості підстановок симетричеської групи досконалих підстановок все одно дуже багато).

Для підстановок степеня 256 відповідні  показники проходу критеріїв випадковості мають значення: 0,0015% при роздільній фільтрації за диференціальними або лінійними показниками та 0,000000023% при одночасному задоволенні диференціальних та лінійних показників відбору. 
Наведені цифри свідчать, що реалізація відповідних параметрів відбору для підстановок розглянутих степенів цілком здійсненна. 
Але важливіше те, що як буде показано у подальшому, до підстановок досконалого типу належать і шифрувальні перетворення.
	Таблиця 1

Розподіл парних різниць для XOR таблиці підстановки

степеня 24
2k
Число комірок
Імовірність

0

2

4

6

8

10

 132,165

 70, 1592

 18,7723

3,3815

0,4662

   0,049728

0,587399

0,311819    0,083432

  0,0150289

0,002072

0,000221


	Таблиця 2  

Розподіл переходів LAT таблиці підстановки степеня 24
|2k|

Число комірок

Імовірність

0

2

4

6

8

85,6643 

109, 6504 

27,4126  

2,23776 

0,1482

0,38073  

0,24366  

0,06092  

0,00497  

0,00007  



	Таблиця 3

Розподіл парних різниць для XOR таблиці підстановки степеня 28
2k
Число         комірок
Імовірність

0

2

4

6

8

10

12

39363

19758

4959

830

104

10

1

0,605345

0,303855

0,076263

  0,0127609

  0,0016014

  0,0001608

0,000014


	Таблиця 4

Розподіл переходів LAT таблиці 

підстановки степеня 28
|2k|

Число комірок

Імовірність

0

2

4

6

8

10

12

14

16

18

20

22

24

26

28

30

32
34
6466 

12538

11424

9982

7872

5952

4228

2822

1768

1040

574

298

146

66

28

10

4
2

0,0994438

0,0964075

0,0878424

0,0752208

0,0605313

0,0457703

0,0325156

0,0216986

0,0135993

0,00800288

0,00442088

0,00229178

0,00111455

0,000508304

0,000217307

8,70483E-05

3,26567E-05

1,14679E-05




Четвертий розділ роботи «Сутність нової методології оцінки стійкості блокових шифрів до атак диференціального та лінійного криптоаналізу» починається з формулювання сутності нової методології , що є основним змістом роботи, та складається з сукупності шести таких методів(
(  методу, який передбачає  використання для формування висновків стосовно рівня доказової безпеки блокових симетричних шифрів показників їх зменшених моделей(
(  методу використання показників випадкових підстановок відповідного степеня для  знаходження показників доказової безпеки сучасних блокових симетричних шифрів до атак лінійного та диференціального криптоаналізу(
(  методу використання спрощених співвідношень для розрахунку максимальних значень диференціальної та лінійної ймовірностей випадкової підстановки відповідного степеня для отримання показників доказової безпеки блокових симетричних шифрів до атак диференціального та лінійного криптоаналізу(
( методів  оцінки стійкості блочних симетричних шифрів до атак диференціального і лінійного криптоаналізу АMDP та AMLHP, які передбачають розрахунки середнього значення максимуму диференціальної ймовірності та середнього значення максимуму ймовірності лінійного корпусу(
( методу оцінки якості криптографічних перетворень на основі визначення кількості циклів, які потрібні БСШ для набуття властивостей випадкової підстановки.
Сутність методології сформульована таким чином: всі сучасні блокові симетричні шифри через певне число циклів незалежно від використовуваних у шифрах S-блоків (звичайно, тут йдеться не про вироджені їх конструкції) набувають властивостей випадкових підстановок, тобто за комбінаторними показниками (числом інверсій, зростань та циклів), а також за законами розподілу переходів XOR таблиць XOR різниць (повних диференціалів) і законами розподілу зміщень таблиць лінійних апроксимацій (лінійних корпусів) повторюють відповідні показники випадкових підстановок. Внаслідок цього значення максимумів повних диференціалів і лінійних корпусів можуть бути визначені розрахунковим шляхом з формул для законів розподілу ймовірностей переходів XOR таблиць і зміщень таблиць лінійних апроксимацій випадкових підстановок відповідного степеня.

При цьому перевірка показників випадковості великих шифрів може бути виконана на основі розробки і подальшого аналізу показників випадковості зменшених моделей, що допускають проведення обчислювальних експериментів у прийнятні (реальні) терміни.
На основі аналізу показників малих моделей вже робляться висновки стосовно показників стійкості великих прототипів. 

Малі моделі шифрів, що повторюють своїх прототипів, дозволяють оцінити не лише середні значення максимумів таблиць диференціальних ймовірностей (AMDP) та середніх значень максимумів лінійних ймовірностей (AMLP) для обмеженої множини ключів, але й вирішити і задачу визначення (перевірки) абсолютних значень максимумів повних множин ключів.

Подальший матеріал розділу присвячений обґрунтуванню висунутих положень. Наводиться основний понятійний апарат лінійного та диференціального криптоаналізу. 
Визначення 2. (Диференціальна та лінійна ймовірність): Диференціальна ймовірність DPf та лінійна ймовірність LPf відповідно для ключезалежної функції f з n бітним входом x и n бітним виходом y (x,
[image: image29.wmf])
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де ∆x і ∆y є вхідною та вихідною різницями, а Γx і Γy є вхідною та вихідною масками; x(Γx позначає результат скалярного добутку x та Γx. 
Визначення 3. (
[image: image32.wmf]f
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): максимальне значення диференціальної та лінійної ймовірності для ключезалежної функції f визначається відповідно як
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Наводяться відомі властивості цих імовірностей для випадку, коли в якості функції f виступає ( ( підстановочне перетворення (таблиця з n-бітними входами та n бітними виходами). 

Розглядаються шифрувальні перетворення як випадкові підстановки.

Найважливіший результат досліджень розділу міститься в обґрунтуванні принципу, котрий полягає в тому, що закони розподілу випадкових підстановок асимптотично виконуються і для шифрувальних перетворень всіх сучасних блокових симетричних шифрів, що розглядаються як підстановочне перетворення. Для ілюстрації цього факту в табл. 5 виконано зіставлення законів розподілу XOR різниць для випадкової підстановки степеня 216 (лівий стовпчик табл. 5), отриманої розрахунковим шляхом, і для 4 циклового 16-бітного шифру Rijendael (правий стовпчик табл. 5). І без залучення критеріїв близькості цих законів видно добре збігання результатів.


Позиція автора полягає в тому, що підсумкові (асимптотичні) показники стійкості (максимуми повних диференціалів таблиць XOR різниць послідовності шифрувальних перетворень, також як і максимуми зміщень лінійних апроксимаційних таблиць (ЛАТ) цих самих перетворень), залежать лише від числа циклів шифру і розміру його бітового входу. Цей висновок зафіксований у вигляді твердження.
Твердження 1. Для кожного блокового симетричного шифру (з числа відомих ітеративних БСШ) існує певне число циклів, після якого шифр набуває властивості випадкової підстановки. Подальше нарощування числа циклів не впливає на підсумкові диференціальні та лінійні властивості шифру. Це значення є одним і тим самим для всіх шифрувальних перетворень з однаковим бітовим розміром входу.

Таблиця 5
Розподіл парних різниць для SPN шифру з

множенням на матрицю

	Розрахунок
	Експеримент

	 #2.
1302484861

 #4.
325626184

 #6.
54271858

 #8.
6784085

#10. 
678418

#12
56535

#14.
4038

#16.
252

#18.
14

#20.
1
	 #2.
1302551726

 #4.
325625709

 #6.
54253870

 #8.
6781574

#10.
 677785

#12.
56793

#14.
 3974

#16.
272

#18.
17

#20.
0


Наводиться авторський підхід до теоретичного обґрунтування збіжності властивостей БСШ зі зростанням числа циклів до властивостей випадкового шифру. Доведено твердження.

Твердження 2. З моменту досягнення шифром властивостей випадкової підстановки подальше збільшення числа циклів вже не приводить до зміни законів розподілу для кількості переходів диференційних таблиць або зміщень таблиць лінійних апроксимацій.
Тобто згідно з методом оцінки якості криптографічних перетворень на основі визначення кількості циклів, які потрібні БСШ для набуття властивостей випадкової підстановки порівнюються БСШ з однаковим бітовим розміром входу під час виконання експертизи та перевірки окремих рішень. Для цього потрібно побудувати зменшені моделі порівнюваних БСШ та поставити експеримент для визначення кількості циклів, які потрібні кожному кандидату для досягнення властивостей випадкової підстановки. Шифр досягає властивостей випадкової підстановки, коли максимальні значення диференціальної та лінійної ймовірностей, отримані в результаті експерименту, співпадають з теоретично розрахованими по запропонованим співвідношенням значеннями для випадкових підстановок відповідного степеня. Кращім є той шифр, який за меншу кількість циклів досягає властивостей випадкової підстановки.
В останньому параграфі глави запропоновано метод визначення максимальних значень повних диференціалів і максимальних значень лінійних корпусів для випадкових підстановок, який застосовується до шифрів, що розглядаються як випадкові підстановки. Наводяться розрахункові співвідношення для визначення максимальних значень повних диференціалів і лінійних корпусів, які ілюструються результатами експериментів з порівнянням теоретичних і розрахункових значень.
Розрахункові співвідношення для визначення максимальних значень повних диференціалів та максимальних значень лінійних корпусів шифрів отримані застосуванням законів розподілу (1), (2) і (3), здобутих для випадкових підстановок, безпосередньо до шифрів, що розглядаються як випадкові підстановки.
Середнє значення максимуму таблиці диференціальних різниць випадкової підстановки степеня 
[image: image36.wmf]n
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 знаходиться шляхом визначення максимального значення 
[image: image37.wmf]*
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              (4)
Доцільним тут буде навести розрахунки, виконані у відповідності з співвідношеннями (4) для випадкових підстановок степеня с 
[image: image39.wmf]n

2

, доповнених обчисленнями для значень n = 14,16,32 (табл. 6).
Значення максимальної диференціальної ймовірності (максимальної ймовірності повного диференціалу) 
[image: image40.wmf]f
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 визначається виразом (
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В розділі запропоновано метод швидкої оцінки лінійних та диференціальних показників сучасних блокових симетричних шифрів, що базується на використанні запропонованих спрощених співвідношень.

Так, спрощена формула для обчислення максимального значення диференціальної ймовірності, отримана на основі простого підбору, має вигляд:
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Результати розрахунків за цією спрощеною формулою, подані у правому стовпчику табл. 6.
Слід зауважити, дотепер вдалося знайти публікації, що наближаються до отриманих в роботі результатів. В цих публікаціях, однак, уточнюється верхня границя для середнього значення максимуму диференціальної таблиці, отримана у вже зазначеній вище роботі Luka O'Connor-а. У них встановлено, що при випадковому рівноймовірному виборі підстановки s(Sn, n = 2m середнє значення матриці (диференціальної таблиці) при достатньо великих m задовольняє нерівності:
EP*(m) ( m/2m(1.


Звичайно, отриманий результат задовольняє цьому обмеженню, однак, воно для нас занадто грубе.

Середнє значення максимуму таблиці лінійних апроксимацій для випадкової підстановки визначається аналогічно попередньому випадку шляхом знаходження значення 
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Результати розрахунків для цього випадку наведені в табл. 7.

Для шифру з n-бітовим розміром входу максимальне значення лінійної ймовірності (максимальної ймовірності лінійного корпусу) 
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Для лінійної апроксимаційної таблиці співвідношення (6) при розрахунку 
[image: image58.wmf]*
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 для великих значень n > 20 виявляється складним для обчислень. Запропоновано оціночне співвідношення, що базується на обробці результатів обчислювальних експериментів - є зручною заміною виконанню розрахунків за співвідношенням (6):
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Метод розрахунку максимальних значень диференціальної та лінійної ймовірності симетричних БСШ за допомогою спрощених співвідношень дозволяє швидко отримати зазначені показники, маючи тільки довжину бітового входу в шифр. Метод полягає у побудові зменшеної моделі шифру, перевірці збіжності показників випадковості зменшеної моделі зі збільшенням числа циклів з показниками випадкової підстановки й подальшому використанні наведених вище спрощених співвідношень для розрахунку максимальних значень диференціальної та лінійної імовірності великого прототипу.
Однією з важливих особливостей методології прискореного криптоаналізу БСШ є визнання того факту, що більшість сучасних блокових симетричних шифрів допускають побудову зменшених версій (моделей), в яких удається зберегти або відобразити всі основні криптографічні перетворення прототипу. Використання підходу, що розвивається, вперше дозволило виконати перевірку відповідності показників стійкості шифрувальних перетворень до атак лінійного і диференціального криптоаналізу на основі аналізу показників випадковості зменшених версій цих перетворень. Розвинутий підхід  істотно скорочує тимчасові та інтелектуальні витрати на проведення експертизи і прийняття рішень про відповідність шифрів заданим вимогам, рішень, які мають порівняно з відомими підходами, істотно вищій рівень об'єктивності та довіри.
Обґрунтовано новий метод оцінки показників доказової безпеки блокових симетричних шифрів до атак диференціального й лінійного криптоаналізу, в якому  використовуються показники випадкових підстановок відповідного степеня, не пов’язаний з показниками нелінійних перетворень (S-блоків) шифрів. Метод передбачає побудову зменшеної моделі БСШ, перевірку відповідності показників зменшеної моделі БСШ показникам випадкової підстановки зі збільшенням кількості циклів (про це можна судити з факту співпадіння експериментальних значень показників доказової безпеки зменшеної моделі з розрахованими за допомогою запропонованих для випадкової підстановки співвідношеннями). Після цього можна отримувати показники доказової безпеки БСШ
(максимальне значення повного диференціалу та максимальне значення зміщення лінійного корпусу), користуючись запропонованими співвідношеннями для випадкових підстановок відповідного степеня для великих прототипів. Розраховані показники доказової безпеки для малих і великих БСШ не залежать від диференціальних та лінійних властивостей використаних у шифрі S-блоків, а залежать тільки від розміру бітового входу в шифр.
У п’ятому розділі «Про участь S-блоків у формуванні максимальних значень повних диференціалів та зміщень лінійних корпусів блокових симетричних шифрів» наводяться результати експериментів із зменшеними моделями, де демонструється участь S-блоків у формуванні максимальних значень диференціальних та лінійних ймовірностей блокових симетричних шифрів.
Запропоновано два методи оцінки стійкості блочних симетричних шифрів до атак диференціального і лінійного криптоаналізу АMDP та AMLHP.
Вирази для середніх імовірностей ADP, ALHP, MADP і MALHP ключезалежної функції 
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), що параметризована ключем k, котрі використовуються в багатьох публікаціях з обґрунтування показників стійкості блокових шифрів наведено нижче.
Визначення 4. Середнє значення диференціальної ймовірності (ADP) функції
[image: image62.wmf])

](

[

x

k

f

 є

[image: image63.wmf][]

().

fk

f

k

ADPaveDPxy

=D®D


Визначення 5. Середнє значення ймовірності лінійного корпусу (ALHP) функції
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Визначення 6. Максимум середнього значення диференціальної ймовірності (MADP) та максимум середнього значення ймовірності лінійного корпусу (MALHP) функції 
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Пропонується для оцінки стійкості БСШ до атак диференціального та лінійного криптоаналізу користуватися не 
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 (максимумом середньої диференціальної ймовірності) для деякого фіксованого переходу вхідної різниці 
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 у вихідну різницю 
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, а середнім (за ключами) значенням максимумів диференціальних ймовірностей (AMDP) ключезалежної функції 
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, для лінійного криптоаналізу відповідно користуватися не MALHP а AMLHP).
Визначення 7 (AMDP). Середнє (за множиною з 
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 ключів) значення максимальних диференціальних ймовірностей ключезалежної функції
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Визначення 8 (AMPLH). Середнє (за ключами) значення максимальних ймовірностей лінійних корпусів функції
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В обох випадках 
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( потужність множини ключів зашифрування, що використані при обчисленнях.

Метод передбачає побудову таблиць диференціальних різниць (лінійних апроксимаційних таблиць) при використанні кожного ключа. Далі необхідно запам’ятати максимальне значення кожної таблиці диференціальної різниці (лінійної апроксимаційної таблиці), після чого знайти середнє значення максимумів для диференціальних таблиць (лінійних апроксимаційних таблиць) за множиною ключів.
Очевидні нерівності:
MADP < AMDP,   MALHP < AMLHP.
Крім більшої адекватності оцінок, що формуються (значення оцінок співпадають з відповідними диференціальними та лінійними показниками випадкових підстановок і характеризують максимально досяжні значення диференці-альних та лінійних ймовірностей), в останньому випадку забезпечуються й значні обчислювальні переваги (немає необхідності запам’ятовувати цілком усі таблиці, а достатньо тільки визначати та запам’ятати їх максимальні значення). При цьому забезпечується зменшення об’єму потрібної для обчислень пам’яті у 22n разів, де n – розмір бітового входу в шифр.
В розділі вперше встановлюється принцип формування максимумів повних диференціалів і лінійних корпусів блочних симетричних шифрів, який ґрунтується на придбанні шифром властивостей випадкової підстановки зі збільшенням кількості циклів.

Наводяться результати обчислювальних експериментів з визначення повних диференціалів зменшених моделей сучасних шифрів. Деякі з цих результатів ілюструє табл. 8, де в якості S-блоків використано «рідні» тільки зменшені конструкції S-блоків (полубайтові).
Таблиця 8

Значення повного диференціалу (AMDP(216) для різних S-блоків і кількості циклів  алгоритму Rijndael з операцією MixColumns на увесь текст

	 Sbox

  r
	Sbox,

Сл, p4
	Sbox. p4 Лабір.
	Sbox

AES, p4
	Sbox

p6
	Sbox

p6
	Sbox

DES, p8
	Sbox

p8
	Sbox

p12

	1
	16384,00
	16384,00
	16384,00
	24576,00
	24576,00
	32768,00
	32768,00
	49152,00

	2
	83,87
	132,00
	132,00
	490,87
	230,40
	1152,00
	1536,00
	5184,00

	3
	20,73
	19,47
	18,80
	25,53
	35,27
	70,87
	139,13
	146,13

	 
	19,60
	18,73
	19,00
	19,20
	18,93
	19,27
	23,93
	19,07

	5
	19,13
	19,47
	19,47
	18,93
	19,40
	19,00
	23,87
	19,00


У розділі наводяться результати експериментів для шифру Rijndael з іншими конструкціями лінійного перетворення (MixColumn и ShiftRow GF(24), MixColumn і ShiftRow GF(28)) та інших шифрів (зокрема шифру Хейса) для вибірки з 30 ключів (див. табл. 9).
                                                                                                        Таблиця 9

Значення повного диференціалу (AMDP(216) для SPN шифру з лінійним перетворенням MixColumn и ShiftRow GF(28) та S-блоками з різними показниками (-рівномірності (параметру p).

	    Sbox
    r
	Sbox
AES, p4
	Sbox. p4 Лабір.
	Sbox, 
Cл. p6
	Sbox, Сл.

p6
	SboxDES
p8
	Sbox
p8F0
	Sbox, Сл

p12 F0

	1
	16384,0
	16384,0
	24576,0
	24576,00
	32768,00
	32768,00
	49152,00

	2
	4983,47
	1024,00
	5102,93
	4522,67
	3635,20
	6144,00
	3072,00

	3
	647,47
	32,73
	530,13
	833,07
	542,93
	301,47
	166,73

	4
	42,40
	19,33
	34,00
	66,53
	22,13
	25,00
	19,07

	5
	20,67
	18,67
	19,60
	40,93
	19,07
	19,00
	18,87

	6
	19,20
	19,00
	19,33
	19,27
	19,27
	19,27
	19,00

	7
	19,13
	18,00
	19,20
	19,20
	19,00
	19,13
	19,13



Результати всіх експериментів свідчать, що розглянуті варіанти шифрів (що відрізняються показниками максимумів таблиць диференціальних різниць S-блоків) приходять через певне число циклів до сталого значення, характерного для випадкової підстановки.

Вивчено залежність показників стійкості шифрів від показників нелінійності S-блоків (див. табл. 10).
Таблиця 10 
Математичне очікування максимальних зміщень лінійних корпусів (AMLHP(216) зменшеної версії шифру Mini-Rijndael із значеннями середньоквадратичних відхилень 

	Число циклів шифрування r
	Показники нелінійності S-блоків, що використані у шифрі

	
	0
	2
	0
	2
	4

	1
	32768±0
	24576±0
	32768±0
	24576±0
	16384±0

	2
	24576±0
	7808±0
	10368±0
	3584±0
	2048±0

	3
	12288±0
	2527,1±54
	2304±0
	1128±107
	851,5±48

	4
	5233,1±58
	891,7±58
	905,7±29
	829,3±22
	814,2±14

	5
	2040,2±103
	822,6±24
	831,3±29
	817,7±11
	828,6±20

	6
	1077,7±35
	825,3±19
	832,2±21
	820,8±23
	827,7±31

	7
	839,7±34
	815,7±16
	826,4±21
	822,6±27
	822,2±28

	8
	821,7±11
	810,8±21
	822,8±20
	819,3±26
	803,7±12


Проведено експерименти для визначення абсолютних значень максимумів лінійних корпусів для вибірки з 100 ключів за шифрування, результати яких узагальнено в табл. 11. 
Отже з наведених результатів видно, що для оцінки стійкості шифру можна використовувати результати, отримані для будь-якого (одного) ключа шифрування.
Аналогічні показники демонструють і шифри, подані на український конкурс. Результати свідчать, що для малих моделей «асимптотичні» значення мак-

Таблиця 11

Абсолютні значення максимумів лінійних корпусів міні версій шифрів, представлених на український конкурс

	     Шифр

     r
	Mini-AES
	Mini-ADE
	Mіні-Лабіринт
	Mіні-Калина
	Mіні-Мухомор

	1
	16384
	16384
	-
	12288
	16384

	2
	10240
	12288
	-
	4480
	12420

	3
	4352
	4352
	1444
	936
	6912

	4
	940
	932
	914
	912
	1860

	5
	900
	896
	902
	900
	1364

	6
	922
	880
	906
	912
	836


симумів зміщень лінійних корпусів не залежать від S-блоків, що використані в них.
В розділі також розглянуто питання оцінки двоциклового диференціалу AES суперблоку. У багатьох публікаціях, у тому числі і в публікаціях розробників шифру Rijndael, вважається доведеним значення двоциклового диференціалу AES суперблоку, що дорівнює 
[image: image79.wmf]32

MADP

= 12,35(
[image: image80.wmf]32

2

-

. На основі цього результату автори публікацій формують піднесенням його до четвертого степеня відповідно до теореми Хонга оцінку стійкості для чотирьох циклів шифру (граничне значення):
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Тут 
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означає максимум диференціальної ймовірності, що очікується (практично те саме, що і 
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). 
Далі показано, яким буде значення двоциклового диференціалу AES суперблоку при запропонованому в роботі підході і як пов’язані значення 
[image: image84.wmf]32

MADP

 та 
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Випадкова підстановка степеня 
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 має значення максимуму XOR таблиці, що дорівнює 36, відповідно при нашому підході двоцикловий диференціал AES суперблоку повинен мати значення, що перевищує 36. Отже, була поставлена задача теоретичним та експериментальним шляхом перевірити цей результат.

У розділі наводиться новий підхід до визначення максимуму двоциклового диференціалу з порівнянням результатів з SL-перетворенням шифру Мухомор. В обох випадках спочатку розглядалися 16-бітові конструкції.
SL-перетворення шифру Мухомор відрізняється від AES суперблоку лише відсутністю операції сумування з цикловим підключем і черговим шаром нелінійного перетворення. В експерименті з двоцикловим диференціалом 
SL-перетворення отримано максимум, що дорівнює 132. З теоретичних досліджень випливає максимальне значення двоциклового диференціалу, що дорівнює 72. Новий  результат розглядається як оцінка знизу, тобто дійсне значення має перевищувати 72. Під час перенесення результатів на 32-бітну версію як границю знизу для результату, що очікувався, отримано значення 
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 = 22 (в експериментах для рядка AES суперблоку отримано результати 
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В розділі розглянуто диференціальні властивості конструкції, названої суперблоком шифру MISTY1,яка  на відміну від інших дозволяє за один цикл реалізувати показники випадкової підстановки.


Загальний висновок за розглянутими матеріалами розділу полягає в тому, що підсумкові асимптотичні показники стійкості шифрів до атак диференціального і лінійного криптоаналізу визначаються властивостями випадкових підстановок відповідного степеня і від властивостей S-блоків, використаних у шифрах, не залежать. А відтак показники доказової стійкості шифрів до атак диференціального і лінійного криптоаналізу можуть бути визначені розрахунковим шляхом з відповідних формул для теоретичних законів розподілу переходів XOR таблиць і зсувів таблиць лінійних апроксимацій випадкових підстановок відповідного степеня. Цей важливий результат дозволяє легко визначити потрібні показники. Для цього достатньо скористатися спрощеними розрахунковими співвідношеннями, наведеними у підрозділі 1 роботи. Підсумкові результати для шифру Rijndael наведено нижче. Для середнього значення максимуму диференціальної ймовірності 128-бітового шифру маємо:
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Середнє значення максимального зміщення таблиці лінійних апроксимацій (лінійних корпусів ) для шифрів з n-бітовим розміром вхідного блоку даних апроксимується співвідношенням [image: image91.wmf]3
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. Для середнього значення максимуму ймовірності лінійного корпусу 128-бітового шифру отримано результат
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Виконати точний розрахунок за доведеною в роботі формулою неможливо у зв’язку з тим, що комп’ютер має обмежений об’єм пам’яті.

В якості апроксимації точної формули для розрахунку зміщень таблиць лінійних апроксимацій запропоновано використання наближеної формули, знайденої в публікаціях у вигляді нормального закону розподілу. Для довжини бітового входу в шифр (n = 128) відповідно до цього підходу виходить 
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. Значення істинного результату залишається в границях
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Результатами досліджень п’ятого розділу підтверджено, що властивості шифрувальних перетворень сучасних блокових симетричних шифрів (Rijndael та інших шифрів, поданих на український конкурс), є одним з проявів властивостей випадкових підстановок, і в цьому сенсі шифр Rijendael і шифри, подані на Український конкурс, є еквівалентними (близькими за стійкістю). Всі вони реалізують відповідно до наведених у роботі тверджень і розрахункових співвідношень найбільшу ймовірність повного диференціалу 
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 та найбільшу ймовірність зміщення лінійного корпусу (для 128 бітових версій) ≤ 2(104. Ці результати слід вважати обґрунтованими теоретично і практично. 

Шостий розділ «Властивості законів розподілу XOR таблиць і таблиць лінійних апроксимацій випадкових підстановок» присвячений подальшому розвитку математичної моделі випадкової підстановки. 

У розділі продовжується вивчення властивостей підстановок випадкового типу з граничними диференціальними і лінійними показниками, тобто такими, що наближаються до теоретичних законів розподілу ймовірностей переходів XOR таблиць і зміщень таблиць лінійних апроксимацій, властивих математичній моделі випадкової підстановки. З найбільш суттєвих результатів цього розділу слід виділити:

- авторське доведення виразу для закону розподілу ймовірностей зміщень таблиць лінійних апроксимацій випадкових підстановок (див. теорему 2); 

- результати порівняння розрахункових та експериментальних даних з побудування законів розподілу переходів XOR таблиць випадкових підстановок та законів розподілу зміщень таблиць лінійних апроксимацій, які показали високий ступінь збіжності результатів, отриманих розрахунковим та експериментальним шляхом;

- установлені зв'язки між дискретними (сусідніми або суміжними) значеннями законів розподілу переходів XOR таблиць випадкових підстановок і законів розподілу зміщень таблиць лінійних апроксимацій, а також виконаний додатковий аналіз властивостей «граничних» розподілів, які можуть виявитися корисними під час вивчення (визначення) показників стійкості шифрів до атак диференціального та лінійного криптоаналізу;

- результати побудування атаки диференціального криптоаналізу на зменшені моделі шифрів Rijndael та Хейса (атаки на повні диференціали).

Зокрема поряд з доведенням теореми про закон розподілу зміщень таблиць лінійних апроксимацій, відзначеним вище, в розділі доведено чотири теореми стосовно властивостей розподілів імовірностей переходів диференціальних та лінійних таблиць випадкових підстановок. Далі наведемо дві з них: 

Теорема 3. Для відношення диференціальних імовірностей сусідніх значень комірок таблиці XOR різниць випадкових підстановок для k = 1,…,k* справедливе співвідношення:
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Цей результат дозволяє прийти до висновку, що для закону розподілу ймовірностей значень переходів таблиці XOR різниць випадкової підстановки справедлива апроксимація у вигляді відомого з теорії ймовірностей пуасонівського розподілу ймовірностей, а саме:закону 
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Теорема 4. Для закону розподілу зміщень таблиці лінійних апроксимацій 
випадкової підстановки (3) при | k | > 1 справедливе співвідношення:
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Головний висновок, що випливає з результатів побудування атак на повні 
диференціали шифрів Rijndael та Хейса, полягає в тому, що для виконання атаки на шифр можна використовувати й не максимальне значення диференціалу. Можна будувати атаку на максимальне значення рядка диференціальної таблиці шифру. Тоді, наприклад, можна прийти до висновку, що стійкість шифру ГОСТ 28147 до атак диференціального криптоаналізу можна оцінити значенням 2(59.

Сьомий розділ роботи «Великі шифри, як випадкові підстановки». У цьому розділі йдеться про додаткове обґрунтування нової методології  оцінок доказової безпеки блокових шифрів до атак диференціального і лінійного криптоаналізу. Ставиться задача переконатися, що і великі шифри є випадковими підстановками.
В роботі розглядається можливість формування випадкової вибірки з диференціальних переходів великого шифру. Можна виконувати аналіз значень переходів різниць не для всієї диференціальної таблиці шифру, а лише для її «пропорційно зменшеної» частини. Йдеться про розгляд, наприклад, диференціальної таблиці, яка виходить під час використання шифру для шифрування не n-бітових блоків даних, а блоків, зменшених за розміром у 2-4 рази.

Великий шифр використовується як малий для шифрування блоків даних 
зменшеної довжини (зашифровані блоки даних теж усікаються до необхідного розміру), при цьому зберігаються всі перетворення і внутрішні зв'язки великого шифру. Важливішим при такому підході є те, що з'являється можливість застосувати весь напрацьований апарат вивчення показників випадковості малих версій шифрів для вивчення показників випадковості великих шифрів.

З використанням зазначеного підходу виконано аналіз показників випадковості великих шифрів Rijndael і ГОСТ 28147.

В процесі експериментів здійснювалося зашифрування 16-бітових блоків даних на 30 випадково обраних ключах. Отримані результати були усереднені по множині ключів. Результати свідчать, що великий шифр Rijndael вже з третього циклу шифрування приходить до сталого значення максимуму повного диференціала, що повторює відповідне значення випадкової підстановки степеня 216. Це асимптотичне значення практично не залежить від використовуваних ключів зашифрування (середньоквадратичне відхилення не перевищує 1,5). Відзначимо, що для зменшеної до 16-ти бітового входу моделі шифру Rijndael відповідне асимптотичне значення (19) настає після 3-4-х циклів (в залежності від конструкції лінійного перетворення).

Шифр ГОСТ при збільшенні числа циклів теж стає випадковою підстановкою, але для цього йому потрібно дев'ять циклів зашифрування. Зазначимо, що описаний ефект виявлено і в зменшеній моделі шифру, що свідчить про повторюваність властивостей прототипу.

Наведено результати експериментів з обчислення закону розподілу переходів для окремого рядка диференціальної таблиці при 32-бітових варіантах використання зазначених шифрів, які також демонструють, що шифри повторюють властивості 32-бітових випадкових підстановок. В розділі описано також результати експериментів з визначення лінійних властивостей обох шифрів, що

повторюють відповідні закони розподілів випадкових підстановок. 

Розглянуто показники випадковості одного з сучасних блокових симетричних шифрів FOX. Наведено порівняння диференціальних властивостей великої 64-бітової версії шифру FOX та його зменшеної 16-бітової моделі. Результати, отримані для 16-бітної версії, повторюють результати використання великої версії при шифруванні 16-бітних блоків даних. Показано, що отримані результати не залежать від вибору вхідних 16-біт, які підлягають зашифруванню.

Наведено також результати зашифрування 32- бітних блоків даних, які підтверджують властивості випадковості і 128-бітної версії шифру FOX.

Результатами розділу підтверджено, що великі шифри повторюють властивості своїх зменшених версій, і, зокрема, мають закони розподілу переходів XOR таблиць і таблиць лінійних апроксимацій, властиві випадковим підстановкам відповідного степеня, тобто підтверджується обґрунтований принцип формування максимумів повних диференціалів і лінійних корпусів блочних симетричних шифрів, який ґрунтується на набутті шифром властивостей випадкової підстановки зі збільшенням кількості циклів, що дає можливість визначати показники доказової безпеки на основі використання показників випадкових підстановок.

ВИСНОВКИ

Отже внаслідок досліджень, присвячених розв’язанню важливої науково-технічної проблеми, яка має практичне значення для вдосконалення технологій блокового симетричного шифрування і полягає у вирішенні протиріччя між неможливістю безпосереднього виміру показників стійкості блокових симетричних шифрів до атак лінійного та диференціального криптоаналізу і необхідністю отримання оцінок відповідних показників з високим рівнем довіри у прий-нятні часові терміни за рахунок використання розробленої нової методології прискореного криптоаналізу, що будується, з одного боку ( на основі оцінки властивостей і показників зменшених моделей прототипів, а з іншого,  на доведеній можливості математичного моделювання шифрів випадковими підстановками , було отримано такі наукові результати:

1. Нова методологія оцінки стійкості блокових симетричних шифрів до атак лінійного та диференціального криптоаналізу, яка передбачає використання сукупності шести методів для формування висновків стосовно рівня доказової безпеки шифрів.

Для подолання обчислювальних труднощів, властивих аналізу показників стійкості великих шифрів методологія побудована на результатах вивчення властивостей зменшених версій великих прототипів. 

Методологія ґрунтується на встановленому в ході досліджень факті, що на відміну від відомих результатів, що пов’язують показники стійкості шифрів з диференціальними та лінійними властивостями нелінійних перетворень, які входять у шифри, максимальні значення повних диференціалів та лінійних корпусів сучасних шифрів не залежать (при достатній кількості циклових перетворень) ні від властивостей використовуваних у шифрах підстановочних конструкцій, ні від методів введення в циклові функції циклових підключів, ні від способу побудування лінійного перетворення, а виявляються функцією тільки розміру бітового входу в шифр (степеня підстановки). Це дозволяє отримати розрахунковим шляхом максимуми повних диференціалів і лінійних корпусів шифрів на основі використання математичних співвідношень, здобутих для випадкових підстановок. 

Виконані дослідження та порівняльний аналіз показників випадковості розробленого набору зменшених моделей блочних симетричних шифрів та їх прототипів підтвердили працездатність запропонованої методології їх прискореного криптоаналізу. Встановлено, що розподіли переходів XOR таблиць і таблиць лінійних апроксимацій як малих версій шифрів так і їх прототипів 
асимптотично (на повному наборі циклів шифрів) повторюють відповідні закони розподілу випадкових підстановок. Експериментальні результати  з великими шифрами добре збігаються з теоретичними, тобто повністю підтверджується гіпотеза про те, що великі шифри, також як їх малі версії, після визначеної невеликої кількості циклів шифрування набувають властивості випадкових підстановок. Водночас підтверджено, що за рівнем стійкості шифри Калина, Лабіринт Мухомор і ADE, подані на Український конкурс з відбору кандидата на новий стандарт БСШ, не поступаються шифру Rijndael. 

Найважливіший висновок, який випливає з наведених результатів, полягає в тому, що середні значення максимумів повних диференціалів і зміщень лінійних корпусів для сучасних шифрів можуть бути отримані розрахунковим шляхом із законів розподілу ймовірностей переходів таблиць XOR різниць та зміщень таблиць лінійних апроксимацій випадкових підстановок відповідного степеня.

2. Новий метод оцінки стійкості блокових симетричних шифрів до атак лінійного та диференціального крипто аналізу на основі використання їх зменшених моделей, що дозволило на основі аналізу показників зменшених моделей визначити показники стійкості великих прототипів. Малі моделі шифрів дозволяють не тільки швидко оцінити складність виконання атак диференціального та лінійного криптоаналізу для окремих ключів зашифрування, а й оцінити максимальні значення лінійної та диференціальної ймовірності для всієї множини ключів.
3. Новий метод оцінки показників доказової безпеки блокових симетричних шифрів до атак диференціального й лінійного криптоаналізу, який  будується на основі використання показників випадкових підстановок відповідного степеня. Співвідношення, отримані для випадкових підстановок, дозволяють отримати точні показники доказової безпеки блокових симетричних криптоперетворень.
4. Новий  принцип формування максимумів повних диференціалів та лінійних корпусів блокових симетричних шифрів, відповідно до якого зі збільшенням кількості циклів шифр набуває властивостей випадкової підстановки відповідного степеня, що дає можливість визначати показники доказової безпеки шифруючих перетворень на основі використання показників випадкових підстановок.

5. Новий метод швидкої оцінки лінійних та диференціальних показників сучасних блокових симетричних шифрів,що базується на використанні запропонованих спрощених співвідношень.
6. Нові два методи оцінки стійкості блочних симетричних шифрів до атак диференціального і лінійного криптоаналізу АMDP та AMLHP (середнє значення максимуму диференціальної ймовірності та середнє значення максимуму ймовірності лінійного корпусу), які  більш адекватно відображають показники доказової стійкості шифрів, повністю узгоджуються з поданням шифру у вигляді випадкової підстановки та забезпечують зменшення об’єму потрібної для обчислення пам’яті у 22n разів, де n – розмір бітового входу в шифр.
7. Новий метод оцінки якості криптографічних перетворень на основі визначення кількості циклів, потрібних БСШ для набуття властивостей випадкової підстановки. Це дає можливість порівнювати БСШ під час виконання експертизи та перевірки окремих рішень. 

8. Набула подальшого розвитку математична модель випадкової підстановки( 
– в частині доведення ряду теорем щодо виразу для закону розподілу таблиць лінійних апроксимацій, що дозволило розрахунковим шляхом отримати значення максимумів лінійних корпусів шифрів і за рахунок цього суттєво прискорити процес визначення показників їх доказової безпеки до атак лінійного криптоаналізу(
– в частині встановлення зв’язків між сусідніми значеннями законів розподілу переходів XOR таблиць та зміщень таблиць лінійних апроксимацій випадкових підстановок, котрі, на відміну від існуючих підходів, подані у вигляді простих співвідношень, що дозволило отримати обчислювальне більш придатне подання закону розподілу переходів XOR таблиць, та встановити істотно більш складний рівень проведення атак лінійного криптоаналізу відносно атак диференціального криптоаналізу(
– в частині формування додаткових критеріїв відбору підстановок, що дає можливість посилити вимоги до перевірки шифрувальних перетворень на відповідність властивостям випадкових підстановок. 
Розроблено додаткові критерії відбору випадкових підстановок, що будуються  на основі порівняння емпіричних законів розподілу переходів диференціальних таблиць і зміщень таблиць лінійних апроксимацій підстановок з теоретичними. Результатами експериментальних і теоретичних досліджень підтверджено працездатність запропонованих критеріїв відбору. Розроблена система критеріїв представляється достатньо гнучкою і може розглядатися як конструктивний підхід до відбору підстановок, що наближаються за своїми властивостями до показників шифрувальних багатоциклових перетворень.
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АНОТАЦІЯ

Лисицька І.В. Методологія оцінки стійкості блокових симетричних криптоперетворень на основі зменшених моделей. На правах рукопису. 

Дисертація на здобуття наукового ступеня доктора технічних наук за спеціальністю 05.13.05 – комп’ютерні системи та компоненти. – Харківський національний університет радіоелектроніки, Харків, 2012.

Пропонується і розроблюється нова методологія (методи) оцінки стійкості блокових симетричних шифрів до атак диференціального і лінійного криптоаналізу. Сутність нової методології в концентрованому вигляді сформульована так.

Всі сучасні блокові шифри через певну кількість циклів незалежно від використовуваних у шифрах S-блоків (звичайно, тут йдеться не про вироджені їх конструкції) набувають властивості випадкових підстановок, тобто за комбінаторними показниками (числом інверсій, зростань і циклів), а також за законами розподілу переходів XOR таблиць (таблиць повних диференціалів) і законами розподілу зміщень таблиць лінійних апроксимацій (лінійних корпусів) повторюють відповідні показники випадкових підстановок. В наслідок цього значення максимумів повних диференціалів і лінійних корпусів можуть бути визначені розрахунковим шляхом з формул для законів розподілу ймовірностей переходів XOR таблиць і зміщень таблиць лінійних апроксимацій випадкових підстановок відповідного степеня. При цьому перевірка показників випадковості великих шифрів може бути виконана на основі розробки і подальшого аналізу показників випадковості зменшених моделей, що допускають проведення обчислювальних експериментів у прийнятні (реальні) терміни.

Малі моделі шифрів, що повторюють своїх прототипів, дозволяють оцінити не лише середні значення максимумів таблиць диференціальних ймовірностей (AMDP) і середніх значень максимумів лінійних ймовірностей (AMLP) для обмеженої множини ключів, але й вирішити задачу визначення (перевірки) абсолютного значення максимуму на повній множині ключів.

Ключові слова: блоковий симетричний шифр, диференціальний криптоаналіз, лінійний криптоаналіз, доказова стійкість, максимальна диференціальна ймовірність, максимальна лінійна ймовірність, випадкова підстановка, закон розподілу переходів XOR таблиці підстановки, закон розподілу зміщень таблиці лінійної апроксимації підстановки.

АННОТАЦИЯ

Лисицкая И.В. Методология оценки стойкости блочных симметричных криптопреобразований на основе уменьшенных моделей. На правах рукописи.

Диссертация на соискание ученой степени доктора технических наук по специальности 05.13.05 – Компьютерные системы и компоненты. Харьковский национальный университет радиоэлектроники, Харьков, 2012.

Предлагается и разрабатывается новая методология (методы) оценки стойкости блочных симметричных шифров к атакам дифференциального и линейного криптоанализа. Сущность новой идеологии в концентрированном виде формулируется следующим образом.

Все современные блочные шифры через определенное число циклов независимо от используемых в шифрах S-блоков (конечно, здесь речь идет не о вырожденных их конструкциях) приобретают свойства случайных подстановок, т.е. по комбинаторным показателям (числу инверсий, возрастаний и циклов), а также по законам распределения переходов XOR таблиц (таблиц полных дифференциалов) и законам распределения смещений таблиц линейных аппроксимаций (линейных корпусов) повторяют соответствующие показатели случайных подстановок. В результате значения максимумов полных дифференциалов и линейных корпусов от свойств используемых в шифрах S-блоков не зависят и могут быть определены расчетным путем из формул для законов распределения вероятностей переходов XOR таблиц и смещений таблиц линейных аппроксимаций случайных подстановок соответствующей степени. При этом проверка показателей случайности больших шифров может быть выполнена на основе разработки и последующего анализа показателей случайности уменьшенных их моделей, допускающих проведение вычислительных экспериментов в приемлемые (реальные) сроки.

Малые модели шифров, повторяющие своих прототипов, позволяют оценить не только средние значения максимумов дифференциальных вероятностей (AMDP), и средних значений максимумов линейных вероятностей (AMLP) для ограниченного множества ключей, но и решить и задачу определения (проверки) абсолютного значения максимума по полному множеству ключей.

В процессе обоснования этих положений проведен большой комплекс теоретических и экспериментальных исследований показателей случайности современных блочных симметричных шифров и случайных подстановок, в частности:

- разработаны уменьшенные модели большого числа блочных симметричных шифров, в том числе и шифров, представленных на украинский конкурс по отбору претендента на национальный стандарт блочного симметричного шифрования;

- обоснованы новые показатели стойкости (доказуемой безопасности) к атакам дифференциального и линейного криптоанализа БСШ, в качестве которых предлагается рассматривать значения максимумов законов распределения переходов XOR таблиц (полных дифференциалов) и смещений таблиц ЛАТ (линейных корпусов). Соответственно вместо MADP и MALP (максимумов средних значений дифференциальных вероятностей и максимумов средних значений линейных вероятностей, привязанных к фиксированным ячейкам дифференциальных таблиц и таблиц линейных аппроксимаций), предлагается использовать AMDP и AMLP (соответственно среднее значение максимумов дифференциальных таблиц и смещений таблиц линейных аппроксимаций);

- исследованы показатели случайности разработанных моделей, в качестве которых рассматривались комбинаторные свойства (законы распределения инверсий, возрастаний и циклов), а также законы распределения вероятностей полных дифференциалов и линейных корпусов;

- исследованы показатели случайности больших прототипов;

- с участием автора развита математическая теория случайных подстановок в части доказательства теорем, определяющих законы распределения смещений таблиц линейных аппроксимаций; 

- самостоятельно развита математическая теория случайных подстановок в части доказательства ряда теорем о свойствах законов распределения переходов XOR таблиц и смещений таблиц линейных аппроксимаций случайных подстановок.

Ключевые слова: блочный симметричный шифр, дифференциальный криптоанализ, линейный криптоанализ, доказуемая стойкость, максимальная дифференциальная вероятность, максимальная линейная вероятность, случайная подстановка, закон распределения переходов XOR таблицы подстановки, закон распределения смещений линейной аппроксимационной таблицы подстановки.

ABSTRACT

Lysytska I.V. Methodology for assessing security of symmetric block  crypto transformations based on reduced models. Manuscript.

Thesis for the doctor of technical degree of sciences on the speciality 05.13.05 – computer systems and components. – Kharkiv, National University of Radio Electronics, Kharkiv, 2012.

We propose and develop a new approach (new methodology) to assess security of block symmetric ciphers to attacks differential and linear cryptanalysis. The essence of this methodology in a concentrated form is as follows. 

All modern block ciphers through certain number of cycles not-is dependent from 
S-boxes used in ciphers (certainly, here it is a question not about degenerate their designs) get properties of random substitutions, i.e. on combinatory properties (to number of inversions, increases and cycles), and also under laws of distribution of transitions XOR of tables (tables of full differentials) and laws of distribution of bias of tables of linear approximations (linear hulls) they repeat corresponding properties of random substitutions. As a result of value of maximums of full differentials and linear halls on properties of S-boxes used in ciphers don't depend and can be defined a settlement way from formulas for laws of distribution of probabilities of transitions XOR of tables and bias of tables of linear approximations of random substitutions of corresponding degree. Thus, check of properties of randomness of the big ciphers can be executed on the basis of working out and the subsequent analysis of properties of randomness of their reduced models supposing carrying out of computing experiments in acceptable (real) terms. 

The small models of ciphers repeating of the prototypes, allow to estimate not only average values of maxima of tables of differential probabilities (MADP), and average values of maxima of linear probabilities (MALP) for the limited set of keys, but also to solve and a problem of definition (check) of absolute value of a maximum on full set of keys.

Keywords: the block symmetric cipher, differential cryptanalysis, linear cryptanalysis, provable security, the maximum differential probabilities, maximum linear probabilities, random substitution, the law of distribution of transitions XOR of the table of substitutions, the law of distribution of bias tables linear approximation of substitutions.
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