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Кафедра електронних обчислювальних машин 
 

ОГЛЯД АРХІТЕКТУР ХМАРНОГО БРАНДМАУЕРА 
 
Останнім часом все більшої популярності набирають хмарні 

брандмауери для захисту різноманітних мережних ресурсів [1]. 
Розглянемо сценарій «PaaS-SaaS». Елементи хмарного брандмауера 
реалізовані за такою схемою: граничний маршрутизатор і балансувальник 
реалізовані в якості додатків в окремих віртуальних контейнерах, що 
реалізовані за технологією SaaS і розгорнуті на віртуальній машині; 
мережний екран реалізований у вигляді набору функціональних 
програмних модулів, кожен з яких розміщено в віртуальному контейнері, 
який підтримується гіпервізором у віртуальній машині; віртуальні машини 
розгорнуті в хмарі за принципом технології PaaS. Обмін даними між ними 
реалізований за допомогою мережної інфраструктури самої хмари. 

У разі виходу з ладу в результаті мережної атаки одного з 
функціональних програмних модулів будь-якої з віртуальних машин, 
гіпервізор приймає рішення про «ліквідацію» такого SaaS-контейнера і 
«миттєвого» розгортання нового в рамках тих ресурсів, які йому 
виділяються. Розгортання відбувається зі сховища шаблонних контейнерів. 
Недоліком такого рішення є те, що в разі виходу з ладу самої віртуальної 
машини, весь її функціонал стане недоступним в архітектурі хмарного 
брандмауера [2]. 

Проаналізуємо інший сценарій «IaaS-PaaS-...». В його основі лежить 
використання хмарного серверу. На платформі хмарного сервера 
розгортається, будь-який попередній сценарій і віртуальна мережна 
інфраструктура. Хмарний сервер розміщується одночасно на декількох 
фізичних серверах, які формують хмару. У разі непрацездатності хмарної 
інфраструктури провайдера досить розгорнути хмарний сервер в хмарі 
іншого провайдера, що підтримує технологію IaaS. Проблему швидкої 
прив'язки доменного імені до нових реальних IP-адрес можна вирішити, 
використовуючи технологію динамічних доменних імен. Час 
недоступності ресурсу буде визначатися часом перенесення віртуального 
сервера, його запуску і часом зв’язки домену до пулу IP-адрес. В цілому, 
такий підхід дозволяє забезпечити більш високу надійність і мінімізацію 
часу простою сервісів. 

Таким чином, аналізуючи архітектури для побудови, важливо 
відмітити, що питання їх надійності пов’язане із використанням 
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багатошарового вкладення віртуальних структур. Проблема, яку завжди 
необхідно вирішувати при цьому є підвищення швидкості роботи 
брандмауера [3-5]. 

Дослідження проводилися на базі навчально-наукової лабораторії 
Реконфігурованих і мобільних систем кафедри ЕОМ ХНУРЕ. 
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На сьогодні найзручнішим видом швидкого і ефективного 

представлення інформації про ключові показники ефективності проектів 
можна назвати інформаційні панелі (або дашборди, dashboard). Дашборди 
вищого керівництва і менеджерів проекту часто служать для інформування 


