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РАСШИРЕННОЕ ПОЛЕ ГАЛУА GF(2M). ВЫЧИСЛИТЕЛЬНАЯ СЛОЖНОСТЬ 
ПРОСТЕЙШИХ ОПЕРАЦИЙ НАД РАСШИРЕННЫМ ПОЛЕМ GF(2M)

Введение

В последние годы в несимметричной криптографии достаточно широкое распространение нашел 
математический аппарат теории групп, полей и колец. Так в, ставших уже классическими, криптоалго­
ритмах класса Эль-Гамаля [1] и в криптопротоколах типа Диффи-Хелмана [2] преобразования осуще­
ствляются в простом поле Галуа. В недавно появившихся, модификациях этих алгоритмов преобразо­
вания осуществляются на эллиптических кривых над простым или расширенным полем Г алуа. Приме­
нение перечисленных криптоалгоритмов позволяет реализовать ряд преимуществ по сравнению с 
классическими, к примеру, симметричными криптоалгоритмами. В то же время преобразования боль­
ших чисел требуют значительных вычислительных затрат, при этом наибольшей вычислительной 
сложностью обладает операция умножения по модулю, деление по модулю и возведение в степень по 
модулю. Рядом преимуществ обладают криптографические преобразования осуществляемые над по­
лем Галуа GF(2m). Для этого поля также остается актуальной задача вычислительной сложности вы­
полнения базовых операций над большими числами.

Расширенное поле Галуа GF(2m)  имеет два основных базисных представления - полиномиальное и 
нормальное. Целью настоящей статьи является изучение влияния используемого базиса представления 
на вычислительную сложность выполнения основных арифметических операций , обоснование и вы­
бора наиболее предпочтительного из них. Определим эти базисы.

При использовании полиномиального базиса каждый элемент поля GF(2m) представляется двоич­
ным полиномом степени не выше чем (т-1) или битовой строкой его коэффициентов (am.i ...a2a!a0). В 
наиболее общем случае элемент представляется в виде полинома, имеющего вид

bj=am-i f  ' + . . .+  a2t2 + a\t + ûq .

Для него полиномиальный базис имеет вид

в  = { Г - \  1} •

В рассмотренном поле преобразования осуществляются по-двойному модулю p(t),2, где p(t) явля­
ется примитивным полиномом. Анализ показывает, что вычислительная сложность выполняемых опе­
раций по модулю p(t) зависит от количества ненулевых коэффициентов в примитивном полиноме. 
Наименьшая вычислительная сложность требуется для трехчлена p(t)= tm + t k + 1. Однако примитив­
ный трехчлен существует не для всех значений т, для остальных значений т существует пятичлен 
p(t)= t m + t a + t b + t c + 1, где m>a>b>c .

Нормальный базис задается множеством вида

bt — üq 6 + a\ 92 + Ü2 в 2 + . . . + am_i в  '

Наиболее предпочтительным является Гауссовский нормальный базис. Его отличие от нормально­
го базиса заключается в том, чго 2т не делится на 8.

Рассмотрим сущность и алгоритмы основных выполняемых арифметических операций в полино­
миальном и нормальном Гауссовском базисе.

1. Алгоритмы операций с полиномиальным базисом

1.1 Сложение по модулю 2
Вход: a=(am.1...a2aia0), h=(bm_l ...b2b,b0)
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Выход: c=(cm.i.. c2CiCo)~a+b (mod2)
1. Для i: =0 до т-1 с шагом 1 выполнить
1 .1  cl:~al® b l
2 . c=(cm.j...c2:,c0), конец

1.2 Вычиташге по модулю 2
Операция вычитания имеет идентичный характер вычисления с операцией сложения. 
Вход: a=(am.i...a2a ta0), b=(bm.,...b2bIb0)
Выход: c —(cm-i... езС/Са)~a-b(mod 2)
1. Для i: =0 до т-1 с шагом 1 выполнить
1.1 с t: =а, ® Ь,
2. с~(ст-1 ...с2С]С'о), конец

1.3 Приведение с по двойному модулю p(t),2 
Вход: а=(ак...ага,ао),р(0=(рт...ро), где к>т 
Выход: c=(cm.i...c2cIc0)-a (m odp(t),2 )
1. с:=а
2. i:-l(a)-l
3. Если i=m-l то конец алгоритма
4. Если ai=0 то перейти на 10
5. J: —т
6. Если j  <0 то перейти на 10
7. Cufm-j^pj
8. м - 1
9. Перейти на б
10. i:=i-l
11. Перейти на 3

1.4 Умножение по двойному модулю p(t),2
Вход: a=(am.i...a2aia0), b=(bm.,...b2bib0),p(t)= (pm...po)
Выход: c=(cm.i..,c2c1co)=a* b(modp(t),2)
1. c:=0
2 . i:=0
3. Если i>l(b)-l то перейти на 12
4. Если b,=0 то перейти на 10
5 .М О
6. Если j> l(a )-l то перейти на 10
7. Cj+j. СщФ aj
8. j-= j+ l
9. перейти на 6
10. i:=i+l
11. перейти на 3
12. с:=с (m odp(t),2)// по алгоритму 2.3
13. c=(cm-i...c2CiCo), конец

1.5 Возведение в квадрат по двойному моду лю p(t),2 
Вход: a=(am.I ...a2a1ao),p(t)=(pm...po)
Выход: с=а2(modp(t),2)
1. с:=0
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2. i: -О
3. Если i> l(a)-l то перейти на 7
4. cl+i:= сш Ф а(
5. i:= i+ l
6. перейти на 3
7. с: =с (modp(t),2)// по алгоритму 2.3
8 . C =  (c m. i . . .C 2CjCo), к о н е ц

1.6 Возведение в квадрат с предвычислениями
Вход: a"(a„,.i...a?a,ao), матрица S / / вычисление матрицы описано в [3]
Выход: с~сС
1. с:-О
2. c:=a*S
3. с=(ст.,...с2с,сп), конец

1.7 Возведение в степень по двойному модулю p(t),2  
Вход: положительное число к, поле GF (2т) и элемент а.
Выход: х = a k(modp(t),2).

1 .Пусть к = kr kr I ... к1 ко бинарное представление к, где большее количество krравняется 1.
2. Установим х: = а.
3.Для i:= г -  1 до 0 с шагом -1 выполнить
3.1 Установим х : = х2.
3 .2Если kj -  1 то х;= ах.
4.Выход х, конец.
Возведение в квадрат и умножение в алгоритме выполняются с помощью 1.4 и 1.5.

1.8 Вычисление квадратного корня по двойному модулю p(t),2  
Вход: a=(am.,...a2aIao), p(t)
Выход: х = 4 а  (modp(t),2)

По [3] 4 а  =a'n lmodp(t), поэтому извлечение квадратного корня сводиться к возведению в степень 
по методике алгоритма 1.7

1.Пусть m -l-k ,. kr-i kjko бинарное представление к, где большее количество krравняется 1.
2. Установим х: = а. _
3.Для i:=r — 1 до 0 с шагом -1 выполнить
3.1 Установим х : = х2.
3 .2Если kj = 1 тох:= ах.
4. Выход х, конец.

1.9 Деление по двойному модулю p(t),2
Вход: a -(a i.i...а2а1а0), Ь=(Ък.1...Ь2Ь1Ьо), 1<т, к<т 
Выход: c=(cm.i...c 2cicc)=a*b"s(modp(t),2)
1. Пусть m -l-b ,b r.i...bo бинарное представление т-1
2 . |  f —b, к:=1
3. Для ?':= г-1 до 0 с шагом 1 выполнить
3.1 /л:-г}
3.2 Для j : = l  до к с шагом 1 выполнить

3.2.1 р := Д
3.3 Г]: = q*p, к; =2*к
3.4 Если Ь, = \, то г/: = i f  *b, к:=к+1
4. Выход а*ц2, конец.
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Мы рассматриваем общий случай, существуют более эффективные способы для вычисления деле- 
гия по двойному модулю р(і),2.

2. Алгоритмы операций с нормальным базисом

2.1 Сложение
Аналогично алгоритму сложению 1.1 в полиномиальном базисе.
Вход: а = (а0 а, . . . ат̂ ),Ь = (Ь0 Ьх . . . Ь,„-\)
Выход: с~  (со С]. . . ст_і)=с+Ь
1. Для і:~т-1 до 0 с шагом выполнить
1.1 сі:=аіФЬ1
2. с=(с0 С/. . . ст_і), конец

2.2 Вычитание
Аналогично алгоритму вычитания 1.2 в полиномиальном базисе.
Вход: а = (я0 а х . . .  а„г.А),Ь = (Ь0 Ьх . . . О 
Выход: с =  (с0 С] . .  . ст_і)-с+Ь
1. Для і: =т-1 до 0 с шагом -1 выполнить
1.1 Сі:=а,ФЬ,
2. с=(с0 с , . . . ст-/), конец

2.3 Возведение в квадрат -  
Вход: а = (а0а 1 . . . аи_0,
Выход: с— а'
1. с:=а
2. с: =Т1равыйЦиклическийСдвиг(с, 1)
3. с=(ст.1...с2с!с0), коней
В записи ПравыйЦиклическийСдвиг(с, 1) выполняется сдвиг на 1 бит.

2.4 Умножение
Вход: а — (а0 а { . . . ат̂  ),Ь -  (Ь01>\ . . . Ьт-Х), матрица М, вычисление которой приведено в [3]
Выход: с= (с0 сі . . . с,„_0
1.x := а.
2.у: -  Ъ.
3.Для к: -  0 до т -  1 с шагом 1 выполнить
3.1 Вычисление произведение при помощи матрицы 
Си:-х М у*
где у‘г транспонированная матрица вектора у.
3.2 х : = ЛевыйЦиклическийСдвиг(х, 1) и у  . = ЛевыйЦиклическийСдвиг(у, 1)
4. с = (со Сі ... с„ і̂), конец

2.5 Возведение в степень
Алгоритм аналогичен последовательности операций возведения в степень в полиномиальном бази- 

;е, но со своими алгоритмами умножения и возведения в степень.
Вход: положительное число к, поле ЄР (2т) и элемент а.
Выход: х = а к.

1. Пусть к = кг К-1 ... кі к0 бинарное представление к, где большее количество кгравняется 1.
2. Установим х:= а.
3.Для і от г -  1 до 0 с шагом -1 выполнить
3.1 Установим х : — х2.
3.2 Если к, — I то Щ= ах.
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4. Выход х, конец,

2.6 Вычисление квадратного корня 
Вход: а = (а0 ах . . .  ат-\)
Выход: с= 4 а
1. с:=а
2. с: -Левы йЦиклическийСдвиг(с, 1)
3 . C = (c m- i . . .C 2CiCo), к о н е ц

2.7 Деление
Аналогичен 1.9, но со своими операциями возведение в квадрат и умножения.
Вход: а = (а0 а, . . . ат̂ ),Ь = (Ь0 Ъх , . . Ьт4 )
Выход: с~  (cm.i ... С2С1С0)  - а  *Ь1
4. Пусть т-1 ~brbr.i...b0 бинарное представление т-1
5. rj:=b, k:=l
6. For i от r-1 до 0 делать
3.5 р.:-г)
3.6 Forj: =1 до к делать

3.2.1 / г - / /
3.7 к:=2*к
3.8 Если bf=1, то T]: ==rf*b, к:=к+1
5. Выход a*if

3. Расчет вычислительной сложности

Для оценки вычислительной сложности разобьем команды на классы:
1-я группа -  команды сложения, вычитания, пересылки, умножение битов;
2-я группа -  команды цикла, перехода, команды сдвигов;
3-я группа -  команды умножения и деления.
Используя подходы, изложенные в [4], проведем анализ вычислительной сложности приведенных 

арифметических операций в полиномиальном и нормальном Гауссовском базисах. Полученные резуль­
таты приведены в таблице 1.

Ниже 1(a), 1(b) , 1(т-1) длина чисел в битах.

Таблица 1

№ алго­
ритма

№ шага Среднее количество повторений 7 -го шага 
в зависимости от входных параметров

Сложность
команды

1 2 3 4
1.3 1 1(а) 1

2 1 1
3 1(а)-т-1 1
4 1(а)-т-1 2
5 пО(а)-т-І) 1
6 п(1(а)-т-1) 2
7 п(1(а)-т-1)*т 1
8 п(1(а)-т-1)*т 1
9 п(1(а)-т-1)*т 2
1 0 1(а)-т-1 1
11 1(а)-т-1 2
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Продолжение таблицы 1

1 2 3 4
Г~ 1.4 1 т 1

2 1 1
3 т 2
4 т 2
5 т 1
6 т 2
7 1(Ь)*1(а) 1
8 1(Ъ) *1(а) 1
9 1(Ь)*1(а) 2
10 т 1
11 т 2
12 1 Сложн(1.3)
13 1 1

1.5 1 Ка) 1
2 1 1
3 Ка) 2
4 Ка) 1
5 Ка) 1
6 Ка) 2
7 1 Сложн(1.3)
8 1 1

1.6 1 Ка) 1
2 1 т(2т-1)
3 1 1

1.7 1 1 0
2 1 1
3 т 2

3.1 т Сложн (1.6)
3.2 п * т Сложн(1.4)
4 1 1

1.8 1 1 0
2 1 1
3 1(т-1) 2

3.1 !(т-1) Сложн(1.б)
3.2 п*1(т-1) Сложн(1,4)
4 1 1

1.9 1 1 0
2 т 1
3 1(т-1) 2

3.1 1(т-1) 1
3.2 п*(21(т>ч+ 2>(т) -1(т)-2) 2

3.2.1 2'М*'+ 2,<т) -1(т)-2) Сложн(1.6)
3.3 1(т-1) Сложн(1.4)
3.4 п* 1(т-1) Сложн(1.6)+ 

Сложн(1.4)
4 1 Сложн (1.6) 

+Сложн(1.4)
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Продолжение таблицы 1

1 2 3 4
Г  2.3 1 На) 1

2 1 2
3 1 1

2.4 1 Ка) 1
2 т 1
3 т 2

3.1 т т2+т
3.2 т 4
4 1 1

2.5 1 / 0
2 1 1
3 т 2

3.1 т Сложн(2.3)
3.2 п * т Сложн(2.4)
4 1 1

2.6 1 Ка) 1
2 1 2
3 1 1

2.7 1 1 0
2 т 1
3 1(т-1) 2

3.1 1(т-1) 1
3.2 п*(21(тИ1+ 2Цт> 4(т)~2) 2

3.2.1 п*(2>(т> ' ‘+ 21(т> -1(т)-2) Сложн(2.3)
3.3 Кт-1) Сложн(2.4)
3.4 п* 1(т-1) Сложи (2.3) + 

Сложн(2.4)
4 1 Сложн(2.3)

+Сложн(2.4)

Заметим, что в алгоритме 2.4 на шаге 2,1 рассчитана сложность через подсчет простейших опера­
ций при умножении матрицы размерностью т на т на вектор размерностью т, но при программной 
реализации эта сложность значительно снизится за счет архитектурно зависимых оптимизаций.

В таблице 2 приведена суммарная вычислительная сложность приведенных алгоритмов, получен­
ная сложением вычислительных сложностей каждого шага соответствующих алгоритмов.

Таблица 2

№ алгоритма Вычислительная сложность Примечание
1 2 3

1.3 1(а)+1+(7.5+2т)(1(а)~т-1) -  т2+3.25т-6.5 Для расчета зависимости 
вычислительной сложности 
от «т» выбираем 1(а) равной 

1.5т
1.4 т+2+101 (Ъ) ̂ 41(а)1 (Ь) + Сложн(1.3)=5 

т2+14,25т~4,5

§н§'"•«лIIГ§г

1.5 71(а)+2+ Сложн(1.3)= т2+10.25т-4.5 1(а)~т
1.6 1(а)+т(2т-1) + 1 =2т2+1 1(а) -т
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Продолжение таблицы 2

1 2 3 |
1.7 2+1(к)(2+ Сложн(1,6)+0.5 Сложн(1.4))=2+1(к)( 

4.5 т2+ 7.125т+0. 75)
1(а)^т

1.8 2+1(т-1)(2+ Сложн(1.6)+0.5 Сложн(1.4))=40,5 
т2+64.125т+8. 75

п=0.5, 1(а)=1(Ь)~т, 1(т-1)=9, 
так как т ограничено в диа­
пазоне 160<т<512 и большая 

часть чисел представлены 
девятью битами

1.9 1(Ь)+1(т-1)(3 - Сложн(1.4))+ п*(2!(т)+!+ 21(т> - 
1(т)-2)(2+ Сложн(1.б))+(Слож.н(1.4) + 

Сложн(1.6))(0.51(т- 
1)+1) -202 7.5т2+207.625т+2883.25

п=0.5, 1(а) 1(Ь) т. 1(т- 
1)=1(т)=9

2.3 1(а)+3=т+3 1(а)=т
2.4 1(а)+1(Ь)+т(т2+т+4)+1 =т3+т2+8т+1 1(а)=1(Ь)=т
2.5 2+1(к)(2+ Сложн(2,3) + 0,5 

Сложн(2.4))=2+1(к)(0.5 т3+0.5т2+5т+5.5)
п=0.5, 1(а)=т

2.6 1(а)+3=т+3 1(а)=т
2.7 1(Ь)+1(т-1)(3+ Сложн(2.4))+ п*(21<т)+,+ 2Цт) - 

1(т)-2)(2+ Сложн(2.3)) + (Сложн(2.4) + 
Сложн(2.3))(0.51(т-1) +1) =

14.5т:>+14.5т^+1094.5т+4918

п=0.5, 1(а)=1(Ь)~т, 1(т-1)=9

При расчете суммарной сложности все вероятности появления символов 1 и 0 брались равными 
50%.

4. Сравнение вычислительной сложности алгоритмов на эллиптической кривой над полем 
СР(2М)

Проведем сравнение вычислительной сложности основных операций выполняемых при крипто­
графических преобразованиях на эллиптической кривой над полем СГ(2Х1) . При преобразовании на 
эллиптической кривой основными операциями является: сложение двух точек и удвоение точки. Про­
ведем анализ сложности при выполнении операции удвоение - основной операции при скалярном про­
изведении большого числа на точку, принадлежащей эллиптической кривой.

Удвоение ТОЧКИ вычисляется ПО формуле 2*(хь уі)=(хз,уз), где

Хз =  А" + X + а, 
у г = Х і2 + (к + 1) Хз

і і У іА, — Хі Н-----.

X,
1. Полиномиальный базис
Сложн (к) =2027.5т2+208.625т+2883.25 
Сложи (х3)  = 2 т2+2т^1 
Сложн(уз)= 7 т2+16.25т-3.5 
Сложн(С,уммарная1) = Сложн(к)+Сложн(х3) + Сложн (у3)  = 2036.5т"' + 226.875т + 2880.75

2. Нормальный базис
Сложн (к) = 14.5т3+14.5т2+1095.5т+4918 
Сложн(Хз) —Зт+З
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Сложи (уз) -- т3+т2+Цт+4
Сложн(Суммарная2)= Сложн(к)~Сложн(х3)~  Сложн(у3)=  15.5т3 + 15.5т2 + 1109.5т + 4925 
Теперь мы можем проанализировать зависимость вычислительной сложности алгоритмов от зна­

чения т. Полученные результаты приведены в таблице 3.

Таблица 3

Значение т Полиномиальный базис Нормальный базис
1 2 3
15 14515 2417
30 57579 14708
45 129281 46833
60 229621 108602
75 358600 209824
90 516217 360307
105 702472 569859
120 917365 848289
135 1160897 1205406
150 1433067 1651018
165 1733875 2194934
180 2063322 2846963
195 2421407 3616913

256 4172657 8167237

512 16686728 65156593
1024 66739382 520637257

Полученные результаты представлены на рисунке 1,

Рис. 1

Кривые, показанные на рисунке I, имеют две точки пересечения: т в* 1.254, гп к 129.941. Но мас­
штаб рисунка 1 не дает возможность этого увидеть, поэтому приведем рисунок 2 с более крупным мас­
штабом.
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Рис. 2

Заключение

Таким образом, более предпочтительным является нормальный Гауссовский базис, сточки зрения 
минимизации вычислительной сложности при т<129, а при т>129 - полиномиальный базис. Учиты­
вая то, что преобразования на эллиптической кривой используют т>160, в целом более предпочти­
тельным является полиномиальный базис.
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