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У ТО ЧН ЕН И Е ЭФ Ф ЕКТИ ВН О СТИ  РА ЗЛ И ЧЕН И Я Ц ЕП И  Ф ЕЙ С ТЕЛ Я  
И СЛУЧАЙНОЙ ПЕРЕСТА Н О ВКИ

Введение

Цепь Фейстеля является одной из наиболее широко распространенных высокоуровневых 
конструкций блочных симметричных шифров. На ее основе построены алгоритмы ГОСТ 
28147-89 [1], DES [2], Camellia [3] и др. Основным преимуществом цепи Фейстеля является 
возможность построения инволютивного преобразования, т.е. расшифрование реализовано 
аналогично зашифрованию при использовании обратного порядка раундовых подключей. 
Дополнительным преимуществом этой конструкции является отсутствие требований к биек- 
тивности раундовой функции (как у SPN-структур), что упрощает разработку и реализацию.

Шифрующее преобразование симметричного и-раундового ( п — 2к ) блочного шифра с 
размером блока 21 битов, построенного на базе цепи Фейстеля, может быть описано сле­
дующим образом:

F K  = Ф П,к„ 0(Ри-и„_1 ° - ° Ф и 1 >

Фа, (4 >4)= (4 > A4  Л-)ф 4  )>
где К  = (к1,к 2,...,кп) -  развернутый ключ шифрования, состоящий из раундовых подключей 

k,, i e  {1,2 ,...,л}; x f  и x f  -  значения левого и правого полублока (длийой I битов) на входе 

/-го раунда; /(■*,* а )  -  раундовая функция блочного шифра.
В большинстве публикаций при разработке и оценке стойкости блочных шифров, по­

строенных на цепи Фейстеля, основное внимание уделяется свойствам раундовой функции 
или схемы разворачивания подключей. В то же время выбору и обоснованию свойств высо­
коуровневой конструкции посвящено сравнительно мало публикаций.

Эффективность цепи Фейстеля целесообразно оценивать через сложность различения 
перестановки, сформированной этой структурой, от случайной соответствующей степени, 
поскольку именно множество случайных перестановок степени является моделью идеально­
го блочного шифра [4]. Сложность выполнения алгоритма-различителя и достигаемая веро­
ятность успеха являются численными показателями эффективности высокоуровневой конст­
рукции. Для исключения влияния свойств конкретной раундовой функции необходимо ис­
пользовать идеализированное раундовое преобразование, такое как случайная функция или 
случайная перестановка.

Обзор известных результатов

В работе [5] предложен способ построения генератора псевдослучайных перестановок 
степени 2 2" на основе псевдослучайных функций, выполняющих отображение на множество 
степени 2". Показана возможность построения симметричного блочного шифра, при выпол­
нении ряда условий стойкого к атакам на основе выбранных открытых текстов. Определено, 
что верхняя граница эффективности алгоритма-различителя для к >  3 раундов не превышает

значения \Р{ -  Рх |< . Более короткое доказательство этих результатов представлено в

[6], там же описана взаимосвязь между вероятностно-теоретическими и сложностно- 
теоретическими оценками в криптографии.

В статье [7] описаны атаки на схемы Фейстеля с 1,2,3 и 4 раундами. Кроме того, автор 
показывает, что для 5 раундов возможно различение рассматриваемой структуры от случай­

УДК 681.3.06

190 ISSN 0485-8972 Радиотехника. 2011. Вып. 167



ной перестановки со сложностью не более чем 0 ( 2  2 ) при наличии 0 ( 2  2 ) пар выбранного 
открытого и соответствующего шифрованного текста. В работах [8 , 9] рассмотрены вариан­
ты атак на основе известных и выбранных открытых текстов для 4-6 раундов и более. В [10]

2 4 2„ . т  т т
сложность различения 3 или 4 раундов уменьшена с 0 (——)  до не более чем <J(— .

Z . А А
Уменьшенная сложность доказательства результатов [5] и достаточности комбинации 

2-раундовой цепи Фейстеля и конечных попарно независимых перестановок приведена в
[П ].

В работе [12] описаны новые результаты применительно к модифицированной цепи 
Фейстеля (L-схема), использованной в ряде блочных шифров, в том числе MISTY.

Исследование стойкости цепи Фейстеля с раундовыми функциями, не являющимися 
псевдослучайными, к атакам с выбранными открытыми текстами, приведено в [13].

Цепь Фейстеля со случайными перестановками вместо случайных функций в раундовых 
преобразованиях рассмотрена в [14]. Показано, что такая конструкция является стойкой при

п
количестве запросов т «  2 2 , где 2 п -  размер блока.

Сравнение высокоуровневых схем различных алгоритмов, представленных на конкурс 
AES, приведено в [15], где показано преимущество цепи Фейстеля перед другими конструк­
циями.

Используемые обозначения

При дальнейшем изложении будут использоваться следующие обозначения:
1 п -  множество битовых векторов длины п ;
1 2а -  множество битовых векторов длины 2п;
Fn -  множество функций F  :1п ™»1 п\
F2n -  множество функций F  : 12п —» / , п; 
а п -  множество перестановок степени п;
<т2п -  множество перестановок степени 2п\
у/ -  биективное отображение на основе цепи Фейстеля;
/] -  вероятность, с которой алгоритм-различитель определяет цепь Фейстеля;
Р ' -  вероятность определения случайной функции (перестановки) алгоритмом- 

различителем;
х  •  у  -  конкатенация двух векторов х и у  .

М одель алгоритм а-различителя

Алгоритм-различитель (рис. 1) получает на входе множество открытых текстов 
< i < т } и множество соответствующих шифрованных текстов {(5), Tt ),1 < i< m ).  

Блочный шифр реализует определенное подмножество перестановок, количество кото­
рых равняется количеству возможных ключей шифрования, так как выбор такого подмно 
жества определяется структурой шифра и не является случайным, то возможно построение 
алгоритма-различителя, который мог бы определить, является ли конкретная перестановка 
случайно выбранной из общего множества, либо полученной в результате действия блочного 
шифра. Таким образом, анализируя входные данные, поданные на вход алгоритма- 
различителя, на выходе алгоритма будем иметь «1» либо «0». «1» в том случае, если считает­
ся, что входные данные были получены с помощью блочного шифра (цепи Фейстеля в дан­
ном случае) и «0», если считается, что это результат действия случайной функции. Для цепи 
Фейстеля вероятность появления «1» будет иметь определенное значение. Однако и для слу-
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чайной функции вероятность появления « 1» на выходе алгоритма-различителя не равна ну­
лю, поскольку возможен случайный выбор произвольной перестановки, аналогичной сфор­
мированной цепью Фейстеля. *' •

«1» л и бо  «О»

Рис. 1

Преимуществом алгоритма-различителя считается модуль разности вероятностей опре­
деления (различения) цепи Фейстеля и случайной функции:

А ^ { ¥ ,Р*)= \Р ¥ - Р р. |,

где Р -  вероятность определения (различения) алгоритмом цепи Фейстеля; РР„ -  вероят­
ность определения (различения) алгоритмом случайной функции (перестановки).

Для одно- и двухраундовой цепи Фейстеля построение алгоритма-различителя является 
тривиальной задачей, поэтому в дальнейшем все исследования будут проводиться для трех 
или четырех раундов шифрования. Для большего количества раундов сложность различения 
будет только увеличиваться, поэтому полученные результаты являются нижней границей 
сложности (верхней границей вероятности) различения для пяти- и более раундовых струк­
тур на основе цепи Фейстеля.

Верхняя граница вероятности различения 3-раундовой цепи Фейстеля 
на основе случайных функций

На рис. 2 приведена 3-раундовая цепь Фейстеля. Это преобразование будет обозначено 
как /  = уДЕ" , F " , Р п) . Принимается, что раундовые функции /,* , / 2‘ , / 3* случайно выбраны 
из множества Рп. Аргументами функции /  являются блоки данных х1 = Ц •  7?, длиной 
2п бит. Д и К, являются соответственно левой и правой частью входного аргумента дли­
ной по п бит каждая. Выходные значения будут обозначены как /[ Ь { • Д ]  = [У1 •  Г, ].

Пусть g -  это некоторая функция, реализующая алгоритм-различитель. На вход функ­
ции g  подаются к>  2 аргументов х]...,хк . Для каждого входного аргумента вычисляется 
выходное значение / [ х , ] = у ,. Значение также имеет длину 2п бит. Далее каждая пара 
значений {[х,,>’| ],[х; ,у / ]}, где 1 < / < у  < к ш обрабатывается алгоритмом-различителем,
результатом работы которого является значение «О» или «1». Если хотя бы одна пара значе­
ний привела к « 1», то и возвращаемое значение функции g  также равно «1», иначе возвра­
щаемое значение равно «О».
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Т,

Рис. 2

Известный результат [5,6] сформулирован в виде следующей леммы.
Лемма 1 (Маурер, Лаби -  Раков). Для каждой функции g  : ({ОД}2")* {0,1} и для каждо­

го набора из к  аргументов хх...,хк верно следующее неравенство:

В доказательстве этой леммы [6] используется предположение о равновероятности 
событий (5) = 5 Д  и (Г, = ГД (см. рис.1). Кроме того, исходя из суммирования вероятностей
в доказательстве использовано допущение о несовместности событий, что корректно для 
определения верхней границы вероятности, но неверно для точного значения.

Точный результат может быть получен следующим образом.
Определим значения 5}, 7} и для всех 1 < / < к следующим образом:

Для функции /  с аргументами x i , рассматриваемой как трехраундовое преобразование, 
выходы первого, второго и третьего раундов обозначаются как 11, •  S , , S, • !] и 
Т, •  Vt -  f ( L i •  Rt) соответственно. В последующем предполагается, что все х, при 1 < i < к
различны. Выбор повторяющихся аргументов не предоставит никакой новой информации о 
структуре преобразования.

Пусть es и ет обозначают такие события, что все S t,...,Sk и Ти ...,Тк различны. Также 
пусть £ обозначает событие, когда произошли оба события £s и ет . Вероятность появления 
коллизии ( Р[£] ) может быть оценена следующим образом.

Лемма 2. Вероятность события £ для каждого набора из к > 2  аргументов хг ..,хк

\ P [ g ( f ( x ]\ . . . , f ( x k)) = l : f e R ir(F„,F„,Fn) ] - P g } < ~  

Pg - P [ g ( f ( x x) , . , . , f (xk)) = \ : f e R F2n].

О)

2 я -  (к -  2)
(2)
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Доказательство. Рассмотрим сначала вероятность события s s -  вероятность нахожде­
ния среди к аргументов такой пары, что {Si = S f} при г Ф j . Количество возможных пар со- 

2 к(к  - 1)
ставляет Ск = — - — . При последовательном рассмотрении вероятность отсутствия колли­

зии в паре будет уменьшаться при добавлении очередного элемента.
Рассмотрим первые к - 1 пар значений {{S{ ;S1 ) ,(S ï ;S i (5) ; S k )}. S r и S ,, 2 < i < k

являются случайными, т.к. функция / *  является случайной (мы принимаем условие, что 
Я, Ф  R j , иначе P[St = S A  -  0). Вероятность события (S, = S t} в таком случае составляет 

/*[5*, = S J  = 2"". Вероятность того, что ни одно из событий {5, = }, 2 < / < к , не произой­

дет, равна ( l - - — )^ -0 .

Рассмотрим следующие к -  2 пар значений {(iS'2;5 3),(5'2;5 4),...,(5'2;5 jt)} . S 2 и Sn 
3 < i  < к также являются случайными, однако точно известно, что S 2 Ф S) и S t ф S x, т.к. 
такие события уже были рассмотрены на предыдущем этапе. Соответственно вероятность

события {S2 = S ,} в таком случае составляет Р [52 = S, ] = — —  . Общая вероятность того,
2 1

что ни одно из событий {52 = 5 ,} , 3 < / < к , не произойдет, равна (1 -  — ™ -)(*~2).

Аналогично можно посчитать вероятности для остальных наборов пар. Всего таких 
наборов может быть к - 1. Каждый из них будет иметь на один элемент (одну пару) меньше. 
Последний набор будет состоять из одной пары {Sk̂  -  S k} и вероятность такого события

будет составлять P[Sk . = 5 Ï 1 =    .4-1 4 4 Г - ( к - 2)

Отсюда вероятность P[ës ] имеет следующее значение:

P[Sе] < 1 -  (1 -  — )<̂ ' )(1----- !__){*-«(!------ !---)<А-3>...(1-----------1--------)(4-(4-1)) =
2 " 2 п - \  2 " - 2  2" -  ( т - 2)

;=0 Z — I

Вероятность события е Т -  это вероятность нахождения среди к аргументов такой пары, 
что (Т’ = T j} при i Ф  j . s r находится аналогично £s . Фактически, если рассматривать собы­

тие £ , при котором выполняется хотя бы одно из равенств (Г, =Tj}  либо {S. = S ,}, то каж­
дый из наборов, рассматриваемых выше, будет иметь в 2 раза больше возможных пар. 
Т.е. первый набор будет состоять из пар [{5'1;5'2},{5,1;5'3},...,{51;5 ii:}] и
[{Tl;S2},{Tl ;T3},...,{T1;Tk} ) . Тогда общая вероятность того, что ни одно из событий (5j = S,.} 

и {Г, = 7 ’}, 2 < i < к , не произойдет, равняется (1 -  ~~)2{к А) ■ Аналогично можно найти веро­

ятности для других наборов пар.
Тогда вероятность события £ будет иметь значение, представленное в формуле (2). 
Доказательство окончено.

Формула (2) является достаточно сложной. Ее аппроксимацию можно получить при до­
пущении, что вероятность коллизии среди выходных значений раундовой функции не увели­
чивается с ростом размера выборки. Если этот размер значительно меньше мощности мно­
жества открытых текстов, то аппроксимация будет достаточно точной.
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Лемма 3. Аппроксимированное значение вероятности события £ для каждого набора из 
к >2  аргументов х,..., хк может быть получено следующим образом:

1 2 1 2 ^ ^  1
> = 1 - 0 - ^ ) ^ * - ) -  (3)

£ 2 2

Доказательство. В данном случае рассматривается 2С* = к(к - 1) событий {Т1 = ТД  и 

{5, = }. Вероятность каждого, как и в лемме 1, принята за Р[5) = 5^] = Р[7] = Г ] < 2'".
Доказательство окончено.

Теорема 1. Верхняя граница вероятности различения 3-раундовой цепи Фейстеля 
|//(.Рп,Дп,Рп) на основе случайных функций {Ся} и случайной функции Р2я для к запросов 
на входе алгоритма-различителя

I Ж ) ) - ! : / « ,  I - 5 -  П о  ~ £ 1 - 01=0 2 —1 2

Доказательство. Результат следует из леммы 2 и 3.

Сравнительная оценка значений преимущества цепи Фейстеля над случайной функцией, 
полученных с помощью формул ( 1), (2 ) и (3) для блоков длины 1 6 ( н  = 8 ) и 3 2 ( и  = 16) бит, 
показана на рис. 3.

Как видно из графика, формула (3) задает хорошую аппроксимацию для точного значе­
ния вероятности преимущества, полученного с помощью формулы (2). Следует отметить, 
что граница вероятности, полученная с помощью известной из [5] формулы (1), становится

больше 1 примерно при 44" аргументах, что делает невозможным ее использование для

оценки отличия цепи Фейстеля от случайной функции при | {х(} |> 44"  .

Рис. 3

Оценка эффективности алгоритмов-различителей для 3-раундовой цепи Фейстеля 
на основе случайных функций

Оценка вероятности различения, приведенная в предыдущем разделе, является теорети­
чески максимально возможной вероятностью различения. Однако для реальных алгоритмов 
различения данная вероятность будет меньше. Кроме того, с ростом числа раундов вероят­
ность различения также будет уменьшаться. Стоит отметить, что высокоуровневая конст­
рукция может иметь несколько различителей одновременно, каждый из которых позволяет
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получить определенную вероятность. В частности, для 3-раундовой цепи Фейстеля со слу­
чайными функциями в качестве раундовых преобразований будет рассмотрено два алгорит- 
ма-различителя. Вполне возможно, что существуют другие алгоритмы-различители, которые 
позволяют получить более высокую вероятность различения (но не превышающую порог из 
теоремы 1).

Применение конкретных алгоритмов позволяет изменить модель различения от случай­
ной функции к случайной перестановке, что дает более точный результат.

Алгоритм-различителъ №1 для 3-раундовой цепи Фейстеля со случайными функциями в 
качестве раундовых преобразований [9].

Для к входных аргументов с различными левыми и одинаковыми правыми половинами 
проверяется выполнение двух равенств: Ф V, -  Ь - Ф V. и Д = Д  (см. рис. 2). В случае вы­
полнения равенств хотя бы для одного аргумента возвращаемое значение будет «1», иначе 
« О » .

Лемма 4. Вероятность выполнения равенств Ь, © V ~ Ь © V , и Т, =Т, для набора из 
к>  2 аргументов х]...,хк с различными левыми и одинаковыми правыми половинами (алго- 
ритм-различитель №1) для 3-раундовой цепи Фейстеля (рис. 2)

к - 2  1 1 к ( к - \ )

р , 2 • <4 >/=0 2 1 2

Доказательство. Поскольку К1 = Д, и 1 1 ф Ь] , то 5, ф 5 , (см. рис. 2). В таком случае, 

оба условия Ь, Ф , = Ь . Ф У] и 2” = Т) будут выполнены, если / 2 (5 ,) = / 2* (Уу). Вероятность

такого события для одной пары будет равна ~ . Для к аргументов можно составить С \ пар,

соответственно суммарная вероятность выполнения условия / 2 (5 ,) = / 2* (5  ) равна
к -2  ^

—)* ('+1) . Способ вычисления такой суммарной вероятности рассматривал-
1=0 2  — £

ся при доказательстве леммы 2. Кроме того, в формуле (4) приведено аппроксимированное 
значение вероятности, которое рассматривалось выше.

Доказательство окончено. *

Лемма 5. Вероятность выполнения условий Ь, Ф V .= Ь , Ф V  и Д = 'Г Для случайной пе­
рестановки при произвольных различных входах

к - 2  1 1 к ( к - \ )

Доказательство. Для случайной перестановки при произвольных различных входах 
выходное значение (у . • 7’) является равномерно распределенной случайной величиной.

Для произвольно выбранной пары значений равномерно распределенной случайной

величины к ,, }гк е н 1 2п вероятность совпадения равна *
22" -1

Выходные значения перестановки при разных входных аргументах не могут повторять­
ся, т.е. гарантированно у. ф р  и/или Д. ф Т, • Учитывая, что Д ф /  такое условие исключа­
ет один из неподходящих вариантов для выполнения заданных равенств.
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Д ля к аргум ентов м ож но составить С 1к пар, соответственно вероятность вы полнения
к - 2

условий ц  И Т1 =Т} равна р  = 1 - Г ] (1 - 1 _ук (/+1) Способ вычисления
»=0 2 1п - 1 - г '

такой суммарной вероятности рассматривался при доказательстве леммы 2. В формуле (5) 
приведено аппроксимированное значение вероятности, которое также рассматривалось 
выше.

Доказательство окончено.

Теорема 2. Преимущество алгорима-различителя №1 при к > 2 запросах ограничено 
сверху величиной

А<ІУ,(̂ ,С72Я)=|Р, - Р,‘ N 1
7гп - 1 - г1=0 /=0

:) 1-йт <

1
О - — ) 2 2 п ( 1 - Т

1
2 1п -  Г

Доказательство. Результат следует из леммы 4 и 5.

Преимущество алгоритма-различителя №1 для п ~ %  и я = 16 представлено на рис.4. По 
оси абсцисс приведено количество аргументов, которые подаются на вход, по оси ординат 
отмечены значения преимущества (вероятность различения случайной перестановки и цепи 
Фейстеля).

Рис. 4

Следует отметить, что функция на правом графике (рис. 4) не стремится к единице. При 
достаточно большом количестве аргументов функция пойдет на убывание и для большого 
количества аргументов будет асимптотически стремиться к нулю, как и на левом графике.

Существует аналитическое представление функции, определяющей количество запро­
сов, максимизирующих преимущество алгоритма-различителя 1. Эта функция достаточно 
сложная, поэтому здесь не приводится. В табл.1 приведены вычисленные значения опти­
мального количества запросов для различных размеров блока и соответствующее преимуще­
ство.

Таблица
Размер полублока (2п) Оптимальное число 

запросов
Максимальное
преимущество

8 10 0.783876
16 54 0.97470815043
24 262 0.997727463
32 1206 0.99981553
40 5392 0.9999859
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Алгоритм-разлычителъ № 2 для 3-раундовой цепи Фейстеля со случайными функциями 
в качестве раундовых преобразований [16].

Для к входных аргументов с различными правыми и одинаковыми левыми половинами 
проверяется выполнение равенства И.. ®  Т, = Л , Ф  Г, (см. рис. 2). В случае выполнения 
равенства хотя бы для одного аргумента возвращаемое значение будет «1», иначе «О».

Лемма 6. Вероятность выполнения равенства Я. 0  2] =  Я . ф  Т. для набора из к >2  

аргументов для 3-раундовой цепи Фейстеля (см. рис.2) при использовании алгорит-
ма-различителя №2

Рг = 1 -  П О  -  - Л т ) 21* ''" '” £ 1 -  0  -  
( = 0 1 — 1 1

Доказательство. Поскольку Я. ® у  = / 2( Д .ф /  (Я .)) (см. рис. 2), из равенства 

Мй Ф Т/ =  Я ]  Ф  Т]  следует / 2 ( I . ф  / ,  (Я .)) = f г Ф / ,(Я у))- Это условие выполнено, когда
произошло совпадение выходного значения раундовой функции / ,  или / 2, т.е. 
/ 2(I, © / ;  (Я, )) -  / 2Щ  © ./; (Я / )) ИЛИ Д © /,( /? ,)  = Т., © / ,  (Я ,) • Вероятность появления та-

кой коллизии для одной пары равна . Для к аргументов возможно создать --1 2 пар, со­

ответственно суммарная вероятность выполнения условия / 2 (£. ® у[ (Д  )) = у: (2, ® у  ))
&~2 |

равна р2 = 1 П о - ™  _ ) 2(к (1+1)) Способ вычисления вероятности рассматривался при до-
1=о 2 — 1

казательстве леммы 2. В формуле (6) приведено аппроксимированное значение вероятности, 
вывод которого также рассматривалось выше.

Доказательство окончено.

Лемма 7. Вероятность выполнения условия ф  7] = Ф  Г, для случайной переста­
новки при произвольных различных входах

к - 2  *уп  ' у п  к { к - 1)

Доказательство. Для случайной перестановки при произвольных различных входах 
выходное значение ( у  •7 ’) является равномерно распределенной случайной величиной. 
Пусть (£ ,,/? ,)=>  (Д ,/? ,), и для перестановки имеем {Ь2,Я2)*> (К.К, ) .  т.е. множество допус­
тимых выходных значений для второго запроса уменьшилось на один элемент и стало 
равным 21п - 1 .  При этом Л, ф 7̂  * К 2 © 7[, соответственно отбрасывается заведомо неудов­
летворяющий уравнению вариант. Для подходящего значения правой половины на выходе 
Т2, соответствующей уравнению Л ( © тг = ~Я2 ® Т 2, существует 2я вариантов левой полови­
ны (коллизия ищется на полублоке, а не на всем блоке). Из всего множества возможных 
2 я -1  значений уравнению будут удовлетворять 2” , откуда для одной пары входных аргу-

2”ментов вероятность выполнения условия Ф 7я = БЦ Ф Г.. равна Р = — — -.

Для к аргументов можно составить С'к пар, соответственно суммарная вероятность вы-
к-2 'уп

полнения условия IX ф  т; = Л ; Ф 7) равна Р = 1 ~ |  (1 -  — п— ■ Способ опреде-
■ ' • 1=о 2 —1 — 1- 2
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ления такой вероятнбсти рассмат|зибался при дЬказйтельствё леммы 2. В формуле (7) приве­
дено аппроксимированное значение вероятности, вйвбд которого также рассматривалось 
выше. . . ; I-!,

Доказательство окончено. < . ^  ;

ГеореХ'т 3. Преимущество алгорима-различителя №2 при к > 2  запросах ограничено 
сверху величиной

Ас1у 2 (У, <т2л ) =| Р2 -Р 2* |< 

1

к - 2 к - 2

т - д - у ^ ’ - п о
2 *

1 - -0 2
к-а+п <

2 « *(*-О
(1 — :_)*(*''« _ (! — Д — ) 2 

2 я 2 — I
Доказательство. Результат следует из леммы 6 и 7.

Преимущество алгоритма-различителя №2 для я  =  8 и л = 16 представлено на рис.5. По 
оси абсцисс приведено количество аргументов, которые подаются на вход, по оси ординат 
отмечены значения преимущества (вероятность различения случайной перестановки и цепи 
Фейстеля).

Рис. 5

Существует аналитическое представление функции, определяющей количество запро­
сов, максимизирующих преимущество алгоритма-различителя 2. Эта функция достаточно 
сложная, поэтому не приводится здесь. В табл. 2 приведены вычисленные значения опти­
мального количества запросов для различных размеров блока и соответствующее преимуще­
ство^-

Как видно из табл. 2, на оптимальном числе запросов преимущество алгоритма- 
различителя 2 асимптотически стремится к 0,25 с увеличением размера блока. Этот резуль­
тат значительно хуже, чем для предыдущего алгоритма.

Таким образом, алгоритм-различитель №1 является значительно более эффективным, 
чем алгоритм-различитель №2.

Таблица 2
Размер 

полублока(2л)
Оптимальное число 

запросов
Максимальное
преимущество

8 5 0.24859824088
16 19 0.24999470129
24 76 0.24999997934
32 302 0.24999999991
40 1206 0:24999999999
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Оценка эффективности алгоритма-различителя для 3-раундовой цепи Фейстеля 
на основе случайных перестановок в качестве раундовых функций

Рассмотренные выше алгоритмы-различители использовали возможность появления 
коллизии в раундовой функции. Если же в качестве раундовых функций использовать слу­
чайные перестановки, где коллизии невозможны, то можно достигнуть еще лучших резуль­
татов по различению [17]. Отметим также, что модель со случайными функциями в раундо- 
вом преобразовании применима к DES, а модель со случайными перестановками соответст­
вует ГОСТ 28147-89, Camellia и др.

Пусть f([L,R]) = [V,T], где f  -  3-раундовая цепь Фейстеля (рис.2), при этом преобразова­
ния f*  _это случайные перестановки.

Алгоритм-различитель №3 для 3-раундовой цепи Фейстеля со случайными подстанов­
ками в качестве раундовых преобразований [9].

Для к входных аргументов с различными левыми и одинаковыми правыми половинами 
проверяется выполнение равенства Tj ФТ, В случае невыполнения равенства хотя бы для 
одного аргумента возвращаемое значение будет «О» (случайная перестановка), иначе «1 » 
(цепь Фейстеля).

Лемма 8. Вероятность выполнения равенства Tj ФТ} для набора из к > 2  аргументов 
хх...,хк с различными левыми и одинаковыми правыми половинами (алгоритм-различитель 
№3) для 3-раундовой цепи Фейстеля (рис. 2) со случайными перестановками в качестве 
раундовых преобразований Р3 = 1.

Доказательство. Поскольку R. = R , то S t Ф  S  ■ Так как f*  -  перестановка, то 

f*  (S',) Ф  / 2 (S j ) .  Соответственно R. = R. и / 2*(5,) Ф  R, Ф  / 2 (>Sy.) Ф R j , т.е. 7]. ф Т ]  для всех 

различных входов. Таким образом, для 3-раундовой цепи Фейстеля неравенство 7] Ф  Tj 
выполняется с вероятностью рз = 1 .

Доказательство окончено.

Лемма 9. Для случайной перестановки вероятность выполнения равенства 'Г для 
набора из к > 2 различных аргументов

2 ^ .-[)(2" - ф "  -2 )..(2" - к  + 1) _ 2п(к~1)(2п - l ) , f  t i  Г\" ■, . ' 2  ’.

?3 (2 2л -  ф  -  2 )..(2 2" -  к + 1) (2 2" - l ) *  < v2" + 1 / , ,

Доказательство. При различных входных аргументах выходные значения случайной 
подстановки являются равномерно распределенной случайной величиной, причем в выход­
ной последовательности элементы не повторяются. Количество комбинаций неповторяю­
щихся правых половин (Т, тЛ)) можно определить следующим образом.

Первый элемент всегда уникален, второй элемент можно выбрать 2 "(2" -1 )  способами, 
третий -  2”(2я - 2 ) ,  и т.д., к-й -  2я(2я - & + 1). Всего существует
2 И(*-1)(2 Я — 1X2 ” - 2 ) . .(2я -  & + 1)=  2 ','/гЧ](2 л - 1^  вариантов выбора уникальных элементов со 
2-го по к-й.

В то же время всего возможно (22я -1 )  вариантов выбора второго элемента выходного 
значения случайной подстановки, (22я - 2 )  -  третьего элемента и т.д., (22я - А - н )  -  А:-го. 
Соответственно, возможно (22я — \^2 2п -2 ) ..(2 2я - к  + \)= {22п - 1^  вариантов выбора элемен­
тов выходных значений.

Отсюда вероятность появления на выходе случайной подстановки последовательности, 
у которой все правые половины будут уникальными:

200 ISSN 0485-8972 Радиотехника. 2011. Вып. 167



Для получения формулы аппроксимации целесообразно воспользоваться тем, что 
вероятность уникального выбора второго элемента выше, чем любого последующего, 
2 " (2 " - 1) 2" „ 2 к(к  - 1)
- ( ^ 7— ^ , а всего существует С к = — - —  различных пар в последовательности, 

откуда верхняя граница вероятности выбора уникальной последовательности

(  2" ^
Рз *

2

ч2" +1,
Доказательство окончено.

Теорема 4. Преимущество алгорима-различителя №3 при к >  2 запросах ограничено 
сверху величиной

'Ч і2 И(*-0(ЧИ _ 1 | (  л»

Доказательство. Результат следует из леммы 8 и 9.

Преимущество алгоритма-различителя №3 для п  = 8 и и = 16 представлено на рис.6 . По 
оси абсцисс приведено количество аргументов, которые подаются на вход, по оси ординат 
отмечены значения преимущества (вероятность различения случайной перестановки и цепи 
Фейстеля).

В отличие от алгоритмов-различителей №1 и №2 в данном случае не существует опти­
мального количества запросов (кроме перебора всех элементов множества 12п ). Увеличение 
количества запросов максимизирует вероятность различения.

Рис. 6

Выводы

Использование модели идеального блочного шифра как случайной перестановки позво­
ляет получить численную оценку эффективности высокоуровневой конструкции алгоритма 
шифрования, в рассмотренном случае -  цепи Фейстеля.

Для исключения влияния свойств конкретной цикловой функции в качестве раундового 
преобразования целесообразно брать случайную функцию или случайную перестановку.
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„■ 2*-Ч (2’ - l ) ,

’ (2 - і ) ,
Для получения формулы аппроксимации целесообразно воспользоваться тем, что 

вероятность уникального выбора второго элемента выше, чем любого последующего,
2"(2n - l )  2" к ( к - 1)

= ^ 7 —[j ? а всего существует Ск «   -------, а всего существует Ск = — различных пар в последовательности,

откуда верхняя граница вероятности выбора уникальной последовательности 
*<*-»

< 2 " '
Рз *

2

2я + 1 ,
Доказательство окончено.

Теорема 4. Преимущество алгорима-различителя №3 при к > 2  запросах ограничено 
сверху величиной

/  ч /  \  -  -2 1) (2 л _ 1 )
Аау,(((»,стг, ) = |Р з - р ;  1= 1— г- А - _ г а < 1

(2 -і)*

Доказательство. Результат следует из леммы 8 и 9.

2« \

, 2я +1

Преимущество алгоритма-различителя №3 для п = 8 и п = 16 представлено на рис.6. По 
оси абсцисс приведено количество аргументов, которые подаются на вход, по оси ординат 
отмечены значения преимущества (вероятность различения случайной перестановки и цепи 
Фейстеля).

В отличие от алгоритмов-различителей №1 и №2 в данном случае не существует опти­
мального количества запросов (кроме перебора всех элементов множества 12п ). Увеличение 
количества запросов максимизирует вероятность различения.

Рис. 6
Выводы

Использование модели идеального блочного шифра как случайной перестановки позво­
ляет получить численную оценку эффективности высокоуровневой конструкции алгоритма 
шифрования, в рассмотренном случае -  цепи Фейстеля.

Для исключения влияния свойств конкретной цикловой функции в качестве раундового 
преобразования целесообразно брать случайную функцию или случайную перестановку.
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Первый вариант соответствует DES-подобной, второй -  ГОСТ-подобной высокоуровневой 
конструкции блочного шифра.

Полученные результаты позволяют точно оценить верхнюю границу эффективности 
(преимущества) произвольного алґоритма-различителя для 3-раундовой цепи Фейстеля.

Для рассмотренных конкретных алгоритмов выведены точные значения преимущества, 
определен метод расчета оптимального количества запросов, при котором преимущество 
будет максимальным.

Для алгоритмов различения цепи Фейстеля на основе случайных функций существует 
конкретное значение количества запросов, на котором преимущество будет максимальным. 
В то же время для алгоритма различения цепи Фейстеля на основе случайных перестановок 
увеличение количества запросов непрерывно ведет к максимизации вероятности различения.

Из рассмотренных алгоритмов различения цепи Фейстеля на основе случайных функций 
наиболее эффективным является алгоритм №1.

Дополнительные аппроксимационные соотношения позволяют значительно упростить 
расчет вероятностей различения и преимущества алгоритмов-различителей с высокой точно­
стью.
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