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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 76 с., 12 рис., 9 табл., 4 дод., 9 джерел.
АЛГОРИТМ К-СЕРЕДНІХ, ДАНІ СТАТИСТИЧНІ, ІНФОРМАЦІЯ СТАТИСТИЧНА, КЛАСТЕРИЗАЦІЯ ІЄРАРХІЧНА.

Метою атестаційної роботи є розроблення моделі збирання та аналізу статистичних даних.
У ході виконання атестаційної роботи оглянуто причини існування вразливостей в unix-системах. Проведено огляд методів кластеризації даних, обґрунтовано їхній вибір із порівняльною характеристикою різних підходів. Проведено розробку програмних засобів збору статистичної інформації та аналізу статистичної інформації на мові програмування С++. Розроблено керівництво користувача.
Розроблене програмне забезпечення, що складається з модулів збору статистичної інформації, перегляду і конвертації статистичної інформації та аналізу та обробки статистичної інформації, може бути використано для аналізу статистичної інформації будь яких персональних комп’ютерів під управлінням системи UNIX.
ABSTRACT

 FORMDROPDOWN 
:: 76 pages, 12 figures, 9 tables, 4 appendices, 9 sources.

CLUSTERING HIERARCHICAL, K-MEANS ALGORITHM, STATISTICAL DATA, STATISTICAL INFORMATION.
The major goal of this thesis is to develop a model for collecting and analyzing statistics.

In the course of performance of certification work the reasons of existence of vulnerabilities in UNIX-systems are examined. Data clustering methods are reviewed and their choice is grounded with comparative characteristics of different approaches. Software for statistical information collection and analysis of statistical information in C ++ programming language has been developed. User guide developed.

Developed software, consisting of modules for collecting statistical information, viewing and converting statistical information, and analyzing and processing statistical information, can be used to analyze the statistical information of any UNIX-based personal computer.
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Вступ
Необхідність контролю за діяльністю комп'ютерних систем завжди стояла на першому плані в світі комп'ютерних технологій. Це і контроль за нормальним функціонуванням операційних систем, і контроль за діяльністю користувача в системі, і питання безпеки комп'ютерних систем. Всі методи контролю зазвичай припускають збір оперативної інформації та її обробку, в тому числі із застосуванням деяких статистичних методів.

Саме тому актуальним завданням є завдання побудови програмного комплексу, який виконує наступні функції:

· проводить збір даних, що характеризують процес функціонування комп'ютерної системи і її елементів;

· виконує подальшу обробку отриманих даних з метою їх упорядкування. Ця функція може бути розглянута також як етап попередньої обробки статистичних даних, оскільки отриманий результат повинен далі оброблятися деякими інтелектуальними агентами.

Програмний комплекс орієнтований на використання в комп'ютерах, що функціонують під управлінням ОС Linux. Серед операційних систем ОС Linux набуває все більшої популярності у користувачів. При цьому важливу роль відіграє та обставина, що Linux, будучи безкоштовною, являє собою повнофункціональну версію системи Unix і забезпечує можливість роботи в розрахованому на багато користувачів і багатозадачному режимах.

В ОС Linux передбачений рівень організації системного адміністрування, характерний для стандартних Unix-систем. У той же час, Linux є більш складною в налаштуванні і адмініструванні, ніж, наприклад, ОС Windows. Важливим є і той факт, що завдання адміністрування ОС Linux (паролі, управління доступом до ресурсів та ін.) доповнюється завданням своєчасного виявлення аномалій в роботі комп'ютерної системи.

З метою вирішення зазначених вище завдань слід провести:

· дослідження особливостей організації ОС Linux з метою визначення набору даних, що піддаються збору та аналізу, а також з метою виявлення особливостей взаємодії з ядром операційної системи;

· розробку програмних модулів, які здійснюють оперативний збір даних, що характеризують виконувані процеси;

· розробку програмних модулів, що виконують обробку отриманих даних з використанням методів математичної статистики.
1 Особливості операційної системи Linux
Популярність і успіх системи UNIX пояснювалися кількома причинами [1].
1. Система написана на мові високого рівня, завдяки чому її легко читати, розуміти, змінювати і переносити на інші машини. По оцінкам, зробленим Річі, перший варіант системи на Сі мав на 20-40% більший обсяг і працював повільніше в порівнянні з варіантом на асемблері, однак переваги використання мови високого рівня набагато переважають недоліки.

2. Наявність досить простого призначеного для користувача інтерфейсу, в якому є можливість надавати всі необхідні користувачу послуги.

3. Наявність елементарних засобів, що дозволяють створювати складні програми з простіших.

4. Наявність ієрархічної файлової системи, легкої в супроводі і ефективної в роботі.

5. Забезпечення узгодження форматів в файлах, робота з послідовним потоком байтів, завдяки чому полегшується читання прикладних програм.

6. Наявність простого, послідовного інтерфейсу з периферійними пристроями.

7. Система є розрахованою на багато користувачів, багатозадачною; кожен користувач може одночасно виконувати кілька процесів.

8. Архітектура машини прихована від користувача, завдяки цьому полегшений процес написання програм, що працюють на різних конфігураціях апаратних засобів.

Простота і послідовність взагалі відрізняють систему UNIX і пояснюють більшість з вищенаведених доказів на її користь.

Хоча операційна система і більшість команд написані на Сі, система UNIX підтримує ряд інших мов, таких як Fortran, Basic, Ada, Python, Java та інші. Система UNIX може підтримувати будь-яку мову програмування, для якого є компілятор або інтерпретатор, і забезпечувати системний інтерфейс, що встановлює відповідність між призначеними для користувача запитами до операційної системи і набором запитів, прийнятих в UNIX.

Що стосується операційної системи Linux, то її творцем вважається Л.В.Торвальдс (Linus Benedict Torvalds) [2]. Він використовував мультизадачність операційну систему Minux для створення своєї власної ОС, яку назвав Linux. У вересні 1991 року він поширив по e-mail її перший прототип серед користувачів Linux. З цього моменту багато хто став підтримувати Linux, додаючи драйвери пристроїв, розробляючи різні просунуті програми та враховуючи угоди POSIX. В даний час Linux – дуже потужна система, але саме чудове те, що вона поширюється вільно.

Характерні особливості Linux як ОС:

· багатозадачність: багато програм виконуються одночасно;

· розрахований на багато користувачів режим: багато користувачів одночасно працюють на одній і тій же машині;

· збій програми не може викликати зависання системи;

· віртуальна пам'ять в самостійних розділах диска і / або файлах файлової системи;

· загальна пам'ять програм і дискового кеша: вся вільна пам'ять використовується для буферизації обміну з диском;

· управління завданнями в стандарті POSIX; емуляція співпроцесора в ядрі, тому додаток може не піклуватися про емуляції співпроцесора. Звичайно, якщо співпроцесор в наявності, то він і використовується;

· множинні віртуальні консолі: на одному дисплеї кілька одночасних незалежних сеансів роботи, що перемикаються з клавіатури;

· наявність власної передової файлової системи.

1.1 Причини існування вразливостей в UNIX-системах
Розглянемо класифікацію причин вразливостей Unix-систем. Класифікація охоплює причини, за якими, відбувається до 90% всіх випадків проникнення.

1. Наявність демонів.

2. Механізм SUID / SGID-процесів.

Ці механізми, які є невід'ємною частиною ідеології UNIX. Користувач в цьому випадку взаємодіє з процесом, у яких великі привілеї, ніж у нього самого, і тому будь-яка помилка або недоробка в ньому автоматично веде до можливості використання цих привілеїв.

3.
Надмірна довіра.

В UNIX досить багато служб, які використовують довіру, і вони можуть тим чи іншим способом бути обмануті.

До цих трьох причин не можна не додати наступну:

4.
Людський фактор з дуже різними способами йогопрояви - від легко викриті паролів у звичайних користувачів до помилок у кваліфікованих системних адміністраторів, багато з яких якраз і відкривають шлях для використання механізмів довіри.

Розглянемо тепер більш детально причини, за якими виявляються уразливі демони і SUID / SGID-процеси:

· можливість виникнення непередбачених ситуацій, пов'язаних з помилками або недоробками в програмуванні;

· наявність прихованих шляхів взаємодії з програмою, званих "люками";

· можливість підміни суб'єктів і об'єктів різним чином.

До перших можна віднести класичну ситуацію з переповненням буфера або розмірності масиву, що веде до затирання області стека і записи туди спеціальних команд, які будуть потім виконані. Цей спосіб, незважаючи на свою популярність, завжди є залежним від системи і орієнтований тільки на конкретну платформу і версію UNIX.

Хорошим прикладом непередбачуваної ситуації в багатозадачній операційній системі є неправильна обробка деякого спеціального сигналу або переривання. Часто є можливість змоделювати ситуацію, в якій цей сигнал або переривання буде послано (в UNIX'e посилка сигналу вирішується дуже просто – командою kill).

Одна з найпоширеніших програмістів помилок є неправильна обробка вхідних даних (це є деяким узагальненням випадку переповнення буфера) [3].

Люком, або «чорним входом» (backdoor) часто називають залишену розробником недокументовану можливість взаємодії (найчастіше входу в систему), наприклад, відомий тільки розробнику універсальний "пароль". Люки залишають в кінцевих програмах внаслідок помилки, що не прибравши оцінний код або внаслідок необхідності продовження налагодження вже в реальній системі у зв'язку з її високою складністю або ж їх корисливих інтересів. Класичний приклад люка - це, звичайно, оцінний режим в sendmail.

Нарешті, внаслідок багатьох особливостей UNIX, таких як асинхронне виконання процесів, розвинений командний мову і файлова система, можуть бути використані механізми підміни одного суб'єкта або об'єкта іншим. Наприклад, в розглянутих вище прикладах часто застосовувалася заміна імені файлу, ім'я одержувача і т.ін. ім'ям програми. Аналогічно може бути виконана підміна деяких спеціальних змінних. Так, для деяких версій UNIX існує атака, пов'язана з підміною символу роздільника команд або опцій на символ "/". Це призводить до того, що коли програма викликає / bin / sh, замість нього викликається файл bin з параметром sh в поточному каталозі. Схожа ситуація виникає при атаці на telnetd. Нарешті, дуже популярним в UNIX видом підміни є створення посилання (link) на критичний файл. Після цього файл-посилання деяким чином отримує додаткові права доступу, і тим самим здійснюється несанкціонований доступ до вихідного файлу. Аналогічна ситуація з підміною файлу виникає, якщо шлях до файлу визначено не як абсолютний (/ bin / sh), а відносний (/bin/sh або $ (BIN) / sh). Така ситуація мала місце в розглянутій уразливості telnetd.
2 АНАЛІЗ ВАРІАНТІВ ПОБУДОВИ СИСТЕМИ ЗБОРУ ТА АНАЛІЗУ СТАТИСТИЧНОЇ ІНФОРМАЦІЇ
2.1 Статистичне спостереження

Статистичне спостереження являє собою науково організований збір кількісних даних про явища і процеси, що відбуваються в різних областях діяльності, за допомогою обліку первинних даних про кожному окремому випадку або факт, що відноситься до досліджуваного явища. Статистичне спостереження – перший етап будь-статистичної роботи, в результаті проведення якого отримують вихідні цифрові дані.

Об'єкт статистичного спостереження – це певне явище, яке підлягає спостереженню.

Головне завдання статистичного спостереження полягає в отриманні достовірної інформації для виявлення закономірностей розвитку явищ і процесів. Статистичне дослідження може бути проведено успішно, якщо продумана і правильно організована робота по збору відомостей. Для цього складається план статистичного спостереження, що складається з програмно-методологічної та організаційної частин.

Програмно-методологічний план спостереження включає мету і об'єкт спостереження, одиницю спостереження, програму спостереження і організаційний план спостереження (місце, час спостереження, терміни проведення всієї роботи і інші організаційні питання спостереження).

Перш ніж почати спостереження, потрібно правильно визначити його мету. Мета статистичного спостереження визначається виходячи із загальних завдань, поставлених перед статистичними вивченням явищ. Мета статистичного спостереження і його завдання повинні визначатися потребами управління.

На підставі розробленої програми спостереження складається статистичний формуляр. Це документ, в якому в певній послідовності викладені всі питання програми і де реєструються відповіді на ці питання. Статистичний формуляр носить різні назви: звіт, форма, переписний лист, опитувальний бланк і т.д. Формуляри можуть бути двох видів: карткові (індивідуальні) і спискові. У картковому формулярі реєструються відомості щодо однієї одиниці сукупності. До них відносяться всякого роду анкети і індивідуальні бланки. В обліковому формулярі реєструються відомості щодо двох і більше одиниць сукупності.

Наступним видом статистичної роботи є зведення і групування зібраних даних в межах кожної групи і за сукупністю в цілому. Обробка статистичного матеріалу проводиться шляхом побудови рядів цифр, таблиць, графіків. Потім переходять до обчислення узагальнюючих показників.

Досліджувані статистикою масові явища як безліч явищ одного виду, що відрізняються індивідуальними ознаками, але мають спільний якістю (розвитком за єдиними законами), називають статистичною сукупністю. Наприклад, сукупність населення або окремих його контингентів (пенсіонери, працездатне населення, студенти і т.д.), сукупність промислових підприємств і т.д. Статистична сукупність – це сукупність об'єктів або явищ, об'єднаних спільною зв'язком. Об'єкти, що входять в статистичну сукупність, володіють декількома загальними ознаками і можуть різнитися між собою рядом інших, другорядних, ознак. Наявність різнобічних і різноманітних форм відносин і зв'язків між ними обумовлює можливість виділення ряду приватних статистичних сукупностей для одних і тих же об'єктів.

Статистичні сукупності характеризують масові явища, які визначені місцем і часом. Дослідження різних статистичних сукупностей, пов'язане з кількісною характеристикою і виявленням властивих їм закономірностей в конкретних умовах місця і часу, є предметом статистики.

Вивчення статистики як науки засноване на системі категорій і понять, що відображають істотні властивості, ознаки, взаємозв'язку явищ і процесів. Статистична сукупність є одним з головних понять статистичної науки. З поняттям «статистична сукупність» пов'язані інші основні поняття: «одиниця сукупності», «статистичний ознака», «варіація ознак», «статистичний показник», «статистична закономірність» та інші.

Елементи, множина яких утворює досліджувану статистичну сукупність, називають одиницею сукупності. Кожна одиниця сукупності може бути охарактеризована різного роду якісними (атрибутивними) або кількісними ознаками, наприклад, в статистиці населення ознаками служать: стать, вік, професія, освіта і т.д. Одиниця сукупності – це первинний елемент статистичної сукупності, який є носієм ознак, що підлягають реєстрації.

Важливою властивістю статистичної сукупності є варіація – відмінності в значеннях характеристик одиниць, що входять в досліджувану сукупність. Якщо певна ознака має різні значення для окремих одиниць сукупності, то кажуть, що вона варіює або має деяку варіацію.

Будь-яке статистичне дослідження (дослідження статистичної сукупності) починається з вивчення одиниць сукупності, з реєстрації ознак, вивчення яких необхідно для досягнення мети дослідження.

Закономірність, виявлена на основі масового спостереження, називається статистичної закономірністю.

Система статистичних показників, відображає кількісну характеристику різних економічних явищ і процесів, а також економіки в цілому. Під терміном «система показників» розуміється деяка впорядкована множина взаємопов'язаних і взаємоузгоджених показників, що характеризують процеси, що відбуваються в економіці, і економіку в цілому. Узгодженість між різними показниками досягається шляхом гармонізації та координації визначень і класифікацій, на основі яких здійснюється їх обчислення. Узгодженість показників дозволяє використовувати їх в комбінаціях, а також обчислювати різні похідні коефіцієнти, що мають велике аналітичне значення. 
Термін «статистичний показник» має два значення. По-перше, це конкретна цифрова характеристика того чи іншого явища. По-друге, це загальне визначення змісту того чи іншого показника, тобто елементів, які повинні бути включені в показник. Статистичний показник – узагальнена кількісна характеристика явищ і процесів в єдності з їх якісною визначеністю.

Визначення змісту показника і методів його оцінки прийнято називати розробкою методології, яка, як правило, включає наступні етапи.
1. Ідентифікація явищ і процесів, які підлягають статистичному вивченню (визначення типу даних, що вимагають розробки), формулювання цілей, заради яких повинні бути обчислені ті чи інші показники;

2. Визначення змісту показників;

3. Визначення методів оцінки окремих показників;

4. Визначення основних класифікацій, які повинні бути застосовані для розподілу досліджуваних явищ на однорідні групи на основі тих чи інших критеріїв;

5. Визначення основних джерел даних, необхідних для обчислення показників, а також процедури обробки зібраних даних з метою отримання узагальнюючих показників.

Ступінь точності обчислення різних показників різна і залежить від ряду факторів: від складності досліджуваних явищ, ступеня відмінності їх характеристик, а також від вимог до точності даних з боку споживачів інформації, що в свою чергу залежить від цілей їх використання. Багато показників необхідні лише для виявлення загальних тенденцій.

У статистиці розрізняють об'єктивний і суб'єктивний час спостереження. Об'єктивним називається час, до якого відноситься дане спостереження і характеризує той період або момент часу, станом на який були зібрані і зареєстровані ознаки сукупності. Якщо спостереження приурочено до певного моменту, то він є критичним моментом. В цьому випадку об'єктивний час є критичним моментом.

Критичним моментом для кожного статистичного спостереження встановлюють виходячи зі специфічних особливостей явищ, що спостерігаються. 
Суб'єктивний час спостереження – це час виробництва спостереження, тобто період, протягом якого проводиться реєстрація одиниць сукупності. З метою забезпечення точності спостереження суб'єктивний час має вимірюватися по можливості більш коротким періодом. Коли спостереження ґрунтується на документальних даних, тривалість суб'єктивного часу не має значення.

Статистичні спостереження поділяються на ряд видів за часом, обсягом і способом реєстрації фактів. За часом реєстрації фактів розрізняють поточне (безперервне) і перериване (періодичне і одноразове) спостереження. Поточне спостереження ведеться систематично, безперервно, у міру виникнення явищ.

Одночасне спостереження проводиться один раз для вирішення будь-якої задачі або повторюється епізодично через невизначений проміжок часу, у міру потреби.

За охопленням одиниць сукупності розрізняють суцільні і несуцільні спостереження.

При суцільному спостереженні реєструються всі без винятку одиниці сукупності. Несуцільне спостереження вимагає значно менше матеріальних і трудових витрат, ніж суцільне, дозволяє застосовувати більш досконалі методи обліку фактів, підвищує оперативне значення статистичних матеріалів, бо може бути проведено в більш короткі терміни.

Реєстрація необхідних відомостей при статистичному спостереженні може проводитися з використанням різних джерел інформації.

Спосіб безпосереднього спостереження здійснюється шляхом реєстрації досліджуваних одиниць і їх ознак особами, що роблять реєстрацію, на основі безпосереднього огляду, підрахунку, зважування, показання приладів і т.д.

Документальний спосіб спостереженнязастосовується при заповненні звітності на основі документів первинного обліку, тобто оперативного і бухгалтерського.

Обидва ці способу – безпосереднє спостереження і документальний спосіб – при правильній організації спостереження, належному контролі за постановкою обліку і правильністю заповнення форм звітності забезпечують найбільшу достовірність статистичних даних.

Таким чином, зрозуміло, що існує безліч методів контролю, заснованих на зібраній статистичній інформації про роботу користувача за комп'ютером за певний проміжок часу. Кожен з методів включає побудову або навчання моделі, використовуючи трасу нормальних послідовностей дій.

За останні кілька років системи даного типу розроблялися і використовувалися багатьма організаціями – National Security Agency's Multics Intrusion Detection and Alerting System (MIDAS), AT & T's Computer Watch, SRI International's Intrusion Detection Expert System (IDES), Next-Generation Intrusion-Detection Expert System, UC Santa Barbara's State Transition Analysis Tool for UNIX ( USTAT), Los Alamos National Laboratory's (LANL's) Network Anomaly Detection and Intrusion Reporter (NADIR) та інші.

Дослідження [7] показали, що один з нескладних методів виявлення вторгнень базується на спостереженні за активністю користувача (запуск програм, процесів в певних послідовностях). Кожен процес представляється трасою – переліком послідовностей дій від початку до кінця виконання процесу. Нормальну поведінку програми може бути характеризовано локальними зразками в цих трасах. Відхилення від зразка має на увазі нестандартні дії користувача і розцінюється як спроба вторгнення в систему.

Нижче перераховані основні методи, використовувані при програмно-орієнтованому підході до виявлення вторгнень:

· порівняння з нормальними зразками поведінки;

· метод, який базується на відношенні частот повторення різних послідовностей дій;

· Data Mining – технологія;

· метод НММ.

2.2 Метод порівняння з нормальними зразками поведінки
Метод заснований на виявленні невідомих зразків на основі бази даних нормальної роботи користувача. Існує два різних методу побудови послідовностей, кожен з яких визначає відповідну модель або спосіб генерування даних:

Попередні пари (lookahead pairs). У базі даних міститься список нормальних зразків послідовностей для кожного процесу. Цей метод ефективно застосовується і дає хороші результати.

Наступний метод з'явився як розвиток першого методу. У ньому використовуються сусідні послідовності деякої фіксованої довжини. Доведено [7], що при цьому поліпшується розпізнавання. База даних залишається компактною, а обчислення стають ефективнішими.

2.3 Метод, який базується на відношенні частот повторення різних послідовностей дій

Метод грунтується на частоті розподілів різних подій в системі. Для додатків це події кожного зразка дії в послідовності.

Прикладом частотного методу може бути n-мірний вектор (n-gram vector) для класифікації текстових документів. Кожен документ видається вектором-гістограмою частот, елемент якого відповідає одній послідовності довжиною n, значення елемента – нормалізована частота, з якою n-грама зустрічається в документі. Кожен елемент вектора-гістограми частот визначається точкою в багатовимірному просторі.

Цей метод добре адаптується для трас послідовностей дій користувача. Один або кілька центруючих векторів повинні використовуватися для опису нормального поведінки користувача. І будь-яке відхилення від цих векторів розглядається як аномалія. Однак цей підхід не придатний для інтерактивного тестування, так як вектор «нормальної» траси недоступний до завершення його формування. Також складно визначити розмір вектору, щоб виділити під нього місце. І немає гарантій, що набір послідовностей, що спостерігається в трасі нормального поведінки, остаточний і завершений.

Інший частотний метод перевіряє послідовності індивідуально, роблячи їх доступними для інтерактивного використання.

У дослідженнях [7] передбачається класифікувати кожну послідовність, порівнюючи як часто вона зустрічається в нормальній трасі дій користувача з тим, як часто вона відсутня в послідовності при передбачуваних вторгнення. Послідовності, що зустрічаються часто у вторгнення і/або рідко в трасах нормального поведінки відносять до більш підозрілим. На жаль, частоти кожної послідовності у всіх можливих вторгнення не відомі заздалегідь. Отже, необхідно вибирати частоту розподілу для ненормальних послідовностей самостійно, грунтуючись на власній статистиці.

2.4 Технологія Data Mining

Цей метод передбачає виділення найважливіших даних із загальної маси (вибірки), які будуть використовуватися в подальшому. При цьому більш компактно описується нормальна поведінка користувача. Також метод дозволяє генерувати відсутні в навчальній вибірці елементи послідовності по можливості відновлюючи їх в зразках нормальної вибірки.

Lee та ін. [8, 9] використовували цей підхід в своїй програмі "RIPPER" для характеристики аномальних послідовностей в нормальних даних, використовуючи менший набір правил. Під час спостереження, послідовності, визначені цими правилами, трактувалися як аномалії.

2.5 Метод НММ

Підхід машинного навчання до проблеми виявлення вторгнень полягає в створенні автомата кінцевих станів для розпізнавання «мови» трас програм. Існує безліч методів для побудови абодетермінованих або імовірнісних автоматів для цього виду завдань [4, 5]. Ці методи в основному дискретні частотні з індивідуальними послідовностями дій, що містять деяку кількість попередніх дій. Механізм автомата кінцевих станів яскраво виражений в Прихованої Марківського Моделі (НММ). НММ описує подвійний стохастический процес. Стану моделі представлені деякими неспостережуваними станами системи, що моделюється. Кожне стан визначено ймовірністю знаходження в ньому і ймовірністю переходу в наступне.

НММ громіздкі за обчисленнями, але дуже потужні в роботі. вони знаходятьзастосування в різних областях.

2.6 Порівняльна характеристика різних підходів

Кожен з перерахованих вище методів має свої переваги і недоліки. Для проведення тестування була запропонована вибірка даних, з параметрами, представленими в таблиці 2.1. Кожна траса – це перелік системних викликів для окремого процесу від початку його виконання до завершення. Це спрощене визначення, але припускаємо, що процес або траса різна для кожного користувача і програми. Наприклад, програма lpr, для кожного завдання генерує окрему трасу. В інших програмах безліч процесів повертають сигнал виконання завдання. У таких програмах як named процес-демон запущений постійно, спостерігаючи за подіями або чекаючи відповіді, час від часу породжує підпроцесс з покажчиком поставлених задач. У процесах, що не є демонами, кількість системних викликів, визначених у трасі, довільно.

Для імітації вторгнень з використанням lpr були згенеровані завдання з великих порядкових номерів в кількості 1001.

Для атаки на named і xlock використовувався метод переповнення буфера. Було запропоновано дві такі послідовності.

Для програм login і ps використовувалися програми-троянці, які намагалися проникнути в систему, використовуючи «чорний вхід».

Для об'єктивного порівняння перерахованих вище методів програмного виявлення вторгнень були використані дані з декількох різних програм. Для точного виявлення вторгнень методи повинні точно класифікувати і вторгнення і нормальну поведінку. Помилки, коли вторгнення не визначене, називають – false negatives. Помилки, коли нормальні дані визначаються як аномалія називають – false positives. Необхідно мінімізувати ці два види помилок.

Таблиця 2.1 – Залежність послідовностей

	Програма
	Вторгнення
	Дані нормальної поведінки
	Дані, що використовуються для навчання

	
	кількість трас
	кількість трас
	Кількість системних викликів
	кількість трас
	Кількість системних викликів

	lpr l
	+1001
	4298
	2027468
	1058
	1372537

	1рr 2
	+1001
	2703
	2926304
	1475
	1798

	named
	2
	27
	9232373
	16
	1540000

	xlock
	2
	72
	16598636
	72
	937816

	login
	9
	12
	8894
	12
	8894

	ps
	26
	24
	6144
	24
	6144


На рисунку 2.1 показана залежність кількості унікальних (неповторюваних) послідовностей від загальної кількості послідовностей в наборі даних. Спочатку майже всі послідовності є новими для системи, але поступово кількість нових послідовностей зменшується. На жаль, крива виходить не дуже гладка. Деякі траси можуть не містити нових послідовностей, а деякі нові послідовності йдуть одна за одною.
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Рисунок 2.1 – Залежність кількості унікальних послідовностей дій від загального їх числа

В результаті проведених досліджень алгоритм, заснований на Hidden Markov Model, показав найкращі результати – мінімальне значення помилок false negatives і false positives. За ним слідує Data Mining-технологія. Метод, який базується на відношенні частот повторення різних послідовностей дій і метод порівняння з нормальними зразками поведінки мають більш низькі загальні показники, але в окремих випадках перевершують алгоритми, які посіли верхні позиції.

Як видно з вищесказаного, системи контролю і виявлення вторгнень важлива і динамічна область для розробок і різні групи дослідників пропонують свої методи для роботи.

Підхід до вирішення завдання цієї атестаційної роботи враховує результати досліджень попередніх розробників. Однак є синтетичним і включає в себе деякі елементи алгоритмів описаних вище методів, а також знову розроблені підходи.

3 Вибір методу статистичного АНАЛІЗУ ПРИ ВИДІЛЕННІ ОДНОРІДНИХ ГРУП ОБ'ЄКТІВ
Відразу слід зазначити, що вибір для використання методу статистичного аналізу може істотно вплинути на точність роботи всієї системи контролю.
Статистична однорідність – поняття, базисне для статистики; загальноприйнятним є те, що будь-яку обробку статистичних даних (усереднення, встановлення зв'язків і т.ін.) треба робити тільки в однорідних групах спостережень [1].
Традиційно проблема виділення однорідних груп розглядається в статистиці як завдання угруповання вихідних даних. При цьому виділяються два види угруповань: типологічні і структурні. Типологічними угрупованнями називаються розбиття сукупності на якісно однорідних груп, що характеризують деякі типи (класи) явищ, наприклад, угруповання людей по статі, населення за соціально-економічними класами і т.ін. Структурним угрупованням називається розчленування якісно однорідної сукупності на групи, що характеризують будову сукупності, її структуру.
Зіставляючи визначення цих угруповань, можна уявити, що класифікація об'єктів відбувається так: спочатку виділяються якісно однорідні групи, потім всередині них групи, кількісно однорідні, що відображають будову сукупності.
Основна мета аналізу - виділити в початкових багатовимірних даних такі однорідні підмножини, щоб об'єкти всередині груп були схожі в даному разі один на одного, а об'єкти з різних груп - не схожі. Виділені за допомогою кластерного аналізу ізольовані групи об'єктів часто можуть трактуватися як якісно різні.
Сформуємо зміст основних підходів до виділення однорідних груп об'єктів.
Ймовірносно-статистичний підхід передбачає виділення груп, кожна з яких представляє собою розподіл деякої випадкової величини. У класичному вигляді підхід називається методом поділу або розщеплення сумішей, і формальне завдання формується таким чином: передбачається, що вихідна сукупність репрезентує суміш декількох вибірок. Зазвичай вважається, що вибірки представляють собою реалізації нормальних випадкових величин, що відрізняються як мінімум вектором середніх. І потрібно при деяких припущеннях (про число класів, про коваріаційні матриці і т.ін.) ці вибірки розділити.

Структурний підхід, до якого відноситься кластерний аналіз і візуалізація даних, передбачає виділення компактних груп об'єктів, віддалених одна від одної, відшукує природне розбиття сукупності на області скупчення об'єктів. Цей підхід використовується для двох видів вихідних даних: матриць близькості або відстаней між об'єктами і об'єктів, представлених як точки в багатовимірному просторі. Найбільш поширені дані другого виду, для них структурний підхід можна назвати геометричним, так як він орієнтований на виділення деяких геометрично віддалених груп, всередині яких об'єкти близькі.

Варіативний (нормативний) підхід полягає в поділі сукупності за певною ознакою на групи відповідно до певних інтервалів, причому характер розподілу об'єктів на вибір інтервалів та число груп практично не впливає.

У багатовимірній ситуації варіативний підхід реалізується в формі комбінаційного угруповання. Воно являє собою послідовне розрізання всієї області визначення кожної ознаки на певні зони, відповідно до довжини інтервалу. Класом називається область, яка обмежена отриманими за кожною ознакою площинами, що розділяють. Характерною особливістю підходу є незалежне почергове використання кожної ознаки для виділення групи.
Загальноприйнятими недоліками комбінаційного угруповання є: можливість утворення порожніх класів; різкого збільшення числа класів при зростанні розмірності і кількості градацій ознак [1].

3.1 Характеристики близькості об'єктів

Для поділу вибірки на класи необхідно певним чином згрупувати елементи. Розглянемо основні способи визначення близькості між об'єктами. У таблиці 3.1 наведені деякі вживані відстані і міри близькості, використовувані для ознак, виміряних в різних шкалах.

Таблиця 3.1 – Відстані і міри близькості
	показники
	формули

	Для кількісних шкал (відстані)

	лінійна відстань
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	Евклідова відстань
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	Узагальнена відстань Міньковського
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	відстань Махалонобіса
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Продовження таблиці 2.1

	Для номінальних шкал (міри схожості)

	коефіцієнт Рао
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	коефіцієнт Хеммінга
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	Коефіцієнт Роджерса-Танімото
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	коефіцієнт Жаккарда
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	Для довільних шкал

	Міра близькості Журавльова
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	Міра близькості Вороніна
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	Міра близькості Міркина
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Евклідова відстань є найпопулярнішою метрикою в кластерному аналізі: вона відповідає інтуїтивним уявленням про близькість і, крім того, дуже вдало вписується в традиційно статистичні конструкції. Геометрично вона найкраще об'єднує об'єкти в кулястих скупченнях, які дуже типові для сукупностей, які слабо корелюються.
На рис. 3.1 наведені різні форми кластерів. З нього видно великі складності створення єдиної теорії, що дозволяє чітко розділяти наведені поєднання класів. Ця теорія повинна враховувати різноманітні обставини: 
· різна форма кластерів;

· внутрікласові відстані можуть бути різні; 
· класи F і G, що поєднані ланцюжком, який такж необхідно виділити, і т.ін.
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Рисунок 3.1 – Різні форми кластерів

Багаторічні спроби вирішити задачу структурної класифікації привели до того, що традиційну для статистики проблему виділення однорідних груп об'єктів багато хто почав трактувати як проблему розпізнавання образів без навчання (самонавчання).
Образ (кластер) можна визначити як таке скупчення точок, в якому середня міжточкова відстань менше середньої відстані від даних точок до інших. Групу алгоритмів, орієнтованих на виділення кластерів з наперед заданими властивостями, називають процедурами прямої класифікації. Основною рисою таких процедур є використання ними тільки одного поняття кластера. Якщо припустити, що деякі вихідні дані насправді мають незвичайний вигляд, як на рисунку 3.1, то алгоритми цього типу не зможуть їх розділити. Тому необхідно створити процедури комбінованої прямої класифікації, які б виділяли класи в сенсі декількох визначень, тобто підшукували б для кожного скупчення властиве йому визначення кластеру [4].
Вимоги до якісної класифікації пред'являють не лише в термінах визначень окремих кластерів. Часто загальні уявлення про якість класифікації формулюються у вигляді деякого функціоналу, екстремальне значення якого відповідає найкращій класифікації.

3.2 Визначення кластерів

В теорії кластеризації існують безліч визначень кластерів і їх підвидів.
1. Клас типу згущення. Всі відстані між об'єктами всередині класу менше будь-якої відстані між об'єктами класу і іншою частиною безлічі.
2. Клас з центром. Тобто існує деякий поріг 
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 – об'єкт з універсальної множини A, 
d – відстань.
3. Класс типу слабкого згущення. Тобто вважається, що існує таке 
[image: image26.wmf]0

³

t

, що для будь-якого 
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 знайдеться такий об'єкт 
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4. Клас типу згущення в середньому. Середня відстань всередині класу менше середньої відстані об'єктів класу до всіх інших об'єктів.
5. Сильний кластер. Середня внутрішня відстань не менше ніж в b>1 раз менше, ніж середня відстань від будь-якого об'єкта, що не належить класу, до всіх об'єктів класу.
6. Клас типу середнього згущення з центром 
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 називається класом, якщо середня відстань до центру об'єктів класу менше, ніж їх середня відстань до центру інших об'єктів А.
7. Клас типу ізольованої хмари. Тобто існує таке 
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3.3 Критерії якості класифікації

Після проведення класифікації необхідно перевірити і підтвердити або спростувати її правильність, тобто чи є кожен отриманий клас кластером. Застосовувані при класифікації алгоритми не завжди правильно роблять кластеризацію, так як великий вплив робить сама вибірка елементів для кластеризації. Тому окремим важливим завданням є вибір оптимального алгоритму.

Існує велика кількість критеріїв, що визначають якість отриманого розбиття після класифікації. у таблиці 3.2 наведено короткий опис цих функціоналів.
Таблиця 3.2 – Функціонали якості кластеризації
	Функціонал якості, що мінімізується
	Назва
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	Загальна внутрішньокласова дисперсія за всіма ознаками


Продовженн таблиці 3.2
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	Сума внутрішньокласових ребер, що 
входять в кластер
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	Відхилення від центрів класів
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	Квадрати внутрішньокласових 

відстаней
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	Середні внутрішньокласові відстані


4 РОЗРОБКА ПРОГРАМНИХ ЗАСОБІВ ЗБОРУ СТАТИСТИЧНОЇ ІНФОРМАЦІЇ
Система, що розробляється, передбачає реалізацію таких модулів: модуль збору статистичної інформації, модуль конвертації, модуль аналізу і обробки статистичної інформації.

4.1 Вибір інструментальних засобів розробки
З урахуванням цілей і завдань атестаційної роботи і вимог, до програм, що розробляються слід провести вибір інструментальних засобів.
Програма розробляється на персональному комп'ютері під управлінням операційної системи Linux. Центральний процесор 1,1 GHz Intel Core m3, пам’ять 8 ГБ 1867 MHz LPDDR3.
Основним інструментальним засобом обраний компілятор C ++, який розповсюджується під ліцензією GNU. Для введення і редагування програми використовувався текстовий редактор VIM. Названі інструментальні засоби призначені для операційних систем сімейства UNIX. Вони забезпечують швидкість розробки, в поєднанні з міццю мовних засобів C ++ і повністю задовольняють стандартам POSIX, що гарантує переносимість програм.
Переваги роботи з компілятором C ++ з використанням текстового редактора VIM:
· повний контроль за кодом вихідного тексту програми. Весь текст програми і модулів вводиться вручну від початку до кінця, програміст сам визначає які бібліотеки повинні бути підключені, а які ні. Makefile також створюється вручну, що дозволяє контролювати послідовність етапів збору і компіляції програми;

· підсвічування синтаксису. Текстовий редактор VIM має можливість підсвічування синтаксису С-програм, що допомагає при написанні коду і виявленні синтаксичних помилок ще на етапі написання програми до її компіляції;

· можливість покрокового налагодження. Використовуючи відладчик можна запустити програму в режимі покрокового налагодження, коли за один крок виконується тільки одна операція, виявити ті команди, при виконанні яких відбувається збій;

· оптимізація коду. Компілятор C ++ має можливість оптимізації коду. Тому при необхідності вказуються ключі в Makefile, рядок CXXFLAGS =;

· швидкість компіляції. Компілятор C ++ є високопродуктивним при компіляції і не поступається за часом збору і компіляції програм своїм аналогам.

4.2 Модуль збору статистичної інформації

Програма повинна збирати інформацію про системні процеси, сигнали і стежити за зміною файлової системи UNIX. Програму необхідно запускати як процес-демон з метою мінімізації впливу інших процесів.
Структура методу збору статистичної інформації представлена на рис. 4.1. 
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Рисунок 4.1 – Структура модулю збору статистичної інформації

Алгоритми процедур модулю представлено на рис. 4.2-4.6. На рисунку 4.2 представлено загальний алгоритм роботи програми.
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Рисунок 4.2 – Загальний алгоритм програми
На рисунку 4.3 наведено алгоритм роботи програми-демона.
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Рисунок 4.3 – Алгоритм програми-демона
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Рисунок 4.4 – Алгоритм процедури переходу в режим «сну»
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Рисунок 4.5 – Алгоритм заповнення файлу статистики
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Рисунок 4.6 – Алгоритм отримання інформації про поточний активному процесі

Статистику про процеси, що виконуються можна отримати з файлової системи /ргос, де ім'ям каталогу є номер (PID) процесу. Перелік використовуваних системних файлів в каталозі / рrос наведено в таблиці 4.1.

Таблиця 4.1 – Використовувані системні файли / рrос
	Найменування
	призначення

	cmdline
	ім'я виконуваного файлу разом з аргументами

	environ
	змінні оточення процесу

	stat
	статистика виконання процесу

	statm
	статистика віртуального адресного простору

	status
	найважливіші характеристики процесу


Кожен процес представлений в системі двома основними структурами даних – рrос і user, описаними в файлах <sys / proc.h> і <sys / user.h>

Таблиця 4.2 – Структура рrос
	Ім'я змінної
	Тип
	Призначення

	1
	2
	3

	p_stat
	char
	Стан процесу (виконання, призупинено, сон і т.д)

	p_pri
	char
	Поточний пріоритет процесу

	p_flag
	unsigned int
	Прапори, що визначають додаткову інформацію про стан процесу

	puid
	unsigned short
	UID процесу

	p_suid
	unsigned short
	EUID процесу

	psid
	int
	ідентифікатор сеансу

	p_pgrp
	short
	Ідентифікатор групи процесів (дорівнює ідентифікатору лідера групи)


Продовження таблиці 4.2

	p_pid
	short
	Ідентифікатор процесу (PID)

	p_pid
	short
	Ідентифікатор батьківського процесу (PPID)

	p_sig
	sigset_t
	Сигнали, які очікують доставки

	p-size
	unsigned int
	Розмір адресного простору в сторінках

	p_utime
	time_t
	Час виконання в режимі завдання

	p_stime
	time_t
	Час виконання в режимі ядра

	p_ldt
	caddr_t
	Покажчик на LDT процесу

	* P-region
	struct pregion
	Список областей пам'яті процесора

	p_xstat
	short
	Код повернення, який передається батьківському процесу

	p_utbl ()
	unsigned int
	Масив записів таблиці сторінок


Структура рrос є записом системної таблиці процесів. Запис цієї таблиці для виконання в даний момент часу процесу адресується системної змінної curрrос.
Друга згадана структура – user, також звана u-area, містить додаткові дані про процес, які потрібні ядру тільки під час виконання процесу.

Таблиця 4.3 – Структура user
	
	
	

	Ім'я змінної
	Тип
	Призначення

	u_comm [32]
	char
	Тема виконуваного файлу

	signal
	long int
	диспозиція сигналів

	regs
	struct user_regs_struct
	апаратний контекст

	startcode
	unsigned long
	Початок сегмента даних

	start_stack
	unsigned long
	Початок сегмента стека


Таблиця 4.4 – Типи сигналів
	Найменування
	призначення

	1
	2

	SIGABRT
	Сигнал відправляється, якщо процес викликає системний виклик abort (2)

	SIGALRM
	Сигнал відправляється, коли спрацьовує таймер, раніше встановлений за допомогою системних викликів alarm (2) і setitimer (2)

	SIGBUS
	Сигнал, що свідчить про деяку апаратну помилку

	SIGCHLD
	Сигнал, що посилається батьківському процесу при завершенні виконання його нащадка

	SIGEGV
	Сигнал свідчить про спробу звернення до неприпустимої адреси або до області пам'яті, для якої у процесу недостатньо привілеїв

	SIGPRE
	Сигнал свідчить про виникнення особливих ситуацій (поділ на нуль)

	SIGHUP
	Сигнал посилається лідеру сеансу, пов'язаного з керуючим терміналом, коли ядро виявляє, що термінал від'єднався

	SIGILL
	Сигнал посилається ядром, якщо процес спробував виконати неприпустиму інструкцію

	SIGINT
	Сигнал посилається всім процесам при натисканні <Ctrl> + <C>

	SIGKILL
	Сигнал, при отриманні якого виконання процесу завершується

	SIGPIPE
	Сигнал посилається при спробі запису в канал або сокет, одержувач даних якого завершив виконання

	SIGPOLL
	Сигнал відправляється при настанні певної події для опитуваного пристрою


Продовження таблиці 4.4
	1
	2

	SIGPWR
	Сигнал генерується при загрозі втрати харчування

	SIGQUIT
	Сигнал посилається всім процесам при натисканні <Ctrl> + <\>

	SIGSTOP
	Сигнал відправляється всім процесам поточної групи при натисканні користувачем клавіші <Ctrl> + <Z>. Отримання сигналу викликає останов виконання процесу

	SIGSYS
	Сигнал відправляється ядром при спробі неприпустимого системного виклику

	SIGTERM
	Сигнал-попередження, що процес незабаром буде знищений

	SIGTTIN
	Сигнал генерується ядром (драйвером терміналу) при спробі процесу фонової групи здійснити читання з керуючого терміналу

	SIGTTOU
	Сигнал генерується ядром (драйвером терміналу) при спробі процесу фонової групи здійснити запис на керуючий термінал

	SIGUSR1 SIGUSR2
	Сигнал призначений для прикладних програм, як засіб межпрограммної взаємодії


Таблиця 4.5 – Системні виклики для роботи з файлами
	
	Найменування
	призначення

	
	1
	2

	
	open (2)
	Отримання доступу на читання та / або запис до вказаного файлу

	
	creat (2)
	Служить для створення файлу

	
	close (2)
	Закриває файловий дескриптор, пов'язаний з попередньо відкритим файлом


Продовження таблиці 4.5
	1
	2

	
	dup (2)
	Повертає дублікат файлового дескриптора

	dup 2 (2)
	Повертає дублікат файлового дескриптора, дозволяючи явно вказати його значення

	lseek (2)
	Встановлює файловий покажчик на певне місце файлу

	read (2)
	Виробляє читання зазначеного кількості байтів з файлу

	write (2)
	Виробляє запис зазначеної кількості байтів в файл

	pipe (2)
	Створює комунікаційний канал, повертаючи два файлових дескриптора

	fcntl (2)
	Забезпечує інтерфейс управління відкритим файлом


4.3 Модуль перегляду і конвертації

Модуль призначений для перетворення інформації, записаної в машинному форматі, з Log-файлу, зібраного модулем збору статистичної інформації, в формат необхідний для модуля статистичного аналізу і обробки. Так як запис зібраної статистичної інформації про роботу користувача записується в файл у внутрішньому форматі операційної системи Linux, то за допомогою даної програми відбувається перетворення в необхідний формат, придатний для подальшого використання. Формати запису системних викликів показані на рисунку 4.7.
	Kill
	ruid
	euid
	pid
	start_time
	finish_time
	Pid
	signal
	

	Open
	ruid
	euid
	pid
	start_time
	finish_time
	Flags
	mode
	file-name

	Read
	ruid
	euid
	pid
	start_time
	finish_time
	Fd
	count
	

	Write
	ruid
	euid
	pid
	start_time
	finish_time
	Fd
	count
	

	Execve
	ruid
	euid
	pid
	start_time
	finish_time
	File -name
	
	

	Exit
	ruid
	euid
	pid
	start_time
	finish_time
	
	
	


Рисунок 4.7 – Формати запису системних викликів
Приклад запису показаний на рисунку 4.8
	Fork
	00
	18740
	996660537
	339499
	996660537
	339500
	3221223896
	

	Execve
	00
	18744
	996660537
	340481
	996660537
	353116
	3221223896
	ls

	Exit
	00
	18744
	996660537
	358915
	996660537
	358916
	3221223896
	0

	Fork
	00
	18740
	996660540
	352000
	996660540
	352001
	3221223896
	

	Execve
	00
	18745
	996660540
	353015
	996660540
	390522
	3221223896
	vim

	Exit
	00
	18745
	996660544
	108412
	996660544
	108413
	3221223896
	0


Рисунок 4.8 – Приклад запису системних викликів
4.4 Модуль статистичного аналізу і обробки

Структура програми статистичного аналізу і обробки представлена на рис. 4.9.
Система складається з блоку функцій перевірки переданих параметрів, в якому відбувається їх розбір, перевірка на коректність і установка внутрішніх прапорців, які впливають на вибір методу статистичного аналізу, на кількість кластерів, файл результатів.
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Рисунок 4.9 – Модуль статистичного аналізу і обробки

На етапі створення списку програм, що запускаються користувачем аналізується Log-файл, зібраний модулем збору статистичної інформації та оброблений модулем перегляду і конвертації. Результатом роботи програми на цьому етапі є файл з переліком всіх програм, що запускаються користувачем.
Далі відбувається вибір методу кластеризації в залежності від переданих параметрів при запуску програми ( "0" – ієрархічний метод, "1" – метод динамічних згущень (алгоритм «k-середніх»)).
На останньому етапі відбувається запис результатів кластеризації в файл.
В даному модулі передбачена реалізація двох методів кластерного аналізу – ієрархічний метод і окремий випадок методу динамічних згущень – метод «k-середніх». Ці методи показали досить гарні результати в тестуванні і нескладні в програмній реалізації [3].

Розглянемо реалізацію методу «k-середніх». Алгоритм представляє собою частий випадок методу динамічних згущені. Функції модуля реалізують перевірку переданих параметрів, виконують розбиття вибірки на кластери з подальшою перевіркою на їх коректність, згідно запропонованого критерію. Ідея методу полягає в такому розбитті множини об'єктів на заздалегідь відоме число класів k, таких, щоб мінімізувати функціонал (4.1) і (4.2).
Обчислювальна процедура носить ітераційний характер і може бути описана наступним чином:
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де 
[image: image51.wmf]j

C

 – центр j-го кластера.

КРОК 1. З N вихідних об'єктів випадковим чином вибираються k об'єктів (наприклад, перші k об'єктів), які оголошуються центрами класів. Потім інші 
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КРОК 2. Обчислюються центри 
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 класів щодо нових центрів класів за правилом: об'єкт відноситься до j-го класу, якщо j-й клас є найбільш близьким до цього об'єкта з наявних центрів класів. В результаті отримуємо нові класи 
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КРОК 3. Обчислюються центри 
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 класів згідно з правилом, сформульованим на кроці 2. У результаті виходять класи 
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Доведено збіжність алгоритму за кінцеве число кроків.
Вище описаний алгоритм не визначає глобального максимуму критерію W на безлічі розбиття, але зате має досить високу швидкодію. Для розглянутого нами алгоритму Мак-Кіна або «k-середніх» центр класу обчислюється як центр ваги (арифметичне середнє) об'єктів класу.
Маючи апріорну інформацію про становище центрів класів, можна істотно скоротити ітераційний процес.
Результатом роботи програми є файл, який містить інформацію про кластери. Приклад запису наведено у таблиці 4.6.

Таблиця 4.6 – Результат роботи програми

	Назва програми
	номер кластера
	μ
	σ
	N
	Коеф. важливості

	bash
	0
	12,1058
	83,4104
	12934
	0,0100

	bash
	1
	16181,3043
	3226,5086
	23
	0,0100

	bash
	2
	9353,9362
	1253,2770
	47
	0,0100

	bash
	3
	4484,4200
	1394,2062
	50
	0,0100

	Grep
	0
	2,0798
	9,4304
	163
	0,0100

	Grep
	1
	562,0000
	0,0000
	1
	0,0100

	Vi
	0
	587,0000
	0,0000
	1
	0,0100

	Vi
	1
	8,7800
	10,8042
	50
	0,0100

	startx
	0
	10,5538
	40,5997
	2817
	0,0100

	startx
	1
	10252,2857
	1109,5878
	7
	0,0100

	startx
	2
	2092,7143
	875,3329
	7
	0,0100

	startx
	3
	5555,2857
	763,3611
	7
	0,0100

	Cat
	0
	0,5714
	0,4949
	77
	0,0100

	Cat
	1
	2,0000
	0,0000
	3
	0,0100

	Xinit
	0
	3165,4000
	1034,5742
	5
	0,0100

	Xinit
	1
	8173,3333
	1930,0690
	9
	0,0100

	Xinit
	2
	677,9231
	350,2767
	13
	0,0100

	Xinit
	3
	8,5426
	19,8369
	2783
	0,0100

	Xclients
	0
	138,3000
	281,6370
	10
	0,0100

	Xclients
	1
	5559,5000
	929,5000
	2
	0,0100

	xkbcomp
	0
	0,7143
	0,4518
	63
	0,0100


Позначення з таблиці 4.6:
μ – середньоарифметичне внутрішньокласове значення;
σ – математичне відхилення від //;
N – кількість елементів в кластері;
Коеф. важливості – важливість виконання даної програми.
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Рисунок 4.11 – Алгоритм методу кластеризації «к-середніх»

Функції, які використовуються в модулі статистичного аналізу і обробки:
· Check_params () – перевірка переданих параметрів;

· Create_n_list () – створення списку програм, що запускаються користувачем;

· Sort_again () – сортування, статистична обробка та розбиття на кластери;

· Makeinst () – функція яка контролює процес кластеризації;

· Check_inst () – функція перевірки закінчення класифікації;

· FindMu () – функція обчислення середньоарифметичного в класі;

· Check_F6 () – контроль якості кластеризації;

· Filter () – додаткова функція, що дозволяє відсівати елементи не представляють статистичну цінність.

Далі описано реалізації методу ієрархічного аналізу. Розглянемо докладно функції, описані в модулі CClastAn.cpp.
Конструктор CclastAn (double * pdv, unsigned long sz, double thr = THRESH_DEFAULT, unsigned long dpth = DEPTH_DEFAULT) виконує ініціалізацію змінних програми і виконує підготовчі операції. Йому передаються чотири параметри для початку роботи по класифікації. Покажчик на початок масиву класифікуються об'єктів double * pdv і кількість об'єктів в масиві unsigned long sz. Два параметри можна не передавати, вони приймуть значення, задані за замовчуванням, відповідно
double thr = THRESH_DEFAULT, unsigned long dpth = DEPTH_DEFAULT.
Ці параметри характеризують алгоритм, за яким будуть вибиратися відстані між об'єктами кластерів і між кластерами.
Деструкція ~ CClastAn () звільняє пам'ять, зайняту під масиви змінних, використовуваних для роботи програми. До таких масивів відносять:
· m_Dist;

· m_lnconsist;

· m_Cluster;

· m_lnstList.

Функція int Makeinst () відповідає за розбиття представленої статистичної вибірки на кластери. Функція інформацію про нові виділених кластерах поміщає у відповідні масиви, що містять середньоарифметичне значення вибірки, математичне очікування і кількість елементів в кластері.
Функція double GetDisp (unsigned long index) повертає математичне очікування для кластера з номером index.
Функція double GetMean (unsigned long index) повертає середньоарифметичне значення для кластера з номером index.
Функція unsigned long GetInstNumber () повертає загальну кількість кластерів, створених в процесі розбиття початкової вибірки.
Функція unsigned long GetNumber (unsigned long index) повертає кількість елементів в кластері з номером index.
Функції, описані в модулі InstPar.cpp:
Функція int Recalculate (double new_val) виробляє перерахунок значень, що характеризують параметри нового класу.
Функція int SetKReal (double k) встановлює нове значення параметру K і повертає 1 при успішному завершенні.
Функція double GetKReal () повертає значення параметра К.
Функція int SetDisp (double d) встановлює нове значення математичного очікування і повертає 1 при успішному завершенні.
Функція double GetDisp () повертає значення математичного очікування.
Функція int Store (ofstream & OutputFile) проводить запис результату в вихідний потік.
Функція CInstPar (double mean, double disp, double kReal, unsigned long counter) виробляє ініціалізацію змінних, встановлюючи їх в початковий стан.
Функція CInstPar (ifstream & InputFile) виробляє читання даних зі стандартного вхідного потоку.

Константи:
· const double THRESH_DEFAULT = 0.8;
· const unsigned long DEPTH_DEFAULT = 2.
Текст програми приведений в додатках Б і В. 

4.5 Структура програми

До складу програми входять:
· програмний модуль збору статистичної інформації про роботу користувача – LOG;

· програмний модуль перегляду і конвертації зібраної статистичної інформації – VIEWER;

-
програмний модуль статистичного аналізу – CREATE_I. Даний модуль містить в собі блоки вибору методу кластеризації, реалізацію методу кластерного аналізу та методу «k-середніх», а також блоки перевірки параметрів. Модуль є закінченим, повноцінним додатком для ОС Linux. Директорія, яка містить модуль, крім прав на виконання програм, повинна мати права на запис і читання файлів.
Програма поставляється у вигляді архіву відкомпільованих і готових до запуску програм, що містить в собі перераховані файли.
Програма збору статистичної інформації представлена у вигляді модуля ядра ОС Linux. Програма складається з модуля ядра і підключаються заголовних файлів. Модуль ядра містить в собі необхідні функції для ініціалізації, реалізації функцій нових системних викликів із заповненням структур, характерних для кожного конкретного системного виклику, записи отриманої інформації в файл в спеціальному форматі і деініціалізацію.
Текст програми LOG наведено у додатку Б.
Особливістю програми є те, що це не виконуваний файл, а модуль. Тому після успішної компіляції необхідно інсталювати отриманий об'єктний файл. Для інсталяції файлу необхідно виконатикоманду – make install.
Щоб коректно запустити модуль необхідно перейти в однокористувальницький режим ($ shutdown now), попередньо виконавши команду sync для примусового очищення буферів для попередження пошкодження файлової системи. У режимі для установки модуля необхідно виконати команду insmod log.o. Далі можна повертатися в багатокористувацький режим і продовжувати роботу.
Для зупинки роботи модуля всі дії такі ж, тільки замість insmod log.o – rmmod log.o.
Всі програмні модулі взаємопов'язані між собою і являють собою єдиний неподільний продукт. Наявність межпрограммного інтерфейсу дозволяє програмам взаємодіяти між собою.
Так, дані, отримані за допомогою модуля збору статистичної інформації, надходять на вхід програми конвертації даних. Програма робить переклад інформації з машинного уявлення в текстовий файл, придатний для використання модулем статистичного аналізу і обробки.
Програма збору статистичної інформації запускається при вході користувача в систему і веде запис всіх його дій.

4.6 Керівництво користувача
Мінімальні вимоги для установки і експлуатації розробленої системи не перевищують вимог для роботи ОС Linux.
Для коректної установки необхідно мати права адміністратора. Подробиці установки модуля LOG ОС Linux наведені у відповідній главі. Решта модулів запускаються з будь-якого каталогу з відповідними параметрами.
Модулі мають опису переданих параметрів або при запуску програми, або в файлі README.TXT.
Особливістю програми є те, що це не виконуваний файл, а модуль. Тому після успішної компіляції необхідно провести інсталяцію отриманого об'єктного файлу. Для інсталяції файлу необхідно виконати команду – make install.
Щоб коректно запустити модуль необхідно перейти в однокористувальницький режим (shutdown now), попередньо виконавши команду sync для примусового очищення буферів для попередження пошкодження файлової системи. У режимі для установки модуля необхідно виконати команду insmod log.o. Далі можна повертатися в багатокористувацький режим і продовжувати роботу.
Для зупинки роботи модуля всі дії такі ж, тільки замість insmod log.o – rmmod log.o.
4.6.1 Програма перегляду і конвертації.
Програмі на вхід подається зібраний модулем і збору статистичної інформації файл, в якому дані представлені в машинному вигляді. Результат роботи програми виводиться на стандартний висновок (екран монітора), який можна перенаправити в файл.
4.6.2 Програма статистичного аналізу і обробки.
При запуску програми на виконання необхідно передати наступні параметри:
· початкова кількість кластерів К;

· метод кластеризації ( «0» - ієрархічний метод, «1» - метод динамічних згущені);

· ім'я вхідного файлу, що містить інформацію, зібрану модулем збору статистичної інформації та обробленої модулем перегляду і конвертації;

· ім'я вихідного файлу.

Результатом роботи програми є файл, в якому перераховуються всі створені кластери з їх статистичними параметрами. Ця інформація призначена для подальшої обробки, наприклад, інтелектуальними агентами і т.д.

Висновки 
З метою розробки програмних засобів проаналізовані особливості ОС Linux, визначено механізм взаємодії з нею.

Після проведеного огляду виникає потреба створити програмний пакет, який реалізує функції оперативного збору даних. Інформація про процеси, отримана на етапі збору даних, в подальшому піддається статистичній обробці.

Отже, загальна структура проекту повинна включати в себе такі модулі:

· модуль збору статистичної інформації;

· модуль перегляду і конвертації;

· модуль статистичного аналізу і обробки;

В рамках запропонованої структури необхідно розробити функції, перелічені нижче.

Для модуля збору статистичної інформації:

· функції перевизначення системних викликів read, write, open, kill, execve, exit ОС Linux;

· функції відновлення адрес стандартних системних викликів read, write, open, kill, execve, exit ОС Linux;

· функції запису в файл інформації про подію системному виклику в певному форматі;

Для модуля перегляду і конвертації:

· функції читання структури записів системних викликів read, write, open, kill, execve, exit ОС Linux з системного файлу і перетворення в текстовий формат.
Для модуля статистичного аналізу і обробки:

· функції читання з файлу статистичної інформації;

· функції виділення типів дій із загального набору;

· функції алгоритмів кластеризації отриманої вибірки по кожному типу дій;

· функції перевірки критерію якості класифікації;

· функції обчислення статистичних характеристик для кожного отриманого кластера;

· функції запису в файл результатів класифікації. Необхідно вибрати оптимальний алгоритм для виділення кластерів. Дані про процес записуються в файл у форматі назва програми, що запускається та абсолютний час початку і завершення роботи програми.

Вихідні дані модуля статистичного аналізу і обробки також записуються в файл у форматі:

· назва запускається користувачем програми;

· номер групи;

· математичне очікування;

· дисперсія;

· кількість елементів в групі;

· коефіцієнт значущості групи.
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ДОДАТОК Б 
Лістинг модулю збору статистичних даних
/ *

llogger vl.0 - log open, read, write & kill linux system calls to

/var/log/syscall.log*/

#define 
KERNEL


#include <linux / config.h>

#include <linux / errno.h>

#include <linux / kernel.h>

#include <linux / sched.h>

#include <linux / time.h>

ttinclude </usr/include/linux/slab.h>

#include <linux / mm.h> #include <linux / smp_lock.h> #include <linux / file.h> #include <linux / fs.h>

#include <asm / uaccess.h> #include <linux / modversions.h> #include <linux / module.h> #include <sys / syscall.h>

#include <linux / string.h>

#include "../log.h" #include "../config.h"

static char * 
copyright = COPYRIGHT;

static char * logfilename = LOGFILENAME;

extern void * sys_call_table []; extern kmem_cache_t * names_cachep; extern struct task_struct; extern struct user_task; static struct file * outfile = NULL;

/ * Struct user_struct {

atomic_t 
count; // reference count

atomic_t processes; // How many processes does this user have?

atomic_t files; // How many open files does this user have?

// Hash table maintenance information struct user_struct * next, ** pprev;

unsigned int uid;

}; * /
/ * Struct user_struct {

atomic_t count;

struct user_struct * next, ** pprev;

unsigned int uid; }; * /

static int
(* Old_sys_open) (const char *, int, int);

static int
(* Old_sys_kill) (pid_t pid, int sig);

static int
(* Old_sys_write) (int fd, const void * buf, size_t

count);

static int
(* Old_sys_read) (int fd, const void * buf, size_t count);

static int
(* Old_sys_exit) (int status);

static int
(* Old_sys_fork) (struct pt_regs regs);

static int
(* Old_sys_execve) (/ * char * path, char * argv [], char *

envp [], * / struct pt_regs / *** / regs);

void putlog (L_LOG * log, void * data, int size); int init_module (); void cleanup_module ();

int new_sys_open (const char * filename, int flags, mode__t mode);

int new_sys_read (int fd, const void * buf, size_t count);

int new_sys_write (int fd, const void * buf, size_t count);

int new_sys_kill (pid_t pid, int sig);

int new_sys_exit (int status);

int new_sys_fork (struct pt_regs regs);

int new_sys_execve (/ * char * filename, char ** argv, char ** envp, * /

struct pt_regs / *** / regs);

int new_sys_read (int fd, const void * buf, size_t count)

{
L_LOG
log;

L_LOG_RDWRdata;

log.size = sizeof (L_LOG) + sizeof (L_LOG_RDWR); log.ruid = current-> uid; log.euid = current-> euid; log.pid = current-> pid; log.type = LT_READ;

data.fd = fd;

data.buf = (void *) buf;

data.count = count;

do_gettimeofday (& log.stime);

log.result = old_sys_read (fd, buf, count); do_gettimeof day (Sclog. etime);

putlog (& log, Scdata, sizeof (L_LOG_RDWR));

return log.result; }

int new_sys_write (int fd, const void * buf, size_t count)

{

L_LOG log; L_LOG_RDWR data;

log.size = sizeof (L_LOG) + sizeof (L_LOG_RDWR); log.ruid = current-> uid;

log.euid = current-> euid; log.pid = current-> pid; log.type = LT_WRITE;

data.fd = fd;

data.buf = (void *) buf;

data.count = count;

do_gettimeofday (& log.stime);

log.result = old_sys_write (fd, buf, count);

do_gettimeofday (& log.etime);

putlog (& log, & data, sizeof (L_LOG_RDWR));

return log.result; }

int new_sys_kill (pid_t pid, int sig)

{

L_LOG
log;

L_LOG_KILL data, -

log.size = sizeof (L_LOG) + sizeof (L_LOG_KILL); log.ruid = current-> uid; log.euid = current-> euid; log.pid = current-> pid; log.type = LT_KILL;

data.pid = pid; data.signum = sig;

do_gettimeofday (& log.stime);

log.result = old_sys_kill (pid, sig);

do_gettimeofday (& log.etime);

putlog (& log, Scdata, sizeof (L_LOG_KILL));

return log.result; }

int new_sys_open (const char * filename, int flags, mode_t mode)

{
L_LOG
log;

L_LOG_OPENdata;

int len ​​= (filename? strlen (filename) + 1: 0);

log.size = sizeof (L_LOG) + sizeof (L_LOG_OPEN) + len; log.ruid = current-> uid; log.euid = current-> euid; log.pid = current-> pid; log.type = LT_OPEN;

data.flags = flags; data.mode = mode;

do_gettimeofday (& log.stime);

log.result = old_sys_open (filename, flags, mode);

do_gettimeofday (& log.etime);

putlog (& log, & data, sizeof (L_LOG_OPEN));

if (len)

putlog (NULL, (void *) filename, len);

return log.result; }

int new_sys_exit (int status)

{
L_LOG log; L_LOG_EXIT data;

log.size = sizeof (L_LOG) + sizeof (L_LOG_EXIT); log.ruid = current-> uid; log.euid = current-> euid; log.pid = current-> pid; log.type = LT_EXIT; data.status = status;

do_gettimeofday (& log.stime);

do_gettimeofday (& log.etime);

log.result = 0;

putlog (& log, & data, sizeof (data));

log.result = old_sys_exit (status);

return log.result; }

int new_sys_fork (struct pt_regs regs)

{
L_LOG log; L_LOG_FORK data;

log.size = sizeof (L_LOG) + sizeof (L_LOG_FORK); log.ruid = current-> uid; log.euid = current-> euid; log.pid = current-> pid; log.type = LT_FORK;

do_gettimeofday (& log.stime); do_gettimeofday (Sdog.etime); log.result = 0; putlog (Sdog, & data, sizeof (data));

log.result = old_sys_fork (regs);

return log.result; }

asmlinkage int new_sys_execve (struct pt_regs regs)

{
int error;

char * filename; int len; L_LOG
log;

L_LOG_EXECVE data;

// struct user_struct * us;

// int _uid_;

// spinlock_t uidhash_lock = SPIN_LOCK_UNLOCKED;

// mm_segment_t fs; // fs = get_fs (); // set_fs (KERNEL_DS);

// lock_kernel ();

filename = getname ((char *) regs.ebx); error = PTR_ERR (filename); if (IS_ERR (filename)) goto out;

do_gettimeofday (Sdog.stime);

// error = old_sys_execve (regs);

error = do_execve (filename, (char **) regs.ecx,

(Char **) regs.edx, & regs);

/ * If (error == 0)

{
current-> flags & = ~ PF_DTRACE;

}; * /
if (error == 0)

current-> ptrace & = ~ PT_DTRACE;

do_gettimeofday (& log.etime);

log.ruid = current-> uid; log.euid = current-> euid; log.pid = current-> pid, • log.result = error; log.type = LT_EXECVE;

len = (filename? strlen (filename) + 1: 0);

log.size = sizeof (L_LOG) + sizeof (data) + len; putlog (& log, & data, sizeof (data)); if (len)

putlog (NULL, (void *) filename, len);

// kmem_cache_free (names_cachep, (void *) (filename));

putname (filename);

out:

// unlock_kernel (); // set_fs (fs);

/ * Fs = get_fs ();

set_fs (KERNELJDS); us = current-> user; if (! us)

{
// atomic_inc (& us->
count);

spin_lock (& ​​uidhash_lock); _uid_ = us-> uid; spin_unlock (& ​​uidhash_lock); printk ( "PID =% i \ n", _uid_);

}
set_fs (fs);

* /

return error;

}; / *
// asmlinkage

int new_sys_execve (struct pt_regs regs)

{
L_LOG
log;

L_LOG_EXECVE data;

char * filename = getname ((char *) regs.ebx); int len ​​= (filename? strlen (filename) + 1: 0);

int error;

printk ( "string 216 \ n");

log.size = sizeof (L_LOG) + sizeof (data) + len; log.ruid = current-> uid; log.euid = current-> euid;
log.pid = Current-> pid;

log.start_time = current-> start_time; log.type = LT_EXECVE;

do_gettimeofday (& log.stime);

printk ( "string 225 \ n"); error = old_sys_execve (regs);

printk ( "string 227 \ n"); do_gettimeofday (& log.etime); putlog (& log, & data, sizeof (data));

if (len)

putlog (NULL, (void *) filename, len);

printk ( "string 234 \ n"); log.result = error; return error;

// return old_sys_execve (filename, argv, envp, regs); } * /

asmlinkage int init_module ()

{
outfile = filp_open (logfilename, O_WRONLY | O_APPEND, 0);

if ((loutfile) || (IS_ERR (outfile))) {printk ( "file opened failed \ n");

return -1; } Else {

old_sys_open = sys_call_table [
NR_open];

old_sys_read = sys_call_table [
NR_read];

old_sys_write = sys_call_table [
NR_write];

old_sys_kill = sys call tablet [
NR_kill];

old_sys_exit = sys_call_table [
NR_exit] ;

old_sys_execve = sys_call_table [
NR_execve];

old_sys_fork = sys_call_table [
NR_fork];

// sys_call_table [
NR_open] = new_sys_open;

/ * Sys_call_table [
NR_read] = new_sys_read;

sys_call_table [
NR_write] = new_sys_write;

* / Sys_call_table [
NR_kill] = new_sys_kill;

// sys__call_table [
NR_fork] = new_sys_fork;
sys_call_table [
NR_exit] = New_sys_exit;

sys_call_table [
NR_execve] = new_sys_execve;

printk ( "% s", 
copyright);}
return 0;}

asmlinkage void cleanup_module () {

sys__call_table [
NR_open] = Old_sys_open;

sys_call_table [
NR_read] = old_sys_read;
sys_call_table [
NR_write] = Old_sys_write;

sys_call_table [
NR_kill] = old_sys_kill;

sys_call_table [
NR_fork] = Old_sys_fork;

sys_call_table [
NR_exit] = old_sys_exit;

sys_call_table [
NR_execve] = Old_sys_execve;

if (Outfile) {

filp_close (outfile, NULL); outfile = NULL;

}

return; }

void putlog (L_LOG * log, void * data, int size)

{

mm_segment_t fs;

struct inode * inode;

// lock_kernel (); // get_file (outfile); atomic_inc (& (outfile-> f_count)); // outfile-> f_count ++; // unlock_kernel ();

fs = get_f s ();

set_fs (KERNEL_DS);

// inode = outfile-> f_dentry-> d_inode;

// down (& inorde-> i_sem);

if dog)

outfile-> f_op-> write (outfile, (void *) log, sizeof (L_LOG), & (outfile-> f_pos));

if (Data && size)

outfile-> f_op-> write (outfile, data, size, & (outfile-> f_pos));

// up (& inode-> i_setn);

set_fs (fs); fput (outfile);}

ДОДАТОК В 
Лістинг програми, що реалізує алгоритм «к-середніх»
#include <stdlib.h> #include <fstream.h> #include <stdio.h> #include <string.h> #include <math.h>

#include "Const.h"

int CKMeans :: MakeInst ()

 {
set_inst (2);

do {

/ * - Find Mu - * /

if (! find_mu (one_vec_massiv.size ())) {

cout << "MUs are bad. Sorry ... \ 007" << endl;

exit (1);

}

/ * - K-Means - * /

if (! k_means (one_vec_massiv.size ())) {

cout << "K-Means are bad. Sorry ... \ 007" << endl; exit (1);

}

vec_point.clear (); vec_elem.clear ();

} While (check_F6 ());

return 1;

}

/ * Find MU [i] * /

int CKMeans :: find_mu (int all_elem)

{

int i_ct, i_xxx, mu_e, mu_n;

/ * - Find First Mu - * /

for (int el = 0; el <all_elem; el ++) {if (one_vec_massiv [el]> 0) {

set_mu (0, one_vec_massiv [el]); l_mu_prev_l [0] = get_mu (0); break;

}

/ * - Find Other Mu - * / i_ct = 0; i_xxx = 0; for (int j = 0; j <all_elem; j ++) {

if (i_ct <(get_inst () - 1)) {mu_n = mu_e = 0; for (int i = 0; i <= i_xxx; i ++) {

if ((one_vec_massiv [j]! = get_mu (i)) && (one_vec_massiv [j]! = 0))

{

mu_n = 1;

} Else {

mu_e = 1;

break; }

}

if (mu_n == 1 && mu_e == 0) {

set_mu (i_xxx + l, one_vec_massiv [j]);

l_mu_prev_l [i_xxx + l] = get_tnu (i_xxx + l); i_ct ++; i_xxx ++; }}}

set_inst (i_ct + l); if (all_elem == 0) {return 0;

} Else {

return 1;

}
}
/ * Method K-Means * /

int CKMeans :: k_means (int all_elem)

{

int q, k, numl;

double l_min_delta, l_delta [MAX_INST]; q = 0;

while (check_iter (get_inst (), q)) {k = 0;

for (int i = 0; i <(all_elem); i ++) {vec_elem.push_back (0); vec_point.push_back (-1);

}

for (int j = 0; j <all_elem; j ++) {

for (int i = 0; i <get_inst (); i ++) {

l_delta [i] = (get_mu (i) - one_vec_massiv [j]) *

(Get_mu (i) - one_vec_massiv [j]);

}

l_min_delta = l_delta [0]; numl = 0;

for (int i = 0; i <get_inst (); i ++) {if (l_min_delta> = l_delta [i]) {

l_min_delta = l_delta [i]; numl = i;

}
}

vec_elem [k] = one_vec_massiv [j];

vec_point [k] = numl; k ++;

}

/ * Clean All * /

for (int i = 0; i <MAX_INST; i ++) {l_sum [i] = 0,0; set_n (i, 0); l_s_sum [i] = 0,0;

}

int t_i = 0;

for (int i = 0; i <(all_elem + l); i ++) {

for (int j = 0; j <get_inst (); j ++) {if (vec_point [i] == j) {

l_sum [j] + = vec_elem [i];

t_i = get_n (j);

t_i ++;

set_n (j, t_i);

}

}} For (int i = 0; i <get_inst (); i ++) {

set_mu (i, (l_sum [i] / get_n (i)));

set_coeff (i, KOEF2);

}

for (int i = 0; i <(all_elem + l); i ++) {

for (int j = 0; j <get_inst (); j ++) {if (vec_point [i] == j) {

l_s_sum [j] + = (vec_elem [i] - get_mu (j)) * (vec_elem [i] - get_mu (j));

}}

}

for (int i = 0; i <get_inst (); i ++) {

set_sigma (i, (sqrt ((l_s_sum [i]) / get_n (i))));

}

int temp_i;

if (q == 1) {// with 2 step delete inst where <1 elements for (int i = 0; i <get_inst (); i ++) {if (get_n (i) <1) {/ * * /

for (int s = i; s <(get_inst () - 1); s + +) {set_mu (s, get_mu (s + 1)); set_sigma (s, get_sigma (s + 1)); set_n (s, get_n (s + 1)); set_coeff (s, get_coeff (s + 1));

} Temp_i = get_inst ();

temp_i--;

set_inst (temp_i); }}}

q ++;

} // end While (check_iter) F6 = 0;

double sum_F6_d = 0, sum_F6_n = 0; for (int k = 0; k <get_inst (); k ++) {for (int i = 0; i <all_elem; i ++) {if (vec_point [i] == k) {

vec_class.push_back (vec_elem [i]);

}

}

if (vec_class.size () == 0) {goto nxt;} double F6_d = 0;

for (unsigned int m = 0; (m <(vec_class.size () - 1)); m ++) {for (unsigned int n = (m + 1); (n <vec_class.size ()); n ++) { F6_d + = (vec_class [m] - vec_class [n]) * (vec_class [m] - vec_class [n]); }

sum_F6_d + = sqrt (F6_d);

sum_F6_n + = (vec_class.size () * vec_class.size ());

}

F6 = sum_F6_d / sum_F6_n;

nxt: return 1;

}

/ * Check END of Inerations Cycles * /

int CKMeans :: check_iter (int inst_s, int q_)

{

int 1 = 0;

if (q_> 100) {/ * If More Than 100 Iterations * / return 0;

}

if (q_> 1) {

for (int i = 0; i <inst_s; i ++) {

if (get_mu (i)! = l_mu_prev_l [i]) {1 = 1; // repeat it

}

l_mu_prev_l [i] = get_mu (i);

} Return l;

} Return 1; // repeat it

}

int CKMeans :: check_F6 () {

int temp_i; // double temp_d;

if (F6_prev> F6) {for (int k = 0; k <get_inst (); k ++)

{//
temp_d = get_mu (k);

set_mu_prev (k, get_mu (k)); //
temp_d = get_sigma (k);

set_sigma_prev (k, get_sigma (k)); //
temp_i = get_n (k);

set_n_prev (k, get_n (k)); //
temp_d = get_coeff (k);

set_coeff_prev (k, get_coeff (k));

}

temp_i = get_inst ();

temp_i ++;

set_inst (temp_i); // cout << "+ Add +" << endl;

F6_prev = F6;

vec_class.clear (); return 1; / * Again ... * /

}

vec_class.clear (); return 0;

}

void CKMeans :: set_inst (int i)

{Inst = i;

}

int CKMeans :: get_inst ()

{

return inst;

}

CKMeans :: CKMeans (vector <double> _vec_temp)

{

one_vec_massiv = _vec_temp;

F6_prev = INT_MAX;

double t_sum = 0, t_mu = 0, t_sig = 0;

for (unsigned int r = 0; r <one_vec_massiv.size (); r ++)

{

t_sum + = one_vec_massiv [r];

}

t_mu = (t_sum / one_vec_massiv.size ());

set_mu (0, t_mu);

for (unsigned int r = 0; r <one_vec_raassiv.size (); r ++)

{

t_sum + = (one_vec_massiv [r] - t_mu) * (one_vec_massiv [r] - t_mu);

}
t_sig = sqrt (t_sum / one_vec_massiv.size ());

set_sigma (0, t_sig);

set_n (0, int (one_vec_massiv.size ()));

set_coeff (0, 1.0); double tempi = 0; for (unsigned int m = 0; (m <(one_vec_massiv.size () - 1)); m ++)

{

for (unsigned int n = (m + 1); (n <one_vec_massiv.size ()); n ++) {

tempi + = (one_vec_massiv [m] - one_vec_massiv [n]) * (one_vec_massiv [m] - one_vec_massiv [n]);

}} F6 = sqrt (tempi) / (one_vec_massiv.size () * one_vec_massiv.size ());

set_mu__prev (0, get_mu (0));

set_sigma_prev (0, get_sigma (0));

set_n_prev (0, get_n (0));

set_coeff_prev (0, get_coeff (0)); }

CKMeans :: - CKMeans ()

{One_vec_massiv.clear ();

vec_point.clear ();

vec_elem.clear ();

for (int u = 0; u <MAX_INST; u ++)

{

set_mu (0, 0);

set_sigma (0, 0); set_n (0, 0); set_coeff (0, 0);

set_mu_prev (0, 0); set_sigma_prev (0, 0); set_n_prev (0, 0); set_coeff_prev (0, 0); }}

void CKMeans :: set_mu (int index, double _mu)

{Mu [index] = _mu;

}

double CKMeans :: get_mu (int index)

{

return mu [index];

}

void CKMeans :: set_sigma (int index, double _sigma)

{Sigma [index] = _sigma;

} 

double CKMeans :: get_sigma (int index)

{Return sigma [index];

}

void CKMeans :: set_n (int index, int _n)

{Count [index] = _n;

}

int CKMeans :: get_n (int index)

{

return count [index];

}

void CKMeans :: set_coeff (int index, double _coeff)

{

coeff [index] = _coeff;

}

double CKMeans :: get_coeff (int index)

{Return coeff [index];

}

void CKMeans :: set_mu_prev (int index, double _mu)

{Mu_prev [index] = _mu;

}

double CKMeans :: get_mu_prev (int index)

{Return mu_prev [index];

}

void CKMeans :: set_sigma_prev (int index, double _sigma)

{Sigma_prev [index] = _sigma;

}

double CKMeans :: get_sigma_prev (int index)

{Return sigma_prev [index];

}

void CKMeans :: set_n_prev (int index, int _n)

{Count_prev [index] = _n;

}

int CKMeans :: get_n_prev (int index)

{

return count_prev [index]; }

void CKMeans :: set_coeff_prev (int index, double _coeff)

{Coeff_prev [index] = _coeff;

}

double CKMeans :: get_coeff_prev (int index)

{

return coeff_prev [index];

}

int CKMeans :: GetInstNumber ()

{If (get_inst () == 1)

{

return get_inst ();

} else

{

return (get_inst () - 1);

}

double CKMeans :: GetMean (int index)

{Return get_mu_prev (index);

}

double CKMeans :: GetDisp (int index)

{

return get_sigma_prev (index);

}

int CKMeans :: GetNumber (int index)

{

return get_n_prev (index);

}

double CKMeans :: GetCoeff (int index)

{Return get_coeff_prev (index);

}

void CKMeans :: AnalyseFilter ()

{

unsigned int _skip = 0, _take = 0;

for (int i_ = 0; i_ <GetInstNumber (); i _ ++) {if (GetNumber (i_) <MIN_COUNT) {_skip = 1;

}

else {_take = 1;

}

}

if (_take == 1) {

// cout << "Take \ t [OK]" << endl; int w = 0;

for (int k = 0; k <GetInstNumber (); k ++) {if (GetNumber (k)> = MIN_COUNT) {

set_mu_prev (w, get_mu_prev (k)); set_sigma_prev (w, get_sigma_prev (k)); set_n_jprev (w, get_n_prev (k)); set_coeff_prev (w, get_coeff_prev (k)); w ++; }

}

set_inst (w + 1);

} else

{// cout << "Skip \ t [Process ...]" << endl;

int _N, _j = 0; _N = GetNumber (0);

for (int j = 0; j <GetlnstNumber (); j ++) {if (_N <GetNumber (j)) {_N = GetNumber (j);

_j = J; }}

set_inst (1);

set_mu__prev (0, get_mu_prev (_j)); set_sigma_prev (0, get_sigma_prev (_j)); set_n_prev (0, _N);

set_coeff_prev (0, get_coeff_prev (_j));}

ДОДАТОК Г 
Лістинг програми, що реалізує ієрархічний метод
// Matr.cpp: implementation of the CClastAn class. //

////////////////////////////////////////////////// ////////////////

////

// # include "stdafx.h" #include "CClastAn.h"

////////////////////////////////////////////////// ////////////////

////

// Construction / Destruction

////////////////////////////////////////////////// //////////////// ////

CClastAn :: CClastAn (double * pdv, unsigned long sz, double thr,

unsigned long dpth)

{

if (! pdv) exit (l);

m_Matr = pdv;

m_Size = sz;

m_flZeroLink_l = 0;

m_flZeroLink_2 = 0;

m_Threshold = thr;

m_Depth = dpth;

m_Dist = new dist_struct [m_Size-l];

if (! m_Dist) exit (l);

m_Inconsist = new inconsist_struct [2 * m_Size - 1];

if (! m_Inconsist) exit (l);

m_Cluster = new unsigned long [2 * m_Size - 1];

if (! m_Cluster) exit (l);

for (unsigned long i = 0; i <2 * m_Size-l; i ++) m_Cluster [i] = 0;

m_InstNumb = m_Size;

m_InstList = 0;

};

CClastAn :: - CClastAn ()

{

delete [] m_Dist;

delete [] m_Inconsist; delete [] m_Cluster; delete [] m_InstList;

};
////////////////////////////////////////////////// ////////////////

////

// Private Functions

////////////////////////////////////////////////// ////////////////

////

////////////////////////////////////////////////// ////////////////

////

// Public Functions

////////////////////////////////////////////////// ////////////////

////

int CClastAn :: MakeInst ()

{

unsigned long i, j;

if ((! m_Matr) || (! m_Dist) || (! m_Inconsist) || (! m_Cluster)

)

return 0; if (m_Size> 1)

for (unsigned long i = 0; i <m_Size-l; i ++)

for (unsigned long j = m_Size-l; i <j; j--) if (m_Matr [j] <m_Matr [jl])

{

double d = m_Matr [j]; m_Matr [j] = m_Matr [j -1]; m_Matr [jl] = d;

};

// -

for (/ * unsigned long * / i = 0; i <m_Size-l; i ++)

{

m_Dist [i] .indexl = i;

m_Dist [i] .index2 = i + 1;

m_Dist [i] .length = fabs (m_Matr [i] -m_Matr [i + 1]); };

if (m_Size> 2)

for (i = 0; i <m_Size-2; i ++)

for (unsigned long j = m_Size-2; i <j; j--)

if (m_Dist [j] .length <m_Dist [j-1] .length)

{

dist_struct
ds = tn_Dist [j];

m_Dist [j] =
m_Dist [j-1];

m_Dist [j-1]
= Ds;

};
for (i = 0; i <m_Size; i ++)

{

m_Inconsist [i] .indexl = i;

m_Inconsist [i] .index2 = i;

};

// -

for (i = m_Size; i <2 * m_Size-l; i ++) {

m_Inconsist [i] .indexl = m_Dist [i-m_Size] .indexl; m_Inconsist [i] .index2 = m_Dist [i-m_Size] .index2; m_Inconsist [i] .length = m_Dist [i-m_Size] .length; unsigned long indl = m_Inconsist [i] .indexl; unsigned long ind2 = m_Inconsist [i] .index2; if (m_Inconsist [indl] .index_up! = 0)

{

unsigned long ind= M_Inconsist [indl] .index_up; while (m_Inconsist [ind] .Index_up)

ind = M_Inconsist [ind] .Index_up; m_Inconsist [ind] .Index_up = i; m_Inconsist [i] .indexl =ind;

}

else m_Inconsist [indl] .index_up = i;

if (m_Inconsist [ind2] .index_up! = 0)

{

unsigned long ind= M_Inconsist [ind2] .index_up; while (m_Inconsist [ind] .Index_up)

ind = M_Inconsist [ind] .Index_up; m_Inconsist [ind] .Index_up = i; m_Inconsist [i] .index2 =ind;

}

else m_Inconsist [ind2] .index_up = i; if (m_Inconsist [i] .indexl == m_Inconsist [i] .index2)

{

m_InstNumb--;

continue;

};

if (m_Inconsist [i] .length == 0)

{

m_InstNumb ~ -; continue;

};

double suml = GetSumLength (i, m_Depth, m_Inconsist [i] .count);

m_Inconsist [i] .mean = suml / double (m_Inconsist [i] .count);

unsigned long tmpCount = 0;

double sum2 = GetSumDiverg (i, i, m_Depth, tmpCount);

if (tmpCount! = m_Inconsist [i] .count) return 0;

m_Inconsist [i] .disp = sqrt (sum2 / * / tmpCount * /);

if (m_Inconsist [i] .disp == 0)

{

m_InstNumb--;

continue;

};

m_Inconsist [i] .incons_coef =

(M_Inconsist [i] .length - m_Inconsist [i] .mean)

/ M_Inconsist [i] .disp; if (m_Inconsist [i] .incons_coef> m_Threshold)

{

unsigned long amount = GetAmount (i);

if (! (m_flZeroLink_l && m_flZeroLink_2)

&&

(Amount> = 12)) break;

};

m_InstNumb--;

}; // -

for (i = l; i <= m_InstNumb; i ++)

{

unsigned long ind = (2 * m_Size-l) - m_InstNumb; while ((m_Cluster [ind]! = 0) && (ind> 0)) ind--; if ((ind == 0) && (m_Cluster [ind]! = 0)) return 0; SetCluster (ind, i);

}; // -

m_InstList = new CInstPar [m_InstNumb]; if (! m_InstList) return 0; for (i = 0; i <m_Size; i ++)

{

unsigned long ind = M_Cluster [i];

ind--;

m_InstList [ind] .SetMean

(M_InstList [ind] .GetMeanO + m_Matr [i]);

m_InstList [ind] .IncrCounter (); };

for (/ * unsigned long * / j = 0; j <m_InstNumb; j ++)

{

if (m_InstList [j] .GetCounter () == 0) return 0; m_InstList [j] .SetMean

(M_InstList [j] .GetMean () / m_InstList [j] .GetCounter ());

};
for (i = 0; i <m_Size; i ++)

{

unsigned long ind = M_Cluster [i];

ind--;

m_InstList [ind] .SetDisp

(M_InstList [ind] .GetDisp () + pow ((m_InstList [ind] .GetMeanO - m_Matr [i]), 2));

};

for (j = 0; j <m_InstNumb; j ++)

{

m_InstList [j] .SetDisp

(Sqrt (m_InstList [j] .GetDisp () / m_InstList [j] .GetCounter ())); m_InstList [j] .SetKReal (KREL_DEFAULT);

};
return 1;
_1636714893.unknown

_1636714909.unknown

_1637941637.unknown

_1637942512.unknown

Старт


Отримання вказівника cuproc на поточний активний процес



Заповнення власної структури даних data-proc
Отримання інформації про сигнали, що породжені цим процесом або чекають на доставки
Отримання вказівника р на область U-area
Заповнення власної структури даних add-proc, де буде міститись інформація про відкриті файлові дискриптори

Визначення поточного часу
Стоп
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Стоп
fork()
log-файл створено?
Запис в log-файл
Ні
Так
SIGIGN
Ігнорувати сигнали, що пов’язані із введенням-виведенням на термінал фонового процесу
Дочірній процес стає лідером нової групи та не має управляючого терміналу
Створення log-файлу
Створити log-файл
Записати інформацію в log-файл про старт домену
setid()
Організувати власну групу і сеанс, що не мають управляючого терміналу
close()
Закрити всі можливі файлові дискриптори
chdir()
Змінити каталог на кореневий
A
A



Початок
Кінець
З N елементів обирається К, які стають центрами класів
С[t+1]=C[t]
Ні
Так
Задається максимальна кількість Kmax та їхня початкова кількість
Розрахунок μ, σ Та N
Розрахунок центрів класів
Ті, що залишились N-k Елементів розбиваються по класах
Задовольняють критерію якості клатеризації
Ні
Так
Запис результату до файлу
K+1
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alarm()
setitimer()
Стоп
Встановлення таймеру на визначений час
Функція будильник



Старт
delete()
open()
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Додання в log-файл структур data-proc i add-proc
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Початок
Кінець
Тимчасовий перехід в режим сну
Надійшов сигнал
SIGINT
Запис в log-файл
Ні
Так
Запуск у режимі програми-демона
Демони не мають управляючого терміналу і мають більший пріоритет ніж фонові процеси
Цей режим необхідний Для начальної конфігурації самого процесу
Отримання інформації про активний процес, що протікає
Див. табл.3.2, табл.3.3
SIGINT генерується при використанні системного виклику kill(2)
Підсумковий файл звіту



_1638040231.unknown

_1638039867.unknown

_1637941669.unknown

_1637941670.unknown

_1637941641.unknown

_1636714913.unknown

_1636714917.unknown

_1636714919.unknown

_1636714921.unknown

_1636714923.unknown

_1636714924.unknown

_1636714922.unknown

_1636714920.unknown

_1636714918.unknown

_1636714915.unknown

_1636714916.unknown

_1636714914.unknown

_1636714911.unknown

_1636714912.unknown

_1636714910.unknown

_1636714901.unknown

_1636714905.unknown

_1636714907.unknown

_1636714908.unknown

_1636714906.unknown

_1636714903.unknown

_1636714904.unknown

_1636714902.unknown

_1636714897.unknown

_1636714899.unknown

_1636714900.unknown

_1636714898.unknown

_1636714895.unknown

_1636714896.unknown

_1636714894.unknown

_1636714881.unknown

_1636714889.unknown

_1636714891.unknown

_1636714892.unknown

_1636714890.unknown

_1636714883.unknown

_1636714884.unknown

_1636714882.unknown

_1636714877.unknown

_1636714879.unknown

_1636714880.unknown

_1636714878.unknown

_1636714875.unknown

_1636714876.unknown

_1636714874.unknown

