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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

Лістинг коду 

 

 

# Програмні засоби розпізнавання шкідливого програмного 

забезпечення з використанням машинного навчання 

 

!pip install seaborn scikit-learn --quiet 

 

import numpy as np 

import pandas as pd 

import matplotlib.pyplot as plt 

import seaborn as sns 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.model_selection import train_test_split 

from sklearn.metrics import classification_report, 

confusion_matrix, roc_auc_score 

from sklearn.preprocessing import LabelEncoder, StandardScaler 

from sklearn.decomposition import PCA 

from sklearn.manifold import TSNE 

 

# Генерація або завантаження прикладового датасету 

from sklearn.datasets import make_classification 

X, y = make_classification(n_samples=2000, n_features=20, 

n_informative=15, 

                           n_redundant=5, n_classes=2, 

weights=[0.7, 0.3], random_state=42) 

 

# Стандартизація 

scaler = StandardScaler() 

X_scaled = scaler.fit_transform(X) 

 

# Візуалізація розподілу класів 

plt.figure(figsize=(6,4)) 

sns.countplot(x=y, palette='Set2') 

plt.title("Розподіл класів (0 – нормальні, 1 – шкідливі)") 

plt.xlabel("Клас") 

plt.ylabel("Кількість") 

plt.grid(True) 

plt.show() 

 

# Розподіл ознак (приклад для першої ознаки) 

plt.figure(figsize=(8, 4)) 

sns.kdeplot(X_scaled[y == 0][:, 0], label='Нормальні', 

fill=True) 

sns.kdeplot(X_scaled[y == 1][:, 0], label='Шкідливі', fill=True) 

plt.title("Розподіл значень першої ознаки") 

plt.xlabel("Ознака 0") 

plt.legend() 

plt.grid(True) 
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plt.show() 

 

# Зменшення розмірності для візуалізації 

X_pca = PCA(n_components=2).fit_transform(X_scaled) 

plt.figure(figsize=(6,6)) 

plt.scatter(X_pca[:, 0], X_pca[:, 1], c=y, cmap='coolwarm', 

s=10) 

plt.title("PCA-проєкція даних") 

plt.xlabel("PC1") 

plt.ylabel("PC2") 

plt.grid(True) 

plt.show() 

 

# t-SNE для глибшої візуалізації 

X_tsne = TSNE(n_components=2, perplexity=30, n_iter=300, 

random_state=42).fit_transform(X_scaled) 

plt.figure(figsize=(6,6)) 

plt.scatter(X_tsne[:, 0], X_tsne[:, 1], c=y, cmap='coolwarm', 

s=10) 

plt.title("t-SNE візуалізація даних") 

plt.xlabel("TSNE-1") 

plt.ylabel("TSNE-2") 

plt.grid(True) 

plt.show() 

 

# Поділ на train/test 

X_train, X_test, y_train, y_test = train_test_split(X_scaled, y, 

test_size=0.25, stratify=y, random_state=42) 

 

# Побудова моделі 

model = RandomForestClassifier(n_estimators=100, 

random_state=42) 

model.fit(X_train, y_train) 

 

# Прогноз 

y_pred = model.predict(X_test) 

y_prob = model.predict_proba(X_test)[:, 1] 

 

# Оцінка 

print("Classification Report:") 

print(classification_report(y_test, y_pred)) 

# Матриця неточностей 

plt.figure(figsize=(5,4)) 

sns.heatmap(confusion_matrix(y_test, y_pred), annot=True, 

fmt='d', cmap='Blues') 

plt.title("Матриця неточностей") 

plt.xlabel("Прогноз") 

plt.ylabel("Справжній клас") 

plt.show() 

 

# ROC-AUC 

roc_auc = roc_auc_score(y_test, y_prob) 

print(f"ROC-AUC: {roc_auc:.4f}") 


